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Πεξίιεςε 

Ζ αλάπηπμε ησλ ςεθηαθψλ ζπζηεκάησλ θαη δηθηχσλ έρεη νδεγήζεη ζε κηα λέα επνρή ηε 

θαζεκεξηλφηεηα. Άηνκα θάζε ειηθίαο ρξεζηκνπνηνχλ ζπλερψο θάπνηνπ είδνπο ςεθηαθήο 

ζπζθεπήο είηε γηα επαγγεικαηηθνχο ιφγνπο ή γηα ςπραγσγηθνχο. Τε ζήκεξνλ εκέξα, ηα παηδηά 

καζαίλνπλ λα ρεηξίδνληαη ππνινγηζηηθέο ζπζθεπέο θαη λα πινεγνχληαη ζην δηαδίθηπν απφ κηθξή 

ειηθία. Δληνχηνηο, κε ηελ εμάπισζε ησλ ςεθηαθψλ δπλαηνηήησλ δφζεθαλ θαη λέεο επθαηξίεο γηα 

ηελ δηάπξαμε εγθιεκάησλ θαη άιισλ παξάλνκσλ δξαζηεξηνηήησλ. Οη θίλδπλνη παξακνλεχνπλ 

ηφζν γηα ηνπο απινχο ρξήζηεο νη νπνίνη πέθηνπλ ζπρλά ζχκαηα ιφγσ ηεο ειιηπήο γλψζεο γηα 

ηελ πξνζηαζία ηνπο απφ θαθφβνπιεο ελέξγεηεο, αιιά θπξίσο γηα κεγάιεο εηαηξίεο, ηξάπεδεο, 

δεκφζηνπο θαη ηδησηηθνχο νξγαληζκνχο φπνπ νη επηπηψζεηο κηαο εγθιεκαηηθήο ελέξγεηαο κπνξεί 

λα είλαη θαηαζηξνθηθέο. 

Γηα ηελ αληηκεηψπηζε ηεο λέαο γεληάο εγθιεκάησλ θαη άιινπ είδνπο παξαλνκηψλ κε ρξήζε 

ςεθηαθήο ηερλνινγίαο, είλαη απαξαίηεηε ε αλάπηπμε ελφο θαηλνχξηνπ ηξφπνπ έξεπλαο πνπ 

θαιχπηεη ηηο απαηηήζεηο θαη ηδηαηηεξφηεηεο ηνπ ςεθηαθνχ ρψξνπ, θαζψο θαη ε κεηαηξνπή ηεο 

λνκνζεζίαο, αθφκα θαη κε ηε ζέζπηζε λέσλ λφκσλ, γηα λα θαιχπηεη ηηο λέεο ζπλζήθεο δηάπξαμεο 

παξάλνκσλ δξαζηεξηνηήησλ θαη θαη’ επέθηαζε ηε θαηαπνιέκεζή ηνπο. Σηα πιαίζηα απηήο ηεο 

αληίδξαζεο πξνο ηα λέα δεδνκέλα ηνπ εγθιήκαηνο, αλαπηχρζεθε κηα λέα επηζηήκε, απηή ησλ 

Computer Forensics, ε νπνία παξέρεη λέεο επηζηεκνληθέο κεζφδνπο γηα ηελ απφθηεζε, 

δηαηήξεζε θαη θαηαγξαθή ςεθηαθψλ απνδεηθηηθψλ ζηνηρείσλ θαηά ηε δηάξθεηα κηαο έξεπλαο ζε 

ππνινγηζηηθέο ζπζθεπέο ή ζπζηήκαηα, κε ηξφπν πνπ ζα δηαζθαιίδεηαη ε αθεξαηφηεηά ηνπο θαη 

επνκέλσο ηελ απνδεηθηηθή ηνπο αμία έηζη ψζηε λα γίλνληαη απνδεθηέο ζε κηα λνκηθή δηαδηθαζία. 

Ο ζθνπφο ηεο παξνχζαο εξγαζίαο είλαη λα παξνπζηάζεη θαη λα αλαιχζεη ην ηνκέα ησλ Computer 

Forensics θαη ηα ζηάδηα κηαο ςεθηαθήο έξεπλαο φπνπ εθαξκφδεηαη. Σπγθεθξηκέλα, 

πεξηγξάθνληαη είδε δεδνκέλσλ πνπ κπνξεί λα απνηειέζνπλ απνδεηθηηθά ζηνηρεία θαη νη πεγέο 

ηνπο, γλσζηέο ηερληθέο πνπ εθαξκφδνληαη ζε δηαδηθαζίεο Computer Forensic, θαζψο θαη νη 

δπζθνιίεο, ιφγσ ηεο θχζεο ηεο έξεπλαο ή εμαηηίαο ελεξγεηψλ ηνπ ππφπηνπ γηα ηελ απνηξνπή 

εληνπηζκνχ απνδείμεσλ, πνπ ζπλαληψληαη θαηά ηε δηάξθεηα ηεο έξεπλαο. Δπηπιένλ, 

παξνπζηάδνληαη γλσζηνί κέζνδνη ςεθηαθήο έξεπλαο θαη εξγαιεία πνπ ρξεζηκνπνηνχληαη επξέσο 

θαζψο θαη θξηηηθή αμηνιφγεζή ηνπο. Τέινο, νξίδνληαη θάπνηα λνκηθά δεηήκαηα πνπ αθνξνχλ ηε 
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δηεμαγσγή θαη απνηειεζκαηηθφηεηα κηαο ςεθηαθήο έξεπλαο, αιιά θαη ηε πξνζηαζία ησλ αηφκσλ 

θαη ηεο ηδησηηθήο ηνπο δσήο θαηά ηε δηάξθεηα ηεο έξεπλαο. 

Πην αλαιπηηθά, ζην πξψην θεθάιαην γίλεηαη κηα εηζαγσγή ζην ειεθηξνληθφ έγθιεκα θαη ζηελ 

αλάγθε χπαξμεο ησλ Computer Forensics. Αθνινπζεί κηα ηζηνξηθή αλαδξνκή ησλ ππνινγηζηψλ 

θαη ησλ δηθηχσλ θαη ηεο εμέιημεο ηνπ εγθιήκαηνο, απφ ηελ εθηέιεζε κηαο παξάλνκεο πξάμεο κε 

ρξήζε ηνπ ππνινγηζηή κέρξη ηελ πιήξε δηάπξαμή ηεο ζην δηαδίθηπν. Σηε ζπλέρεηα πεξηγξάθεηαη 

ε δεκηνπξγία ησλ πξψησλ εηδηθψλ νκάδσλ θαη εθπαηδεπηηθψλ πξνγξακκάησλ γηα ηελ απφθηεζε 

ςεθηαθψλ απνδείμεσλ θαη ηελ θαηαπνιέκεζε ηνπ ειεθηξνληθνχ εγθιήκαηνο, θαζψο θαη ε 

εμέιημε ηεο ςεθηαθήο έξεπλαο θαη ησλ εξγαιείσλ πνπ ρξεζηκνπνηνχληαη. Δπηπιένλ, νξίδνληαη νη 

βαζηθέο έλλνηεο θαη νη απαξαίηεηεο θαηεγνξηνπνηήζεηο θαη ηνλίδνληαη νη δηαθνξέο ηεο ςεθηαθήο 

κε ηε θπζηθή κνξθή ζηελ έξεπλα θαη ζηα απνδεηθηηθά ζηνηρεία. 

Τν δεχηεξν θεθάιαην αθνξά ηε ςεθηαθή έξεπλα, δειαδή ησλ ζχλνιν ησλ ελεξγεηψλ πνπ 

ρξεζηκνπνηνχληαη γηα ηε ζπιινγή ςεθηαθψλ δεδνκέλσλ απφ ππνινγηζηηθέο ζπζθεπέο ή 

ζπζηήκαηα θαη αλαιχνληαη ηα θχξηα ζεκεία θαη ραξαθηεξηζηηθά ηεο έξεπλαο. Αξρηθά γίλεηαη 

αλαθνξά ζηε πξνεηνηκαζία ηνπ εξεπλεηή πξηλ εκθαληζηεί θάπνην πεξηζηαηηθφ θαη ζηελ 

εηνηκφηεηα ησλ νξγαληζκψλ έηζη ψζηε λα είλαη αξγφηεξα εχθνιε ε ζπιινγή ζηνηρείσλ. Όηαλ 

εληνπηζηεί κηα παξάλνκε δξαζηεξηφηεηα νη αξρηθέο ελέξγεηεο ηνπ εξεπλεηή είλαη ζεκαληηθέο γηα 

ηε δηαηήξεζε ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ. Αθνινπζεί ε αλαδήηεζε θαη ζπιινγή ησλ 

δεδνκέλσλ, φπνπ πεξηγξάθνληαη ηξφπνη ζπιινγήο θαη ζεκεία πνπ πξέπεη λα δνζεί πξνζνρή, 

φπσο ζηε ζπιινγή επκεηάβιεησλ δεδνκέλσλ, δεδνκέλσλ απφ δίθηπα θαη θνξεηέο ζπζθεπέο, θαη 

ε δεκηνπξγία εηθνληθψλ αληηγξάθσλ, δειαδή πηζηψλ αληηγξάθσλ ησλ ςεθηαθψλ απνζεθεπηηθψλ 

κέζσλ.    

Τν επφκελν βήκα είλαη ε αλάιπζε ησλ δεδνκέλσλ, φπνπ ζηε πεξίπησζε πνπ είλαη κεγάιν ην 

κέγεζνο εθαξκφδνληαη ηερληθέο θηιηξαξίζκαηνο θαη κείσζεο γηα ηνλ πεξηνξηζκφ ηνπο. Σηε 

ζπλέρεηα ειέγρεηαη ην είδνο θαη ε πξνέιεπζε ησλ αξρείσλ, εληνπίδνληαη θξππηνγξαθεκέλα ή 

ζηεγαλνγξαθεκέλα αξρεία, αλαθηνχληαη θξπθά θαη δηαγξακκέλα δεδνκέλα φπνπ είλαη δπλαηφλ 

θαη θαηαγξάθνληαη φια ηα ζηνηρεία πνπ ζρεηίδνληαη κε ηελ ππφζεζε. Τέινο, αλ είλαη εθηθηφ απφ 

ηηο απνδείμεηο πνπ ζπιιέρζεθαλ, πξαγκαηνπνηείηαη ε αλαπαξάζηαζε ηνπ ζπκβάληνο γηα ηελ 

θαιχηεξε θαηαλφεζή ηνπ.  
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Σην ηξίην θεθάιαην πεξηγξάθνληαη θάπνηεο βαζηθέο ηερληθέο θαη δηαδηθαζίεο πνπ εθαξκφδνληαη 

επξέσο ζην ηνκέα ησλ Computer Forensics. Απφ ηηο βαζηθφηεξεο είλαη ε ηερληθή ηνπ 

θαηαθεξκαηηζκνχ, ε νπνία εθαξκφδεηαη ηφζν γηα ηελ δηαβεβαίσζε ηεο αθεξαηφηεηαο ησλ 

απνζεθεπηηθψλ κέζσλ θαη ησλ αληίγξαθψλ ηνπο, αιιά θαη γηα ηνλ εληνπηζκφ ίδησλ ή αξθεηά 

παξφκνησλ αξρείσλ. Αθνινπζεί ε δηαδηθαζία ηεο εηθνληθήο αληηγξαθήο, ε απνηειεζκαηηθφηεηα 

ηεο νπνίαο εμαζθαιίδεη φηη έρνπλ ιεθζεί φια ηα δεδνκέλα ηνπ απνζεθεπηηθνχ κέζνπ ρσξίο λα 

έρεη κεηαβιεζεί θαλέλα νχηε ζην πξσηφηππν κέζν νχηε ζην αληίγξαθν, νπφηε ν εξεπλεηήο 

κπνξεί λα αλαιχζεη ην αληίγξαθν ζίγνπξνο γηα ηελ εγθπξφηεηά ηνπ θαη γηα ηελ αζθάιεηα ησλ 

αξρηθψλ δεδνκέλσλ. 

Δπφκελε ηερληθή είλαη ε πξνζηαζία εγγξαθήο, ε νπνία ζπκβάιεη ζηελ εηθνληθή αληηγξαθή κε ην 

λα παξεκπνδίδεη νπνηαδήπνηε κεηαβνιή ή εγγξαθή δεδνκέλσλ θαηά ηε δηάξθεηα ηεο αληηγξαθήο. 

Παξέρεηαη είηε απφ θάπνην ινγηζκηθφ πξφγξακκα, ην νπνίν κπνξεί είλαη δηαθνξεηηθφ γηα θάζε 

ιεηηνπξγηθφ ζχζηεκα, είηε απφ εηδηθή ζπζθεπή ε νπνία είλαη αλεμάξηεηε ηνπ ιεηηνπξγηθνχ 

θαζψο εθαξκφδεηαη ζε επίπεδν πιηζκηθνχ θαη εκπνδίδεη θάζε ειεθηξηθφ ζήκα. Δπίζεο, νη 

ηερληθέο εμφξπμεο δεδνκέλσλ ζπκβάινπλ κε θαζνξηζηηθφ ηξφπν ζηελ έξεπλα γηα ηνλ εληνπηζκφ 

ησλ ζρεηηθφηεξσλ θαη ζεκαληηθφηεξσλ δεδνκέλσλ. Δθαξκφδνληαη ηδηαίηεξα ζε πεξηπηψζεηο 

νηθνλνκηθνχ εγθιήκαηνο, ζηε ηξνκνθξαηία θαη ζηε ηαπηνπνίεζε ζηνηρείσλ ζε κεγάιεο βάζεηο 

δεδνκέλσλ κε εηθφλεο forensic, φπσο πξφζσπα, γξαθηθνί ραξαθηήξεο θαη άιια. 

Τν ηέηαξην θεθάιαην πξαγκαηεχεηαη ηηο δπζθνιίεο θαη ηα πξνβιήκαηα πνπ ζπλαληψληαη ζε κηα 

ςεθηαθή έξεπλα θαη κπνξνχλ λα ζέζνπλ ζε θίλδπλν ηελ αμηνπηζηία ησλ απνηειεζκάησλ ηεο. 

Έλα απφ ηα ζεκαληηθφηεξα πξνβιήκαηα είλαη ε εμαθξίβσζε ηεο εγθπξφηεηαο ησλ ρξνληθψλ 

ζεκάλζεσλ ησλ αξρείσλ. Οη ηηκέο ησλ ρξνληθψλ ζεκάλζεσλ θαζνξίδνληαη θπξίσο απφ ην ξνιφη 

ηνπ ππνινγηζηή ην νπνίν φκσο εμαηηίαο ησλ ηερληθψλ ηνπ ραξαθηεξηζηηθψλ δελ ζεσξείηαη πάληα 

αμηφπηζην. Δπηπιένλ, ν ρξήζηεο έρεη ηε δπλαηφηεηα λα αιινηψζεη απηέο ηηο ζεκάλζεηο πξνο  

φθεινο ηνπ. Ψζηφζν, ζηε ζπλέρεηα παξνπζηάδνληαη γλσζηέο ηερληθέο γηα ηνλ πξνζδηνξηζκφ ησλ 

πξαγκαηηθψλ ρξφλσλ. 

Δπηπξφζζεηα πξνβιήκαηα, πνπ ζρεηίδνληαη κε ηε ζπιινγή δεδνκέλσλ, παξνπζηάδνληαη θαηά ηε 

δηάξθεηα κηαο έξεπλαο ςεθηαθψλ απνδεηθηηθψλ ζηνηρείσλ. Καηά ηελ αλαδήηεζε θάπνηα 

δεδνκέλα κπνξεί λα αγλνεζνχλ, άιια λα ζεσξεζνχλ ζεκαληηθά ελψ δελ είλαη ή λα έρνπλ 

παξαπνηεζεί γηα λα απνπξνζαλαηνιίζνπλ ηνλ εξεπλεηή. Δπίζεο, ηίζεληαη λνκηθέο δπζθνιίεο 
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ζηελ απνδνρή ησλ ζηνηρείσλ επεηδή πξέπεη λα αθνινπζνχληαη ζπγθεθξηκέλνη θαλνληζκνί ζε 

θάζε ελέξγεηα ηνπ εξεπλεηή δηαθνξεηηθά κπνξεί λα απνξξηθηνχλ ζε κηα λνκηθή δηαδηθαζία. 

Αθφκα, έρνπλ αλαπηπρζεί ηερληθέο anti-forensics πνπ έρνπλ ζθνπφ ηε παξεκπφδηζε ηεο δνπιείαο 

ηνπ εξεπλεηή κε ηε θαηαζηξνθή, απφθξπςε ή κεηαηξνπή ησλ απνδείμεσλ, ή κε ηελ 

εθκεηάιιεπζε αδπλακηψλ ησλ εξγαιείσλ πνπ ρξεζηκνπνηνχληαη ψζηε λα ζεσξεζνχλ 

αλαμηφπηζηα. Αιιά, ε έιιεηςε επαξθήο πξνηππνπνίεζεο κεζφδσλ θαη εξγαιείσλ θαη 

ηππνπνίεζεο ησλ γλψζεσλ ελφο εξεπλεηή forensics είλαη πνπ δεκηνπξγεί ην κεγαιχηεξν 

πξφβιεκα ζηελ αλαγλψξηζε ησλ απνηειεζκάησλ ηεο έξεπλαο θαζψο κπνξεί λα κελ γίλνπλ 

επξέσο απνδεθηά. 

Σην θεθάιαην πέληε παξνπζηάδνληαη ελληά απφ ηα πην δηαδεδνκέλα κνληέια ςεθηαθήο έξεπλαο 

κε κηα θξηηηθή αμηνιφγεζή ηνπο ζην ηέινο. Τα πεξηζζφηεξα απφ απηά εθαξκφδνληαη ζηε 

πιεηνςεθία ησλ πεξηπηψζεσλ θαη είλαη κε ηέηνην ηξφπν δηακνξθσκέλα γηα ηελ εχθνιε επέθηαζή 

ηνπο γηα ηε θάιπςε κειινληηθψλ αλαγθψλ ησλ ςεθηαθψλ εξεπλψλ, παξαδείγκαηα είλαη ε 

κέζνδνο ηνπ Casey θαη ην αθεξεκέλν κνληέιν ησλ Reith, Carr θαη Gunsh. Τν Integrated Digital 

Investigation Model θαη ε επέθηαζή ηνπ απφ ηνπο Baryamureeba θαη Tushabe επηηπγράλνπλ ην 

ζπλδπαζκφ ηεο θπζηθήο κε ηε ςεθηαθή έξεπλα, ελψ ην κνληέιν ηνπ Johnson ζηνρεχεη ζηε 

γξήγνξε αιιά απνηειεζκαηηθή επίιπζε ηεο ππφζεζεο.  

Δπηπιένλ, ην κνληέιν Event Based Digital Forensic Investigation Framework εζηηάδεη ζηελ 

αλάιπζε ησλ γεγνλφησλ γηα ηε δεκηνπξγία ππνζέζεσλ ζηηο νπνίεο ζα εζηηάζεη ν εξεπλεηήο. Έλα 

πην ιεπηνκεξέο κνληέιν είλαη ην ηεξαξρηθφ κνληέιν ησλ  Beebe θαη Clark ην νπνίν αλαιχεη ηηο 

θάζεηο θαη ππνθάζεηο κηαο έξεπλαο θαζψο θαη ηηο αξρέο πνπ πξέπεη λα εθαξκφδνληαη ζε φιεο ηηο 

δηαδηθαζίεο. Ψζηφζν, ιίγα είλαη ηα πην εμεηδηθεπκέλα κνληέια πνπ πξννξίδνληαη γηα εηδηθέο 

πεξηπηψζεηο. Σε απηφ ην θεθάιαην αλαιχεηαη ην Computer Forensics Field Triage Process, ην 

νπνίν πεξηγξάθεη κηα ζεηξά βεκάησλ γηα ςεθηαθή έξεπλα ζην ρψξν ηνπ ζπκβάληνο, θαη ην 

κνληέιν ηνπ Ciarduain ην νπνίν αθνξά ηελ έξεπλα εγθιεκαηψλ ζην θπβεξλνρψξν. 

Τν έθην θεθάιαην αθνξά ηα εξγαιεία forensics πνπ ρξεζηκνπνηεί έλαο εξεπλεηήο γηα ηελ 

απφθηεζε, αλάιπζε θαη παξνπζίαζε δεδνκέλσλ. Απηά ηα εξγαιεία είλαη είηε θάπνηα ζπζθεπή ή 

ινγηζκηθά πξνγξάκκαηα ηα νπνία δηαθξίλνληαη ζε αλνηρηνχ ή θιεηζηνχ θψδηθα. Έλα εξγαιείν 

γηα λα ζεσξεζεί αμηφπηζην θαη λα γίλνπλ απνδεθηά ηα απνηειέζκαηά ηνπ ζα πξέπεη λα πιεξνί 

θάπνηεο πξνδηαγξαθέο, γηα παξάδεηγκα ζηελ Ακεξηθή ππάξρεη ζπγθεθξηκέλα ε Αθξφαζε 
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Daubert φπνπ ν δηθαζηήο εμαθξηβψλεη θαηά πφζν πιεξνχληαη. Σηε ζπλέρεηα πεξηγξάθνληαη ηα 

πην δηαδεδνκέλα εξγαιεία, φπσο ην EnCase θαη ην FTK ηα νπνία δηαζέηνπλ πιεζψξα 

ιεηηνπξγηψλ, θαη πσο ιεηηνπξγηθά ηχπνπ Linux θαη ε γιψζζα Python κπνξνχλ λα 

ρξεζηκνπνηεζνχλ σο εξγαιεία ησλ Computer Forensics. Τέινο, παξαηίζεηαη αμηνιφγεζε 

νξηζκέλσλ εξγαιείσλ κε βάζε εθζέζεηο ηνπ National Institute of Justice. 

Αληίζεηα, ζην έβδνκν θεθάιαην γίλεηαη αλαθνξά ζηα εξγαιεία anti-forensic, δειαδή ηα 

εξγαιεία πνπ ρξεζηκνπνηνχληαη γηα ηελ παξεκπφδηζε ηνπ έξγνπ ηνπ εξεπλεηή. Γηαθξίλνληαη ζηα 

εξγαιεία θξππηνγξάθεζεο θαη ζηεγαλνγξάθεζεο, εξγαιεία πνπ αλαπηχρζεθαλ απφ ηε 

Metasploit γηα λα επηζεκάλνπλ αδπλακίεο ζε κεζφδνπο θαη εξγαιεία forensic, θαη εξγαιεία 

δηαγξαθήο δεδνκέλσλ. Δπεηδή ε ηειεπηαία θαηεγνξία είλαη απφ ηηο πην δηαδνκέλεο, σζηφζν κε 

αξθεηά κεηνλεθηήκαηα ηα νπνία αλαιχνληαη πεξηζζφηεξν, παξέρεηαη θαη κηα αμηνιφγεζε ηεο 

απνηειεζκαηηθφηεηάο ηνπο. 

Σην φγδνν θεθάιαην γίλεηαη αλάιπζε forensic ησλ γλσζηψλ ιεηηνπξγηθψλ ζπζηεκάησλ 

Windows, Linux θαη Mac OS. Έλαο εξεπλεηήο γηα λα είλαη πην απνηειεζκαηηθφο πξέπεη λα έρεη 

γλψζεηο γηα ηα ηδηαίηεξα ραξαθηεξηζηηθά ησλ ινγηζκηθψλ πνπ επεμεξγάδεηαη γηα ηνλ θαιχηεξν 

εληνπηζκφ απνδεηθηηθψλ ζηνηρείσλ. Γίλεηαη έκθαζε ζην θπξηφηεξν κέξνο ελφο ιεηηνπξγηθνχ, ην 

ζχζηεκα αξρείσλ θαη ζην ηξφπν πνπ δηαρεηξίδεηαη ηα αξρεία θαη εηδηθφηεξα ζηε δηαγξαθή ηνπο. 

Σηα πιαίζηα ηεο εξγαζίαο πεξηγξάθνληαη ηα ζπζηήκαηα FAT θαη NTFS ησλ Windows, ηα Ext2 

θαη Ext3 ησλ Linux, θαη ηα HFS θαη HFS+ ησλ Mac OS. Δπηπιένλ αλαθέξνληαη θάπνηεο άιιεο 

πεγέο δεδνκέλσλ πνπ δεκηνπξγνχληαη απφ ηηο δξαζηεξηφηεηεο ησλ ρξεζηψλ θαη θαηά ηελ 

εθηέιεζε εθαξκνγψλ.  

Τν έλαην θεθάιαην πξαγκαηεχεηαη ηα λνκηθά δεηήκαηα πνπ πξνθχπηνπλ θαηά ηε δηάξθεηα ηεο 

δηεμαγσγήο κηαο ςεθηαθήο έξεπλαο θαη αλαθέξεηαη ην λνκηθφ πιαίζην θαη θαλνληζκνί πνπ έρνπλ 

ζεζπηζηεί γηα ηελ αληηκεηψπηζή ηνπο. Έλα απφ ηα βαζηθφηεξα δεηήκαηα είλαη ε πξνζηαζία ηεο 

ηδησηηθήο δσήο, θαζψο νη ηερληθέο ησλ Computer Forensics πνπ ρξεζηκνπνηνχληαη κπνξεί λα 

παξέκβνπλ ζε πξνζσπηθέο πιεξνθνξίεο αθφκα θαη αηφκσλ πνπ δελ ζρεηίδνληαη κε ηελ ππφζεζε. 

Δπηπιένλ, πεξηγξάθεηαη ην πξφβιεκα θαζνξηζκνχ δηθαηνδνζίαο, εηδηθά ζε δηεζλήο ππνζέζεηο 

φπνπ ν ηφπνο ηέιεζεο ηνπ εγθιήκαηνο είλαη δχζθνιν λα πξνζδηνξηζηεί. Σηε ζπλέρεηα, νξίδνληαη 

νη απαξαίηεηεο πξνυπνζέζεηο γηα ηε πξαγκαηνπνίεζε κηαο λφκηκεο έξεπλαο θαη θαηάζρεζεο θαη 
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ε αλάγθε έθδνζεο θαηάιιεινπ εληάικαηνο. Δπίζεο, αλαιχνληαη ηα ραξαθηεξηζηηθά ησλ 

ςεθηαθψλ απνδεηθηηθψλ ζηνηρείσλ θαη ε λνκηθή ηζρχο ηνπο αλάινγα κε ην είδνο ηεο ππφζεζεο. 

Τν ηειεπηαίν θεθάιαην ζπλνςίδεη ηα ζπκπεξάζκαηα θαη ηα πξνβιήκαηα πνπ πξέπεη λα 

επηιπζνχλ ζην ηνκέα ησλ Computer Forensics θαη ηεο ςεθηαθήο έξεπλαο. Νέεο ηερληθέο πξέπεη 

λα εθαξκνζηνχλ γηα ηελ αληηκεηψπηζε ελεξγεηψλ ηνπ ρξήζηε γηα ηελ απφθξπςε πιεξνθνξηψλ 

θαη ηελ απνηειεζκαηηθφηεξε αλάθηεζε δηαγξακκέλσλ αξρείσλ. Ζ πξνηππνπνίεζε κεζφδσλ γηα 

ηε δηαρείξηζε ςεθηαθψλ απνδείμεσλ ζα ζπληειέζεη ζηελ έγθπξε θαη έγθαηξε δηεμαγσγή 

έξεπλαο, ελψ ε πηζηνπνίεζε ησλ εξεπλεηψλ ζπκβάιεη ζηε δηεζλή αλαγλψξηζε ησλ γλψζεψλ 

ηνπο νη νπνίεο δελ πξέπεη λα πεξηνξίδνληαη ζηε ρξήζε εξγαιείσλ forensics, αιιά ζηνλ επξχηεξν 

ηνκέα ηεο πιεξνθνξηθήο. Τέινο, ε αλάπηπμε ελφο θνηλνχ απνδεθηνχ λνκνζεηηθνχ πιαηζίνπ γηα 

ηελ θαηαπνιέκεζε εγθιεκαηηθψλ ελεξγεηψλ θαη άιισλ παξάλνκσλ δξαζηεξηνηήησλ θξίλεηαη 

απαξαίηεηε γηα ηελ επίιπζε δηεζλψλ ππνζέζεσλ. 
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Summary 

The growth of digital systems and networks has led to a new era of everyday life. People of each 

age use all the time a digital device for professional use or entertainment. Today, children learn 

to use computers and access the internet by small age. Nevertheless, with the spread of digital 

possibilities, new chances were given for committing crimes and other illegal activities. Many 

dangers threaten common users, who fall frequently victims because of their lack of computer 

knowledge and so the lack of protective measures against malicious actions, but mainly large 

companies, banks, public and private services, in which the effects from a criminal action can be 

catastrophic. 

To confront the new generation of crime and the other types of illegal activities with using digital 

technology, it is essential to develop a new way of research that covers the requirements and 

special characteristics of digital space, as well as the modification of the legislation, even with 

the establishment of new laws, in order to face the new conditions of committing illegal activities 

and to deal with it. To assist in this encounter with the new criminal facts, a new science was 

developed, the Computer Forensics, which provides new scientific methods for the acquisition, 

maintenance and documentation of digital evidences during the investigation into computer 

devices or systems, in a way that their integrity and probative value will be assured in order to be 

acceptable in any legal process. 

The aim of this project is to present and analyze Computer Forensics and the stages of digital 

investigation that they are applied. In detail, types of data, that could be evidence, and their 

sources are being described, and also known techniques that are being applied in processes of 

Computer Forensics, as well as difficulties during the investigation, because of digital 

investigation’s nature or the counter measures which the suspect applied to prevent discovery of 

criminal evidence. Moreover, well-known methods and tool for digital investigation are 

presented which are used widely and critical evaluation of them. Finally, legal issues are 

introduced about the conduction of a digital investigation and its effectiveness, and also concerns 

for the protection of people and their private life during the research. 

More specific, in the first chapter it is introduced the electronic crime and the need for Computer 

Forensics. Then, it comes next a historical review of computers, networks and the development 
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of crime from the simple commit of illegal action using a computer up to the complete 

implementation of crimes in the internet. Furthermore, it is described the creation of first special 

units and educational programs for digital evidence acquisition and counter fight electronic 

crime, as well as the development of digital investigation and tools which are being used. 

Moreover, basic terminology and essential categorizations are being referred and it is highlighted 

the differences between digital and physical form in the investigation and evidence. 

The second chapter is about the digital investigation, specifically all the action for collecting 

digital data from computer devices or systems. It is analyzed the main aspects and characteristics 

of the investigation. Firstly is the investigator’s preparation before an incident occurs and the 

forensic readiness of the organization so as to be easier the collection of evidence after the 

incident. When an illegal activity is detected, the investigator’s initial actions are important for 

the maintenance of data’s integrity. After the first actions follows the search and collection of 

evidences. Basic ways of collection are described and challenges like the collection of volatile 

data, data from networks and mobile devices, and also the creation of image files from storage 

devices. 

Next step of the investigation is the analysis of data. When there is a big amount of data, it is 

being applied infiltration and reduction techniques to decrease the data. Then, they are checked 

for their type and source, encrypted or stego files are being detected, deleted or damaged files are 

retrieved when it is possible and all the relevant findings are documented. Finally, a crime 

reconstruction is provided, if it is feasible from the evidences that have been collected, to gain a 

better understanding of the incidence.  

In the third chapter basic techniques and processes are described which are applied widely in the 

field of Computer Forensics. The hashing technique is one of the most important, which is 

applied to assure the integrity of storage devices and their images, and also to detect same or 

similar enough files. Another technique is imaging, the effectiveness of which ensures that all the 

data have been taken from the storage devices without alterations neither in the original data the 

medium nor in the image copies; therefore the investigator can analyze the images and be certain 

for their validity and the safety of the initial data. 
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Next technique is write blocking, which contributes in imaging by blocking any change on the 

data during the process. Write blockers are either software, which is different for every operating 

system, or an independent hardware device that prevents any electric signal. Also, data mining 

techniques are uses in the investigation for detecting the most relative and important data. They 

are applied particularly in cases of economic crime, terrorism and to compare evidence with 

large scale forensic image databases, for example databases with fingerprints, faces, handwriting 

and others.   

The fourth chapter deals with difficulties and problems facing the digital investigation and could 

endanger the reliability of its result. One of the most important problems is the verification of 

file’s time stamps’ validity. The values of timestamps are determined mainly by the computer’s 

clock, which however is not considered always reliable because of its technical characteristics. 

Moreover, the user has the ability to change the timestamps according to his best interest. 

However, known techniques are presented which can determine close enough the real values of 

timestamps. 

Additional problems are exposed during the investigation for digital evidences. At the search 

some data could be ignored, other could be presumed important while they are not or be 

counterfeited to confuse the investigator. Also, legal difficulties exist in the acceptance of 

evidences since legal regulations must be followed in every action taken otherwise they could be 

rejected in a legal process. Furthermore, anti-forensic techniques have been developed with 

intent the obstruction of investigator’s work by destroying, hiding or altering the evidences, or by 

taking advantage the weaknesses of tools which are used so that they would be considered 

unreliable. Nevertheless, the lack of sufficient standardization of methods and tools and 

certification of investigator’s knowledge and abilities is the most important problem of the 

reliability of the evidences because they could be not widely accepted. 

In chapter five they are presented nine known models of digital investigation and a critical 

evaluation. Most of them are applied in the majority of cases and they are developed in a way to 

be easily adjustable to the future needs of digital investigation and Computer Forensics, like 

Casey’s methodology and the abstract model of Reith, Carr and Gunsh. The Integrated Digital 

Investigation Model and its enhancement by Baryamureeba and Tushabe achieve the 
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combination of physical and digital investigation, while Johnson’s model aims in the quick but 

effective resolution of the case. 

Moreover, the Event Based Digital Forensic Investigation Framework focuses in the analysis of 

the facts to create possible assumptions about the case and focus on them. A more detailed model 

is the Hierarchical, Objectives-Based Framework for the Digital Investigations Process which 

analyzes the investigation’s phases and sub phases as well as principles that could be applied in 

different ways to all phases. However, few models specialized in specific cases. For example, in 

this chapter are examined the Computer Forensics Field Triage Process, which describes a series 

of steps for digital investigation in the field of the incident, and the Extended Model of 

Cybercrime Investigation, which refers to the investigation of crimes in the cyberspace. 

The sixth chapter refers to forensic tools which an investigator uses for the acquisition, analysis 

and presentation of the data. These tools are either a special device or a software program, which 

are distinguished in open or closed source. A tool in order to be reliable and its results be 

acceptable his results must fulfill quality requirements, for example in USA a forensic tool must 

meet the Daubert standard, a collection of rules regarding the admissibility of the investigation’s 

results.  Also, some widespread tools are described, like EnCase and FTK which execute a 

number of processes, and how Linux and the programming language Python can contribute as 

tools of Computer Forensics. Finally, there is an evaluation on some of the referred tools. 

On the other hand, in the seventh chapter are referred the anti-forensic tools, which are used ot 

obstruct the work of an investigator. There are cryptography and steganography tools, some tools 

that were developed by Metasploit to stress weaknesses in forensic methods and tools, and tools 

that remove data by overwriting them. Due to the widely usage of data eraser tools, their 

effectiveness is analyzed and also the possibilities to detect evidence after their use.  

In the eighth chapter there is forensic analysis of the operating systems Windows, Linux and 

Mac OS. An investigator in order to be more effective must have knowledge for the 

characteristics of the software that he examines for the better detection of evidence. On the 

operating systems more emphasis is given to their file systems and how they are managing the 

files especially the process of deletion. The file systems that are described are FAT and NTFS of 
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Windows, the Ext2 and Ext3 of Linux, and the HFS and HFS+ of Mac OS. Moreover there is 

reference to other sources of digital data from user’s activities and the execution of applications. 

The ninth chapter deals with legal issues during the conduction of digital investigation and are 

mentioned the legal structure and regulations that have been established for their resolution. One 

of the biggest issues is the protection of people’s private life, since the techniques of Computer 

Forensics that are used could intervene in personal information even from people who are not 

related with the case. Moreover, is described the problem of allocating jurisdiction, especially in 

international crimes where the location of the crime committed is difficult to be determined. In 

addition, are described the essential conditions for a legal search and seizure as well as the need 

to obtain a warrant. Also, the characteristics of digital evidences are analyzed and their 

admissibility depending on the case type. 

The last chapter summarizes the conclusions and the problems that should be solved in the field 

of Computer Forensics and digital investigation. New techniques should be applied for 

confronting the suspect’s efforts to conceal information and for retrieving deleted files. The 

standardization of methods for processing digital evidence will contribute in a valid and 

convenient conduction of search, while the certification of investigators provides international 

recognition of their knowledge which should not be limited only in the use of specific forensic 

tools, but in the wider field of information technology. Finally, the development of a common 

acceptable legal structure for fighting electronic crimes and other illegal activities is estimated 

crucial for the resolution of international cases. 
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Αθξσλύκηα 
 

Διιεληθνί Όξνη 

Αθξσλύκην ΢εκαζία 

ΔΔ Δπξσπατθή Έλσζε 

ΔΚ Δπξσπατθφ Κνηλνβνχιην 

ΖΠΑ Ζλσκέλεο Πνιηηείεο Ακεξηθήο 

 

 

Αγγιηθνί Όξνη 

Αθξσλύκην ΢εκαζία 

ADS Alternate Data Streams 

AES Advanced Encryption Standard 

CFFTPM Computer Forensics Field Triage Process 

DES Data Encryption Standard 

DSL Digital Subscriber Line 

EFS Encrypting File System 

ENFSI European Network of Forensic Science Institutes 

FAT File Allocation Table 

FBI Federal Bureau of Investigation 

FTK Forensic Tool Kit 

HFS Hierarchical File System 

IM Instant Messaging 

KB Kilobyte  

LCN Logical Cluster Number 

MAC Modify – Access – Create timestamps 



17 

 

MD5 Message-Digest algorithm 5 

MFS Macintosh File System 

MFT Master File Table 

MS-DOS Micro-Soft-Disk Operating System 

NIJ National Institute of Justice 

NTFS New Technology File System 

NTP Network Time Protocol 

OS Operating System 

OSI Open Systems Interconnection 

PDA Personal Digital Assistant 

RAM Random Access Memory 

SHA-1 Secure Hash Algorithm 

SIM Subscriber Identification Module 

SOP Standard Operating Procedure 

SWGDE Scientific Working Group on Digital Evidence 

TIA Total Information Awareness 

UFS Unix File System 

UTC Coordinated Universal Time 

WWW World Wide Web 
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1 Δηζαγσγή 

Ζ ζεκεξηλή επνρή έρεη θαηαθιπζηεί απφ ηηο λέεο ςεθηαθέο ηερλνινγίεο νη νπνίεο έρνπλ αιιάμεη 

ξηδηθά ηελ θαζεκεξηλή δσή θαη έρνπλ πξνθαιέζεη εμάξηεζε απφ ηα ςεθηαθά ζπζηήκαηα θαη 

δίθηπα. Σπζθεπέο κε ππνινγηζηηθέο ηθαλφηεηεο έρνπλ γίλεη απαξαίηεηεο γηα ηνλ κέζν άλζξσπν, 

ελψ ε ζχλδεζε ζε θάπνην δίθηπν απνηειεί ζπλήζεηα αιιά θαη αλαγθαηφηεηα γηα κεξηθνχο. 

Δπίζεο, ε πιεηνςεθία ησλ πιεξνθνξηψλ πνπ παξάγνληαη θάζε κέξα είλαη ζε ςεθηαθή κνξθή θαη 

ειάρηζηεο είλαη ζε θάπνηα άιιε, γηα παξάδεηγκα έληππε. Όια απηά έρνπλ σο απνηέιεζκα ηε 

ζπλερή κεηαθνξά πιεξνθνξηψλ κέζσ θαισδίσλ ή θπκάησλ θαη ηελ θαηαγξαθή πξνζσπηθψλ ή 

θαη επαίζζεησλ δεδνκέλσλ ησλ ρξεζηψλ θάζε ζηηγκή [19]. 

Όκσο, ε ρξήζε ησλ ςεθηαθψλ ζπζθεπψλ θαη ησλ δηθηχσλ δελ γίλεηαη πάληα κε επζπλείδεην 

ηξφπν. Ζ εμέιημε ηεο ηερλνινγίαο πξνθάιεζε θαη ηελ εμέιημε ησλ παξάλνκσλ δξαζηεξηνηήησλ. 

Παξαδνζηαθά εγθιήκαηα, φπσο ε θινπή ή ε απάηε, κπνξνχλ λα γίλνπλ κέζσ ππνινγηζηή, αιιά 

θαη λέα εγθιήκαηα έθαλαλ ηελ εκθάληζή ηνπο κε ηελ εθκεηάιιεπζε ησλ λέσλ ςεθηαθψλ 

ζπλζεθψλ. Ζ θαηάρξεζε ζέηεη ζε θίλδπλν απινχο ρξήζηεο αιιά θπξίσο επηρεηξήζεηο, 

νξγαληζκνχο, ην θξάηνο θαη ηηο θξίζηκεο ππνδνκέο ηνπ, πξνθαιψληαο νηθνλνκηθφ, θνηλσληθφ ή 

πνιηηηθφ θφζηνο [2].  

Ζ θαζηέξσζε ηνπ δηαδηθηχνπ πξνζθέξεη πνιιέο επθαηξίεο γηα ηελ εθηέιεζε κε ζεκηηψλ 

πξάμεσλ. Ζ αλσλπκία πνπ πξνζθέξεηαη θαη ε επειημία δξάζεο νπζηαζηηθά νπνπδήπνηε 

παξέρνπλ έλα πέπιν πξνζηαζίαο ζηνπο ρξήζηεο. Έλα απφ ηα πην δηαδεδνκέλα εγθιήκαηα ζην 

θπβεξλνρψξν είλαη ε παηδηθή πνξλνγξαθία, θάζε ρξφλν εμαξζξψλνληαη κεγάια θπθιψκαηα 

παηδεξαζηίαο πνπ δηαθηλνχλ πιηθφ κέζν ηνπ δηαδηθηχνπ. Δπίζεο, αξθεηά ζπρλέο είλαη νη 

παξάλνκεο πξνζβάζεηο ζε ππνινγηζηηθά ζπζηήκαηα, νη νπνίεο κπνξνχλ λα δηαρσξηζηνχλ ζε 

cracking θαη hacking. Ζ δηαθνξά ηνπο είλαη φηη ζηε πξψηε πεξίπησζε ζηφρνο είλαη ην 

νηθνλνκηθφ φθεινο ελψ ζηε δεχηεξε ε πεξηέξγεηα θαη επραξίζηεζε.  

Ζ ιήςε θαηάιιεισλ κέηξσλ αζθαιείαο είλαη θξίζηκε θαη αλαγθαζηηθή γηα ηε πξνθχιαμε ησλ 

ρξεζηψλ. Αιιά, ζηε πεξίπησζε πνπ έρεη πξαγκαηνπνηεζεί έλα ζπκβάλ, εθηφο απφ ηελ 

απνθαηάζηαζε ηνπ ζπζηήκαηνο, είλαη ζεκαληηθφ θαη ν εληνπηζκφο ησλ δξαζηψλ γηα λα 

νδεγεζνχλ ζηε δηθαηνζχλε. Ζ θάζε πξάμε αθήλεη πάληα ίρλε, ζεκαζία έρεη λα κπνξνχλ λα 
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εληνπηζηνχλ θαη λα αλαγλσξηζηνχλ ψζηε λα απνηειέζνπλ απνδεηθηηθά ζηνηρεία γηα ηνλ δξάζηε 

θαη ην έγθιεκα πνπ δηέπξαμε.  

Ψζηφζν, ε ζπιινγή απνδείμεσλ γηα ηα εγθιήκαηα πνπ ζπλδένληαη κε ςεθηαθέο ζπζθεπέο δελ 

είλαη εχθνιε θαη απνηεινχλ λέα πξφθιεζε γηα ηελ αζηπλνκία, ηε δηθαηνζχλε θαη ηνλ 

αθαδεκατθφ ηνκέα ιφγσ ησλ λέσλ ραξαθηεξηζηηθψλ πνπ ζπλερψο κεηαβάιινληαη εμαηηίαο ηεο 

γξήγνξεο εμέιημήο ηνπο. Δπνκέλσο, ήηαλ επηηαθηηθή ε αληηκεηψπηζε ηνπο φρη κε ηηο γλσζηέο, 

παξαδνζηαθέο κεζφδνπο, αιιά κε κεζφδνπο πνπ ζα πξνζηαηεχνπλ ηελ αμία θαη ηελ αθεξαηφηεηα 

ησλ ζηνηρείσλ κε βάζε ηηο ηδηαηηεξφηεηέο ηνπο. Ο ζθνπφο απηφο επηηπγράλεηαη κε ην λέν 

επηζηεκνληθφ ηνκέα ησλ Computer Forensics [2, 19].     

Ο φξνο Forensics ρξεζηκνπνηείηαη γηα λα πξνζδηνξίζεη κηα έξεπλα ηα απνηειέζκαηα ηεο νπνίαο 

κπνξεί λα παξνπζηαζηνχλ ζην δηθαζηήξην. Απηφο είλαη θαη ν ζθνπφο ησλ Computer Forensics, ε 

παξνπζίαζε ςεθηαθψλ ζηνηρείσλ κε ηξφπν πνπ γίλνληαη απνδεθηά ζε κηα λνκηθή δηαδηθαζία. Οη 

ςεθηαθέο απνδείμεηο έρνπλ παξφκνην ξφιν κε ηα δαρηπιηθά απνηππψκαηα θαη ην DNA. 

Μπνξνχλ λα παξέρνπλ πιεξνθνξίεο γηα έλα έγθιεκα, πφηε έγηλε, πνχ, πψο, απφ πνηνλ, γηαηί, λα 

ζπλδέζνπλ ην ζχηε κε ην ζχκα ή λα δψζνπλ θάπνηα θαζνδήγεζε ζηελ έξεπλα [2, 5]. 

Ζ ρξήζε ησλ Computer Forensics είλαη ηδηαίηεξα ζεκαληηθή γηα δεκφζηεο θαη ηδησηηθέο 

επηρεηξήζεηο θαη νξγαληζκνχο γηα ηελ πξνζηαζία δσηηθψλ απνδείμεσλ, γηα ηε κείσζε απσιεηψλ 

θαη γηα ηε πξνζηαζία δεδνκέλσλ απφ κειινληηθέο επηζέζεηο. Πνιιέο θνξέο, φηαλ παξνπζηάδεηαη 

θάπνην ζπκβάλ ε πξψηε αληίδξαζε είλαη ε επίιπζή ηνπ, σζηφζν απηή ε αληηκεηψπηζε κπνξεί λα 

πξνθαιέζεη ηελ αιινίσζε δεδνκέλσλ θαη πηζαλφλ ην κε εληνπηζκφ αδπλακηψλ ζηελ αζθάιεηα, 

ζπλεπψο, απαηηείηαη ε δηεμαγσγή θαηάιιειεο έξεπλαο απφ έκπεηξν πξνζσπηθφ ζηα Computer 

Forensics [19].  Δπηπιένλ, ε αμηνπνίεζή ηνπο κπνξεί λα βνεζήζεη ζηε δηαιεχθαλζε πνιιψλ 

πεξηπηψζεσλ εθηφο απφ εγθιήκαηα, φπσο απηνθηνλίεο θαη εμαθαλίζεηο, θαζψο θαη ζε επηιχζεηο 

δηαθνξψλ κεηαμχ αηφκσλ ή επηρεηξήζεσλ [2]. 

 

1.1 Ηζηνξηθή Αλαδξνκή 

Όηαλ πξσηνεκθαλίζηεθαλ νη ππνινγηζηέο ήηαλ ζε κέγεζνο ελφο δσκαηίνπ θαη πνιχ ιίγα άηνκα 

γλψξηδαλ πσο λα ηνπο ρεηξηζηνχλ θαζψο απαηηνχηαλ εμεηδηθεπκέλεο γλψζεηο. Γελ ππήξραλ 
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πεξηβάιινληα θηιηθά πξνο ην ρξήζηε, θαη ην θφζηνο απφθηεζεο ππνινγηζηή απφ έλα ηδηψηε ήηαλ 

απαγνξεπηηθφ. Όηαλ ην θφζηνο θαη ην κέγεζνο ησλ ππνινγηζηψλ κεηψζεθε ζεκαληηθά θαη 

απμήζεθε ε επθνιία ρξήζε ηνπο, άξρηζαλ λα εκθαλίδνληαη ηα πεξηζζφηεξα ειεθηξνληθά 

εγθιήκαηα θαη πνιιαπιαζηάζηεθαλ κε ηε δηάδνζε ησλ ζπλδέζεσλ κέζσ Ethernet, ARPANet 

θαη ζηε ζπλέρεηα κε ηελ επέθηαζε ηνπ Γηαδηθηχνπ. Αξρηθά, ε αζθάιεηα ησλ ππνινγηζηψλ 

αθνξνχζε κφλν ην ζηξαηησηηθφ ηνκέα, αιιά φηαλ εκθαλίζηεθαλ νη πξψηνη ηνί θαη ''ζθνπιήθηα'' 

θαη δηαδφζεθαλ κε ηαρείο ξπζκνχο, έγηλαλ εκθαλείο νη θίλδπλνη πνπ δηέηξεραλ νη απινί ρξήζηεο 

[6]. 

Μέρξη ηηο αξρέο ηνπ 1970, εγθιήκαηα ζρεηηθά κε ππνινγηζηέο ήηαλ ε απιή θινπή ηνπο ή 

θαηαζηξνθή ηνπο θαη αξγφηεξα εκθαλίζηεθαλ νη παξάλνκεο πξνζβάζεηο ζε ππνινγηζηέο θαη νη 

απάηεο. Μέζα ζηε δεθαεηία ηνπ ’70 ηα πεξηζζφηεξα εγθιήκαηα κε ππνινγηζηέο 

αληηκεησπίδνληαλ κε ηνπο ήδε ππάξρνληεο λφκνπο, σζηφζν ε εθαξκνγή θαλφλσλ γηα ηε 

πξνζηαζία πιηθψλ αγαζψλ δελ ήηαλ θαηάιιειε γηα ηελ αληηκεηψπηζε εγθιεκάησλ ζην ςεθηαθφ 

θφζκν. Δπηπξφζζεηα, ελψ νη πεξηζζφηεξεο αλαιχζεηο forensics, πνπ ζρεηίδνληαη κε DNA, 

απνηππψκαηα, θηι, γηλφηαλ απφ εηδηθά εθπαηδεπκέλν πξνζσπηθφ θαη ζε εηδηθφ εξγαζηήξην, νη 

αλαιχζεηο ζε ππνινγηζηέο γηλφηαλ απφ αλεθπαίδεπηνπο αζηπλνκηθνχο ή άιιν πξνζσπηθφ ρσξίο 

λα ιακβάλνπλ απαξαίηεηα κέηξα πξνζηαζίαο ησλ απνδείμεσλ, θαη ηηο πεξηζζφηεξεο θνξέο ζε 

αθαηάιιειν ρψξν ρσξίο ηνλ απαξαίηεην εμνπιηζκφ [2].  

Ο πξψηνο λφκνο πνπ ζεζπίζηεθε γηα ηελ αληηκεηψπηζε εγθιεκάησλ κε ρξήζε ππνινγηζηή ήηαλ 

ζηε Φιφξηληα ηνπ 1978, χζηεξα απφ ηε κεγάιε δεκνζηφηεηα ηεο απάηεο ζην Flagler Dog Track 

φπνπ νη ππάιιεινη ρξεζηκνπνίεζαλ έλα ππνινγηζηή γηα λα εθηππψζνπλ ςεχηηθα θεξδνθφξα 

εηζηηήξηα. Παξφκνηνη λφκνη άξρηζαλ λα ζεζπίδνληαη θαη ζηηο ππφινηπεο ρψξεο ηδηαίηεξα κεηά ην 

μέζπαζκα δεκνζηεπκάησλ γηα κε εμνπζηνδνηεκέλεο πξνζβάζεηο ηε δεθαεηία ηνπ ’80, θαζψο θαη 

λα εκθαλίδνληαη νη πξψηεο επίζεκεο νξνινγίεο γηα απηνχ ηνπ είδνπο παξάλνκεο δξαζηεξηφηεηεο. 

Μεηά ην 1990, φηαλ μεθίλεζε ε δηάδνζε ηνπ Γηαδηθηχνπ θαη ηνπ World Wide Web (WWW) κε 

απνηέιεζκα ηελ εμάπισζε ησλ ειεθηξνληθψλ παξάλνκσλ δξαζηεξηνηήησλ, άξρηζαλ λα 

νξγαλψλνληαη επηρεηξήζεηο γηα ηελ αληηκεηψπηζή ηνπο. Τν 1992 έγηλε ε πξψηε κεγάιεο έθηαζεο 

επηρείξεζε γηα ηελ αληηκεηψπηζε ηεο παηδηθήο πνξλνγξαθίαο ζην Γηαδίθηπν, ε επνλνκαδφκελε 

Operation Long Arm [2]. 
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Πεξαηηέξσ επηξξνή ζηελ εμέιημε ησλ ειεθηξνληθψλ εγθιεκάησλ είρε ε πξφνδνο ζηα αζχξκαηα 

δίθηπα, ζηηο ηερλνινγίεο Web, φπσο Java θαη ActiveX, ζην e-banking, ζηε δπλαηφηεηα 

απνκαθξπζκέλεο πξφζβαζεο ζε ππνινγηζηέο, ζηελ ειεθηξνληθή αιιεινγξαθία θαη άιια. 

Δπηπιένλ, αλ ν δξάζηεο έρεη γλψζεηο γηα ηα βαζηθά πξφηππα πνπ αθνινπζνχληαη ζε δηαδεδνκέλα 

ιεηηνπξγηθά ζπζηήκαηα θαη πξνγξάκκαηα, κπνξεί λα ελεξγήζεη ζε κεγάιν πιήζνο 

αλππνςίαζησλ ρξεζηψλ. Με ηηο ζπλδέζεηο DSL ν δξάζηεο έρεη απεξηφξηζην ρξφλν λα εθαξκφζεη 

ην ζρέδηφ ηνπ, ελψ παιηφηεξα κε ηηο dial-up ζπλδέζεηο είρε φζν ρξφλν θξαηνχζε κηα ζπλεδξία, 

θαη κε ηηο κεγάιεο ηαρχηεηεο upload ν δξάζηεο κπνξεί λα ''αλεβάζεη'' αξρεία ηνπ ζχκαηνο 

γξεγνξφηεξα ζε ζρέζε κε ηηο παιηέο ζπλδέζεηο. Αθφκα, νη αζχξκαηεο ζπλδέζεηο πξνζθέξνπλ 

εχθνιν ηξφπν πξφζβαζεο θαζψο ηα θχκαηα ππάξρνπλ ζηνλ αέξα θαη απφ ζρεηηθά καθξηλή 

απφζηαζε, ρσξίο λα γίλεη αληηιεπηφο, επηηπγράλεηαη ζχλδεζε κε ηνλ ππνινγηζηή ηνπ ζχκαηνο  

[6]. 

 

1.1.1 Γεκηνπξγία νκάδσλ αληηκεηώπηζεο θαη εηδηθνύ πξνζσπηθνύ 

Ζ αχμεζε ησλ ζπγθεθξηκέλσλ εγθιεκάησλ νδήγεζε ζηελ αλάγθε γηα θαηάιιειε εθπαίδεπζε 

θαη δεκηνπξγία εηδηθψλ νκάδσλ αληηκεηψπηζήο ηνπο, ππεξεζίεο θηι. Απφ ην 1984 θάπνηεο 

ππεξεζίεο είραλ μεθηλήζεη ηελ αλάπηπμε πξνγξακκάησλ γηα ηελ εμέηαζε απνδείμεσλ απφ 

ππνινγηζηέο. Τν FBI ίδξπζε ηελ νκάδα Computer Analysis and Response Team (CART) ε νπνία 

ήηαλ κνλαδηθή γηα ηα ηφηε δεδνκέλα. Σθνπφο ηεο ήηαλ ε αληηκεηψπηζε ηεο απμαλφκελεο 

απαίηεζεο έξεπλαο θαη δίσμεο ειεθηξνληθψλ εγθιεκάησλ κε δνκεκέλν ηξφπν. Αξγφηεξα 

εκθαλίζηεθαλ θαη άιιεο ππεξεζίεο πνπ αζθνχζαλ παξφκνηεο ιεηηνπξγίεο κε απηή ηελ νκάδα 

ζηελ Ακεξηθή θαη ζε άιιεο ρψξεο [63]. 

Τν 1990 άξρηζαλ ηα πξψηα εθπαηδεπηηθά πξνγξάκκαηα θαη ζρεκαηίζηεθαλ εμεηδηθεπκέλεο 

νκάδεο γηα ηελ έξεπλα εγθιεκάησλ πνπ ζρεηίδνληαη κε ππνινγηζηέο. Σχληνκα φκσο 

παξαηεξήζεθε φηη νη απαηηήζεηο γηα επεμεξγαζία ςεθηαθψλ δεδνκέλσλ ήηαλ πνιχ κεγάιεο θαη 

δελ κπνξνχζαλ λα θαιπθζνχλ απφ ηνπο πφξνπο πνπ είραλ δηαηεζεί. Ήηαλ αλαγθαίν φιν θαη 

πεξηζζφηεξν πξνζσπηθφ λα έρεη κηα βαζηθή εθπαίδεπζε πάλσ ζηα ςεθηαθά δεδνκέλα, θαη πιένλ 

λα ππάξρεη κηα ηεξαξρία φπνπ μεθηλάεη κε ηα άηνκα πνπ έρνπλ βαζηθέο ηθαλφηεηεο ζηε ζπιινγή 

θαη εμέηαζε ςεθηαθψλ δεδνκέλσλ, αθνινπζεί ε χπαξμε εηδηθά εμνπιηζκέλσλ εξγαζηεξίσλ γηα 
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δχζθνιεο ππνζέζεηο θαη ηέινο λα νξγαλσζνχλ εζληθά θέληξα γηα ηελ αληηκεηψπηζε 

εμεηδηθεπκέλσλ ππνζέζεσλ θαη παξνπζίαζε λέσλ εξγαιείσλ.  

Τν 1996-97 ηδξχζεθε ε κνλάδα Computer Forensic ζην Postal Inspection Service Laboratory ην 

νπνίν ζπλεξγαδφηαλ ζηελά κε ην FBI γηα ηελ αλάπηπμε κεζφδσλ αλάιπζεο ςεθηαθψλ 

απνδείμεσλ. Αξγφηεξα, κε ηε κεηαθνξά απφ ηελ αλαινγηθή ζηε ςεθηαθή κνξθή άξρηζαλ λα 

παξνπζηάδνληαη ειιείςεηο ζηνλ φξν Computer Forensics κε απνηέιεζκα ηελ πηνζέηεζε ελφο 

λένπ φξνπ, ην Digital Forensics. Παξάιιεια ζρεκαηίδεηαη ε νξγάλσζε Scientific Working  

Group Digital Evidence (SWGDE) κε ζθνπφ ηε δεκηνπξγία πξνηχπσλ γηα ςεθηαθέο απνδείμεηο. 

Δπηπιένλ, ηερληθέο νκάδεο πνπ αζρνινχληαλ κε ηελ επεμεξγαζία ςεθηαθψλ απνδείμεσλ 

εμειίζζνληαη ζε επηζηεκνληθέο νκάδεο γηα ην δηαρσξηζκφ βαζηθψλ αξκνδηνηήησλ  [63, 71]. 

Τέηνηνπ είδνπο εθπαίδεπζε θαη εμεηδίθεπζε δελ αθνξά κφλν άηνκα πνπ είλαη ζε νκάδεο 

αληηκεηψπηζεο εγθιεκάησλ, αιιά θαη νξγαληζκνχο ή εηαηξίεο πνπ δηαζέηνπλ εμειηγκέλν 

πιεξνθνξηαθφ ζχζηεκα κε κεγάιε πηζαλφηεηα λα δερηνχλ εζσηεξηθέο ή εμσηεξηθέο επηζέζεηο, 

επνκέλσο απαηηείηαη ε ζπιινγή ςεθηαθψλ απνδείμεσλ γηα ηελ αλαγλψξηζε θαη αληηκεηψπηζή 

ηνπο. Δπηπιένλ, απαηηείηαη ε χπαξμε εμεηδηθεπκέλσλ αηφκσλ ζην ηνκέα ηεο αζθάιεηαο θαη 

ηνπιάρηζηνλ κε βαζηθέο γλψζεηο ζρεηηθά κε Computer Forensics [2]. 

 

1.1.2 Δμέιημε ςεθηαθήο δηεξεύλεζεο 

Αξρηθά, ε έξεπλα γηα ςεθηαθέο απνδείμεηο γηλφηαλ θαηεπζείαλ ζηνλ ππνινγηζηή πνπ είρε 

θαηαζρεζεί κε θίλδπλν λα αιινησζνχλ δεδνκέλα απφ ην ππάξρνλ ιεηηνπξγηθφ ζχζηεκα. 

Δπηπιένλ, γηλφηαλ ζηα αξρεία πνπ ππήξραλ, αγλνψληαο ηα δηαγξακκέλα, αλ θαη ππήξραλ ήδε 

απφ ηα κέζα ηνπ 1980 πξνγξάκκαηα φπσο ην dd ησλ UNIX πνπ κπνξνχζαλ λα αλαθηήζνπλ 

δηαγξακκέλα αξρεία απφ ην ζθιεξφ δίζθν. Σηηο αξρέο ηνπ 1990 μεθίλεζαλ λα αλαπηχζζνληαη 

εξγαιεία φπσο ην SafeBack θαη ην DIBS γηα λα κπνξέζνπλ νη εξεπλεηέο λα ζπιιέμνπλ φια ηα 

δεδνκέλα ρσξίο λα αιιάμνπλ ζεκαληηθέο ιεπηνκέξεηεο. Παξφκνηα πξνγξάκκαηα είραλ 

δεκηνπξγεζεί απφ ηελ US Internal Revenue Service (IRS) θαη απφ ηελ Royal Canadian Mounted 

Police (RCMP) γηα ηελ έξεπλα θαη επεμεξγαζία δεδνκέλσλ απφ ππνινγηζηέο. Αξγφηεξα 

εκθαλίζηεθαλ εξγαιεία φπσο ην EnCase θαη ην FTK γηα λα θαιχςνπλ πην απαηηεηηθέο αλάγθεο  
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θαη λα δηεπθνιχλνπλ ηελ έξεπλα κε ρξήζε απηνκαηνπνηεκέλσλ κεζφδσλ γηα 

απνηειεζκαηηθφηεξε εμέηαζε [2]. 

Ζ ρξήζε ησλ Linux σο πιαηθφξκα γηα ηελ εμέηαζε ςεθηαθψλ απνδείμεσλ έρεη δηεπξπλζεί ηα 

ηειεπηαία ρξφληα θαη εξγαιεία φπσο ην The Sleuthkit θαη ην SMART αλαπηχρζεθαλ γηα ηε 

παξνρή ελφο θηιηθνχ πεξηβάιινληνο ζηνλ ρξήζηε θαηά ηελ έξεπλα. Δπηπιένλ, ππάξρνπλ 

εξγαιεία γηα ηελ αλάθηεζε δηαγξακκέλσλ δεδνκέλσλ πνπ έρνπλ θαιπθζεί απφ άιια φκσο ην 

θφζηνο ηνπο είλαη αξθεηά κεγάιν γηα λα ρξεζηκνπνηεζνχλ ζηηο πεξηζζφηεξεο πεξηπηψζεηο. Τα 

ηειεπηαία ρξφληα έρνπλ αλαπηπρζεί εξγαιεία εηδηθά γηα έξεπλα ζε ζπγθεθξηκέλεο ζπζθεπέο, 

φπσο θηλεηά ηειέθσλα, PDAs, θηι, φπνπ δηαβάδνπλ ηα δεδνκέλα θαηεπζείαλ απφ ηε ζπζθεπή 

αιιά ηα πεξηζζφηεξα δελ έρνπλ πξφζβαζε ζε δηαγξακκέλα αξρεία ή αξρεία πνπ πξνζηαηεχνληαη 

απφ θσδηθφ. Νέα εξγαιεία έθαλαλ ηελ εκθάληζή ηνπο, φπσο ην ZERP θαη ην TULP, γηα λα 

αληηκεησπίζνπλ απηέο ηηο πεξηπηψζεηο [2].  

Τα εξγαιεία πνπ ρξεζηκνπνηνχληαη γηα ηε ζπιινγή ςεθηαθψλ απνδείμεσλ δελ είλαη πάληα 

αιάλζαζηα, κπνξεί λα παξνπζηάζνπλ πξνβιήκαηα ή ζε θάπνηεο πεξηπηψζεηο λα κελ εληνπίδνπλ 

ζηνηρεία. Γη’ απηφ ην ιφγν απαηηείηαη ν έιεγρφο ηνπο γηα λα δηαζθαιηζηεί ε αμηνπηζηία ησλ 

απνηειεζκάησλ ηνπο. Με απηφ ην ζθνπφ ηδξχζεθε ε νκάδα Computer Forensic Tool Testing ζην 

National Institute of Standards and Technology, γηα λα δηεμάγεη ειέγρνπο ζε ζπγθεθξηκέλα 

ραξαθηεξηζηηθά δηαδεδνκέλσλ forensic εξγαιείσλ [2, 3].    

 

1.2 Βαζηθνί Οξηζκνί θαη Καηεγνξίεο 

Ζ ζέζπηζε νξνινγίαο είλαη απαξαίηεηε ζε θάζε επηζηεκνληθφ ηνκέα γηα ηε ρξήζε ησλ φξσλ κε 

θνηλά απνδεθηή ζεκαζία θαη ηνλ δηαρσξηζκφ παξφκνησλ ελλνηψλ. Αξρηθά ν φξνο Computer 

Forensics ζεσξνχηαλ ζπλψλπκνο κε ηνλ φξν Digital Forensics, ν νπνίνο απνηεινχζε 

ππνθαηεγνξία ηεο επηζηήκεο Forensic, γηα ηελ έξεπλα θαη αλάθηεζε πιηθνχ απφ ςεθηαθέο 

ζπζθεπέο. Σήκεξα φκσο κε ηνλ φξν Digital Forensics θαιχπηνληαη φιεο νη ζπζθεπέο πνπ είλαη 

ηθαλέο λα απνζεθεχζνπλ ςεθηαθά δεδνκέλα, ελψ ν φξνο Computer Forensics απνηειεί κηα 

ππνθαηεγνξία [72].  
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1.2.1 Οξηζκόο Digital Forensics θαη ππνθαηεγνξίεο 

Digital Forensics: είλαη ε ρξήζε ησλ επηζηεκνληθά παξαγφκελσλ θαη απνδεδεηγκέλσλ κεζφδσλ 

κε ζθνπφ ηε ζπληήξεζε, ηε ζπιινγή, ηελ επηθχξσζε, ηνλ πξνζδηνξηζκφ, ηελ αλάιπζε, ηελ 

εξκελεία, ηελ ηεθκεξίσζε, θαη ηελ παξνπζίαζε ςεθηαθψλ ζηνηρείσλ πνπ πξνήιζαλ απφ 

ςεθηαθέο πεγέο κε ζθνπφ ηε δηεπθφιπλζε ή ηελ πξνψζεζε ηεο αλαδεκηνπξγίαο ησλ γεγνλφησλ 

πνπ βξέζεθαλ λα είλαη εγθιεκαηηθά ή λα βνεζήζεη ζηε πξφιεςε κε εμνπζηνδνηεκέλσλ 

ελεξγεηψλ πνπ απνδείρηεθαλ λα είλαη απνδηνξγαλσηηθέο ζε νξγαλσκέλεο δηαδηθαζίεο [42]. 

Computer Forensics: είλαη ε επηζηήκε ηεο απφθηεζεο, δηαηήξεζεο θαη θαηαγξαθήο απνδείμεσλ 

απφ ςεθηαθέο ειεθηξνληθέο απνζεθεπηηθέο ζπζθεπέο, φπσο ππνινγηζηέο, PDAs, ςεθηαθέο 

θάκεξεο, θηλεηά ηειέθσλα θαη άιιεο απνζεθεπηηθέο ζπζθεπέο. Θα πξέπεη λα γίλνπλ κε ηέηνην 

ηξφπν ζρεδηαζκέλν λα δηαηεξήζνπλ ηελ απνδεηθηηθή αμία ησλ απνδείμεσλ θαη λα δηαζθαιίζνπλ 

ηελ απνδεθηηθφηεηα ζε λνκηθέο δηαδηθαζίεο [19]. 

Σηα πιαίζηα ηεο εξγαζίαο ζα ρξεζηκνπνηείηαη ν φξνο “ππνινγηζηηθά ζπζηήκαηα” θαη 

“ππνινγηζηήο” κε κηα επξεία έλλνηα, νη νπνίνη ζα θαιχπηνπλ επηηξαπέδηνπο ππνινγηζηέο, 

θνξεηνχο ππνινγηζηέο θαη γεληθά νπνηαδήπνηε ππνινγηζηηθή ζπζθεπή ζηελ νπνία πεξηέρνληαη 

ςεθηαθά δεδνκέλα θαη κπνξεί λα εθαξκνζηεί ε επηζηήκε ησλ Computer Forensics. 

 

Άιιεο ππνθαηεγνξίεο ησλ Digital Forensics είλαη [72]: 

 Network Forensics / Internet Forensics / Cyberforensics: πεξηιακβάλεη ηερλνινγίεο 

θαη κεζνδνινγίεο γηα ηε ζπιινγή, δηαηήξεζε θαη αλάιπζε ςεθηαθψλ δεδνκέλσλ απφ 

δίθηπα γηα έξεπλα θαη ηελ επηβνιή λφκνπ [41]. 

 Mobile Device Forensics: αθνξά ηε ζπιινγή ςεθηαθψλ δεδνκέλσλ απφ θνξεηέο 

ζπζθεπέο. 

 Database Forensics: ζρεηίδεηαη κε ηελ εμέηαζε βάζεσλ δεδνκέλσλ θαη ησλ ζρεηηθψλ 

κεηαδεδνκέλσλ. 

Οη ππνζέζεηο πνπ απαηηνχλ ηε ρξήζε ησλ Computer Forensics κπνξνχλ λα ρσξηζηνχλ ζε δχν 

βαζηθέο θαηεγνξίεο, ηηο αζηηθέο θαη ηηο εγθιεκαηηθέο, φπνπ θάπνηα ζεκεία ηεο έξεπλάο ηνπο 

είλαη θνηλά κεηαμχ ηνπο ελψ άιια κπνξεί λα δηαθέξνπλ αξθεηά. 
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 Αζηηθέο ππνζέζεηο: είλαη δηθαζηηθέο δηαδηθαζίεο γηα ηελ επίιπζε δηαθνξψλ αλάκεζα ζε 

δχν άηνκα, επηρεηξήζεηο ή νξγαληζκνχο. 

 Δγθιεκαηηθέο ππνζέζεηο: πεξηπηψζεηο φπνπ έλα πξφζσπν θαηεγνξείηαη γηα ηε 

δηάπξαμε ελφο ή πεξηζζφηεξσλ εγθιεκάησλ. 

Σηηο αζηηθέο ππνζέζεηο θάζε δηάδηθνο  πξνζθνκίδεη ηηο απνδείμεηο πνπ επηθαιείηαη θαη είλαη 

θαηαξρήλ ππεχζπλνο γηα ηελ αμηνπηζηία ηνπο, ε νπνία σζηφζν ειέγρεηαη απφ ην δηθαζηήξην. 

Αληίζεηα ζηηο εγθιεκαηηθέο ππνζέζεηο ε ζπιινγή θαη ρξήζε απνδείμεσλ ζπλδέεηαη θαηαξρήλ κε 

πεξηζζφηεξεο απαηηήζεηο. Αλάινγα κε ηε θχζε ηεο έξεπλαο, ε νπνία δηεμάγεηαη απφ ηηο 

αξκφδηεο, δεκφζηεο αξρέο, απαηηνχληαη ζπλήζσο αλάινγα εληάικαηα. Οη αζηηθέο ππνζέζεηο είλαη 

ιηγφηεξν απζηεξέο ζε ζρέζε κε ηηο εγθιεκαηηθέο ιφγσ ηεο θχζεο  ηνπο. Παξφια απηά δελ 

πξέπεη λα αληηκεησπίδνληαη επηπφιαηα θαη ηα άηνκα πνπ έρνπλ αλαιάβεη ηελ έξεπλα πξέπεη λα 

δηαηεξνχλ ηνλ επαγγεικαηηζκφ θαη ηελ ππεπζπλφηεηάο ηνπο γηα λα κελ δηαθηλδπλεπηεί ε 

ππφζεζε [5].  

Οη εγθιεκαηηθέο ππνζέζεηο κπνξνχλ λα δηαρσξηζηνχλ πεξαηηέξσ ζε [41]: 

 Ζιεθηξνληθό έγθιεκα (electronic crime): νξίδεηαη σο κηα παξάλνκε πξάμε πνπ 

πξαγκαηνπνηείηαη ρξεζηκνπνηψληαο έλαλ ππνινγηζηή ή ειεθηξνληθά κέζα.  

 Κπβεξλνέγθιεκα (cyber crime): είλαη έλα ειεθηξνληθφ έγθιεκα πνπ πξαγκαηνπνηείηαη 

ρξεζηκνπνηψληαο ην Γηαδίθηπν, ή έλα έγθιεκα ηνπ νπνίνπ «ε ζθελή ηνπ εγθιήκαηνο» 

είλαη ην Γηαδίθηπν.  

Ο ξφινο φκσο ελφο ππνινγηζηή ζε κία παξάλνκε δξαζηεξηφηεηα κπνξεί λα είλαη δηαθνξεηηθφο, 

δειαδή [2]: 

 Έλαο ππνινγηζηήο κπνξεί λα είλαη ην ανηικείμενο ηεο παξάλνκεο δξαζηεξηφηεηαο, φηαλ 

δειαδή επεξεάδεηαη απφ ηελ εγθιεκαηηθή δξάζε, γηα παξάδεηγκα λα θιαπεί ή λα 

θαηαζηξαθεί. 

 Έλαο ππνινγηζηήο κπνξεί λα είλαη ην ανηικείμενο μελέηηρ ηεο παξάλνκεο πξάμεο, φηαλ 

είλαη ην πεξηβάιινλ πνπ εθηειέζηεθε ε παξάλνκε πξάμε, γηα παξάδεηγκα φηαλ κνιπλζεί 

απφ ηφ ή λα ην ππνβαζκίζεη κε θάπνην ηξφπν πξνο φθεινο ηνπ δξάζηε. 

 Έλαο ππνινγηζηήο κπνξεί λα ρξεζηκνπνηεζεί σο επγαλείο γηα ηε δηάπξαμε ή ζρεδηαζκφ 

ηνπ εγθιήκαηνο, γηα παξάδεηγκα λα ρξεζηκνπνηεζεί γηα ηε πιαζηνγξάθεζε εγγξάθσλ ή 

λα παξαβηάζεη άιινπο ππνινγηζηέο. 
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 Τν ζύμβολο ηνπ ίδηνπ ηνπ ππνινγηζηή κπνξεί λα ρξεζηκνπνηεζεί γηα λα εθθνβίζεη ή λα 

εμαπαηήζεη, γηα παξάδεηγκα ν δξάζηεο λα ππνζηεξίμεη φηη έρεη έλα πξφγξακκα πνπ 

κπνξεί λα θεξδίζεη ιεθηά θαη λα επελδχζνπλ ζε απηφ αλππνςίαζηνη πειάηεο. 

 Ή κπνξεί λα απνηειέζεη πηγή ςεθηαθψλ απνδεηθηηθψλ ζηνηρείσλ γηα κηα έξεπλα. 

Ο δηαρσξηζκφο ηνπ ππνινγηζηηθνχ ζπζηήκαηνο σο αληηθείκελν ή αληηθείκελν κειέηεο ζε κηα 

παξάλνκε δξαζηεξηφηεηα δηεπθνιχλεη ζηελ θαηαλφεζε ησλ πξνζέζεσλ ηνπ δξάζηε. Ο 

ζπκβνιηθφο ραξαθηήξαο ηνπ ππνινγηζηηθνχ ζπζηήκαηνο εκθαλίδεηαη ζπλήζσο φηαλ ην 

ππνινγηζηηθφ ζχζηεκα είλαη ν ζηφρνο θαη απεηθνλίδεη ην πηζαλφ θίλεηξν ηνπ δξάζηε.  Αξθεηέο 

θνξέο ην ππνινγηζηηθφ ζχζηεκα δελ έρεη ρξεζηκνπνηεζεί κε θάπνην ηξφπν θαηά ηε δηάπξαμε 

αιιά απνηειεί πεγή απνδείμεσλ γηα έλα έγθιεκα φηη φλησο έγηλε [2]. 

 

1.2.2 Φεθηαθά Γεδνκέλα θαη Απνδεηθηηθά ΢ηνηρεία 

Ο ζθνπφο ησλ Computer Forensics είλαη ε έξεπλα ζε ςεθηαθέο απνζεθεπηηθέο ζπζθεπέο, 

εληνπηζκφ θαη ζπιινγή δεδνκέλσλ πνπ ζρεηίδνληαη κε ηελ ππφζεζε, αλάιπζή ηνπο θαη 

παξνπζίαζε ησλ ςεθηαθψλ απνδεηθηηθψλ ζηνηρείσλ πνπ ζα αλαθαιπθζνχλ. Γηα ηελ επίηεπμε 

απηνχ ηνπ ζηφρνπ είλαη απαξαίηεην λα νξηζηνχλ θαη λα θαηεγνξηνπνηεζνχλ ηα ςεθηαθά 

δεδνκέλα θαη νη πεγέο ηνπο ψζηε λα δηεπθνιπλζεί ε δηαδηθαζία ηεο έξεπλαο, αιιά θαη νη 

ςεθηαθέο απνδείμεηο θαζψο απνηεινχλ ην απνηέιεζκα ηεο φιεο δηαδηθαζίαο. 

 

1.2.2.1 Υαξαθηεξηζηηθά  θαη Καηεγνξίεο Φεθηαθώλ Γεδνκέλσλ  

Τν θχξην ραξαθηεξηζηηθφ ησλ ςεθηαθψλ δεδνκέλσλ είλαη φηη κεηαβάιινληαη εχθνια πνπ κπνξεί 

λα νδεγήζεη απφ κηθξέο αιιαγέο κέρξη ηε πιήξε δηαγξαθή ηνπο. Λφγσ ηεο εππάζεηάο ηνπο ζα 

πξέπεη λα αλαθηνχληαη θαη λα ρεηξίδνληαη κε ηδηαίηεξε πξνζνρή. Τα ςεθηαθά δεδνκέλα κπνξνχλ 

λα θαηαζηξαθνχλ, λα θζαξνχλ ή λα κεηαηξαπνχλ κε πνηθίινπο ηξφπνπο φπσο κε αθαηάιιειεο 

δηεξγαζίεο ή εληνιέο, παγίδεο, καγλεηηθά πεδία, αθφκα θαη κε ηελ απιή εθθίλεζε ηνπ 

ππνινγηζηή [19]. 
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Τα δεδνκέλα πνπ πξέπεη λα εμεηαζηνχλ θαηά ηε δηάξθεηα κηαο ςεθηαθήο δηεξεχλεζεο 

δηαθξίλνληαη ζε δχν βαζηθέο θαηεγνξίεο, ζηα επκεηάβιεηα δεδνκέλα θαη ζηα κφληκα δεδνκέλα 

[52]. 

Δπκεηάβιεηα δεδνκέλα (Volatile Data)  

Δπκεηάβιεηα δεδνκέλα είλαη απηά ηα νπνία  ράλνληαη φηαλ ην ππνινγηζηηθφ ζχζηεκα 

απελεξγνπνηεζεί. Δίλαη απνζεθεπκέλα ζηε κλήκε ηνπ ζπζηήκαηνο, δειαδή ζε θαηαγξαθέο 

(registries), θξπθή κλήκε (cache), ζηε κλήκε RAM θαη άιινπο ρψξνπο πξνζσξηλήο 

απνζήθεπζεο. Λφγσ ηνπ ηδηαίηεξνπ απηνχ ραξαθηεξηζηηθνχ ηνπο κπνξνχλ εχθνια λα 

κεηαηξαπνχλ ή λα ραζνχλ νπφηε ε ζπιινγή απηψλ ησλ δεδνκέλσλ απαηηείηαη λα γίλεη φζν ην 

δπλαηφλ πην γξήγνξα [52].  

Τα επκεηάβιεηα δεδνκέλα πεξηέρνπλ πιεξνθνξίεο ζρεηηθά κε ηηο ηξέρνπζεο ξπζκίζεηο ηνπ 

ζπζηήκαηνο θαη ηελ θαηάζηαζε ηνπ ππνινγηζηή, φπσο ζηνηρεία γηα ην πξνθίι ηνπ ζπζηήκαηνο, 

εκεξνκελία θαη ψξα ζπζηήκαηνο, ηζηνξηθφ εληνιψλ, εθηεινχκελεο δηεξγαζίεο θαη αλνηρηά 

αξρεία, ρξήζηεο πνπ είλαη ζπλδεδεκέλνη, πξνγξάκκαηα θαη βηβιηνζήθεο πνπ ρξεζηκνπνηνχληαη.  

Δπηπιένλ κπνξνχλ λα αλαθηεζνχλ  πιεξνθνξίεο γηα ηε θαηάζηαζε ηνπ δηθηχνπ πνπ κπνξεί λα 

είλαη ζπλδεδεκέλνο ν ππνινγηζηήο, φπσο αλνηρηέο ζπλδέζεηο θαη ππνδνρέο, πιεξνθνξίεο ζρεηηθά 

κε ην δξνκνινγεηή (router) θαη ηηο ξπζκίζεηο ηνπ, θαη άιια [52]. 

Μόληκα Γεδνκέλα (Persistent Data) 

Μφληκα ιέγνληαη ηα δεδνκέλα ηα νπνία παξακέλνπλ ακεηάβιεηα,  φηαλ απελεξγνπνηεζεί ν 

ππνινγηζηήο. Δίλαη απνζεθεπκέλα ζε ζθιεξνχο δίζθνπο ή θνξεηά απνζεθεπηηθά κέζα 

ζπκπεξηιακβαλνκέλνπ θηλεηά ηειέθσλα, κλήκεο flash, PDAs. Τα κφληκα δεδνκέλα είλαη 

ηδηαίηεξα ζεκαληηθά θαζψο είλαη ην πην πηζαλφ λα πεξηιακβάλνπλ ηηο απνδείμεηο πνπ 

αλαδεηνχληαη θαηά ηε δηεμαγσγή ηεο έξεπλαο φπσο αξρεία, ειεθηξνληθή αιιεινγξαθία, 

δηαγξακκέλα αξρεία, θηι [52]. 

Τχπνη κφληκσλ δεδνκέλσλ είλαη [52, 19]: 

 Αξρεία ζπζηήκαηνο: δεδνκέλα ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο ηνπ ππνινγηζηή πνπ 

κπνξνχλ λα πξνζθέξνπλ πιεξνθνξίεο ζρεηηθά κε ηηο ελέξγεηεο ηνπ ρξήζηε φπσο 

ηζηνζειίδεο πνπ επηζθέθηεθε, cookies ηα νπνία κπνξεί λα πεξηιακβάλνπλ κεηαμχ άιισλ 

θαη θσδηθνχο πξνζηαζίαο.   
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 Πξνζσξηλά αξρεία: αξρεία πνπ έρνπλ δεκηνπξγεζεί απφ πξνγξάκκαηα ή ην ιεηηνπξγηθφ 

ζχζηεκα ηνπ ππνινγηζηή 

 Γηαγξακκέλα αξρεία: αξρεία πνπ ππάξρνπλ αθφκα ελψ έρνπλ δηαγξαθεί είηε θνκκάηηα 

ηνπο πνπ βξίζθνληαη ζε λσζξφ δηάζηεκα (slack space) ή κε θαηαρσξεκέλν (unallocated 

space). Δίλαη δεδνκέλα πνπ δελ έρνπλ επηθαιπθζεί κε θαηλνχξηα δεδνκέλα. 

 Δθεδξηθά αληίγξαθα: αληίγξαθα δεδνκέλσλ πνπ δεκηνπξγνχληαη απφ ηνπο ρξήζηεο ή νη 

εηαηξίεο γηα ηε δηαζθάιηζε ησλ πιεξνθνξηψλ ηνπο, Σπλήζσο απνζεθεχνληαη ζε θνξεηέο 

ζπζθεπέο. 

 Μεηαδεδνκέλα: πιεξνθνξίεο ζρεηηθά κε ηα αξρεία φπσο εκεξνκελία θαη ψξα 

δεκηνπξγίαο, ρξήζηεο πνπ ην δεκηνχξγεζε, θηι. 

 Γεδνκέλα επηθνηλσλίαο: δεδνκέλα πνπ δεκηνπξγνχληαη θαηά ηε δηάξθεηα κηαο 

επηθνηλσλίαο φπσο κε πνηνλ έρεη επηθνηλσλήζεη ν ρξήζηεο, πφηε έγηλε, αξρεία πνπ 

ζηάιζεθαλ. Τα δεδνκέλα απηά κπνξεί λα είλαη απνζεθεπκέλα είηε ζηνλ ππνινγηζηή ηνπ 

ρξήζηε ή ζε άιιεο ζπζθεπέο ηνπ δηθηχνπ φπσο δξνκνινγεηέο ή ζπζηήκαηα αλίρλεπζεο 

εηζβνιψλ.  

 

1.2.2.2 Πεγέο Φεθηαθώλ Γεδνκέλσλ 

Ζ ζπλερήο εμέιημε ηεο ηερλνινγίαο θαη ε αχμεζε ειεθηξνληθψλ ζπζθεπψλ πνπ κπνξνχλ λα 

απνζεθεχζνπλ ή λα κεηαδψζνπλ δεδνκέλα πξνζθέξνπλ πνιιέο πηζαλέο ηνπνζεζίεο πνπ ζα 

πξέπεη λα ειεγρζνχλ γηα αλεχξεζε ςεθηαθψλ απνδείμεσλ. 

Οη πην βαζηθνί ηχπνη πεγψλ δεδνκέλσλ είλαη [64, 5]: 

 Τπνινγηζηηθά ζπζηήκαηα, δειαδή νη επηηξαπέδηνη ππνινγηζηέο, νη θνξεηνί, νη 

εμππεξεηεηέο (servers) 

 Απνζεθεπηηθέο ζπζθεπέο, δειαδή εζσηεξηθνί θαη εμσηεξηθνί ζθιεξνί δίζθνη, DVDS, 

CDs, θάξηεο κλήκεο 

 Φνξεηέο ζπζθεπέο, δειαδή θηλεηά θαη έμππλα ηειέθσλα, PDAs, iPods 

 Πεξηθεξεηαθέο ζπζθεπέο, δειαδή πιεθηξνιφγην, πνληίθη, θάκεξα, ζπζθεπέο VoIP, 

εθηππσηέο 

 ΢πζθεπέο απνζήθεπζεο δηθηύσλ, φπσο δξνκνινγεηέο, αζχξκαηα ζεκεία πξφζβαζεο 
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 Άιιεο ζπζθεπέο φπσο ςεθηαθέο θσηνγξαθηθέο κεραλέο, ζπζθεπέο παξαθνινχζεζεο, 

θαηαγξαθείο ήρνπ ή εηθφλαο, θνλζφιεο παηρληδηψλ, GPS, ςεθηαθνί ηειεθσλεηέο   

 

Οη πεγέο ησλ ςεθηαθψλ απνδείμεσλ κπνξνχλ επίζεο λα δηαθξηζνχλ θαη ζε ηξεηο βαζηθέο 

θαηεγνξίεο [2]:  

 Αλνηρηά ππνινγηζηηθά ζπζηήκαηα: νη παξαδνζηαθνί ππνινγηζηέο κε πιεθηξνιφγην, 

πνληίθη, ζθιεξφ δίζθν, νη θνξεηνί ππνινγηζηέο θαη εμππεξεηεηέο (servers)  

 ΢πζηήκαηα Δπηθνηλσλίαο: παξαδνζηαθά ηειεθσληθά ζπζηήκαηα, αζχξκαηα ζπζηήκαηα 

ηειεπηθνηλσλίαο 

 Δλζσκαησκέλα ππνινγηζηηθά ζπζηήκαηα: θηλεηά ηειέθσλα, πξνζσπηθνί ςεθηαθνί 

βνεζνί (PDAs), έμππλεο θάξηεο θαη άιια ζπζηήκαηα πνπ έρνπλ ελζσκαησκέλα 

ππνινγηζηέο κπνξνχλ λα πεξηέρνπλ ςεθηαθέο απνδείμεηο. 

 

1.2.2.3 Υαξαθηεξηζηηθά  θαη Καηεγνξίεο Φεθηαθώλ Απνδεηθηηθώλ ΢ηνηρείσλ 

Ο ζθνπφο ηεο ςεθηαθήο δηεξεχλεζεο είλαη ε αλαθάιπςε ςεθηαθψλ απνδεηθηηθψλ ζηνηρείσλ κε 

ηξφπν πνπ ζα παξακείλνπλ αθέξαηα θαη αμηφπηζηα. Χεθηαθά απνδεηθηηθά ζηνηρεία νλνκάδνληαη 

νη πιεξνθνξίεο κε απνδεηθηηθή αμία, νη νπνίεο είλαη απνζεθεπκέλεο ή δηαβηβάδνληαη ζε ςεθηαθή 

κνξθή [63]. Μπνξεί λα απνηεινχλ δεδνκέλα πνπ ζπιιέρζεθαλ απηνχζηα απφ ην ππνινγηζηηθφ 

ζχζηεκα ή λα είλαη απνηέιεζκα αλαιχζεσλ θαη άιισλ ελεξγεηψλ ηνπ εξεπλεηή. 

Καηά ηε δηάξθεηα ηεο έξεπλαο κπνξνχλ λα δηαθξηζνχλ ζε [63]: 

 Πξσηόηππα ςεθηαθά απνδεηθηηθά ζηνηρεία (Original Digital Evidence): Φπζηθά 

ζηνηρεία θαη αληηθείκελα κε δεδνκέλα ηα νπνία ζπλδένληαη κε απηά ηα ζηνηρεία θαηά ηελ 

δηάξθεηα ηεο απφθηεζεο ή ηεο ζχιιεςεο. 

 Αληίγξαθα ςεθηαθά απνδεηθηηθά ζηνηρεία (Duplicate Digital Evidence): Μηα αθξηβήο 

ςεθηαθή αλαπαξαγσγή φισλ ησλ αληηθεηκέλσλ κε δεδνκέλα πνπ πεξηέρνληαη ζην αξρηθφ 

θπζηθφ ζηνηρείν. 

Έλαο απφ ηνπο κεγαιχηεξνπο θηλδχλνπο ησλ ςεθηαθψλ απνδείμεσλ είλαη ε ιαλζαζκέλε 

κεηαρείξηζε ησλ δεδνκέλσλ, πνπ ζπκβαίλεη θπξίσο ζηηο πεξηπηψζεηο φπνπ, φηαλ εκθαλίδεηαη έλα 

πξφβιεκα, ε πξψηε θίλεζε είλαη λα δηνξζσζεί ρσξίο λα ιεθζεί ππφςε φηη κπνξεί λα πξφθεηηαη 
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λα θαθφβνπιε πξάμε, κε απνηέιεζκα λα ραζνχλ δεδνκέλα πνπ ζα βνεζνχζαλ ζηελ κεηέπεηηα 

έξεπλα. Αθφκα θη αλ έρνπλ δηαηεξεζεί θάπνηα δεδνκέλα, έρεη εθηεζεί ε απνδεηθηηθή ηνπο αμία 

[19]. 

 

1.3 Γηαθνξέο Φεθηαθήο θαη Φπζηθήο Μνξθήο 

Ζ ςεθηαθή αλαπαξάζηαζε ησλ αληηθεηκέλσλ έρεη αληηθαηαζηήζεη έλα κεγάιν αξηζκφ θπζηθψλ 

ζηνηρείσλ θαη ζπλερψο απμάλεηαη. Οπνηαδήπνηε πιεξνθνξία ζε έληππε κνξθή κπνξεί πιένλ λα 

κεηαηξαπεί ζε ςεθηαθή θαζψο θαη δηάθνξεο δξαζηεξηφηεηεο πξαγκαηνπνηνχληαη κε έλα λέν 

ςεθηαθφ ηξφπν. Απφ απηήλ ηελ εμέιημε δελ ζα κπνξνχζε λα κείλνπλ αλεπεξέαζηα ε δηεξεχλεζε 

παξάλνκσλ δξάζεσλ θαη ηα απνδεηθηηθά ζηνηρεία πνπ ρξεηάδνληαη γηα ηελ θαηαδίθε ησλ 

ππαηηίσλ.  

Παξαθάησ δίλνληαη θάπνηνη βαζηθνί νξηζκνί γηα λα ηνλίζνπλ ηε δηαθνξά ηεο θπζηθήο κνξθήο κε 

ηε ςεθηαθή [10]:     

 Φπζηθέο Απνδείμεηο: Τα θπζηθά αληηθείκελα πνπ κπνξνχλ λα θαζνξίζνπλ φηη έλα 

έγθιεκα έρεη δηαπξαρηεί, κπνξνχλ λα παξέρνπλ κηα ζχλδεζε κεηαμχ ελφο εγθιήκαηνο 

θαη ηνπ ζχκαηφο ηνπ, ή κπνξνχλ λα παξέρνπλ κηα ζχλδεζε κεηαμχ ελφο εγθιήκαηνο θαη 

ηνπ δξάζηε ηνπ. Παξαδείγκαηα θπζηθψλ απνδείμεσλ είλαη ν ππνινγηζηήο, ν ζθιεξφο 

δίζθνο, έλα CD. 

 Φεθηαθέο Απνδείμεηο: Τα ςεθηαθά ζηνηρεία πνπ κπνξνχλ λα θαζνξίζνπλ φηη έλα 

έγθιεκα έρεη δηαπξαρηεί, κπνξνχλ λα παξέρνπλ κηα ζχλδεζε κεηαμχ ελφο εγθιήκαηνο 

θαη ηνπ ζχκαηφο ηνπ, ή κπνξνχλ λα παξέρνπλ κηα ζχλδεζε κεηαμχ ελφο εγθιήκαηνο θαη 

ηνπ δξάζηε ηνπ. Τα ζηνηρεία ζηε κλήκε, ζην ζθιεξφ δίζθν, ή ζε έλα ηειέθσλν 

θπηηάξσλ είλαη παξαδείγκαηα ησλ ςεθηαθψλ ζηνηρείσλ. 

 Φπζηθή ζθελή ηνπ εγθιήκαηνο: Τν θπζηθφ πεξηβάιινλ φπνπ ππάξρνπλ θπζηθέο 

απνδείμεηο ελφο εγθιήκαηνο ή ελφο γεγνλφηνο. Τν πεξηβάιινλ φπνπ ην πξψην έγθιεκα 

εκθαλίζηεθε είλαη ε αξρηθή θπζηθή ζθελή ηνπ εγθιήκαηνο θαη νη επφκελεο ζθελέο είλαη 

δεπηεξεχνπζεο θπζηθέο ζθελέο εγθιήκαηνο.  
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 Φεθηαθή ζθελή ηνπ εγθιήκαηνο: Τν εηθνληθφ πεξηβάιινλ πνπ δεκηνπξγείηαη απφ ην 

ινγηζκηθφ θαη ην πιηθφ φπνπ ηα ςεθηαθά ζηνηρεία ελφο εγθιήκαηνο ή ελφο γεγνλφηνο 

ππάξρνπλ. Τν πεξηβάιινλ φπνπ ην πξψην έγθιεκα εκθαλίζηεθε είλαη ε αξρηθή ςεθηαθή 

ζθελή εγθιήκαηνο θαη νη επφκελεο ζθελέο θαινχληαη δεπηεξνβάζκηεο ςεθηαθέο ζθελέο 

εγθιήκαηνο. 

Οη δηαθνξέο ησλ θπζηθψλ κε ησλ ςεθηαθψλ ζηνηρείσλ είλαη αξθεηά εκθαλείο. Σηε ζεκεξηλή 

επνρή ηα ςεθηαθά έγγξαθα παξάγνληαη κε πνιχ κεγαιχηεξν ξπζκφ ζε ζρέζε κε ηα θπζηθά. 

Καζεκεξηλά δεκηνπξγνχληαη εθαηνκκχξηα αξρεία θεηκέλνπ, ήρνπ, εηθφλαο, απνζηέιιεηαη  

ειεθηξνληθή αιιεινγξαθία, επεθηείλνληαη βάζεηο δεδνκέλσλ. Απηά ηα αξρεία δεδνκέλσλ 

κπνξνχλ λα απνζεθεπηνχλ ζε πνιιά ζεκεία, αιιά αθφκα θαη έλα αξρείν κπνξεί ρσξηζηεί ζε 

θνκκάηηα φπνπ ην θαζέλα βξίζθεηαη ζε δηαθνξεηηθέο ζέζεηο αλάινγα κε ηε δνκή ηνπ κέζνπ πνπ 

είλαη απνζεθεπκέλν. Δλψ αληίζεηα έλα θπζηθφ έγγξαθν βξίζθεηαη νιφθιεξν ζε κηα ηνπνζεζία 

[19]. 

Ζ αληηγξαθή θαη ε κεηαβνιή ησλ ςεθηαθψλ αξρείσλ γίλεηαη πνιχ πην εχθνια, γξήγνξα θαη 

νηθνλνκηθά ζε αληίζεζε κε ηα θπζηθά. Δπηπιένλ, κε  ηελ αληηγξαθή δελ κεηψλεηαη ε πνηφηεηα 

ησλ δεδνκέλσλ ζε ςεθηαθή κνξθή, ελψ ζηα θπζηθά δεδνκέλα, φπνπ είλαη δπλαηή ε αληηγξαθή, 

ζηαδηαθά ειαηηψλεηαη ε πνηφηεηά ηνπο. Αθφκα ε κεηαηξνπή ησλ ςεθηαθψλ αξρείσλ κπνξεί ζε 

αξθεηέο πεξηπηψζεηο λα γίλεη κε ηέηνην ηξφπν πνπ λα κελ αθήλεη ζεκάδηα αιιαγήο, θάηη ην 

νπνίν δελ γίλεηαη εχθνια ζε θπζηθά αξρεία. Έλα επηπιένλ ραξαθηεξηζηηθφ ησλ ςεθηαθψλ 

αξρείσλ είλαη φηη έρνπλ δεδνκέλα ηα νπνία κπνξνχλ λα αιιάμνπλ αλά πάζα ζηηγκή ρσξίο 

αλζξψπηλε παξέκβαζε, φπσο γηα παξάδεηγκα ζειίδεο ζηνλ Γηαδίθηπν πνπ αλαλεψλνπλ ην 

πεξηερφκελφ ηνπο απηφκαηα [19]. 

Σηε πεξίπησζε ηεο ςεθηαθήο δηεξεχλεζεο ζε ζρέζε κε ηε θπζηθή παξαηεξνχληαη πνιιέο 

δηαθνξέο. Καη’ αξράο δελ κπνξνχλ λα βξεζνχλ κάξηπξεο θαζψο ε παξάλνκε πξάμε εθηειείηαη 

κέζα ζε ππνινγηζηέο θαη δίθηπα. Οη απνδείμεηο πιένλ δελ είλαη εκθαλείο ζε δηάθνξα ζεκεία ζην 

ηφπν ηνπ ζπκβάληνο θπξίσο γηαηί δελ είλαη πάληα εχθνιν λα νξηζηεί πνηνο είλαη ν ηφπνο ηνπ 

εγθιήκαηνο, αιιά κπνξνχλ λα βξεζνχλ χζηεξα απφ αλάιπζε ζηνλ ππνινγηζηή ηνπ δξάζηε, θαηά 

ηε κεηαθνξά δεδνκέλσλ, ή ζην πεδίν επηξξνήο ηξίησλ, φπσο ησλ παξφρσλ ππεξεζηψλ 

Γηαδηθηχνπ. Δπηπιένλ, ν κε εχθνινο πξνζδηνξηζκφο ηφπνπ πξνθαιεί εκπφδηα ζηελ έθδνζε 
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εληαικάησλ έξεπλαο θαη ζηε ζσζηή εμνπζηνδφηεζε αηφκσλ γηα έξεπλα κε απνηέιεζκα λα 

δηαθηλδπλεχεηαη ε ηδησηηθφηεηα πέξα ηνπ δξάζηε θαη ηνπ ζχκαηνο, αιιά θαη ηξίησλ αηφκσλ [38]. 

Μία βαζηθή δηαθνξά ησλ ςεθηαθψλ απνδείμεσλ ζε ζρέζε κε ηηο θπζηθέο απνδείμεηο είλαη φηη 

δελ κπνξεί λα γίλεη θακία αλάιπζε ζηα πξσηφηππα αξρεία ιφγσ ηεο κεγάιεο πηζαλφηεηαο λα 

κεηαηξαπνχλ ηα δεδνκέλα. Γη’ απηφ ην ιφγν δεκηνπξγνχληαη πηζηά αληίγξαθα γηα ηελ 

εμαζθάιηζε ηεο αθεξαηφηεηάο ηνπο. Δπηπιένλ, ζε πεξίπησζε παξνπζίαζήο ηνπο ζε δηθαζηήξηα 

δελ ρξεζηκνπνηνχληαη νη πξσηφηππεο ςεθηαθέο απνδείμεηο, αιιά αληίγξαθά ηνπο, εθηππσκέλα 

αξρεία ή ε ηειηθή αλαθνξά απφ ηελ αλάιπζε πνπ έγηλε. Αληίζεηα, νη θπζηθέο απνδείμεηο θαηά 

έλα κεγάιν πνζνζηφ κπνξνχλ λα γίλνπλ πεξαηηέξσ αλαιχζεηο ζηα πξσηφηππα ρσξίο λα 

δηαθηλδπλεπηεί ε απνδεηθηηθή ηνπο αμία, θαη επίζεο κπνξνχλ λα παξνπζηαζηνχλ απεπζείαο ζην 

δηθαζηήξην [10]. 
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2 Φεθηαθή έξεπλα 

Οη νξηζκνί θαη θαηεγνξηνπνηήζεηο πνπ γίλαλε ζην πξνεγνχκελν θεθάιαην είλαη απαξαίηεηνη γηα 

ηε δηεπθφιπλζε ηεο δηεμαγσγήο κηαο ςεθηαθήο έξεπλαο. Γηα ηηο αλάγθεο ηεο ζπγθεθξηκέλεο 

εξγαζίαο ςεθηαθή έξεπλα νξίδεηαη ε δηαδηθαζία θαηά ηελ νπνία εθαξκφδνληαη εηδηθέο ηερληθέο 

ζε ππνινγηζηηθά ζπζηήκαηα γηα ηνλ εληνπηζκφ ςεθηαθψλ δεδνκέλσλ πνπ ζρεηίδνληαη κε κία 

ππφζεζε.  

Ζ δηεξεχλεζε ςεθηαθψλ απνδείμεσλ είλαη ηδηαίηεξα ρξνλνβφξα θαη δαπαλεξή, αιιά είλαη 

ζεκαληηθή γηα ηελ δίθαηε επίιπζε ςεθηαθψλ ππνζέζεσλ. Γηα ηελ νξζή εθηέιεζε θαη αμηνπνίεζε 

ησλ πνξηζκάησλ ηεο έξεπλαο πξέπεη λα πιεξνχληαη νξηζκέλνη βαζηθνί φξνη. Πξψηνλ, απαηηείηαη 

ε δηαηήξεζε ηεο αθεξαηφηεηαο θαη απζεληηθφηεηαο ησλ δεδνκέλσλ κε ηελ εθαξκνγή 

επηζηεκνληθψλ κεζφδσλ γηα λα απνθεπρζεί ηπρφλ κεηαβνιή ηνπο. Γεχηεξνλ, ε έξεπλα πξέπεη λα 

δηεμάγεηαη απφ άηνκα θαηάιιεια εθπαηδεπκέλα ηα νπνία ζα θαηαγξάθνπλ πιήξσο θάζε 

ελέξγεηα θαη ζα είλαη ππεχζπλα γηα ηελ ηήξεζε ησλ αλάινγσλ λφκσλ θαη θαλφλσλ. Τξίηνλ, είλαη 

απαξαίηεηε ε εμνπζηνδφηεζε, θαηά πξνηίκεζε γξαπηή, γηα ηε πξαγκαηνπνίεζε νπνηαζδήπνηε 

έξεπλαο [28, 20]. Τέινο, ηα ζηνηρεία πνπ ζα ζπιιερζνχλ πξέπεη λα αμηφινγα, νπζηψδε θαη 

ζρεηηθά κε ηελ ππφζεζε πνπ δηεξεπλάηαη [6].   

Έρνπλ παξνπζηαζηεί πνιιψλ εηδψλ κέζνδνη ςεθηαθήο έξεπλαο, θάπνηεο απφ απηέο ζα 

πεξηγξαθζνχλ ζε επφκελν θεθάιαην. Παξ’ φιεο ηηο δηαθνξέο ζηα βήκαηα πνπ αθνινπζνχλ, 

ππάξρνπλ θάπνηα βαζηθά θνηλά ζηνηρεία θαη ζεκεία πνπ πξέπεη λα δνζεί ηδηαίηεξε πξνζνρή θαη 

αλαιχνληαη ζηε ζπλέρεηα. 

 

2.1 Πξνεηνηκαζία 

Πξηλ μεθηλήζεη κηα έξεπλα γηα ςεθηαθέο απνδείμεηο, ην άηνκν ή ε νκάδα πνπ ζα ηελ αλαιάβεη 

πξέπεη λα είλαη θαηάιιεια εθπαηδεπκέλν, εηδηθεπκέλν ζηα Computer Forensics θαη εθνδηαζκέλν 

κε ηα απαξαίηεηα εξγαιεία. Οη γλψζεηο ηνπ δελ ζα πεξηνξίδνληαη κφλν ζηε ρξήζε ησλ 

εξγαιείσλ, αιιά ζα δηεπξχλνληαη ζε εηο βάζνο θαηαλφεζε ηφζν ησλ εξγαιείσλ φζν θαη ηεο 

δνκήο ησλ ππνινγηζηηθψλ ζπζηεκάησλ. Όια ηα κέζα πνπ ζα ρξεζηκνπνηεζνχλ γηα αληηγξαθή 

θαη κεηαθνξά δεδνκέλσλ ζα πξέπεη λα είλαη απνζηεηξσκέλα, δειαδή λα έρεη γίλεη πιήξεο 
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δηαγξαθή φισλ ησλ πξνεγνχκελσλ αξρείσλ κε εηδηθά εξγαιεία πξηλ ρξεζηκνπνηεζνχλ ψζηε λα 

απνθεπρζεί ε εκθάληζε δεδνκέλσλ απφ παιηφηεξεο ππνζέζεηο. Ηδαληθφηεξα, ζα πξέπεη λα είλαη 

θαηλνχξηα, θαηά πξνηίκεζε αλαιψζηκα,  αιιά απηφ δελ είλαη πάληνηε εθηθηφ. Δπηπξφζζεηα, νη 

εηαηξίεο πξέπεη λα αθνινπζνχλ ηα δηεζλή πξφηππα θαη λα δηαζέηνπλ έλα θαηαζηαηηθφ Standard 

Operating Procedures ζην νπνίν ζα πεξηγξάθνπλ ηε ζηξαηεγηθή πνπ ζα αθνινπζήζνπλ ζηε 

πεξίπησζε εκθάληζεο θάπνηνπ πεξηζηαηηθνχ [20]. 

 

2.1.1 Δηνηκόηεηα Οξγαληζκώλ 

Σεκαληηθνί νξγαληζκνί, εηαηξίεο θαη θνξείο θξίζηκσλ ππνδνκψλ, φπνπ ε εκθάληζε ελφο 

ζνβαξνχ πεξηζηαηηθνχ πνπ απαηηεί Computer Forensics είλαη ζεκαληηθά πςειή, πέξα απφ ηα 

αλάινγα κέηξα αζθαιείαο πνπ απαηηείηαη λα ιάβνπλ θαη ην ζπλερή έιεγρφ ηνπο, είλαη αλαγθαίν 

λα είλαη έηνηκνη ζηε πεξίπησζε πνπ ρξεηαζηεί λα δηεμαρζεί κία ςεθηαθή δηεξεχλεζε. Ζ 

ιεγφκελε Γηθαληθή Δηνηκφηεηα (Forensic Readiness) είλαη ε θαηάζηαζε ηνπ νξγαληζκνχ φπνπ 

εθαξκφδνληαη νξηζκέλνη έιεγρνη πξνθεηκέλνπ λα δηεπθνιχλνπλ ηηο ςεθηαθέο δηαδηθαζίεο 

forensic θαη λα δηαηεξνχλ ζηνηρεία θαηά ηελ αλακνλή κε εμνπζηνδνηεκέλσλ ελεξγεηψλ πνπ 

έρνπλ σο ζηφρν ηελ απνδηνξγάλσζε πξνγξακκαηηζκέλσλ δηαδηθαζηψλ ησλ νξγαληζκψλ [26]. 

Ζ εηνηκφηεηα αθνξά ηε ζπιινγή θαη δηαηήξεζε ςεθηαθψλ ζηνηρείσλ πξηλ ηελ εκθάληζε 

θάπνηνπ ζπκβάληνο. Γελ πεξηνξίδεηαη κφλν ζηνλ έιεγρν αξρείσλ θαηαγξαθψλ, ζθιεξψλ δίζθσλ 

ή ζπζηήκαηα αλίρλεπζεο εηζβνιψλ, αιιά επεθηείλεηαη θαη ζε θαηαγξαθέο απφ θάκεξεο 

παξαθνινχζεζεο, ζπζηήκαηα ειέγρνπ πξφζβαζεο θαη άιια. Ζ εθηέιεζε απηψλ ησλ κέηξσλ 

επηβάιιεηαη φηαλ ν νξγαληζκφο ζπλεξγάδεηαη ζηελά κε ηε θπβέξλεζε ή ππάξρεη ζρεηηθή λνκηθή 

ξχζκηζε, γηα παξάδεηγκα φηαλ δηαθηλδπλεχνληαη πξνζσπηθά δεδνκέλα πνιηηψλ [54]. 

Ζ εμαζθάιηζε ηεο εηνηκφηεηαο είλαη πνιπδάπαλε θαη απαηηεί πξνζσπηθφ θαηάιιεια 

εθπαηδεπκέλν, ζπλεπψο εθαξκφδεηαη ζε πεξηπηψζεηο φπνπ κεηά ηελ αλάιπζε επηθηλδπλφηεηαο ν 

ππνιεηπφκελνο θίλδπλνο είλαη αξθεηά πςειφο. Τν θφζηνο ζα είλαη κεγαιχηεξν ηδηαίηεξα εάλ νη 

δηνηθεηηθέο δηαδηθαζίεο αζθάιεηαο πιεξνθνξηψλ είλαη ζε πξψηκν ζηάδην. Τα νθέιε φκσο απφ 

κία ηέηνηα δηαδηθαζία είλαη αληαπνδνηηθά επεηδή απμάλεηαη ε απνηειεζκαηηθφηεηα ησλ 

δηεξεπλήζεσλ ςεθηαθψλ απνδείμεσλ θαη κεηψλεηαη ν ρξφλνο θαη ην θφζηνο ηεο έξεπλαο. Όηαλ 

ππάξρνπλ ηα θαηάιιεια κέηξα αζθάιεηαο, ε εηνηκφηεηα ηνπ νξγαληζκνχ κπνξεί λα 
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εμαζθαιηζηεί άκεζα θαζψο απνηειεί πεξηζζφηεξν κηα δηαδηθαζηηθή θαη εθπαηδεπηηθή δηαδηθαζία 

παξά ηερλνινγηθή [26 , 54].   

Κάπνηα βαζηθά βήκαηα γηα ηελ απνηειεζκαηηθή εθαξκνγή κέηξσλ εηνηκφηεηαο είλαη ε 

αλάπηπμε ζελαξίσλ πνπ απαηηνχληαη ςεθηαθέο απνδείμεηο, ε αλαγλψξηζε πεγψλ θαη φισλ ησλ 

πηζαλψλ ηχπσλ απνδείμεσλ, θαζψο θαη ν πξνζδηνξηζκφο ησλ απαηηήζεσλ ζπιινγήο δεδνκέλσλ. 

Σηε ζπλέρεηα νξίδνληαη κέηξα γηα ηελ αζθαιή ζπιινγή, απνζήθεπζε θαη λνκηθή δηαρείξηζε ησλ 

απνδεθηψλ πεηζηεξίσλ. Δπφκελν βήκα είλαη ν εληνπηζκφο κεηδφλσλ πεξηζηαηηθψλ θαη ησλ 

αλαγθαίσλ ζπλζεθψλ γηα ηε δηεμαγσγή πιήξνπο έξεπλαο. Ζ εθπαίδεπζε ηνπ πξνζσπηθνχ θαη ε 

θαηαλφεζε ηνπ ξφινπ θαζελφο είλαη ζεκαληηθά γηα ηελ αμηφινγε ζπιινγή απνδείμεσλ θαη  ηε 

δηεπθφιπλζε ηεο έξεπλαο. Τέινο, κηα λνκηθή επηζθφπεζε φισλ ησλ κέηξσλ πνπ ζα ιεθζνχλ 

δηαζθαιίδεη ηελ αμηνπηζηία θαη απνδνρή ησλ απνηειεζκάησλ απφ ηε ζπιινγή απνδείμεσλ [54].  

 

2.2 Αξρηθέο ελέξγεηεο 

Οη αξρηθέο ελέξγεηεο ελφο εξεπλεηή θαηά ηελ είζνδν ζην ρψξν ηνπ ζπκβάληνο είλαη κηα πξψηε 

αλαγλψξηζε ηνπ ππνινγηζηηθνχ ζπζηήκαηνο πνπ ππάξρεη γηα λα ρξεζηκνπνηεζεί ην αλάινγν 

ινγηζκηθφ θαη πιηθφ. Πξέπεη λα ιεθζνχλ φιεο νη απαξαίηεηεο πξνθπιάμεηο γηα λα απνθεπρζεί 

νπνηαδήπνηε “κφιπλζε’’ ηεο πεξηνρήο. Γηα λα κεησζεί ν θίλδπλνο απψιεηαο, κεηαηξνπήο ή 

θζνξάο ησλ ςεθηαθψλ απνδείμεσλ, φιεο νη πεξηνρέο, εζσηεξηθά θαη εμσηεξηθά, πξέπεη λα 

πξνζηαηεπζνχλ φζν ην δπλαηφλ πην γξήγνξα κε δηαδηθαζίεο πνπ αθνινπζνχλ ηηο θαηάιιειεο 

λνκηθέο θαη ηερληθέο νδεγίεο. Δπηπιένλ πξέπεη λα απνηξαπεί ζε άιινπο λα ρξεζηκνπνηήζνπλ ηηο 

ζπζθεπέο πνπ ζα βξεζνχλ ή λα γίλεη ρξήζε άιισλ ειεθηξνκαγλεηηθψλ ζπζθεπψλ [28].  

Δάλ ππάξρνπλ εθηππσηέο ελεξγνπνηεκέλνη πξέπεη λα επηηξαπεί ε νινθιήξσζε ηεο εθηχπσζεο 

πνπ ηπρφλ πξαγκαηνπνηείηαη εθείλε ηε ζηηγκή. Δπηπιένλ, πξέπεη λα εμαθξηβσζεί εάλ ν 

ππνινγηζηήο είλαη ελεξγνπνηεκέλνο, απελεξγνπνηεκέλνο ή ζε θαηάζηαζε αλακνλήο ην νπνίν 

ζπλήζσο θαίλεηαη αλ νη θσηεηλέο ελδείμεηο ηεο θεληξηθήο κνλάδαο ηνπ ππνινγηζηή πνπ 

αληηζηνηρνχλ ζην ζθιεξφ δίζθν θαη ζηνλ επεμεξγαζηή είλαη αλακκέλα. Σηε πεξίπησζε πνπ είλαη 

ελεξγνπνηεκέλνο ν ππνινγηζηήο πξέπεη λα γίλνπλ πξνζερηηθά νη επφκελεο θηλήζεηο γηα λα 

απνθεπρζεί κεηαβνιή ησλ δεδνκέλσλ [28]. 
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2.2.1 Καζνξηζκόο Πξνηεξαηνηήησλ 

Γεληθά, ε δηεμαγσγή κηαο έξεπλαο απαηηείηαη λα νινθιεξσζεί φζν πην γξήγνξα θαη 

απνηειεζκαηηθά γίλεηαη γηα ηελ άκεζε εθκεηάιιεπζε ησλ δεδνκέλσλ εηδηθά ζε επείγνπζεο 

θαηαζηάζεηο αιιά θαη γηα ηε κείσζε ηεο δηαηάξαμεο ηνπ ρψξνπ. Όκσο ν εληνπηζκφο ςεθηαθψλ 

απνδείμεσλ, εηδηθά ζε πεξηπηψζεηο πνπ πξέπεη λα εξεπλεζνχλ ηεξάζηηεο απνζήθεο δεδνκέλσλ, 

ίζσο θαη ζε terabytes κέγεζνο, είλαη ρξνλνβφξνο θαη αθξηβφο. Δπηπιένλ, ε αλάθηεζε δεδνκέλσλ 

απφ ηνπο ππνινγηζηέο κε ηξφπν πνπ λα δηαηεξεζεί ε αμηνπηζηία ηνπο δελ είλαη εχθνιε θαζψο 

κπνξνχλ εχθνια λα κεηαηξαπνχλ θαηά ιάζνο ή επίηεδεο. Ο θαζνξηζκφο πξνηεξαηνηήησλ θαηά 

ηε δηάξθεηα κηαο έξεπλαο ςεθηαθψλ απνδείμεσλ ζπκβάιεη ζηελ επίηεπμε ησλ ηδηαίηεξσλ ζηφρσλ 

θάζε ππφζεζεο [20].   

Γηα λα εθαξκνζηεί απνδνηηθφο θαζνξηζκφο πξνηεξαηνηήησλ ζηηο δηαδηθαζίεο πνπ πξέπεη λα 

γίλνπλ εμεηάδνληαη νη πξνηεξαηφηεηεο θαη ηα ρξνληθά πεξηζψξηα, ε θχζε ηεο ππφζεζεο, ρξνληθνί 

παξάγνληεο θαη άιια. Δπηπιένλ, ιακβάλνπλ πξνηεξαηφηεηα αληηθείκελα πνπ πεξηέρνπλ ςεθηαθά 

δεδνκέλα θαη ρξεηάδνληαη γηα άιινπ είδνπο αλαιχζεηο, γηα παξάδεηγκα εχξεζε δαθηπιηθψλ 

απνηππσκάησλ ή DNA, θαη αληηθείκελα πνπ είλαη πην πηζαλφλ λα παξέρνπλ ηηο πεξηζζφηεξεο 

πιεξνθνξίεο ή απνηεινχλ ηνπο θαιχηεξνπο ζηφρνπο γηα δεδνκέλα κε απνδεηθηηθή αμία [20].   

 

2.2.2 Καηαγξαθή ρώξνπ 

Ο ηφπνο ηνπ ζπκβάληνο πξέπεη λα θσηνγξαθεζεί, ζπκπεξηιακβαλνκέλνπ ηνπ ππνινγηζηή, ησλ 

ζπλδέζεσλ, εηθφλσλ απφ νζφλεο θαη άιια, έηζη ψζηε λα είλαη δηαζέζηκα ζηνηρεία ηνπ ρψξνπ. Τν 

πξψην άηνκν πνπ ζα εηζέιζεη ζηε ηνπνζεζία ελφο ειεθηξνληθνχ εγθιήκαηνο έρεη ηελ ππνρξέσζε 

λα δηαηεξήζεη φζν ην δπλαηφλ πεξηζζφηεξεο απνδείμεηο γηα ηε κεηέπεηηα εμέηαζή ηνπο. Απηφ 

ζεκαίλεη φηη πξέπεη λα αλαγλσξίζεη θαη λα θαηαγξάςεη ζηνηρεία πνπ κπνξνχλ λα βξεζνχλ ζε 

φισλ ησλ εηδψλ ζπζθεπέο (ππνινγηζηέο, PDAs, θηλεηά ηειέθσλα, RAM, εθηππσηέο),  άιια 

κέζα (ζπζηήκαηα, έμππλεο θάξηεο, θηι) αθφκα θαη ζε έληππα αληίγξαθα πνπ ππάξρνπλ ζηνλ 

ρψξν [20].   
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2.2.3 Πξνθπιάμεηο θαηά ηε κεηαθνξά 

Δίλαη δσηηθήο ζεκαζίαο φια ηα αληηθείκελα πνπ ζα θαηαζρεζνχλ θαηά ηελ αξρηθή έξεπλα λα 

δηαηεξεζνχλ αζθαιείο. Καηά ηε δηάξθεηα ηεο θαηάζρεζεο θαη κεηαθνξάο ησλ αληηθεηκέλσλ πνπ 

πεξηέρνπλ απνδείμεηο πξέπεη λα ιεθζνχλ κέηξα γηα ηε πξνζηαζία απφ εμσηεξηθνχο παξάγνληεο 

φπσο ειεθηξηθνχο θηλδχλνπο, καγλεηηθά ή ζηαηηθά πεδία θαη αθξαίεο ζεξκνθξαζίεο. Οη 

ζπζθεπαζίεο πνπ πεξηέρνπλ ηα θπζηθά ζηνηρεία πξέπεη λα ζπλνδεχνληαη απφ εηηθέηεο πνπ ζα 

αλαθέξνπλ έλα κνλαδηθφ αλαγλσξηζηηθφ, ην φλνκα ηνπ ππεχζπλνπ αηφκνπ ή θαη νξγαληζκνχ γηα 

ηε ζπιινγή θαη παθεηάξηζκα ηνπ πιηθνχ, κία πεξηγξαθή ηνπ αληηθεηκέλνπ π.ρ. θνξεηφο 

ππνινγηζηήο, ηε ηνπνζεζία ηεο θαηάζρεζεο, θαη ηέινο εκεξνκελία θαη ψξα ζπιινγήο ηνπ 

ζπγθεθξηκέλνπ αληηθεηκέλνπ [20, 28]. 

 

2.2.4 ΢ηάδηα Φύιαμεο 

Τα ζηάδηα θχιαμεο (chain of custody) αλαθέξνληαη ζηε θαηαγξαθή ηεο θίλεζεο ησλ 

απνδεηθηηθψλ ζηνηρείσλ, απφ ηελ αξρηθή ηνπο πεγή κέρξη ηελ παξνπζίαζή ηνπο ζε κηα λνκηθή 

δηαδηθαζία. Καηαγξάθνληαη ηα άηνκα πνπ είραλ ζηε θαηνρή ηνπο ηα ζηνηρεία, ε ηνπνζεζία θαη 

ην ρξνληθφ δηάζηεκα θξάηεζεο, θαη ην ιφγν θαηνρήο ηνπο. Δπηπιένλ πεξηέρνληαη πιεξνθνξίεο 

ζρεηηθά κε ηε δηαδηθαζία κεηαθνξάο ζηνλ επφκελν ππεχζπλν. Ο ζθνπφο ηνπο είλαη λα 

απνδεηθλχνπλ φηη δελ έρεη πξνζηεζεί ή κεηαηξαπεί θάπνηα πιεξνθνξία, έρνπλ δεκηνπξγεζεί 

πηζηά αληίγξαθα θαη φιεο νη ζπζθεπέο πνπ πεξηέρνπλ δεδνκέλα είλαη θαηάιιεια αζθαιηζκέλα, 

επνκέλσο έρεη δηαζθαιηζηεί ε εγθπξφηεηα ησλ δεδνκέλσλ [20, 6]. 

 

2.3 Αλαδήηεζε θαη ΢πιινγή Γεδνκέλσλ 

Τν ζηάδην ηεο αλαδήηεζεο θαη ζπιινγήο δεδνκέλσλ απνηειεί έλα απφ ηα πην θξίζηκα ζεκεία ζε 

κηα ςεθηαθή έξεπλα. Ζ ρξήζε κεζφδσλ απφ θαηάιιειν πξνζσπηθφ πνπ ζα πξνζηαηεχζνπλ ηελ 

αθεξαηφηεηα ησλ δεδνκέλσλ δηαζθαιίδεη ηελ αμία ησλ απνδείμεσλ πνπ ζα παξνπζηαζηνχλ, 

αληίζεηα ιάζνο θηλήζεηο ζα πξνθαιέζνπλ αιιαγέο θαη πηζαλή απψιεηα δεδνκέλσλ. Πέξα απφ ηηο 

πεγέο ςεθηαθψλ δεδνκέλσλ πνπ πεξηγξάθηεθαλ ζην πξνεγνχκελν θεθάιαην, πιεξνθνξίεο, 
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φπσο θσδηθνί πξφζβαζεο ησλ ρξεζηψλ, κπνξνχλ λα αλαδεηεζνχλ ζε έληππα ή άιια κέζα πνπ 

ππάξρνπλ ζηνλ επξχηεξν ρψξν. 

 

2.3.1 Μέζνδνη ζπιινγήο δεδνκέλσλ  

Ζ ζπιινγή ςεθηαθψλ δεδνκέλσλ απφ ην ηφπν ηνπ ζπκβάληνο κπνξεί λα γίλεη κε ηξεηο βαζηθνχο 

ηξφπνπο, κε ηε θαηάζρεζε ηνπ πιηζκηθνχ (hardware) πνπ πηζαλφλ πεξηέρεη ρξήζηκεο 

πιεξνθνξίεο, κε ηε ζπιινγή φισλ ησλ ςεθηαθψλ δεδνκέλσλ απφ ην πιηζκηθφ ρσξίο λα 

πξαγκαηνπνηεζεί θαηάζρεζή ηνπ, θαη ηε ζπιινγή κφλν ησλ δεδνκέλσλ πνπ ζεσξείηαη φηη 

ρξεηάδνληαη [2]. 

Ζ θαηάζρεζε ηνπ πιηζκηθνχ ελδείθλπηαη ζε πεξηπηψζεηο πνπ ην ίδην απνηειεί θπζηθή απφδεημε ή 

πεξηέρεη κεγάιν πιήζνο ςεθηαθψλ απνδείμεσλ. Τα πιενλεθηήκαηα απηήο ηεο κεζφδνπ είλαη φηη 

ε θαηάζρεζε κπνξεί λα γίλεη απφ άηνκα κε απιέο βαζηθέο γλψζεηο ζηε πξνζηαζία ςεθηαθψλ 

δεδνκέλσλ θαη ε αλάιπζε ηνπο πξαγκαηνπνηείηαη αξγφηεξα ζε έλα ειεγρφκελν πεξηβάιινλ φπνπ 

έρνπλ πξφζβαζε ηα απνιχησο απαξαίηεηα θαη εμεηδηθεπκέλα άηνκα [2].  

Με απηφλ ηνλ ηξφπν δελ δηαθεχγνπλ δεδνκέλα θαη θάπνην ινγηζκηθφ κε ηδηαίηεξεο απαηηήζεηο 

πνπ ίζσο λα έρεη ν δξάζηεο κπνξεί λα ειεγρζεί απεπζείαο ζηνλ ππνινγηζηή ηνπ [4].  Οη θίλδπλνη 

ηεο θαηάζρεζεο είλαη ε πηζαλφηεηα θζνξάο ηνπ πιηζκηθνχ θαηά ηε κεηαθνξά πξνθαιψληαο 

απψιεηα δεδνκέλσλ. Δπηπιένλ κπνξεί λα δηαηαξάμεη ηνλ εξγαζηαθφ ρψξν θαη γεληθά ηε δσή 

αηφκσλ πεξηζζφηεξν απφ φηη ζα θξηλφηαλ αλαγθαίν [2].  

Με ην δεχηεξν ηξφπν γίλεηαη ζπιινγή κφλν ησλ ςεθηαθψλ δεδνκέλσλ θαη φρη ηνπ πιηζκηθνχ, 

εηδηθά ζε πεξηπηψζεηο πνπ είλαη αδχλαηε ε θαηάζρεζή ηνπ, επνκέλσο απνθεχγνληαη ηα 

κεηνλεθηήκαηα ηνπ πξνεγνχκελνπ ηξφπνπ. Τα πξνβιήκαηα ζε απηή ηε πεξίπησζε είλαη ε 

αλαγθαία παξνπζία εηδηθνχ πξνζσπηθνχ ζην ρψξν κε ηνλ αλάινγν εμνπιηζκφ. Δπίζεο, είλαη 

ρξνλνβφξα θαη κπνξεί λα ζπιιερζνχλ δεδνκέλα πνπ είλαη ζε πξνζηαηεπκέλεο πεξηνρέο ή λα κελ 

έρνπλ πξφζβαζε ζε θξππηνγξαθεκέλα δεδνκέλα πνπ ίζσο πεξηέρνπλ πιεξνθνξίεο [2].  

Ο ηξίηνο ηξφπνο είλαη ε ζπιινγή κφλν ησλ δεδνκέλσλ πνπ ζεσξείηαη φηη ρξεηάδνληαη, έηζη ν 

εξεπλεηήο εμνηθνλνκεί ρξφλν, πξνζπάζεηα, πφξνπο θαη πξνθαιεί φζν ην δπλαηφλ ιηγφηεξε 

αλαζηάησζε ζην ρψξν. Δίλαη θαηάιιεινο ηδηαίηεξα ζε πεξηπηψζεηο πνπ ην κέγεζνο ησλ 
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δεδνκέλσλ είλαη πνιχ κεγάιν (terabytes). Παξφια απηά είλαη αλαγθαία ε ιεπηνκεξήο 

θαηαγξαθή θάζε ελέξγεηαο θαη κεηνλεθηεί ζην φηη κπνξεί λα παξαβιεθζνχλ πιεξνθνξίεο 

ζεκαληηθέο γηα ηελ έξεπλα ή λα ραζνχλ δεδνκέλα πνπ δελ ζπιιέρζεθαλ ζσζηά [2, 4].        

 

2.3.2 Αληηκεηώπηζε ελεξγνπνηεκέλνπ ππνινγηζηή 

Όηαλ ν ππνινγηζηήο είλαη απελεξγνπνηεκέλνο ε δηαδηθαζία πνπ αθνινπζείηαη γηα ηε ζπιινγή 

δεδνκέλσλ απνηειείηαη απφ θνηλά απνδεθηά βήκαηα. Ζ αληηκεηψπηζε φκσο ζηελ πεξίπησζε πνπ 

είλαη ελεξγνπνηεκέλνο έρεη δηράζεη ηνπο εηδηθνχο ησλ Computer Forensics. Δίλαη γεληθά 

απνδεθηφ φηη ν ππνινγηζηήο πξέπεη λα παξακείλεη ελεξγνπνηεκέλνο αιιά είλαη πξνηηκφηεξν λα 

απνζπλδεζεί απφ ην κφληεκ ή νπνηαδήπνηε ζχλδεζε επηθνηλσλίαο. Δάλ πξφθεηηαη γηα ελζχξκαηε 

ζχλδεζε είλαη εχθνια λα εληνπηζηεί απφ ηα θαιψδηα, αιιά φηαλ είλαη αζχξκαηε πξέπεη λα 

εληνπηζηνχλ κφληεκ ή άιια κέζα ζχλδεζεο ζηνλ επξχηεξν ρψξν [20, 28].  

Κάπνηεο θνξέο ν ππνινγηζηήο βξίζθεηαη ζε θαηάζηαζε αλακνλήο θαη είλαη ελεξγνπνηεκέλε ε 

πξνθχιαμε νζφλεο. Με ηνλ έιεγρν ησλ θσηεηλψλ ιπρληψλ ζηε θεληξηθή κνλάδα ή αλ είλαη δεζηή 

θαη αθνχγεηαη θάπνηνο ζφξπβνο κπνξεί λα εμαθξηβσζεί θαη κεηά κε έλα απιφ θνχλεκα ηνπ 

πνληηθηνχ απελεξγνπνηείηαη ε πξνθχιαμε νζφλεο θαη γίλεηαη θαηαγξαθή ησλ πιεξνθνξηψλ πνπ 

εκθαλίζηεθαλ. Γελ πξέπεη λα γίλεη ρξήζε ηνπ πιεθηξνινγίνπ ή πάηεκα πιήθηξσλ ηνπ πνληηθηνχ 

γηαηί κπνξεί λα πξνθαιέζεη αιιαγέο ζην ζχζηεκα. Σηε ζπλέρεηα πξέπεη λα δηαζσζνχλ ηα 

επκεηάβιεηα δεδνκέλα θαη πξνζσξηλά αξρεία ηα νπνία ράλνληαη κε ηελ δηαθνπή παξνρήο 

ξεχκαηνο [20, 28]. 

Ηδηαίηεξε ζεκαζία πξέπεη λα δνζεί ζηελ εκεξνκελία θαη ψξα ηνπ ππνινγηζηηθνχ ζπζηήκαηνο 

πνπ εξεπλάηαη επεηδή κπνξεί λα κελ ζπκβαδίδεη κε ηε ηνπηθή ή κε ηε δηεζλψο απνδεθηή ψξα 

UTC φηαλ πξφθεηηαη γηα δηεζλή ππφζεζε. Ζ εκθάληζε δηαθνξεηηθήο ψξαο κπνξεί λα νθείιεηαη 

ζε ηερληθφ πξφβιεκα ή λα είλαη επηηήδεηα ελέξγεηα ηνπ δξάζηε κε ζηφρν ηελ εκθάληζε 

δηαθνξεηηθήο εκεξνκελίαο θαη ψξαο ζηα αξρεία ηνπ ζπζηήκαηνο θαη εθκεηάιιεπζε απηνχ ηνπ 

γεγνλφηνο πξνο ππεξάζπηζή ηνπ [6].     

Πνηθίιεο ιχζεηο έρνπλ πξνηαζεί γηα ηνλ ηξφπν πνπ πξέπεη λα απελεξγνπνηεζεί ν ππνινγηζηήο. Ζ 

πην δηαδεδνκέλε είλαη ε απνζχλδεζε ηεο ηξνθνδνζίαο, θαηά πξνηίκεζε απφ ηε ζχξα ηνπ 
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ππνινγηζηή γηα λα απνηξαπεί ε εγγξαθή λέσλ δεδνκέλσλ, αιιά ππάξρεη ν θίλδπλνο δηαγξαθήο 

δεδνκέλσλ ηνπ ζπζηήκαηνο. Ο άιινο ηξφπνο είλαη ε θαλνληθή απελεξγνπνίεζε θαη εθαξκφδεηαη 

ζπλήζσο ζε εμππεξεηεηέο. Αλ θαη πξνθαιεί ηε κεηαβνιή θάπνησλ δεδνκέλσλ, θάπνηα άιια ίζσο 

ζεκαληηθφηεξα απνζεθεχνληαη. Όκσο πξέπεη λα δνζεί πξνζνρή ζηελ επφκελε εθθίλεζε θαζψο 

ππάξρεη θίλδπλνο λα ελεξγνπνηεζνχλ παγίδεο πνπ ηνπνζέηεζε ν δξάζηεο κε ζθνπφ ηε δηαγξαθή 

ελνρνπνηεηηθψλ ζηνηρείσλ [20, 28, 6].  

 

2.3.3 ΢πιινγή επκεηάβιεησλ δεδνκέλσλ 

Πξηλ ηελ απελεξγνπνίεζε ελφο ππνινγηζηηθνχ ζπζηήκαηνο πξνεγείηαη ε ζπιινγή ησλ 

επκεηάβιεησλ δεδνκέλσλ ηα νπνία ράλνληαη κεηά ηε δηαθνπή παξνρήο ειεθηξηθνχ ξεχκαηνο. 

Ψζηφζν, ε ζπιινγή ηνπο είλαη αξθεηά δχζθνιε θαη κπνξεί λα πξνθαιέζεη αιιαγέο ζην 

ζχζηεκα, επνκέλσο πνιινί πξψηνη απνθξηηέο ζην ρψξν ηνπ ζπκβάληνο εζθαικέλα παξαβιέπνπλ 

απηφ ην βήκα ηεο έξεπλαο παξφιν πνπ παξέρεη ζεκαληηθέο πιεξνθνξίεο γηα ηελ πξφζθαηε 

θαηάζηαζε ηνπ ζπζηήκαηνο [52]. 

Οη πιεξνθνξίεο ησλ επκεηάβιεησλ δεδνκέλσλ κπνξνχλ λα δηαθξηζνχλ ζε πιεξνθνξίεο 

ζπζηήκαηνο, ζρεηηθά δειαδή κε ην ππνινγηζηηθφ ζχζηεκα, ηνλ ρξήζηε, ηα πξνγξάκκαηα πνπ 

εθηεινχληαη θαη αξρεία πνπ είλαη αλνηρηά, θαη ζε πιεξνθνξίεο δηθηχνπ πνπ αθνξνχλ ζπλδέζεηο, 

αλνηρηέο ζχξεο (ports) θαη ππνδνρέο (sockets), ζηνηρεία δξνκνινγεηψλ θαη άιια [6, 52]. 

Ζ απφθηεζε απηψλ ησλ δεδνκέλσλ κπνξεί λα πξαγκαηνπνηεζεί απφ ιίγα δηαζέζηκα εξγαιεία, ν 

θαιχηεξνο ηξφπνο φκσο είλαη ε ρξήζε θαηάιιεισλ εληνιψλ Unix ή ησλ αληίζηνηρσλ ησλ 

Windows, γηα παξάδεηγκα ηηο εληνιέο netstat θαη nbstat γηα ηελ εκθάληζε ελεξγψλ ζπλδέζεσλ. 

Οη εληνιέο φκσο δελ πξέπεη λα εθηεινχληαη απεπζείαο απφ ην ζχζηεκα ηνπ ππφπηνπ, αιιά απφ 

θάπνην θαηάιιειε CD, γηα λα κεησζεί ζην ειάρηζην νπνηαδήπνηε παξέκβαζε αιιά θαη επεηδή ε 

ρξήζε ησλ εληνιψλ κπνξεί λα ελεξγνπνηήζεη θαθφβνπιν ινγηζκηθφ ηνπ ρξήζηε κε ζθνπφ ηε 

δηαγξαθή δεδνκέλσλ [6, 52].  
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2.3.4 Γεκηνπξγία εηθνληθώλ αληηγξάθσλ  

Ζ αλάιπζε ησλ δεδνκέλσλ δελ γίλεηαη πνηέ 

ζηα αξρηθά δεδνκέλα, εθηφο απφ ειάρηζηεο 

πεξηπηψζεηο, αιιά ζε εηδηθά αληίγξαθα πνπ 

δεκηνπξγνχληαη είηε ακέζσο ζην ρψξν ηνπ 

ζπκβάληνο ή ζην εξγαζηήξην εάλ έρεη γίλεη 

θαηάζρεζε ηνπ πιηζκηθνχ, γηα ηελ απνηξνπή 

ηπρφλ αιιαγψλ ζηα απζεληηθά ζηνηρεία. Ζ 

δεκηνπξγία ελφο αθξηβνχο αληηγξάθνπ γίλεηαη 

κε εηδηθέο δηαδηθαζίεο θαη ζε απνζηεηξσκέλεο 

ζπζθεπέο απνζήθεπζεο, δειαδή ζπζθεπέο πνπ 

έρνπλ δηαγξαθεί ηα πξνεγνχκελα δεδνκέλα κε 

εμεηδηθεπκέλεο ηερληθέο, ρσξίο λα αθήζνπλ ίρλε [20, 28]. 

Γηα ηε δηαηήξεζε ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ εθαξκφδνληαη κέζνδνη πξνζηαζίαο 

εγγξαθήο θαη έιεγρνη ηψλ θαηά ηε δηαδηθαζία αληηγξαθήο ησλ πξσηφηππσλ δεδνκέλσλ ζε άιιεο 

ζπζθεπέο γηα ηελ κεηέπεηηα αλάιπζή ηνπο. Ο ζθνπφο ηνπο είλαη ε απνθπγή εγγξαθήο λέσλ 

δεδνκέλσλ ή δηαγξαθήο ησλ ππαξρνπζψλ, εγγπψληαο φηη νη απνδείμεηο πνπ ζα ζπιιερζνχλ δελ 

έρνπλ κεηαηξαπεί κε θάπνην ηξφπν φζν δηαξθνχζε ε έξεπλα [20]. Ψζηφζν, ηα δεδνκέλα κπνξεί 

λα έρνπλ αιιαρηεί πξηλ ηε δεκηνπξγία ησλ εηθνληθψλ αληηγξάθσλ θαη ηελ εθαξκνγή κεζφδσλ 

πξνζηαζίαο εγγξαθήο. Μφλν ην άηνκν πνπ ζπιιέγεη ηα δεδνκέλα κπνξεί λα εγγπεζεί φηη είλαη 

ακεηάβιεηα, γη’ απηφ ην ιφγν πξέπεη λα ζεσξείηαη αμηφπηζην [33]. 

Δπηπιένλ, γηα λα δηαζθαιηζηεί ε αθεξαηφηεηα ησλ δεδνκέλσλ ππνινγίδεηαη κία αξηζκεηηθή ηηκή 

κε βάζε ζπλαξηήζεηο θαηαθεξκαηηζκνχ (hashing) (φπσο νη ζπλαξηήζεηο MD5, SHA) ή 

αζξνίζκαηα ειέγρνπ [20, 28]. Ζ ηηκή απηή νλνκάδεηαη ηηκή θαηαθεξκαηηζκνχ, ή ηηκή hash γηα 

ζπληνκία, θαη είλαη κνλαδηθή γηα θάζε μερσξηζηφ ζχλνιν δεδνκέλσλ. Σε πνιχ ζπάληεο 

πεξηπηψζεηο κπνξεί ε ηηκή hash ηνπ πξσηφηππνπ αξρείνπ κε απηή ηνπ αληηγξάθνπ λα κελ 

ηαηξηάδνπλ, ην νπνίν κπνξεί λα νθείιεηαη ζηε ιαλζαζκέλε αληηγξαθή ησλ δεδνκέλσλ ιφγσ 

θπζηθψλ δεκηψλ ζηελ ζπζθεπή πνπ είλαη απνζεθεπκέλα ηα πξσηφηππα αξρεία, ή ζηε ζπζθεπή 

πξνζηαζίαο εγγξαθήο ή ζηα θαιψδηα πνπ ρξεζηκνπνηνχληαη γηα ηε ζχλδεζε [5]. 

Δηθόλα 1: Γεκηνπξγία εηθνληθψλ αληηγξάθσλ 

ςεθηαθψλ δεδνκέλσλ. 
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2.3.5 ΢πιινγή δεδνκέλσλ από δίθηπα 

Σήκεξα ζρεδφλ θάζε ππνινγηζηηθφ ζχζηεκα ζπλδέεηαη κε θάπνην δίθηπν, είηε είλαη θάπνην 

ηνπηθφ ή ην δηαδίθηπν, ηνπ νπνίνπ ηα δεδνκέλα απφ εθαξκνγέο ή δηθηπαθά πξνγξάκκαηα κπνξεί 

λα πεξηέρνπλ πιεξνθνξίεο γηα ηελ ππφζεζε πνπ εξεπλάηαη θαη πξέπεη λα ζπιιερζνχλ. 

Λακβάλνληαο ππφςε ην κνληέιν OSI Seven Layer  δηαζθαιίδεηαη φηη θαλέλα πεδίν δελ ζα 

παξαβιεθζεί θαη ζα εληνπηζηνχλ δηαθνξεηηθψλ εηδψλ πιεξνθνξίεο [20].  

Κάπνηεο θνξέο, πέξα απφ ηε ζπιινγή δεδνκέλσλ απφ ηνλ ππνινγηζηή ηνπ δξάζηε ή θαη ηνπ 

ζχκαηνο, είλαη απαξαίηεηε ε ζπιινγή απφ άιιεο πεγέο, γηα παξάδεηγκα απφ εμππεξεηεηέο ή  

δξνκνινγεηέο, ή θαη απφ ηα αξρεία πνπ δηαηεξνχλ νη πάξνρνη ζχλδεζεο ζην δηαδίθηπν. Μπνξεί 

λα πεξηέρνπλ ζεκαληηθέο πιεξνθνξίεο ζρεηηθά κε ην είδνο ησλ δεδνκέλσλ πνπ ζηάιζεθαλ θαη 

ειήθζε, ηε ρξνληθή ζηηγκή πνπ πξαγκαηνπνηήζεθε ε κεηαθνξά θαη ηε δηάξθεηά ηεο, 

αλαγλσξηζηηθά ζηνηρεία ηνπ απνζηνιέα θαη ηνπ παξαιήπηε, θαζψο θαη πνηα δηαδξνκή 

αθνινπζήζεθε [38].   

Λφγσ ηνπ κεγάινπ αξηζκνχ εηδψλ δηθηχσλ θαη ζπλδέζεσλ πνπ έρνπλ αλαπηπρζεί γηα ηε 

κεηαθνξά δεδνκέλσλ θαη ησλ αθφκα πεξηζζφηεξσλ εηδηθψλ ραξαθηεξηζηηθψλ ηνπ θαζελφο 

θξίζεθε απαξαίηεην ε δεκηνπξγία ελφο μερσξηζηνχ θιάδνπ forensics, ην Network Forensic. Ζ 

εθαξκνγή ηνπ είλαη απνθιεηζηηθά γηα έξεπλα θαη αλάιπζε δεδνκέλσλ ζε δίθηπα. 

 

2.3.6 Αξρεία ήρνπ θαη εηθόλαο  

Σε πεξηπηψζεηο πνπ ε δηαδηθαζία ηεο ζπιινγήο έρεη ζηφρν αξρεία ήρνπ θαη εηθφλαο ζα πξέπεη λα 

αλαγλσξηζηεί ν ηχπνο ηνπ αξρείνπ, λα εληνπηζηνχλ φιεο νη ζπλεζηζκέλεο ηνπνζεζίεο πνπ είλαη 

απνζεθεπκέλα ςεθηαθά δεδνκέλα (ζθιεξνί δίζθνπ, CD, DVD θηι), ζπζθεπέο αλαπαξαγσγήο 

κνπζηθήο (πρ mp3 player) θαη θσηνγξαθηθέο κεραλέο, ζηε ζπλέρεηα λα γίλεη θαηαγξαθή ησλ 

αληηθεηκέλσλ θαζψο θαη ησλ αηφκσλ πνπ είραλ πξφζβαζε ζε απηά. Θα πξέπεη λα ιεθζεί ππφςε 

φηη φηαλ γίλεηαη ςεθηνπνίεζε αλαινγηθνχ ήρνπ ή εηθφλαο είλαη πηζαλφ λα ραζνχλ θάπνηεο 

πιεξνθνξίεο, γηα παξάδεηγκα θάπνηα θνκκάηηα ηνπ αξρείνπ κπνξεί λα ραζνχλ ή λα κεησζεί ε 

πνηφηεηά ηνπ [20]. 
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Αθφκα, ζα πξέπεη λα ζεκεησζνχλ εηδηθέο θαηαζηάζεηο, φπσο κηα ηαηλία πνπ έρεη εγθαηαζηαζεί 

αλάπνδα κε ζθνπφ ηελ εμαπάηεζε θαη δηαλνκή ζπγθεθξηκέλσλ παξάλνκσλ εηδψλ εηθφλαο (πρ 

παηδηθή πνξλνγξαθία), φπσο θαη νπνηαδήπνηε πιεξνθνξία ζρεηηθά κε ηε θάκεξα ή ηνπο 

θαηαγξαθείο, ηηο παξακέηξνπο εγγξαθήο, δειαδή ρξφλν εγγξαθήο θαη ηαρχηεηα, θαζψο θαη ηελ 

ψξα ηνπ ζπζηήκαηνο γηα λα ζπγθξηζεί κε ηε πξαγκαηηθή [20]. 

 

2.3.7 Φνξεηέο ζπζθεπέο 

Γηα ηε θαηάζρεζε θνξεηψλ ζπζθεπψλ, φπσο θηλεηά ηειέθσλα, PDAs, smart cards, πξέπεη λα 

ιεθζνχλ κέηξα πνπ ζα απνηξέπνπλ ηε πξφζβαζε ηδηαίηεξα απφ ηνλ ηδηνθηήηε θαη λα θαηαγξαθεί 

νπνηαζδήπνηε πιεξνθνξία ζρεηηθά κε ηε ζπζθεπή (κνληέιν, κάξθα, θαηαζθεπαζηήο, θηι).  Τα 

ζηνηρεία πνπ εκθαλίδνληαη πξέπεη λα ζεκεησζνχλ ή θσηνγξαθεζεί ε νζφλε γηα λα κελ 

παξαιεηθζνχλ πιεξνθνξίεο. Δπηπιένλ, είλαη απαξαίηεηεο κνλάδεο επαλαθφξηηζεο ή κπαηαξίεο 

γηα ηηο ζπζθεπέο γηα λα απνθεπρζεί ε απψιεηα δεδνκέλσλ ζηε πεξίπησζε πνπ απνθνξηηζηεί ε 

κπαηαξία [20, 28]. 

Μαδί κε ηε ζπζθεπή θαηάζρεηαη θαη νηηδήπνηε κπνξεί λα ζρεηίδεηαη καδί απηή, φπσο κπαηαξίεο, 

θαιψδηα, νδεγίεο ρξήζεσο, CD κε ινγηζκηθφ, θάξηεο SIM, ζεκεηψζεηο πνπ κπνξεί λα πεξηέρνπλ 

θσδηθνχο PIN ή άιινπο πξνζσπηθνχο αξηζκνχο. Θα πξέπεη λα ιεθζνχλ ππφςε ηπρφλ αζχξκαηεο 

ζπλδέζεηο ηεο ζπζθεπήο κε θάπνηα άιιε, θαζψο νπνηνζδήπνηε ππνινγηζηηθή ζπζθεπή ζηε 

πεξηνρή κπνξεί λα έρεη ζπγρξνληζηεί κε ηε ζπγθεθξηκέλε. Δπίζεο, θαηάιιεια κέηξα πξνζηαζίαο 

απαηηνχληαη φηαλ ε ζπζθεπή ρξεηάδεηαη θαη γηα άιινπ είδνπο εμεηάζεηο φπσο εχξεζε DNA ή 

απνηππσκάησλ [20].  

Δηδηθά γηα ηελ έξεπλα ζε θνξεηέο ςεθηαθέο ζπζθεπέο αζρνιείηαη ν θιάδνο ησλ Mobile 

Forensics. Πεξηιακβάλεη κεζφδνπο θαη ηερληθέο γηα ηε ζπιινγή θαη αλάιπζε δεδνκέλσλ πνιιψλ 

θνξεηψλ ζπζθεπψλ. Δμειίζζεηαη ζπλερψο ιφγσ ηεο ξαγδαίαο αλάπηπμεο λέσλ εηδψλ ζπζθεπψλ 

θαη ηελ πξνζζήθε ιεηηνπξγηψλ πνπ ηηο κεηαηξέπνπλ ζε κηθξέο αιιά δπλαηέο ππνινγηζηηθέο 

ζπζθεπέο.  
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2.4 Αλάιπζε Γεδνκέλσλ 

Σε θάπνηεο θαηαζηάζεηο ε δηαδηθαζία ηεο αλάιπζεο δεδνκέλσλ απαηηείηαη λα γίλεη ζην ρψξν ηνπ 

ζπκβάληνο θαη ζπλήζσο θάησ απφ απζηεξνχο ρξνληθνχο πεξηνξηζκνχο, γηα παξάδεηγκα φηαλ έλα 

άιιν έγθιεκα κπνξεί λα δηαπξαρηεί ζχληνκα απφ ην δξάζηε ή κπνξεί λα δηαθχγεη. Σε απηέο ηηο 

πεξηπηψζεηο πξέπεη λα ππάξρεη έλαο κάξηπξαο θαηά ηε δηάξθεηα ηεο έξεπλαο ν νπνίνο ζεσξείηαη 

θαηάιιεινο λα δψζεη θαηάζεζε ζε δίθε αλ ρξεηαζηεί γηα ηελ αμηνπηζηία ησλ επξεκάησλ [28].  

Σε θαλνληθέο ζπλζήθεο φκσο ε εμέηαζε πξέπεη λα γίλεηαη αλαιπηηθά ζε ειεγρφκελν πεξηβάιινλ 

[2].    

Όηαλ γίλεηαη ε αλάιπζε ησλ δεδνκέλσλ γηα ηελ εχξεζε απνδείμεσλ πξέπεη λα ηεξεζνχλ θάπνηεο 

βαζηθέο αξρέο γηα λα πξνζηαηεπζεί ε αθεξαηφηεηα θαη απζεληηθφηεηά ηνπο [20]: 

 Να κελ γίλεη θακία αιιαγή ζηα δεδνκέλα. 

 Μφλν ηθαλά θαη εμνπζηνδνηεκέλα άηνκα λα έρνπλ πξφζβαζε ζηηο ςεθηαθέο απνδείμεηο. 

 Να γίλεηαη αλαιπηηθή θαηαγξαθή θάζε ελέξγεηαο ζρεηηθά κε ηε πξφζβαζε, αλάθηεζε, 

απνζήθεπζε θαη κεηαθνξά ησλ ςεθηαθψλ απνδείμεσλ. 

 Να είλαη εκθαλέο πνηνο είλαη ππεχζπλνο γηα ηα δεδνκέλα.  

Καηά ηε δηάξθεηα ηεο αλάιπζεο ησλ δεδνκέλσλ πξνηεξαηφηεηα έρεη λα ιεθζνχλ φια ηα 

απαξαίηεηα κέηξα γηα απνθπγή ηπρφλ κφιπλζήο ηνπο θαη λα εθαξκφδνληαη ζπζηεκαηηθέο θαη 

επηζηεκνληθέο κέζνδνη. Ζ έξεπλα πξέπεη λα δηαηεξεί ην ζθνπφ γηα ηνλ νπνίν μεθίλεζε, ζηε 

πεξίπησζε πνπ βξεζνχλ απνδείμεηο γηα άιιεο παξάλνκεο ελέξγεηεο, ζα πξέπεη λα θαηαγξαθνχλ 

θαη λα ζπλερηζηεί ε έξεπλα παξά λα μεθηλήζεη κία άιιε ρσξίο ηελ απαξαίηεηε εμνπζηνδφηεζε 

επεηδή αξγφηεξα κπνξεί λα ακθηζβεηεζεί ε αμηνπηζηία ησλ επξεκάησλ [33]. 

Ο ρεηξηζκφο ησλ δεδνκέλσλ γίλεηαη ζηα αληίγξαθα πνπ δεκηνπξγήζεθαλ γηα ηε πξνζηαζία ησλ 

αξρηθψλ δεδνκέλσλ. Καηά ηελ εμέηαζε ζα πξέπεη λα εληνπηζηνχλ θαη αλαθηεζνχλ αξρεία πνπ 

είραλ θαηαζηξαθεί ή δηαγξαθεί, λα γίλεη έλα ρξνλνδηάγξακκα γεγνλφησλ θαη λα εμαθξηβσζεί ε 

ζρέζε κεηαμχ ησλ δεδνκέλσλ αλ ππάξρεη [20, 28]. Δμαηηίαο ηνπ κεησκέλνπ θφζηνπο 

απνζήθεπζεο θαη ηελ επθνιία δεκηνπξγίαο θαη απφθηεζεο αξρείσλ, ν εξεπλεηήο κπνξεί λα έξζεη 

αληηκέησπνο κε έλα κεγάιν πιήζνο δεδνκέλσλ φπνπ θάπνηα απφ απηά κπνξεί λα κελ είλαη απφ 

ηελ αξρή εκθαλή, αλαγθάδνληαο έηζη ηε ρξήζε εηδηθψλ κεζφδσλ γηα ηνλ εληνπηζκφ απνδείμεσλ 

[2]. 
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Ο ηδηνθηήηεο ησλ ςεθηαθψλ δεδνκέλσλ κπνξεί λα έρεη ρξεζηκνπνηήζεη θσδηθφ πξφζβαζεο γηα 

λα πεξηνξίζεη ηε δηαζεζηκφηεηα ησλ αξρείσλ ζε άιινπο κε απνηέιεζκα λα πεξηνξίδεη θαη ηε 

δηαδηθαζία αλάθηεζεο δεδνκέλσλ. Σηε θαιχηεξε πεξίπησζε κπνξεί λα δψζεη ν ίδηνο ζηνλ 

εξεπλεηή ην θσδηθφ αιιά ζπλήζσο δελ ζπκβαίλεη ζπλεπάγνληαο ηελ εθαξκνγή άιισλ κέηξσλ 

γηα ηελ απφθηεζή ηνπ φπσο ιεμηθά κε ζπλεζηζκέλεο ιέμεηο θιεηδηά, θαηαγξαθέα πιεθηξνινγίνπ, 

εχξεζε ζηε θξπθή κλήκε ζηε πεξίπησζε πνπ έρεη απνζεθεπηεί ν θσδηθφο ζην ζχζηεκα γηα λα 

ην ζπκάηαη θαη λα ζπλδέεηαη ν ρξήζηεο πην γξήγνξα, θαη άιια [5].   

 

2.4.1 Μέζνδνη θηιηξαξίζκαηνο θαη κείσζεο δεδνκέλσλ  

Ο ζθνπφο εθαξκνγήο κεζφδσλ θηιηξαξίζκαηνο θαη κείσζεο ησλ δεδνκέλσλ είλαη ν απνθιεηζκφο 

αξρείσλ πνπ δελ ζρεηίδνληαη κε ηελ έξεπλα, γηα παξάδεηγκα αξρεία ηνπ ζπζηήκαηνο, θαη λα γίλεη 

εζηίαζε ζε αξρεία πνπ έρεη δεκηνπξγήζεη ν ρξήζηεο θαη πηζαλφλ λα πεξηέρνπλ ρξήζηκεο 

πιεξνθνξίεο. Δπηπιένλ, γίλεηαη δηαρσξηζκφο πεξηηηψλ αξρείσλ πνπ εκθαλίδνληαη δχν ή 

πεξηζζφηεξεο θνξέο ζε δηαθνξεηηθέο ηνπνζεζίεο, φπσο ζε πνιιαπιά αληίγξαθα αζθαιείαο. Με 

ηε ρξήζε δηαθνξεηηθψλ εξγαιείσλ εμαθξηβψλνληαη αληηθάζεηο πνπ εκθαλίδνληαη ζηα ςεθηαθά 

δεδνκέλα, δειαδή αξρεία πνπ κπνξεί λα αγλνήζεθαλ, ιάζε θαηά ηνλ ππνινγηζκφ ηηκψλ hash θαη 

άιια [2]. 

Τερληθέο πνπ πξνέξρνληαη απφ ηνλ ηνκέα ηελ εμφξπμεο δεδνκέλσλ κπνξνχλ λα εθαξκνζηνχλ γηα 

ηελ εχξεζε απνδείμεσλ. Ζ ζχγθξηζε ησλ hash ηηκψλ πνπ παξάρζεθαλ απφ ηα δεδνκέλα κε ήδε 

γλσζηέο ηηκέο πνπ αληηζηνηρνχλ ζε ζπγθεθξηκέλα είδε αξρείσλ είλαη έλαο ηξφπνο. Έλαο πην 

απηνκαηνπνηεκέλνο είλαη ε ρξήζε ελφο εμεηδηθεπκέλνπ honeypot, δειαδή κηα δηαδηθαζία 

πξνζέιθπζεο επηιεγκέλσλ αξρείσλ, φπνπ ν ζηφρνο ηνπ είλαη λα βξίζθεη αξρεία ηα νπνία 

ηαηξηάδνπλ ιφγσ ηεο δηαθνξνπνίεζήο ηνπο απφ ηα άιια αξρεία ελφο ζπλφινπ [53]. Ληγφηεξν 

κεζνδηθνί ηξφπνη αλαδήηεζεο είλαη κε ρξήζε ιέμεσλ ή θξάζεσλ ή ηχπνπο αξρείσλ. Τα 

κεηνλέθηεκα απηνχ ηνπο είδνπο αλαδήηεζεο είλαη ε πηζαλή παξάιεηςε ζεκαληηθψλ ζηνηρείσλ 

θαη ην απνηέιεζκα απηήο ηεο δηαδηθαζίαο λα εμαθνινπζεί λα είλαη πνιχ κεγάιν γηα λα ην 

αλαιχζεη ν εξεπλεηήο [2].   

 



51 

 

2.4.2 Δίδνο θαη πξνέιεπζε αξρείσλ 

Σηα αξρεία πνπ ζα ειεγρηνχλ θαη κπνξεί λα πεξηέρνπλ απνδείμεηο πξέπεη λα εμαθξηβσζεί ε 

ηαπηφηεηά ηνπο θαη ε πξνέιεπζή ηνπο. Ζ αλαγλψξηζή ηνπο γίλεηαη κε ηε θαηεγνξηνπνίεζε ησλ 

ςεθηαθψλ ζηνηρείσλ ζχκθσλα κε θνηλά ραξαθηεξηζηηθά κηαο θαηεγνξίαο. Γίλεηαη ζχγθξηζε κε 

γλσζηά αξρεία γηα ηνλ εληνπηζκφ παξφκνηαο δνκήο θαη έηζη κπνξνχλ λα αλαγλσξηζηνχλ 

θξπκκέλα ή αιιαγκέλα αξρεία θαζψο θαη δηαγξακκέλα φπνπ έρνπλ εληνπηζηεί κφλν θάπνηα 

θνκκάηηα ηνπο. Δπηπιένλ, ε θεθαιίδα, ην ππνζέιηδν θαη άιια ραξαθηεξηζηηθά ηνπ αξρείνπ 

ππνδειψλνπλ κε πνην ινγηζκηθφ δεκηνπξγήζεθε ή απφ πνηα ςεθηαθή ζπζθεπή πξνήιζε. Πξέπεη 

λα δνζεί πξνζνρή φηαλ παξφκνηα αξρεία πξνέξρνληαη απφ δηαθνξεηηθά ππνινγηζηηθά ζπζηήκαηα 

θαζψο ηα ραξαθηεξηζηηθά θαηεγνξίαο δηαθνξνπνηνχληαη θαη είλαη δπζθνιφηεξν λα εληνπηζηνχλ 

νη νκνηφηεηεο [2]. 

Γηα ηνλ πξνζδηνξηζκφ ηεο πξνέιεπζεο ησλ δεδνκέλσλ γίλεηαη ζχγθξηζε ησλ ζηνηρείσλ γηα λα 

εμαθξηβσζεί αλ πξνέξρνληαη απφ ηελ ίδηα πεγή ή δηαθνξεηηθή. Ο εληνπηζκφο ηεο πεγήο δελ 

ζεκαίλεη αλαγθαζηηθά φηη εθεί δεκηνπξγήζεθε ην αξρείν, αιιά κπνξεί λα είρε κεηαηξαπεί ή 

θαηαηκεζεί, πάλησο είλαη ζρεδφλ ζίγνπξν φηη γηα θάπνην ρξνληθφ δηάζηεκα βξηζθφηαλ ζηε 

ζπγθεθξηκέλε ζπζθεπή [2]. Όκσο, ν ηδηνθηήηεο ηεο ζπζθεπήο πνπ είλαη ε πεγή θάπνησλ 

δεδνκέλσλ δελ είλαη απηφκαηα θαη ν δξάζηεο, ηδηαίηεξα αλ κπνξνχλ λα απνθηήζνπλ πξφζβαζε 

θαη άιια άηνκα. Ζ ρξήζε θσδηθψλ ιέμεσλ πξφζβαζεο δελ ζεσξείηαη πιένλ απνηειεζκαηηθή 

απζεληηθνπνίεζε ρξεζηψλ παξά κφλν βηνκεηξηθά ραξαθηεξηζηηθά φπσο δαρηπιηθά 

απνηππψκαηα ή ε θαηαγξαθή θαζαξήο εηθφλαο απφ θάκεξα ηνπ ππφπηνπ φηαλ δξνχζε [5]. 

 

2.4.3 Αλάθηεζε θξπθώλ ή δηαγξακκέλσλ αξρείσλ 

Ζ αλάθηεζε δηαγξακκέλσλ αξρείσλ θαη ν εληνπηζκφο άιισλ πνπ δελ είλαη ζηα πην εκθαλή 

ζεκεία ελφο απνζεθεπηηθνχ κέζνπ είλαη δχζθνιν αιιά φρη αδχλαην. Δμαξηάηαη απφ ην είδνο ησλ 

δεδνκέλσλ θαη ηε θαηάζηαζή ηνπο, ην ιεηηνπξγηθφ ζχζηεκα, ην είδνο θαη ηηο ξπζκίζεηο ηνπ 

ινγηζκηθνχ θαη πιηζκηθνχ. Γεδνκέλα κπνξνχλ λα βξεζνχλ ζε κε θαηαρσξεκέλεο πεξηνρέο 

(unallocated area), ζε πεξηνρέο αληαιιαγήο (swap area) ή ζε λσζξά δηαζηήκαηα (slack spaces), 

δειαδή πεξηνρέο κεηαμχ ηνπ ινγηθνχ ηέινπο ηνπ αξρείνπ θαη ηνπ ηέινπο ηεο απνζεθεπηηθήο 

κνλάδαο (cluster) γηα ην ζπγθεθξηκέλν αξρείν. Έλαο έκπεηξνο ρξήζηεο κπνξεί λα έρεη 
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ηνπνζεηήζεη ελνρνπνηεηηθά ζηνηρεία ζε απηέο ηηο πεξηνρέο γηα λα απνηξέςεη ην γξήγνξν 

εληνπηζκφ ηνπο [5, 2, 33, 6]. 

Ζ ελέξγεηα δηαγξαθήο ελφο αξρείνπ απφ ην ρξήζηε δελ ηζνδπλακεί κε ηε δηαγξαθή ηνπ απφ ην 

ζχζηεκα, ην κφλν πνπ ζπκβαίλεη είλαη ε κεδέληζε ηεο αληίζηνηρεο εγγξαθήο ζηνλ πίλαθα 

θαηαρψξεζεο αξρείσλ. Με ηελ επηθάιπςε ηνπ απφ έλα λέν αξρείν κπνξεί λα ραζεί έλα 

ζεκαληηθφ θνκκάηη αιιά ηηο πεξηζζφηεξεο θνξέο παξακέλνπλ θάπνηα ηκήκαηά ηνπ ζην δίζθν. 

Δάλ έρεη θαιπθηεί ε θεθαιίδα ηνπ αξρείνπ γίλεηαη πην δχζθνιε ε αλάθηεζή ηνπ αιιά φρη 

αδχλαηε θαζψο κπνξεί λα ζπγθξηζεί ην ππνιεηπφκελν θνκκάηη κε γλσζηά αξρεία γηα λα 

εληνπηζηνχλ νκνηφηεηεο. Ζ δηαδηθαζία απηή είλαη πηζαλφηεξν λα επηηχρεη φηαλ πξφθεηηαη γηα 

αξρεία θεηκέλνπ παξά ζε εηθφλαο ή ήρνπ θαζψο ε θεθαιίδα ηνπο πεξηέρεη πνιιέο πιεξνθνξίεο 

γηα ηε δνκή ηνπο φπσο δηαζηάζεηο, αλάιπζε θαη άιια ραξαθηεξηζηηθά [5, 2].  

Παξά ηελ επηθάιπςε παιαηφηεξσλ αξρείσλ απφ θαηλνχξηα 

εκθαλίδνληαη ζπρλά δεδνκέλα ζθηέο (shadow data) ηα 

νπνία ππάξρνπλ εμαηηίαο ηεο θάζεηεο θαη νξηδφληηαο 

επζπγξάκκηζεο ησλ κεραληθψλ θεθαιψλ πνπ γξάθνπλ ζην 

δίζθν ε νπνία δελ είλαη αθξηβψο ίδηα θάζε θνξά πνπ 

εθηειείηαη κηα δηαδηθαζία εγγξαθήο κε απνηέιεζκα λα 

παξακέλνπλ ίρλε απφ ηα πξνεγνχκελα αξρεία [6].   

 

2.4.4 Κξππηνγξάθεζε θαη ζηεγαλνγξάθεζε 

Ζ εχξεζε θξππηνγξαθεκέλσλ αξρείσλ ππνδεηθλχεη πηζαλέο απνδείμεηο πνπ ζπγθαιχπηεη ν 

δξάζηεο. Ζ απφθηεζε ηνπο απαηηεί εχξεζε ηνπ θιεηδηνχ θξππηνγξάθεζεο ή ηα δεδνκέλα ζε 

απνθξππηνγξαθεκέλε κνξθή, ζηε δεχηεξε φκσο πεξίπησζε κπνξεί λα ακθηζβεηεζνχλ νη 

απνδείμεηο ζε κηα λνκηθή δηαδηθαζία θαζψο δελ εμαζθαιίδεη ζίγνπξα φηη είλαη ηα 

θξππηνγξαθεκέλα δεδνκέλα απηνχζηα. Τν θιεηδί απνθξππηνγξάθεζεο κπνξεί λα δεηεζεί απφ 

ηνλ δεκηνπξγφ ηνπ αξρείνπ, φκσο αλ κε απηφ ην ηξφπν ζπκβάιεη ζηελ ελνρνπνίεζή ηνπ κάιινλ 

ζα αξλεζεί κε απνηέιεζκα νη κφλεο ιχζεηο λα είλαη ε δνθηκή πηζαλψλ θιεηδηψλ θαη ε ρξήζε 

εξγαιείσλ απνθξππηνγξάθεζεο [2]. 

Δηθόλα 2: Μαγλεηηθφ ζρέδην ζε έλα 

ζθιεξφ δίζθν. 
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Τα ζηεγαλνγξαθεκέλα δεδνκέλα είλαη αξρεία ελζσκαησκέλα ζε θάπνηα άιια θαη απαηηείηαη ε 

ρξήζε εηδηθψλ δηαδηθαζηψλ ζηεγαλάιπζεο γηα ηνλ εληνπηζκφ ηνπο. Τα bits ηνπ αξρείνπ πνπ 

ηνπνζεηείηαη είλαη δηαζθνξπηζκέλα ζε πεξηνρέο ηνπ άιινπ αξρείνπ πνπ δελ είλαη εκθαλείο νη 

αιιαγέο πνπ πξνθαινχληαη ιφγσ ηεο πξνζζήθεο. Σπλήζσο ρξεζηκνπνηνχληαη αξρεία εηθφλαο θαη 

ήρνπ γηα ηελ απφθξπςε πιεξνθνξηψλ. Ζ εχξεζε ινγηζκηθνχ δεκηνπξγίαο απηνχ ηνπ είδνπο 

αξρεία ππνδεηθλχεη ηελ πηζαλή χπαξμή ηνπο θαη ηε ιήςε κέηξσλ γηα ηνλ εληνπηζκφ ηνπο [6].   

 

2.5 Καηαγξαθή Φεθηαθώλ Απνδείμεσλ 

Απφ ηε ζηηγκή πνπ ζα γίλεη είζνδνο ζην ηφπν ηνπ ζπκβάληνο κέρξη ηελ νινθιήξσζε ηεο 

έξεπλαο, πξέπεη λα θαηαγξάθνληαη φιεο νη ελέξγεηεο ηνπ πξνζσπηθνχ πνπ έρεη αλαιάβεη ηελ 

έξεπλα. Αξρηθά γίλεηαη θαηαγξαθή ηνπ ρψξνπ κε ςεθηαθή θσηνγξαθηθή κεραλή ή 

βηληενθάκεξα γηα λα είλαη πην ιεπηνκεξήο απνθεχγνληαο κε απηφ ην ηξφπν αλζξψπηλα ιάζε θαη 

κεξνιεςίεο πνπ κπνξεί λα εκθαλίδνληαλ κε ηε ρεηξφγξαθε. Οη ςεθηαθέο εηθφλεο θαη βίληεν 

πξέπεη λα απνζεθεπηνχλ ην ζπληνκφηεξν δπλαηφλ θαη πξνηείλεηαη ν ππνινγηζκφο hash ηηκψλ γηα 

λα δηαζθαιηζηεί φηη δελ έρνπλ κεηαηξαπεί κε θαλέλα ηξφπν [6, 5].   

Κάζε θαηάζρεζε θαηαγξάθεηαη απφ ην άηνκν πνπ ηε πξαγκαηνπνίεζε θαη ζπκπεξηιακβάλεη ην 

φλνκά ηνπ, πεξηγξαθή, αξρηθή ηνπνζεζία θαη θαηάζηαζε ηνπ αληηθεηκέλνπ, εκεξνκελία θαη ψξα, 

θαη έλα κνλαδηθφ αλαγλσξηζηηθφ αξηζκφ γηα λα μερσξίδεη απφ νπνηνδήπνηε άιιν αληηθείκελν. 

Σηε ζπλέρεηα, ζε φιε ηε δηάξθεηα ηεο έξεπλαο γίλεηαη θαηαγξαθή ησλ ζηαδίσλ θχιαμεο ησλ 

απνδείμεσλ θαη πεξηιακβάλεη ζηνηρεία ηνπ ππεχζπλνπ γηα ηηο απνδείμεηο, ην ρξνληθφ δηάζηεκα 

θαη ην ιφγν πνπ ήηαλ ζηελ θαηνρή ηνπ [6, 5].   

Δπίζεο, κε ηελ θαηαγξαθή ελφο ζπζηήκαηνο παλνκνηφηππνη ππνινγηζηέο κε παλνκνηφηππεο 

ξπζκίζεηο κπνξνχλ λα δηαρσξηζηνχλ θαζψο θαη ηα αληίγξαθα κε ηα πξσηφηππα δεδνκέλα. Όηαλ 

νη απνδείμεηο αληηγξάθνληαη ζε άιια κέζα ζα πξέπεη λα δνζνχλ εηηθέηεο νη νπνίεο ζα 

πεξηιακβάλνπλ ηε ησξηλή εκεξνκελία θαη ψξα θαζψο θαη ηελ εκεξνκελία θαη ψξα ηνπ 

ππνινγηζηηθνχ ζπζηήκαηνο, ην φλνκα ηνπ αηφκνπ πνπ δεκηνχξγεζε ηα εηθνληθά αληίγξαθα, ην 

ιεηηνπξγηθφ ζχζηεκα, ηα πξνγξάκκαηα ή εληνιέο πνπ ρξεζηκνπνηήζεθαλ γηα ηελ αληηγξαθή ηνπ 

αξρείνπ θαη πιεξνθνξίεο πνπ πηζηεχεηαη φηη πεξηέρνληαη ζηα αξρεία [20].  
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Τέινο, θάζε δηαδηθαζία πνπ εθαξκφζηεθε θαηά ηελ αλάιπζε ησλ δεδνκέλσλ θαηαγξάθεηαη 

ιεπηνκεξψο αλαθέξνληαο ηα άηνκα πνπ ήηαλ παξφληα θαη πνηεο ήηαλ νη ελέξγεηέο ηνπο, ηα 

απνηειέζκαηα απφ θάζε δηαδηθαζία θαη ηηο πηζαλέο απνδείμεηο, εκεξνκελία θαη ψξα. Σηηο 

ςεθηαθέο απνδείμεηο κπνξεί λα πξνζηεζεί κηα θξππηνγξαθηθή ςεθηαθή ππνγξαθή εθφζνλ δελ 

πξνθαιεί θακία κεηαηξνπή ζηα δεδνκέλα γηα ηε δηαζθάιηζε ηεο αθεξαηφηεηαο ηνπο [6]. 

Ζ ηειηθή αλαθνξά ηνπ εξεπλεηή πεξηέρεη φια ηα επξήκαηα θαη ηα ζπκπεξάζκαηα κε αηξάληαρηα 

επηρεηξήκαηα πνπ ζηεξίδνπλ ηηο απνδείμεηο θαη ηε θαζηζηνχλ αμηφπηζηε ζε κηα λνκηθή 

δηαδηθαζία. Δπηπιένλ, πεξηγξάθεη ηα εξγαιεία θαη ηηο δηαδηθαζίεο πνπ ρξεζηκνπνηήζεθαλ γηα 

ηελ εμέηαζε θαη αλάιπζε ησλ δεδνκέλσλ. Γηα λα ζεσξεζεί επαξθήο ε θαηαγξαθή πνπ έγηλε ζα 

πξέπεη λα είλαη αξθεηά ιεπηνκεξήο έηζη ψζηε έλαο αλεμάξηεηνο εηδηθφο ησλ Computer 

Forensics, λα κπνξέζεη λα εθηηκήζεη ηηο ελέξγεηεο πνπ έγηλαλ θαη ηα επξήκαηα [2, 20]. 

 

2.6 Αλαπαξάζηαζε ΢πκβάληνο 

Ζ αλαπαξάζηαζε ηνπ ζπκβάληνο, είηε ζρεηίδεηαη κε κηα αζηηθή ππφζεζε ή κε κηα εγθιεκαηηθή 

ελέξγεηα, είλαη κηα δηαδηθαζία απνθφκηζεο πιήξνπο θαηαλφεζεο ηνπ ζπκβάληνο κε βάζε ηηο 

δηαζέζηκεο απνδείμεηο. Γίλεη κηα πιήξε εηθφλα γηα ην ηη έγηλε, πνηνο ην πξνθάιεζε, πφηε, πνπ, 

πσο θαη γηαηί. Υπάξρνπλ ηξεηο ηχπνη αλαπαξάζηαζεο: ε ρξνληθή, ε ζπζρεηηζηηθή θαη ε 

ιεηηνπξγηθή [2, 3].  

Ζ ρξνληθή αλάιπζε πξνζδηνξίδεη ην ρξφλν θαη ηε ζεηξά ησλ γεγνλφησλ θαη γίλεηαη κηα γεληθή 

επηζθφπεζε ηνπ ζπκβάληνο. Υπνδεηθλχεη πφηε ηα αξρεία δεκηνπξγήζεθαλ, κεηαηξάπεθαλ θαη 

ρξεζηκνπνηήζεθαλ. Με απηφλ ηνλ ηξφπν αλαγλσξίδνληαη πξφηππα θαη θελά, ηα νπνία κπνξεί λα 

νδεγήζνπλ ζε άιιεο πεγέο δεδνκέλσλ. Σπλήζσο ρξεζηκνπνηνχληαη νη εκεξνκελίεο θαη ψξεο πνπ 

θαηαγξάθνληαη ζηα αξρεία κε πξνζνρή θαζψο κπνξεί λα κελ αληαπνθξίλνληαη ζηε 

πξαγκαηηθφηεηα [2, 3].  

Όηαλ δελ είλαη δηαζέζηκεο νη άκεζεο ρξνληθέο πιεξνθνξίεο, εθαξκφδεηαη ε ηερληθή ηεο 

ςεθηαθήο ζηξσκαηνγξαθίαο, ε νπνία ειέγρεη ηε ζέζε ησλ αξρείσλ θαη κπνξεί λα πξνζδηνξίζεη 

πεξίπνπ ην ρξφλν δεκηνπξγίαο. Γηα παξάδεηγκα, φηαλ έλα αξρείν έρεη επηθαιπθζεί απφ θάπνην 

άιιν ηφηε ζίγνπξα δεκηνπξγήζεθε λσξίηεξα [2, 3]. 
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Ο δεχηεξνο ηχπνο αλαπαξάζηαζεο είλαη ε ζπζρεηηζηηθή ε νπνία αλαγλσξίδεη ζρέζεηο κεηαμχ 

ππφπησλ, ζπκάησλ θαη ηνπνζεζηψλ. Πξνζδίδεη γεσγξαθηθέο ηνπνζεζίεο ζηα άηνκα θαη 

ππνινγηζηέο θαζψο θαη ζηελ επηθνηλσλία ή ζπλαιιαγέο πνπ είραλ κεηαμχ ηνπο. Υπάξρνπλ εηδηθά 

εξγαιεία αλάιπζεο ζρέζεσλ εηδηθά γηα ηέηνηεο πεξηπηψζεηο φπσο ην Watson απφ ηελ Xanalys 

θαη ην NetMap [2, 3]. 

Τέινο, ε ιεηηνπξγηθή αλάιπζε εμαθξηβψλεη πσο έλα ζπγθεθξηκέλν ζχζηεκα ή εθαξκνγή 

ιεηηνπξγεί θαη πσο είρε ξπζκηζηεί θαηά ηε δηάξθεηα ηνπ ζπκβάληνο. Δπνκέλσο, κπνξεί 

θαζνξηζηεί αλ ήηαλ δπλαηφλ λα εθηειεζηεί ε παξάλνκε πξάμε θαη αλ νη απνδείμεηο είλαη 

απζεληηθέο ή ηνπνζεηήζεθαλ ελ αγλνία ηνπ ππφπηνπ. Δπηπιένλ, γίλεηαη θαιχηεξε θαηαλφεζε 

ησλ απνδείμεσλ θαη ηνπ εγθιήκαηνο θαη κπνξνχλ λα πξνζδηνξηζηνχλ νη πξνζέζεηο θαη ηα 

θίλεηξα ηνπ δξάζηε ή αλ ηειηθά ήηαλ αηχρεκα [2, 3]. 
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3 Δηδηθέο Σερληθέο                        

Σε απηφ ην θεθάιαην ζα πεξηγξαθνχλ θάπνηεο βαζηθέο ηερληθέο θαη δηαδηθαζίεο πνπ 

ρξεζηκνπνηνχληαη επξέσο ζηνλ ηνκέα ησλ Computer Forensics. Ζ ιεηηνπξγία ηνπ 

θαηαθεξκαηηζκνχ έρεη εθαξκνγή ηφζν ζηελ πξνζηαζία αθεξαηφηεηαο δεδνκέλσλ φζν θαη ζηελ 

αλαδήηεζε απνδείμεσλ, ελψ ε εηθνληθή αληηγξαθή θαη πξνζηαζία εγγξαθήο εγγπψληαη ηε κε 

κεηαβιεηφηεηα ησλ αξρηθψλ απνδείμεσλ. Τέινο, πεξηγξάθεηαη πσο ηερληθέο απφ ηνλ ηνκέα ηεο 

εμφξπμεο δεδνκέλσλ κπνξνχλ λα ζπκβάινπλ ζε κηα ςεθηαθή έξεπλα. 

 

3.1 Καηαθεξκαηηζκόο  (Hashing) 

Ζ δηαδηθαζία ηνπ θαηαθεξκαηηζκνχ (hashing) πεξηιακβάλεη ηε ρξήζε ελφο καζεκαηηθνχ 

αιγνξίζκνπ ζε θάπνηα δεδνκέλα γηα ηνλ ππνινγηζκφ κηαο αληηπξνζσπεπηηθήο αξηζκεηηθήο 

ηηκήο. Παξάγεη κηα κνλαδηθή ηηκή, απνηεινχκελε απφ αξηζκνχο θαη γξάκκαηα, γηα λα 

πξνζδηνξίζεη ην ζπλδπαζκφ  bytes πνπ απνηεινχλ έλα ζπγθεθξηκέλν αξρείν ή νκάδα αξρείσλ ή 

νιφθιεξν ην δίζθν. Ζ ηηκή πνπ ππνινγίδεηαη νλνκάδεηαη θαηαθεξκαηηζκέλε αμία (hash value) ή 

αιιηψο ζπκππθλσκέλε απεηθφληζε (condensed representation) ή αθνκνησκέλν κήλπκα (message 

digest), ζηε ζπλέρεηα ηνπ θεηκέλνπ ζα αλαθέξεηαη σο ηηκή hash. Ο καζεκαηηθφο αιγφξηζκνο πνπ 

ρξεζηκνπνηείηαη είλαη κνλφδξνκνο, δειαδή κπνξεί λα ππνινγηζηεί κηα ηηκή απφ ηα δεδνκέλα, 

αιιά απφ ηε ζπγθεθξηκέλε ηηκή δελ κπνξνχλ λα ππνινγηζηνχλ ηα δεδνκέλα κε θάπνην ηξφπν [5, 

56]. 

Ζ ηθαλφηεηα παξαγσγήο κηαο κνλαδηθήο ηηκήο είλαη πνπ θάλεη απηήλ ηελ ηερληθή ελδηαθέξνπζα 

γηα ηα Computer Forensics. Μηα απφ ηηο ρξεζηκφηεηέο ηεο είλαη ε εμαθξίβσζε ηεο αθεξαηφηεηαο 

ησλ ςεθηαθψλ δεδνκέλσλ. Απφ ηα αξρηθά δεδνκέλα ππνινγίδεηαη ε hash ηηκή ηνπο θαη ζηε 

ζπλέρεηα δεκηνπξγείηαη ην πηζηφ αληίγξαθφ ηνπο, εάλ ε ηηκή hash ηνπ αληίγξαθνπ είλαη ίδηα κε 

απηή ηνπ πξσηφηππνπ ζπκπεξαίλεηαη φηη ην αληίγξαθν πεξηέρεη αθξηβψο ηα ίδηα δεδνκέλα κε ην 

αξρηθφ θαη δελ έρεη αιιαρηεί θαλέλα bit [19]. 

Οη ηηκέο hash εθηφο απφ έλα ζχλνιν δεδνκέλσλ ζε θάπνην δίζθν κπνξνχλ λα ππνινγηζηνχλ θαη 

γηα θάζε αξρείν ή πξφγξακκα ρσξηζηά. Οξηζκέλα εξγαιεία αλάιπζεο κπνξνχλ απφ έλα εηθνληθφ 

αληίγξαθν λα μερσξίζνπλ ηα αξρεία θαη λα ππνινγίζνπλ κνλαδηθέο ηηκέο γηα ην θαζέλα. Σηε 
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ζπλέρεηα νη ηηκέο πνπ ζα παξαρζνχλ ζπγθξίλνληαη κε ζχλνια hash ηηκψλ απφ γλσζηά αξρεία. 

Με απηήλ ηε δπλαηφηεηα ν εξεπλεηήο κπνξεί λα μεδηαιχλεη απφ ην ζχλνιν ησλ δεδνκέλσλ απηά 

πνπ ζίγνπξα δελ ρξεηάδνληαη, φπσο αξρεία ηνπ ζπζηήκαηνο, θαη λα επηθεληξσζεί ζε αξρεία πνπ 

πηζαλφλ πεξηέρνπλ απνδεηθηηθά ζηνηρεία [56]. 

Ζ ζχγθξηζε ησλ ηηκψλ hash κε γλσζηέο ηηκέο βνεζάεη ζηνλ εληνπηζκφ ζπγθεθξηκέλσλ αξρείσλ 

θαη πξνγξακκάησλ, γηα παξάδεηγκα θαθφβνπιν ινγηζκηθφ ή πξνγξάκκαηα ζηεγαλνγξάθεζεο. 

Δπηπιένλ, αλ ε ηηκή απφ θάπνην άγλσζην αξρείν είλαη ίδηα κε θάπνηνπ γλσζηνχ αξρείνπ ηφηε θαη 

ηα αξρεία είλαη αθξηβψο ίδηα, θαζψο νη hash ηηκέο είλαη ζαλ δαρηπιηθά απνηππψκαηα ησλ 

αξρείσλ [56]. Τν Child Victim Identification Program ην νπνίν είλαη κέξνο ηνπ Innocent Images 

National Initiative ηνπ FBI
1
, είλαη κηα εθαξκνγή απηήο ηεο ιεηηνπξγίαο γηα ηελ αληηκεηψπηζε ηεο 

παηδηθήο πνξλνγξαθίαο [33].  

Ψζηφζν, νη πην επηδέμηνη δξάζηεο πνπ γλσξίδνπλ απηή ηε ηερληθή θάλνπλ κηθξέο αιιαγέο ζηα 

ελνρνπνηεηηθά αξρεία γηα λα έρνπλ δηαθνξεηηθή ηηκή hash θαη φηαλ γίλεηαη ε ζχγθξηζε κε ηε 

βάζε νη ηηκέο λα κελ ηαηξηάδνπλ. Υπάξρνπλ φκσο ηερληθέο πνπ κπνξνχλ λα αληηκεησπίζνπλ 

απηφ ην πξφβιεκα, ν αζαθήο θαηαθεξκαηηζκφο (fuzzy hashing) θαη ν ηκεκαηηθφο 

θαηαθεξκαηηζκφο (segmentation hashing). Οη ζπγθεθξηκέλεο ηερληθέο ζπγθξίλνπλ κέξνο ηνπ 

αξρείνπ, φρη νιφθιεξν, γηα νκνηφηεηεο κε ηα ζχλνια γλσζηψλ ηηκψλ hash. Ζ πξψηε ηερληθή 

επηιέγεη θνκκάηηα απφ ην αξρείν θαη ππνινγίδεη ηηο hash ηηκέο ηνπο κε βάζε πηζαλέο νκνηφηεηεο, 

ελψ ε δεχηεξε ηεκαρίδεη ην αξρείν ζε ίζνπ κεγέζνπο θνκκάηηα θαη ζηε ζπλέρεηα ζπγθξίλεη θάζε 

θνκκάηη κε θνκκάηηα γλσζηψλ αξρείσλ [3]. Με απηέο ηηο ηερληθέο κπνξνχλ λα εληνπηζηνχλ θαη 

παιαηφηεξεο εθδφζεηο ελφο αξρείνπ ή πξνγξάκκαηνο [31]. 

Μηα αθφκε ρξεζηκφηεηα ηνπ θαηαθεξκαηηζκνχ είλαη ζηε εχξεζε θσδηθψλ πξφζβαζεο ηνπ 

ρξήζηε. Σην ζχζηεκα δελ απνζεθεχνληαη ζπλήζσο νη θσδηθνί αιιά νη hash ηηκέο ηνπο γηα λα 

απνηξαπεί ε είζνδνο ζε πηζαλνχο εηζβνιείο κε εθαξκνγή αληίζηξνθεο κεραληθήο (reverse 

engineering). Αιιά, κε ρξήζε σκήο βίαο (brute force), δειαδή ηε ζπλερή ρξεζηκνπνίεζε ιέμεσλ 

κέρξη λα βξεζεί ε ζσζηή ή λα εμαληιεζνχλ νη πφξνη, ή ηε ρξήζε ιεμηθψλ κε ζπλήζεηο θσδηθνχο, 

πνπ κπνξεί λα βαζηζηνχλ ζε πξνηηκήζεηο ηνπ ρξήζηε αλάινγα κε ηζηνζειίδεο πνπ επηζθέθηεθε 

                                                 
1
 http://foia.fbi.gov/cvip.htm  

http://foia.fbi.gov/cvip.htm
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άιια δεδνκέλα, ππνινγίδνληαη νη ηηκέο hash θαη γίλεηαη ζπγθξηηηθή αλάιπζε κέρξη λα βξεζεί 

θάπνην ηαίξηαζκα [3, 6, 5]. 

Έρνπλ δηαηππσζεί πξνβιεκαηηζκνί κε ην θαηά πφζν ε δηαδηθαζία θαηαθεξκαηηζκνχ 

παξεκβαίλεη ζηελ ηδησηηθή δσή ηνπ ηδηνθηήηε ησλ δεδνκέλσλ. Δληνχηνηο, ε δηαδηθαζία απηή 

πξνζηαηεχεη ηελ ηδησηηθφηεηα ηνπ αηφκνπ επεηδή απφ ηηο hash ηηκέο δελ ππνινγίδνληαη ηα αξρεία 

απφ ηα νπνία πξνήιζαλ θαη δελ κπνξεί λα απνθαιχςεη θαλέλα νπζηαζηηθφ ζηνηρείν ζρεηηθά κε 

είδνο θαη ηηο πιεξνθνξίεο ηνπ αξρείνπ. Απνηειεί κηα ιεηηνπξγηθή αλαγθαηφηεηα κε ηελ ειάρηζηε 

δπλαηή παξέκβαζε ζε πξνζσπηθά δεδνκέλα [56].  

 

3.1.1 Βαζηθνί Αιγόξηζκνη Καηαθεξκαηηζκνύ 

Σε απηφ ην ζεκείν πεξηγξάθνληαη θάπνηνη βαζηθνί αιγφξηζκνη θαηαθεξκαηηζκνχ πνπ 

εθαξκφδνληαη επξχηαηα ζε δηαδηθαζίεο ησλ Computer Forensics. 

 

3.1.1.1 Cryptographic Hashes  

Οη θξππηνγξαθηθνί αιγφξηζκνη θαηαθεξκαηηζκνχ είλαη ληεηεξκηληζηηθέο δηαδηθαζίεο πνπ 

δέρνληαη γηα είζνδν έλα απζαίξεην κέγεζνο δεδνκέλσλ θαη επηζηξέθνπλ κηα ζηαζεξή 

ζπκβνινζεηξά. Δίλαη νη παξαδνζηαθνί αιγφξηζκνη πνπ ρξεζηκνπνηνχληαη γηα ηελ επηθχξσζε ηνπ 

απνζεθεπηηθνχ κέζνπ ησλ δεδνκέλσλ, ηνλ εληνπηζκφ αθξηβψλ αληηγξακκέλσλ αξρείσλ θαη 

αξρεία πνπ έρνπλ ελδηαθέξνλ ή απνθπγή αξρείσλ πνπ ζίγνπξα δελ πεξηέρνπλ απνδείμεηο. Ζ 

αιιαγή ελφο κφλν bit δηακνξθψλεη ηειείσο δηαθνξεηηθά ηε hash ηηκή. Οη πην γλσζηνί αιγφξηζκνη 

πνπ ρξεζηκνπνηνχληαη επξέσο είλαη ν MD5 θαη ν SHA-1 [31, 72]. 

MD5 (Message-Digest algorithm 5): ρξήζε αθνκνησκέλνπ κελχκαηνο κεγέζνπο 128 bits. 

Θεσξεηηθά είλαη ππνινγηζηηθά αλέθηθην ε παξαγσγή ίδησλ ηηκψλ MD5 απφ δχν δηαθνξεηηθά 

κελχκαηα. Παξφιν πνπ έρνπλ εκθαληζηεί πεξηπηψζεηο ζχγθξνπζεο, δειαδή απφ δπν 

δηαθνξεηηθά κελχκαηα λα ππνινγηζηεί ίδηα ηηκή θαηαθεξκαηηζκνχ, απηφ ζπκβαίλεη κφλν θάησ 

απφ πνιχ εηδηθέο ζπλζήθεο θαη είλαη ζρεδφλ αδχλαηνλ λα εκθαληζηεί ζηε θαζεκεξηλή δσή. 

Σρεδηάζηεθε απφ ηνλ Ron Rivest [5, 72, 45]. 
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SHA-1 (Secure Hash Algorithm): είλαη έλαο αιγφξηζκνο ζπκππθλσκέλεο απεηθφληζε ελφο 

κελχκαηνο ή αξρείνπ. Ζ απεηθφληζε είλαη θαζνξηζκέλνπ κεγέζνπο θαη ρξεζηκνπνηείηαη ζαλ 

δαρηπιηθφ απνηχπσκα. Σρεδηάζηεθε απφ ηε National Security Agency [5, 72]. 

 

3.1.1.2 Rolling Hashes 

Έλαο αιγφξηζκνο θπιηφκελνπ θαηαθεξκαηηζκνχ (rolling hash) πξνζδηνξίδεη ηα φξηα ησλ 

ηκεκάησλ κε ηε ρξήζε κηαο ηηκήο ψζεζεο (trigger value), ή ελφο ζεκείνπ αλαζηνηρεηνζέηεζεο 

(reset point), πνπ παξάγεηαη απφ ηελ rolling hash κεραλή γηα ηνλ θαζνξηζκφ ηεο ζέζεο 

δεκηνπξγίαο ησλ ηκεκάησλ. Μφιηο ηνπνζεηεζνχλ, ηα δεδνκέλα πξηλ θαη κεηά απφ θάζε ζεκείν 

αλαζηνηρεηνζέηεζεο επεμεξγάδνληαη γηα ηε δεκηνπξγία ζεηξάο απφ παξαδνζηαθέο 

ζπκβνινζεηξέο θαηαθεξκαηηζκνχ [31].    

 

3.1.1.3 CTP Hashes 

Οη Context Triggered Piecewise Hash βαζίδνληαη ζε ηκήκαηα ησλ παξαδνζηαθψλ hashes. 

Γίλνληαη ζπγθξίζεηο κεηαμχ αξρείσλ κε παξφκνηεο ζπκβνινζεηξέο δεδνκέλσλ πνπ δελ είλαη 

αθξηβή αληίγξαθα [31]. 

 

3.1.1.4 Fuzzy Hashing 

Ο αζαθήο θαηαθεξκαηηζκφο αλαθαιχπηεη πηζαλά ελνρνπνηεηηθά ζηνηρεία, πνπ δελ κπνξνχλ λα 

εληνπηζηνχλ κε ηηο παξαδνζηαθέο κεζφδνπο θαηαθεξκαηηζκνχ, ζπλδπάδνληαο ηνπο ηξεηο 

πξναλαθεξζείο αιγνξίζκνπο. Φξεζηκνπνηείηαη γηα παξφκνηα αξρεία πνπ δελ είλαη αθξηβψο ίδηα, 

ηα νλνκαδφκελα νκφινγα αξρεία (homologous files). Ο CTP hash εθκεηαιιεχεηαη ηνπο 

αιγφξηζκνπο rolling hash, πνπ νξίδεη ηα ηκήκαηα, θαη ηνλ cryptographic, πνπ ππνινγίδεη αμίεο 

θαηαθεξκαηηζκνχ γηα θάζε θνκκάηη μερσξηζηά, ψζηε λα δεκηνπξγήζεη κηα ηκεκαηνπνηεκέλε 

hash γηα ηνλ έιεγρν ηνπ αξρείν γηα ηαηξηαζηέο δπαδηθέο ζπκβνινζεηξέο [31]. 
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Δηθόλα 3: Context Trigged Piecewise Hash - Αξρηθφ αξρείν 

 

 

Δηθόλα 4: Context Trigged Piecewise Hash - Αιιαγκέλν αξρείν 

 

 

Δηθόλα 5: Context Trigged Piecewise Hash – Σχγθξηζε ηηκψλ 
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Σην παξαπάλσ παξάδεηγκα είλαη εκθαλείο νη νκνηφηεηεο πνπ εληνπίδνληαη κεηαμχ ησλ δχν 

αξρείσλ παξά ηηο αιιαγέο, θάηη ην νπνίν ζα ήηαλ αδχλαηνλ κε ηε ρξήζε παξαδνζηαθψλ κεζφδσλ 

θαηαθεξκαηηζκνχ. Ψζηφζν, ν fuzzy hash δελ είλαη κε φια ηα αξρεία ηφζν απνηειεζκαηηθφο 

θαζψο εμαξηάηαη απφ ην κέγεζνο ηεο αιιαγήο ηνπ αξρείνπ. Μεηαηξνπέο εθηφο απφ ην 

πεξηερφκελν αιιά θαη ζην κνξθφηππν ηνπ αξρείνπ κπνξνχλ λα επεξεάζνπλ ζεκαληηθά ηελ 

απφδνζή ηνπ. Δπηπξφζζεηα, ε δεκηνπξγία ησλ ζπλφισλ fuzzy hash είλαη ρξνλνβφξα θαη 

εθαξκφδεηαη αλαγθαζηηθά ζε αξρεία κεγαιχηεξα απφ 100 bytes [31]. 

Σε πεξηπηψζεηο πνπ αλαδεηείηαη έλα ζπγθεθξηκέλν γλσζηφ αξρείν αιιά δελ κπνξεί λα εληνπηζηεί 

ζην ελεξγφ ζχζηεκα αξρείσλ ηνπ ππφπηνπ, ηφηε εθαξκφδεηαη ε fuzzy hash ζε απηφ ην αξρείν θαη 

ζηε ζπλέρεηα ειέγρεηαη αλ ππήξρε θάπνηα ζηηγκή ην αξρείν ζην ζχζηεκα ηνπ ππφπηνπ. 

Δπηπιένλ, κπνξεί λα ρξεζηκνπνηεζεί γηα αλαγλψξηζε αξρείσλ πνπ ε θεθαιίδα ηνπο έρεη ραζεί 

φκσο ε επηηπρία ηνπ εμαξηάηαη απφ ην είδνο ηνπ κνξθνηχπνπ ηνπ αξρείνπ [31]. 

 

3.2 Δηθνληθή Αληηγξαθή (Imaging) 

Δηθνληθή αληηγξαθή είλαη ε δηαδηθαζία παξαγσγήο αθξηβψλ αληηγξάθσλ ησλ αξρηθψλ 

δεδνκέλσλ. Δίλαη απφ ηηο ζεκαληηθφηεξεο ηερληθέο πνπ εθαξκφδνληαη ζηα Computer Forensics 

επεηδή πξνζηαηεχεηαη ε αθεξαηφηεηα ησλ αξρηθψλ δεδνκέλσλ ελψ ν νπνηνζδήπνηε έιεγρνο θαη 

επεμεξγαζία γίλεηαη ζηα αληηγξακκέλα δεδνκέλα ρσξίο ηελ χπαξμε ζπλεπεηψλ απφ ηε πηζαλή 

κεηαηξνπή ησλ δεδνκέλσλ [6].  

Δλψ θαη ε απιή αληηγξαθή πεξηέρεη ζρεδφλ φια ηα δεδνκέλα, εθηφο απφ θάπνηα κεηαδεδνκέλα, ε 

βαζηθή δηαθνξά είλαη φηη δελ απεηθνλίδεηαη ε αθξηβήο ζέζε πνπ είρε ην αξρείν ζηνλ αξρηθφ 

δίζθν, ην νπνίν γίλεηαη κε ηελ εηθνληθή αληηγξαθή. Σπγθεθξηκέλα, ε δεκηνπξγία ελφο 

αληηγξάθνπ bitstream, φπνπ θάζε θπζηθφο ηνκέαο ηνπ αξρηθνχ δίζθνπ αληηγξάθεηαη κε εηδηθφ 

ηξφπν, εκθαλίδεη ηα δεδνκέλα ζηελ ίδηα αθξηβψο ζέζε [6]. 

Ζ αξρηθή ρξήζε ηεο απεηθφληζεο δίζθσλ δελ ήηαλ γηα ηα forensics, αιιά γηα ηε κειέηε ηψλ 

ζηνπο ππνινγηζηέο. Ζ απιή αληηγξαθή ησλ αξρείσλ ηνπ ηνχ δελ ήηαλ πάληα απνηειεζκαηηθή 

θαζψο θάπνηνη έπξεπε λα βξίζθνληαη ζε ζπγθεθξηκέλα ζεκεία ηνπ δίζθνπ γηα λα ελεξγήζνπλ. 

Με απηφ ηνλ ηξφπν κπνξνχζε λα εθηειεζηεί ν θψδηθαο ηνπ ηνχ ρσξίο λα θηλδπλεχνπλ ηα αξρηθά 
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δεδνκέλα.  Αξγφηεξα αμηνπνηήζεθε θαη ζηε δηαδηθαζία ηεο ςεθηαθήο έξεπλαο γηα ηε πξνζηαζία 

ησλ δεδνκέλσλ πνπ ζπιιέγνληαλ [6].  

Άιιεο εθαξκνγέο ηνπ είλαη ζηε δεκηνπξγία αθξηβψλ αληηγξάθσλ αζθαιείαο γξήγνξα θαη 

εχθνια εηδηθά γηα πεξηπηψζεηο πνπ κπνξεί λα εκθαληζηεί αλάγθε γηα άκεζε αληηθαηάζηαζε ηνπ 

αξρηθνχ δίζθνπ, ή γηα ηελ επηηάρπλζε δηαδηθαζηψλ ζε κεγάια ππνινγηζηηθά ζπζηήκαηα πνπ 

έρνπλ ηηο ίδηεο ξπζκίζεηο. Γηα απηέο ηηο ιεηηνπξγίεο ην πην δηαδεδνκέλν εξγαιείν είλαη ην Norton 

Ghost, ηα αληίγξαθα φκσο πνπ δεκηνπξγεί δελ είλαη bit-by-bit, έρνπλ ηηο ίδηεο ξπζκίζεηο θαη 

δεδνκέλα αιιά δελ είλαη αθξηβή [6].  

Με βάζε ηηο πξναλαθεξζείζεο εθαξκνγέο, νη κέζνδνη εηθνληθήο αληηγξαθήο κπνξνχλ λα 

δηαθξηζνχλ ζε δπν θχξηεο θαηεγνξίεο [5]: 

 Δηθνληθή Αληηγξαθή Μνλάδαο (Drive): ζπιινγή φισλ ησλ δεδνκέλσλ ηεο κνλάδαο 

ζπλήζσο κε ηε δεκηνπξγία κηαο εηθφλαο εηδψινπ (mirror image) ε νπνία κπνξεί λα είλαη 

αθξηβέο αληίγξαθν ή φρη. Σπλήζσο ρξεζηκνπνηνχληαη γηα ηε δεκηνπξγία αληηγξάθσλ 

αζθαιείαο (backup). 

 Δηθνληθή Αληηγξαθή Καηά Σνκέα ή bitstream: απνηειεί κηα πην εμεηδηθεπκέλε κέζνδν 

ε νπνία μεθηλάεη απφ ηελ αξρή ηνπ δίζθνπ θαη αληηγξάθεη θάζε δηθχν (bit) κέρξη ην ηέινο 

ρσξίο ηε δηαγξαθή ή κεηαηξνπή ηνπ πεξηερνκέλνπ. Φξεζηκνπνηείηαη γηα ηε δεκηνπξγία 

εηθνληθψλ αληίγξαθσλ ζηα Computer Forensics. 

Ζ εηθνληθή αληηγξαθή κπνξεί λα πξαγκαηνπνηεζεί κε δηάθνξνπο ηξφπνπο αλάινγα κε ηηο 

ζπλζήθεο ηεο εθάζηνηε ππφζεζεο. Έλαο ηξφπνο είλαη ε απνκάθξπλζε ηνπ δίζθνπ ηνπ ππφπηνπ 

θαη ηε ζχλδεζή ηνπ ζε άιιν ππνινγηζηή θαηά πξνηίκεζε ζην εξγαζηήξην forensics γηα ηε 

δεκηνπξγία ηνπ αληίγξαθνπ. Όηαλ δελ είλαη δπλαηή ε απνκάθξπλζε ησλ κνλάδσλ απφ ην ρψξν 

ηνπ ζπκβάληνο κπνξεί λα γίλεη ζχλδεζε ελφο άιινπ δίζθνπ ζηνλ ππνινγηζηή ηνπ ππφπηνπ. 

Δλαιιαθηηθά, ρξεζηκνπνηνχληαη εηδηθέο απηφλνκεο ζπζθεπέο απεηθφληζεο φπσο ην RAID, ή 

κέζσ δηθηπαθήο ζχλδεζεο γηα παξάδεηγκα Ethernet, USB, modem, γηα ηε κεηαθνξά ησλ 

πεξηερνκέλσλ ηνπ δίζθνπ ζε άιιν ππνινγηζηή [6]. 

Οη ελέξγεηεο πνπ πξέπεη λα εθηειεί έλα εξγαιείν εηθνληθήο αληηγξαθήο δίζθσλ είλαη ε 

δεκηνπξγία ελφο αληίγξαθνπ ηνπ αξρηθνχ δίζθνπ ή ηνκέα ελψ παξάιιεια δελ ζα πξνθαιεί 

θακία κεηαηξνπή, ην νπνίν επαιεζεχεηαη κε ηε ζχγθξηζε ηηκψλ hash πνπ ππνινγίδνληαη πξηλ θαη 
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κεηά ηελ αληηγξαθή. Δπηπιένλ, ε εηαηξεία DIBS αλέπηπμε ην πξσηφθνιιν  Digital Integrity 

Verification and Authentication (DIVA) γηα λα δηαζθαιίζεη φηη ηα απζεληηθά θαη ηα 

αληηγξακκέλα δεδνκέλα δελ έρνπλ κεηαβιεζεί [39, 57]. 

Τν αληίγξαθν κπνξεί λα απνζεθεπηεί είηε ζε έλαλ άιιν δίζθν ή λα ζπκπηεζηεί ζε έλα εηθνληθφ 

αξρείν (image file). Σηε πξψηε πεξίπησζε φκσο πξέπεη λα έρνπλ εθαξκνζηεί εηδηθέο δηαδηθαζίεο 

θαζαξηζκνχ γηα λα δηαγξαθνχλ πιήξσο παιηφηεξα δεδνκέλα ηα νπνία ζα κπνξνχζαλ λα 

επεξεάζνπλ ηελ έξεπλα.  Σεκαληηθή ελέξγεηα είλαη θαη ε θαηαγξαθή ιαζψλ εηζφδνπ θαη εμφδνπ 

πνπ παξνπζηάδνληαη ζπλήζσο θαηά ηε δηάξθεηα αληηγξαθήο ειαηησκαηηθψλ δίζθσλ, θαζψο θαη 

πιεξνθνξίεο ζρεηηθά κε ηελ ππφζεζε (εκεξνκελία, ψξα, ηνπνζεζία) θαη ηνλ ππεχζπλν ηεο 

δηαδηθαζίαο αληηγξαθήο [39, 57, 4].  

Δπηπξφζζεηεο ηθαλφηεηεο ησλ εξγαιείσλ δεκηνπξγίαο εηθνληθψλ αληηγξάθσλ κπνξνχλ λα 

ζεσξεζνχλ ν ππνινγηζκφο ηηκψλ hash εθηφο απφ φιν ην δίζθν αιιά θαη γηα θάπνην ηκήκα 

ρσξηζηά θαζψο θαη ε δπλαηφηεηα ζχγθξηζεο δίζθσλ ίδηνπ ή δηαθνξεηηθνχ κεγέζνπο. Αθφκα, λα 

έρνπλ ηε δπλαηφηεηα λα πξνζνκνηψλνπλ ειαηησκαηηθνχο δίζθνπο κε ρξήζε θαηάιιεινπ 

ινγηζκηθνχ ή άιισλ ζπζθεπψλ εάλ απαηηείηαη. Όηαλ ν δίζθνο πξννξηζκνχ είλαη κηθξφηεξνο απφ 

ηνλ αξρηθφ πξέπεη λα παξάγεηαη θαηάιιειε πξνεηδνπνίεζε, αιιά θαη αλ είλαη ν δίζθνο 

κεγαιχηεξνο πξέπεη λα αλαιχεηαη ν ηξφπνο αληηκεηψπηζεο ηνπ πιενλάδνληα ρψξνπ απφ ην 

εξγαιείν. Τέινο, αλ ν αξρηθφο δίζθνο είρε δπλαηφηεηα εθθίλεζεο είλαη επηζπκεηφ λα έρεη 

πξνζηεζεί θαη ζην αληίγξαθν [39]. 

Γηα λα αληηγξαθεί γξήγνξα θαη επηηπρψο έλα κεγάιν ζχλνιν δεδνκέλσλ αλαπηχρζεθε ην 

SmartSector Imaging ην νπνίν ζαξψλεη φιν ην δίζθν θαη δεκηνπξγεί εηθνληθά αληίγξαθα κφλν 

ησλ ηνκέσλ πνπ εληνπίδνληαη δεδνκέλα. Μία άιιε κέζνδνο είλαη ε εηθνληθή αληηγξαθή θαηά 

αξρείν (File-by-file Imaging) ε νπνία δηαβάδεη θάζε θνκκάηη αξρείνπ αιιά είλαη πην ρξνλνβφξα. 

Δπηπιένλ, πξνηείλεηαη ε ρξήζε δηαθνξεηηθψλ εξγαιείσλ γηα λα εγγπεζνχλ ηελ αθξίβεηα ησλ 

δεδνκέλσλ θαη λα παξέρνληαη κέζνδνη ζπκπίεζεο γηα ηε κείσζε ηνπ απαηηνχκελνπ ρψξνπ 

απνζήθεπζεο φισλ ησλ απνδεηθηηθψλ αξρείσλ [57]. 

Tα εξγαιεία δεκηνπξγίαο εηθφλσλ ησλ δεδνκέλσλ (data imaging) δηαθνξνπνηνχληαη αλάινγα κε 

ην ζθνπφ εθαξκνγήο ηνπο ζπλεπψο ηα παξαγφκελα απνηειέζκαηα δελ είλαη πάληα θαηάιιεια 

γηα νπνηνλδήπνηε ζθνπφ. Έλαο  εξεπλεηήο ζην ηνκέα ησλ forensics δελ πξέπεη λα βαζίδεηαη γηα 
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παξάδεηγκα ζε εθδφζεηο Ghost γηα ηε δεκηνπξγία αληηγξαθψλ γηαηί δελ παξάγνπλ επαθξηβή 

αληίγξαθα, εθηφο αλ δελ έρεη θακία άιιε επηινγή εθείλε ηε ζηηγκή [6].  

Καηάιιεια εξγαιεία πνπ ρξεζηκνπνηνχληαη ζηε ςεθηαθή έξεπλα είλαη ην SafeBack, ην Encase 

θαη ην ProDiscover. Κάπνηα απηφλνκα εξγαιεία φπσο ην DIBS Portable Evidence Recovery Unit 

(PERU) θαη ην Rapid Action Imaging Device (RAID) εμαιείθνπλ ηελ αλάγθε χπαξμεο δεχηεξνπ 

ππνινγηζηή, δεκηνπξγνχλ ηα αληίγξαθα ζε θαζαξνχο ζθιεξνχο δίζθνπο ή νπηηθά κέζα ρσξίο 

ηελ απνκάθξπλζε ηνπ αξρηθνχ δίζθνπ απφ ηνλ ππνινγηζηή ηνπ ππφπηνπ [6]. 

Δπηπιένλ έξεπλεο γίλνληαη γηα ηελ θαηαλφεζε ησλ πεξηνξηζκψλ ζην ινγηζκηθφ θαη πιηζκηθφ ηεο 

εηθνληθήο αληηγξαθήο απφ ην United States National Institute of Standards and Technology 

(NIST), θαζψο θαη γηα ηε θαζηέξσζε πξνηχπσλ ζηε ζπγθεθξηκέλε δηαδηθαζία. Έλα πξφβιεκα 

πνπ έρεη παξαηεξεζεί ζε θάπνηα εξγαιεία είλαη φηη ζε ειάρηζηεο πεξηπηψζεηο κπνξεί λα 

απνηχρνπλ λα απνηππψζνπλ ην ηειεπηαίν ηνκέα ηνπ δίζθνπ παξφιν πνπ φια ηα άιια ζηνηρεία 

είλαη αθξηβή. Ψζηφζν κπνξεί λα απνδεηρζεί φηη δελ ππάξρνπλ ζηνηρεία ζε απηφ ην ηνκέα επεηδή 

πνιιά ιεηηνπξγηθά ζπζηήκαηα ην ρξεζηκνπνηνχλ γηα λα απνζεθεχζνπλ επηπιένλ αληίγξαθα 

θάπνησλ δεδνκέλσλ [4].  

Τέινο, κπνξεί λα κελ είλαη δπλαηή ή επηζπκεηή ε δεκηνπξγία bitstream αληηγξάθσλ νπφηε 

εθαξκφδνληαη άιινη κέζνδνη γηα ηε ζπιινγή δεδνκέλσλ θαη αλάιπζε ηνπ ζπκβάληνο. Κάπνηα 

ινγηζκηθά κπνξνχλ λα δεκηνπξγήζνπλ έλα ζηηγκηφηππν ηεο θαηάζηαζεο ηνπ ππνινγηζηή, φπσο 

ην Coroner’s Toolkit, θαη λα παξέρνπλ πιεξνθνξίεο ζρεηηθά κε εξγαζίεο πνπ εθηεινχληαη, ηε 

θαηάζηαζε ηνπ δηθηχνπ, δηαγξακκέλα αξρεία, πιεξνθνξίεο ρξεζηψλ θαη άιια. Όηαλ απιά 

ρξεηάδεηαη ε παξνπζίαζε ελφο αξρείνπ θαη φρη άιια δεδνκέλα ηφηε δελ ρξεηάδεηαη λα αληηγξαθεί 

φινο ν δίζθνο, αξθεί κφλν ε απφθηεζε ελφο αληηγξάθνπ ηνπ ζπγθεθξηκέλνπ αξρείνπ [6]. 

 

3.3 Πξνζηαζία Δγγξαθήο (Write Blocker) 

Έλα απφ ηα ζεκαληηθφηεξα κέηξα πνπ πξέπεη λα ιακβάλνληαη θαηά ηε ζπιινγή δεδνκέλσλ είλαη 

ε πξνζηαζία εγγξαθήο. Έλαο εξεπλεηήο ησλ Computer Forensics πξέπεη νπσζδήπνηε λα 

δηαζέηεη εξγαιεία πνπ παξέρνπλ πξνζηαζίαο απφ ηελ εγγξαθή λέσλ δεδνκέλσλ ή κεηαβνιή ησλ 

ππαξρνπζψλ. Φξεζηκνπνηείηαη γηα λα απνηξέςεη ην ιεηηνπξγηθφ ζχζηεκα λα πξνθαιέζεη 
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νπνηαδήπνηε αιιαγή ζε απνζεθεπηηθέο 

ζπζθεπέο ηνπ ππφπηνπ, κε ζθνπφ ηε 

δηαηήξεζε ηεο αθεξαηφηεηαο ησλ 

απνδεηθηηθψλ ζηνηρείσλ. Τα πεξηζζφηεξα 

ινγηζκηθά εξγαιεία forensics έρνπλ 

ελζσκαησκέλε ιεηηνπξγία πξνζηαζίαο 

εγγξαθήο, εληνχηνηο ππάξρνπλ θαη εηδηθέο 

ζπζθεπέο πξνζηαζίαο γηα ηε θάιπςε 

πεξηζζφηεξσλ θαηαζηάζεσλ θαη ηδηαίηεξσλ 

απνζεθεπηηθψλ κέζσλ [5]. 

Ζ πξνζηαζία εγγξαθήο πνπ εθαξκφδεηαη απφ θάπνην ζπγθεθξηκέλν ινγηζκηθφ εθηειείηαη κφλν 

ζην ιεηηνπξγηθφ ζχζηεκα πνπ ηνπ αλαινγεί θαη φρη ζε δηαθνξεηηθά. Αληίζεηα, κηα ζπζθεπή 

πξνζηαζίαο είλαη αλεμάξηεηε απφ ην ιεηηνπξγηθφ ζχζηεκα επεηδή εθαξκφδεηαη ζε επίπεδν 

πιηζκηθνχ θαη αλαραηηίδεη θάζε ειεθηξνληθφ ζήκα πξνο ην απνζεθεπηηθφ κέζν. Απφ ηα πην 

δηαδεδνκέλα εξγαιεία είλαη ην Digital Intelligence ην νπνίν αλαγλσξίδεη φια ηα πξφηππα 

κνξθφηππα απνζεθεπηηθψλ ζπζθεπψλ, εηδηθά ινγηζκηθά ηεο Paraben ηα νπνία είλαη θαηάιιεια 

θαη γηα αζχξκαηεο ζπζθεπέο αθνχ κπνξνχλ λα ηηο απνκνλψζνπλ θαη λα θηιηξάξνπλ 

νπνηαδήπνηε επηθνηλσλία, θαη ην Wiebetech ην νπνίν παξέρεη πξνζηαζία ζε έλα επξχ ζχλνιν 

ζπζθεπψλ θαη ζπζηεκάησλ [5]. 

 

3.4 Δμόξπμε Γεδνκέλσλ (Data Mining) 

Ζ εμφξπμε δεδνκέλσλ είλαη κηα δηαδηθαζία αλαθάιπςεο πξνηχπσλ θαη ζρέζεσλ ζε έλα ζχλνιν 

δεδνκέλσλ. Οη θχξηνη ζηφρνη απηήο ηεο δηαδηθαζίαο είλαη ε πξφβιεςε ζπκπεξηθνξάο θάπνησλ 

κεηαβιεηψλ πνπ βαζίδνληαη ζε θάπνηεο άιιεο, ε πεξηγξαθή πξνηχπσλ θαη ε αλαπαξάζηαζε 

δεδνκέλσλ κε φζν ην δπλαηφλ πην απιφ θαη αμηνπνηήζηκν ηξφπν.  

Γηα ηελ επίηεπμε απηψλ ησλ ζηφρσλ νη κέζνδνη εμφξπμεο δεδνκέλσλ ρξεζηκνπνηνχλ θάπνηεο 

βαζηθέο δηεξγαζίεο, γηα παξάδεηγκα [1]: 

Δηθόλα 6: Σχλδεζε ηνπ iPhone ζην θνξεηφ ππνινγηζηή 

κέζσ ελφο USB write blocker. 
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 Καηεγνξηνπνίεζε (classification): κε βάζε ηα ραξαθηεξηζηηθά ελφο αληηθεηκέλνπ ην 

αληηζηνηρεί ζε έλα πξνθαζνξηζκέλν ζχλνιν. 

 ΢πζηαδνπνίεζε (clustering): θαηακεξίδεη έλα εηεξνγελέο ζχλνιν ζε πεξηζζφηεξα κε 

βάζε ηελ νκνηφηεηα πνπ παξνπζηάδνπλ κεηαμχ ηνπο ηα κέιε ησλ ζπλφισλ.   

 Καλόλεο ζπζρέηηζεο (association rules): αλαθαιχπηνπλ ζρέζεηο κεηαμχ ησλ 

αληηθεηκέλσλ ελφο ζπλφινπ. 

 Πξόηππα αθνινπζηώλ (sequential patterns): εμφξπμε πξνηχπσλ πνπ εκθαλίδνληαη πην 

ζπρλά θαη είλαη ζρεηηθά κε ρξφλν ή άιιεο αθνινπζίεο. 

 Απεηθόληζε θαη κείσζε δηαζηάζεσλ: ρξήζε ηερληθψλ, φπσο παξάιιειεο 

ζπληεηαγκέλεο, γηα ηελ απεηθφληζε ηεο θαηαλνκήο δεδνκέλσλ πςειψλ δηαζηάζεσλ θαη 

γηα ηε κείσζε ησλ δηαζηάζεσλ ηνπ ρψξνπ. 

Τα ηειεπηαία ρξφληα έρεη δηαδνζεί αξθεηά ε ρξήζε κεζφδσλ εμφξπμεο δεδνκέλσλ ζην ηνκέα ησλ 

Computer Forensics, θπξίσο γηα ηνλ εληνπηζκφ ησλ ζεκαληηθφηεξσλ θαη πην ζρεηηθψλ 

απνδείμεσλ. Τερληθέο πνπ εθαξκφδνληαη είλαη ε καδηθή ζπιινγή δεδνκέλσλ, ε ζηαηηζηηθή 

αλάιπζε θαη ε επαγσγηθή κάζεζε, ηα νπνία απαηηνχλ κεγάιν ζχλνιν δεδνκέλσλ γηα λα 

εμαρζνχλ πιεξνθνξίεο θαη λα εληνπηζηνχλ πξφηππα. Με ηελ αμηνπνίεζε κεζφδσλ εμφξπμεο 

εληνπίδνληαη ζπζρεηίζεηο αλάκεζα ζε δεδνκέλα απφ δηαθνξεηηθέο πεγέο πνπ θαηλνκεληθά δελ 

ππήξραλ [41]. 

Ζ εμφξπμε δεδνκέλσλ έρεη δηαδνζεί επξέσο ζηελ εμηρλίαζε νηθνλνκηθψλ ππνζέζεσλ φπνπ 

εμεηδηθεχεηαη ε δηθαληθή ινγηζηηθή (forensic accounting) θαη ιφγσ ηνπ κεγάινπ αξηζκνχ 

ςεθηαθψλ αξρείσλ εθαξκφδνληαη ηερληθέο Computer Forensics. Ο ζπγθεθξηκέλνο θιάδνο 

forensics έρεη ζηφρν ηνλ εληνπηζκφ ελεξγεηψλ πνπ ππνδεηθλχνπλ μέπιπκα ρξήκαηνο ή άιιεο 

απάηεο ζε κηα εηαηξία ή νξγαληζκφ. Οη κέζνδνη εμφξπμεο βνεζάλε ζηελ εχξεζε ζρέζεσλ 

αλάκεζα ζε αξηζκεηηθά θαη κε δεδνκέλα, θαζψο θαη ζηελ αλαδήηεζε γηα εμαηξέζεηο, 

αζπλήζηζηα ζηνηρεία, πξφηππα ή χπνπηεο ζπλαιιαγέο [8, 49]. 

Αλάκεζα ζε ηερληθέο πνπ έρνπλ πξνηαζεί γηα ηελ αληηκεηψπηζε ηνπ ζπγθεθξηκέλνπ είδνπο 

εγθιεκάησλ είλαη θαη ε Hybrid Evidence Correlation (HEC) ε νπνία εμεηάδεη αζπλήζηζηα θαη 

χπνπηα πξφηππα κε ζθνπφ ηνλ απηφκαην εληνπηζκφ νηθνλνκηθήο απάηεο [8]. Ζ 

απνηειεζκαηηθφηεηα απηψλ ησλ ηερληθψλ απαηηεί, εθηφο απφ κεγάιν κέγεζνο δεδνκέλσλ, 

θαηάιιειε επηινγή κεηαβιεηψλ. Αθφκα, πξφηππα πνπ είραλ αλαγλσξηζηεί παιηφηεξα ηψξα 
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κπνξεί λα κελ ηζρχνπλ, αιιά θαη λένη ηχπνη απάηεο λα κελ έρνπλ αλαγλσξηζηεί αθφκα ζπλεπψο 

λα κελ εληνπίδνληαη. Δπνκέλσο, ε ρξήζε ηνπο πξέπεη λα ζπλνδεχεηαη απφ εηδηθεπκέλν 

πξνζσπηθφ γηα ηνλ εληνπηζκφ ιαζψλ θαη ηελ θαιχηεξε αλαδήηεζε [49].  

Μία άιιε εθαξκνγή είλαη ε απηφκαηε ζχλδεζε αλφκνησλ πιεξνθνξηψλ γηα ηελ αληηκεηψπηζε 

ηεο ηξνκνθξαηίαο. Δξγαιεία φπσο ην Total Information Awareness (TIA) ρξεζηκνπνηνχλ 

κεζφδνπο εμφξπμεο δεδνκέλσλ γηα ηνλ εληνπηζκφ ηξνκνθξαηψλ κέζσ ηνπ ζπλερψο απμαλφκελνπ 

ζπλφινπ ησλ δεκφζηα δηαζέζηκσλ δεδνκέλσλ. Αιιά έρεη σο έκκεζε επίπησζε ηνλ έιεγρν 

πξνζσπηθψλ πιεξνθνξηψλ πνιιψλ κε χπνπησλ αηφκσλ θαη πηζαλή ρξεζηκνπνίεζή ηνπο γηα κε 

ζεκηηνχο ζθνπνχο [41]. 

Ζ δηεχξπλζε ησλ ηξφπσλ επηθνηλσλίαο κέζσ ηνπ δηαδηθηχνπ είρε σο απνηέιεζκα ηελ αλάπηπμε 

εθαξκνγψλ άκεζσλ κελπκάησλ (Instant Messaging - IM). Αξρηθά πξννξηδφηαλ γηα πξνζσπηθέο 

επηθνηλσλίεο αιιά αξγφηεξα επεθηάζεθε ζε νξγαληζκνχο γηα ηελ παξνρή εχθνιεο εζσηεξηθήο 

επηθνηλσλίαο. Με ηε κεγαιχηεξε δηάδνζε ηα άκεζα κελχκαηα έγηλα πην επηξξεπείο ζε επηζέζεηο 

ηχπνπ man-in-the-middle attack, ή ζηε παξάλνκε πξφζβαζε ζηνλ ππνινγηζηή ηνπ ρξήζηε, νπφηε 

δελ είλαη πάληα γλσζηφ πνηα πξφζσπα φλησο επηθνηλσλνχλ [7].    

Γη’ απηφλ ην ιφγν αλαπηχρζεθαλ ηερληθέο πνπ ρξεζηκνπνηνχλ θαηεγνξηνπνίεζε ηεο εμφξπμεο 

δεδνκέλσλ γηα ηελ αλαγλψξηζε ησλ κειψλ πνπ επηθνηλσλνχλ κέζσ γισζζηθψλ πξνηχπσλ θαη 

ραξαθηεξηζηηθψλ. Γεκηνπξγείηαη αξρηθά έλα ζχλνιν ραξαθηεξηζηηθψλ απφ  έλα κεγάιν αξηζκφ 

κελπκάησλ ελφο ρξήζηε IM θαη ζηε ζπλέρεηα θαηεγνξηνπνηνχληαη κε βάζε νκνηφηεηεο κε 

γλσζηέο ζπκπεξηθνξέο ζπγθεθξηκέλσλ αηφκσλ γηα ηελ αλαγλψξηζή ηνπ [7].    

Δπηπιένλ, ζε κεγάιεο βάζεηο δεδνκέλσλ πνπ πεξηέρνπλ forensic εηθφλεο, φπσο δαρηπιηθά 

απνηππψκαηα, απνηππψκαηα παπνπηζηψλ, γξαθηθνχο ραξαθηήξεο, πξφζσπα θαη άιια, κπνξεί λα 

εθαξκνζηεί ε εμφξπμε δεδνκέλσλ γηα ηελ αλαδήηεζε ηαηξηάζκαηνο κε βάζε ην ζρήκα, ρξψκα 

θαη άιια ραξαθηεξηζηηθά. Ζ κέζνδνο απηή έρεη ζθνπφ ηελ κείσζε ησλ ζπζρεηίζεσλ θαη έπεηηα 

ηελ εμαθξίβσζή ηνπο απφ θάπνηνλ εηδηθφ, ν νπνίνο κπνξεί λα εληνπίζεη θαιχηεξα απφ κηα 

απηνκαηνπνηεκέλε κεραληθή δηαδηθαζία ηηο νκνηφηεηεο, αιιά δελ είλαη εθηθηφ λα ειέγμεη απφ 

ηελ αξρή κεγάιεο πνζφηεηεο δεδνκέλσλ [62]. 

Τερληθέο πνπ εθαξκφδνπλ κεζφδνπο εμφξπμεο δεδνκέλσλ έρνπλ αλαπηπρζεί θαη γηα ηε βειηίσζε 

ηεο δηαδηθαζίαο αλαδήηεζεο απνδείμεσλ κε ηνλ απηφκαην πξνζδηνξηζκφ ζηφρσλ πνπ πηζαλφλ 
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δηαζέηνπλ ρξήζηκα δεδνκέλα, αιιά θαη γηα ηνλ εληνπηζκφ αξρείσλ θαη θαηαιφγσλ πνπ 

δεκηνπξγήζεθαλ ή κεηαβιήζεθαλ θαηά ηε δηάξθεηα ελφο ζπκβάληνο. Ψζηφζν, παξνπζηάδνπλ 

πςειφ πνζνζηφ ιαλζαζκέλσλ ζεηηθψλ απνηειεζκάησλ (false positives) θπξίσο ιφγσ ηεο 

δπζθνιίαο πξνζδηνξηζκνχ ησλ ραξαθηεξηζηηθψλ πνπ ζα κπνξνχζαλ λα έρνπλ ηα απνδεηθηηθά 

ζηνηρεία. Πεξηζζφηεξεο έξεπλεο απαηηνχληαη ζε απηφ ην ηνκέα θαζψο ε απνηειεζκαηηθφηεηά 

ηνπο δελ είλαη ίδηα ζε θάζε ζχζηεκα θαη ζε φιεο ηηο ζπλζήθεο [11]. 
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4 Πξνβιήκαηα θαη Γπζθνιίεο 
 

Σην ηνκέα ησλ Computer Forensics εκθαλίδνληαη θάπνηα βαζηθά πξνβιήκαηα,  ηα νπνία κπνξεί 

λα ζέζνπλ ζε θίλδπλν ηελ αμηνπηζηία ησλ απνηειεζκάησλ. Παξαθάησ αλαιχνληαη θάπνηεο απφ 

απηέο ηηο δπζθνιίεο θαη πξνηεηλφκελνη ηξφπνη αληηκεηψπηζήο ηνπο. Ηδηαίηεξε έκθαζε δίλεηαη 

ζηηο ζεκάλζεηο ρξφλνπ επεηδή απνηειεί έλα απφ ηα πην δηζεπίιπηα δεηήκαηα θαη ζηε ζπλέρεηα 

αλαιχνληαη άιια πξνβιήκαηα πνπ εκθαλίδνληαη θαηά ηε δηάξθεηα ηεο ςεθηαθήο έξεπλαο, φπσο 

θξππηνγξαθεκέλα αξρεία, ρξήζε εξγαιείσλ antiforensic θαη άιια. 

Σηηο πεξηζζφηεξεο δχζθνιεο πεξηπηψζεηο πνπ αλαιχνληαη έρνπλ βξεζεί ηξφπνη θαη εξγαιεία γηα 

ηελ αληηκεηψπηζή ηνπο. Ψζηφζν, έξεπλεο ζπλερψο δηεμάγνληαη γηα ηελ αληηκεηψπηζε λέσλ 

πξνθιήζεσλ αιιά θαη γηα ηε βειηίσζε ησλ ησξηλψλ κεζφδσλ ζηνρεχνληαο ζηελ αχμεζε ηεο 

απνδνηηθφηεηαο θαη ησλ ζεηηθψλ απνηειεζκάησλ. Τέινο, απφ ηα κεγαιχηεξα πξνβιήκαηα ηνπ 

ηνκέα είλαη ε έιιεηςε επαξθήο πξνηππνπνίεζεο κεζφδσλ θαη πηζηνπνίεζεο αηφκσλ 

πξνθαιψληαο δπζθνιίεο ζηελ αληηκεηψπηζε δηεζλψλ ππνζέζεσλ. 

 

4.1 ΢εκάλζεηο ρξόλνπ (Timestamps) 

Ο ζσζηφο πξνζδηνξηζκφο εκεξνκελίαο θαη ψξαο ελφο γεγνλφηνο παίδεη θαζνξηζηηθφ  ξφιν ζηε 

δηαιεχθαλζε κηαο ππφζεζεο. Οη ζσζηνί ρξφλνη ησλ ςεθηαθψλ γεγνλφησλ κπνξνχλ λα 

ζπλδπαζηνχλ κε θπζηθά γεγνλφηα θαη λα θαηνρπξψζνπλ κηα ζρέζε αηηίαο θαη απνηειέζκαηνο ζε 

κηα έξεπλα forensics. Μπνξνχλ λα δψζνπλ άιινζη ζηνλ χπνπην ή λα ην θαηαξξίςνπλ, θαζψο θαη 

λα ζπκβάινπλ ζηε δεκηνπξγία ελφο ρξνλνδηαγξάκκαηνο πνπ ζα βνεζήζεη ζηελ αλαπαξάζηαζε 

θαη θαηαλφεζε ηνπ ζπκβάληνο [9, 24]. 

Πνιινί ιφγνη φκσο κπνξνχλ λα ζπληειέζνπλ ζηελ εκθάληζε ιαλζαζκέλεο ψξαο ή θαη 

εκεξνκελίαο ζην ζχζηεκα, δειαδή λα κελ ζπκβαδίδεη κε ηε πξαγκαηηθή ψξα πνπ είλαη 

ζχκθσλε κε ην Coordinated Universal Time (UTC). Οη δπζθνιίεο εμαθξίβσζεο ηεο ρξνληθήο 

ζηηγκήο πνπ έγηλε κηα ελέξγεηα, θαζψο θαη αλ κηα πξνζσξηλή ζπκπεξηθνξά ηνπ ππνινγηζηή ήηαλ 

ζπλεπήο θαζ’ φιε ηε δηάξθεηα ηεο ιεηηνπξγίαο ηνπ, απνηεινχλ απφ ηηο πην ζπρλέο πξνθιήζεηο ζε 

κηα ςεθηαθή δηεξεχλεζε [4, 9]. 
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Κάζε ςεθηαθφ αξρείν ραξαθηεξίδεηαη απφ ηξεηο βαζηθνχο ρξφλνπο, ην ρξφλν δεκηνπξγίαο ηνπο 

(Create timestamp), ην ρξφλν πξφζβαζεο (Access timestamp), θαη ην ρξφλν κεηαηξνπήο (Modify 

timestamp), νη νπνίνη απνηεινχλ ηα κεηαδεδνκέλα MAC ηνπ αξρείνπ. Ο ρξφλνο δεκηνπξγίαο 

πξνζδηνξίδεη πφηε δεκηνχξγεζε ν ρξήζηεο ην αξρείν, ν ρξφλνο πξφζβαζεο δείρλεη ηε ηειεπηαία 

θνξά πνπ είρε θάπνηνο πξφζβαζε ζην ζπγθεθξηκέλν αξρείν, ελψ ν ρξφλνο κεηαηξνπήο δείρλεη 

πφηε έγηλε ε ηειεπηαία κεηαηξνπή [5].  

Οη ρξφλνη απηνί ζπλήζσο νξίδνληαη κε βάζε ην ξνιφη ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο ην νπνίν 

είλαη ζχκθσλν κε ην Real Time Clock, δειαδή ην ξνιφη ηνπ ππνινγηζηή. Δμαηηίαο ηεο κε 

ζηαζεξφηεηαο ησλ πιηθψλ ηνπ ξνινγηνχ, αλά ηαθηά δηαζηήκαηα είλαη απαξαίηεηνο ν  

ζπγρξνληζκφο κε ηελ θαηάιιειε δψλε ψξαο ηεο πεξηνρήο ή απεπζείαο κε ην UTC. Δπηπιένλ, γηα 

ην ζπγρξνληζκφ ησλ ππνινγηζηψλ θαη άιισλ δηθηπαθψλ ζπζθεπψλ αλαπηχρζεθε ην Network 

Time Protocol (NTP), ν ζηφρνο ηνπ νπνίνπ είλαη λα δηαηεξεί κε αθξίβεηα millisecond ην ρξφλν 

ζχκθσλα κε ην UTC [5, 9].    

Άιιεο αηηίεο πνπ κπνξνχλ λα επεξεάζνπλ ηελ αθξίβεηα ησλ αλαγξαθφκελσλ ρξφλσλ είλαη ε 

κεηαηφπηζε ή ινμφηεηα ηνπ ξνινγηνχ, θαζψο θαη πεξηβαιινληνινγηθνί παξάγνληεο φπσο ε 

ζεξκνθξαζία, ηάζε, ζφξπβνο, ή ιάζε ζην ινγηζκηθφ ηνπ ξνινγηνχ θαη πηζαλέο παξεξκελείεο, 

ρσξίο λα γίλεηαη πάληα αηζζεηή ε αιιαγή. Δπηπιένλ, ε ηνπνζεζία παίδεη νπζηαζηηθφ ξφιν ζηε 

ξχζκηζή ηνπ ιφγσ ηνπ ζπγρξνληζκνχ κε ηε ηνπηθή ψξα. Ο πην απξφβιεπηνο φκσο παξάγνληαο 

είλαη ν αλζξψπηλνο επεηδή κπνξεί λα αιινηψζεη ηελ ψξα κε ιαλζαζκέλεο ξπζκίζεηο θαηά ιάζνο 

ή  θαηά βνχιεζε κε ζθνπφ ζπλήζσο ηελ θάιπςε απνδεηθηηθψλ ζηνηρείσλ [9].  

Ζ κεηαηξνπή ηεο εκεξνκελίαο θαη ψξαο θαηά ηε δεκηνπξγία ελφο αξρείνπ είλαη απφ ηηο πην 

ζπλεζηζκέλεο επηηήδεηεο ελέξγεηεο θαη εκθαλίδνληαη θπξίσο ζε πεξηπηψζεηο νηθνλνκηθνχ 

εγθιήκαηνο. Αιιά θάζε ελέξγεηα αιιαγήο ψξαο αθήλεη ίρλε ηα νπνία κε θαηάιιειε έξεπλα 

κπνξνχλ λα εληνπηζηνχλ [60]. Γηα παξάδεηγκα, ζεκάλζεηο ρξφλνπ κπνξνχλ λα βξεζνχλ ζε 

HTTP δεδνκέλα, θεθαιίδεο απφ ειεθηξνληθή αιιεινγξαθία θαη άιια δεδνκέλα πνπ 

απνζεθεχηεθαλ απφ θάπνηα δηθηπαθή επηθνηλσλία θαη κπνξνχλ λα ζπκβάινπλ ζηελ εμαθξίβσζε 

ηεο πξαγκαηηθήο ψξαο ελφο γεγνλφηνο [24].  

Μηα επηπξφζζεηε αηηία εκθάληζεο ιαλζαζκέλσλ ρξφλσλ είλαη ε δπζθνιία ζπζρέηηζεο ρξνληθψλ 

ζεκάλζεσλ απφ δηαθνξεηηθά ξνιφγηα ππνινγηζηψλ πνπ δελ είλαη ζπγρξνληζκέλα. Ζ πην 
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ζπλεζηζκέλε ηαθηηθή αληηκεηψπηζεο απηνχ ηνπ πξνβιήκαηνο είλαη ε θαηαγξαθή ησλ ρξφλσλ 

ζηα αξρηθά ζηάδηα ηεο έξεπλαο θαη ζχγθξηζή ηνπο κε έλα αμηφπηζην δηαθνκηζηή ψξαο  [9]. 

Ψζηφζν, ππάξρεη ην ελδερφκελν πξνεγνχκελεο κεηαηξνπήο θαη ζηε ζπλέρεηα επαλαθνξάο ηνπ 

ζηε πξαγκαηηθή ψξα. Σε απηέο ηηο πεξηπηψζεηο έρνπλ πξνηαζεί δηάθνξεο ηερληθέο απφ εξεπλεηέο 

γηα ηνλ εληνπηζκφ ηέηνησλ αιιαγψλ νη νπνίεο αλαιχνληαη παξαθάησ. 

Γηα ηνλ εληνπηζκφ αιιαγψλ ζηνπο ρξφλνπο, νη Schatz et. al. πξνζπάζεζαλ λα αλαπηχμνπλ κηα 

απηφκαηε δηαδηθαζία αλαγλψξηζεο ηεο ρξνληθήο ζπκπεξηθνξάο ηνπ ζπζηήκαηνο ζπζρεηίδνληαο 

έκπηζηεο ζεκάλζεηο ρξφλνπ ζε ςεθηαθέο απνδείμεηο κε έκπηζηεο πεγέο ψξαο. 

Φξεζηκνπνηήζεθαλ εγγξαθέο ηνπ ηζηνξηθνχ θαη ηεο θξπθήο κλήκεο ηνπ πεξηεγεηή ηζηνχ 

(browser) σο πεγή ρξφλσλ πξφζβαζεο θαη επεμεξγαζίαο, ιφγσ ηεο παξνπζίαο ηνπ 

ζπγθεθξηκέλνπ είδνπο ινγηζκηθνχ ζρεδφλ ζε θάζε ζχζηεκα [9]. 

Μηα παξφκνηα κέζνδνο είλαη απηή ηνπ Weil, ε νπνία εθαξκφδεη κηα δπλακηθή αλάιπζε ηεο 

ρξνληθήο ζπκπεξηθνξάο ηνπ ζπζηήκαηνο ζπζρεηίδνληαο ζεκάλζεηο ρξφλνπ κε ηνπο ρξφλνπο 

πξφζβαζεο θαη κεηαηξνπήο ησλ αξρείσλ ζην επξεηήξην θξπθήο κλήκεο ηνπ Γηαδηθηχνπ. Ο 

ζθνπφο ηεο είλαη ε πξνζαξκνγή ησλ εκθαληδφκελσλ MAC ρξφλσλ ζηε πξαγκαηηθή ψξα θαη ε 

απνθφκηζε ηεο πξαγκαηηθήο ψξαο ηνπ ζπζηήκαηνο [59]. 

Οη Gladyshev θαη Patel εθάξκνζαλ κηα ηερληθή φπνπ ρξεζηκνπνηνχλ επηβεβαησκέλεο πεγέο ψξαο 

γηα λα πξνζδηνξίζνπλ ηα ρξνληθά φξηα γεγνλφησλ πνπ δελ είλαη γλσζηφ πφηε αθξηβψο έγηλαλ. 

Πην αλαιπηηθά, γλσξίδνληαο έλα πξνγελέζηεξν θαη έλα κεηαγελέζηεξν γεγνλφο πφηε αθξηβψο 

έγηλαλ κπνξεί λα πξνζδηνξηζηεί πεξίπνπ πφηε έγηλε θάπνην ελδηάκεζν γεγνλφο [50]. 

Μηα ελαιιαθηηθή πξνζέγγηζε πνπ πξνέξρεηαη απφ ηνλ Willassen είλαη ε ρξήζε ππνζέζεσλ θαη 

ζηε ζπλέρεηα ειέγρεηαη θαηά πφζν κπνξεί λα είλαη ζπλεπήο κε ηηο ζεκάλζεηο ρξφλνπ πνπ έρνπλ 

εληνπηζηεί ζηηο απνδείμεηο κέζσ ηεο θαηαζθεπήο ελφο κνληέινπ ελεξγεηψλ πνπ επεξεάδνπλ ηνπο 

ζπγθεθξηκέλνπο ρξφλνπο ζην ζχζηεκα πνπ δηεξεπλάηαη. Αλαιπηηθφηεξα, δεκηνπξγείηαη κηα 

ιίζηα κε ηηο πηζαλέο ζεηξέο ζεκάλζεσλ ρξφλσλ θαη εληνπίδνληαη νη ζεηξέο εθείλεο πνπ είλαη 

εθηθηέο θαζψο θαη ε ζεηξά ελεξγεηψλ πνπ κπνξεί λα ηηο πξνθαιέζεη [61]. 

Γηα ην ζπγρξνληζκφ ξνινγηψλ απφ δηαθνξεηηθά ζπζηήκαηα, ν Stevens αλέπηπμε έλα κνληέιν 

φπνπ γίλεηαη ζπζρέηηζε ζεκάλζεσλ ρξφλνπ απφ πνιιαπιά ρξνλνδηαγξάκκαηα. Σπγθεθξηκέλα, 
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νξίδεηαη έλα βαζηθφ ξνιφη πνπ αθνινπζεί ην UTC θαη ηα ξνιφγηα απφ ηα άιια ππνινγηζηηθά 

ζπζηήκαηα νξίδνληαη αλαιφγσο [9]. Μηα παξφκνηα ιεηηνπξγία ζρεδίαζε θαη ν Buchholz κε 

κεηαηξνπή ησλ ρξφλσλ ζε κηα θνηλή ψξα αλαθνξάο [15]. 

Πέξα απφ ηερληθέο, αλαπηχρζεθαλ θαη πνιιά εξγαιεία γηα ηελ εχξεζε ησλ ζεκάλζεσλ ρξφλσλ 

θαη ηελ αλάιπζε ρξνλνδηαγξακκάησλ. Γηα παξάδεηγκα ην Sleuthkit θαη ην Helix παξάγνπλ 

ρξνλνδηαγξάκκαηα αιιά είλαη πεξηνξηζκέλα ζε ζπγθεθξηκέλεο κνξθέο αξρείσλ εηζφδνπ θαη 

εμφδνπ. Άιια εξγαιεία πνπ πεξηέρνπλ παξφκνηεο δπλαηφηεηεο είλαη ην EnCase θαη ην 

EasyTimeline, αιιά πην εμειηγκέλν ζεσξείηε ην Zeitline ην νπνίν δέρεηαη πνιιψλ εηδψλ αξρείσλ 

θαη παξέρεη ηθαλνπνηεηηθή νπηηθνπνίεζε ησλ απνηειεζκάησλ. Δξγαιεία πνπ βξίζθνληαη αθφκα 

ζε θάζε αλάπηπμεο είλαη ην Ex-Tip, ην νπνίν ζρεδηάζηεθε κε Perl [18], ην TimeStampLogic 

ζηφρνο ηνπ νπνίνπ είλαη ν εληνπηζκφο αξρείσλ κε αιιαγκέλεο ζεκάλζεηο ρξφλσλ [60], θαζψο 

θαη ην CyberForensic Timelab ην νπνίν θαηαηάζζεη ηα αξρεία κε βάζε ηηο ρξνληθέο κεηαβιεηέο 

θαη ζρεδηάδεη έλα ρξνλνδηάγξακκα [34]. 

Δθηφο απφ ηα αξρεία ηνπ ππφπηνπ, αλάγθε γηα ζσζηέο ζεκάλζεηο ρξφλσλ ππάξρεη θαη γηα ηα 

ζηνηρεία πνπ ζα παξνπζηαζηνχλ ζην ηέινο κηα έξεπλαο. Γηα ηελ εμαζθάιηζε ηεο ρξνληθήο 

αθεξαηφηεηαο θαη ηελ αδηακθηζβήηεηε ζχλδεζε ησλ απνδεηθηηθψλ ζηνηρείσλ κε ηνπο 

αληίζηνηρνπο ρξφλνπο πξέπεη λα ππάξρεη ηρλειαζηκφηεηα ζε λφκηκεο πεγέο ψξαο, ν ρξφλνο 

δηαλνκήο λα κελ είλαη επηξξεπήο ζε επηζέζεηο θαη αιιαγέο θαη λα εθαξκνζηνχλ κέηξα αζθάιεηαο 

ζηηο ςεθηαθέο ζεκάλζεηο ρξφλνπ [30]. 

 

4.2 Φεθηαθέο Απνδείμεηο 

Ζ δηαδηθαζία ηεο αλαδήηεζεο, ζπιινγήο θαη αλάιπζεο ςεθηαθψλ δεδνκέλσλ θξχβεη αξθεηέο 

δπζθνιίεο θαη πξνθιήζεηο γηα ηνλ εξεπλεηή. Μηα ιάζνο ελέξγεηα κπνξεί λα πξνθαιέζεη απφ 

κηθξέο αιιαγέο κέρξη ηε θαηαζηξνθή ησλ δεδνκέλσλ. Δπηπιένλ, είλαη δχζθνιν λα νξηζηεί πνηεο 

πξαθηηθέο είλαη νη θαηαιιειφηεξεο ζε κηα έξεπλα έηζη ψζηε λα ζεσξνχληαη ηα απνηειέζκαηα 

απνδεθηά απφ φινπο, γη’ απηφ ην ιφγν έρεη νξηζηεί έλα ζχλνιν θαιψλ πξαθηηθψλ πνπ κπνξνχλ 

λα εθαξκνζηνχλ [4]. 
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Ζ ζπιινγή πάξα πνιιψλ απνδείμεσλ δεκηνπξγεί αξθεηά πξνβιήκαηα ζηελ αλαδήηεζε 

απνδείμεσλ, νπφηε πξέπεη λα πεξηνξηζηνχλ, ελψ αλ είλαη πνιχ ιίγεο κπνξεί λα ζεκαίλεη φηη 

παξαιήθζεθαλ άιιεο απνδείμεηο. Μεγαιχηεξε πηζαλφηεηα ππάξρεη λα έρνπλ αγλνεζεί δεδνκέλα 

απφ ηηο θαηαγξαθέο ηνπ δηθηχνπ πνπ ζρεηίδνληαη κε δηθηπαθά ζεκεία, παξαδείγκαηνο ράξε 

δεδνκέλα θαηά ηε κεηαθνξά, ή δηαγξακκέλα αξρεία, αληίγξαθα αζθαιείαο θαη άιια [4]. 

Καηά ηε δηάξθεηα αλαδήηεζεο απνδείμεσλ πξέπεη λα αμηνινγεζνχλ ηα δεδνκέλα έηζη ψζηε λα 

κελ ζεσξεζνχλ ιαλζαζκέλα ζεκαληηθά ζηνηρεία ελψ δελ είλαη ή αληίζηξνθα ζηνηρεία πνπ είλαη 

ζεκαληηθά λα κελ ιεθζνχλ ππφςε [4]. Γηα ηελ κείσζε κεγάισλ πνζνηήησλ δεδνκέλσλ θαη 

απνθπγή παξάβιεςεο πηζαλψλ απνδεηθηηθψλ ζηνηρείσλ ρξεζηκνπνηνχληαη δηάθνξεο ηερληθέο 

θαηαθεξκαηηζκνχ, εμφξπμεο δεδνκέλσλ θαη άιιεο [32]. 

Δπηπιένλ, θάπνηεο πιεξνθνξίεο κπνξεί λα κελ αλαδεηνχληαη είηε επεηδή αγλνείηαη ε χπαξμή 

ηνπο θαη ε ζρέζε πνπ κπνξεί λα έρνπλ κε ηελ ππφζεζε, είηε είλαη άγλσζηε ε ηνπνζεζία ηνπο ή 

κπνξεί λα απαγνξεχεηαη ε πξφζβαζε ζε απηέο. Σε θάπνηεο πεξηπηψζεηο ε αλαδήηεζή ηνπο ίζσο 

λα κελ είλαη επηζπκεηή γηα δηάθνξνπο ιφγνπο, φπσο ε χπαξμε ρξνληθψλ πεξηνξηζκψλ ή νη 

ειάρηζηνη πφξνη λα κελ επηηξέπνπλ ηελ αλαδήηεζε φισλ ησλ εηδψλ πιεξνθνξηψλ ζε νιφθιεξν 

ην ππνινγηζηηθφ ζχζηεκα [4]. 

Ψζηφζν, ζεκαληηθέο πιεξνθνξίεο, εηδηθά ζε θαηαγξαθέο εμππεξεηεηψλ, πνπ είλαη γηα έλα 

νξηζκέλν ρξνληθφ δηάζηεκα απνζεθεπκέλα, πξέπεη λα εληνπίδνληαη γξήγνξα πξηλ ηε δηαγξαθή 

ηνπο. Σε απηή ηε θάζε παξνπζηάδνληαη πξνβιήκαηα θαηά ηελ θαηαγξαθή ησλ ζηαδίσλ θχιαμεο 

επεηδή ζπκκεηέρεη κεγάινο αξηζκφο αηφκσλ ζηε κεηαθνξά ησλ δεδνκέλσλ. Άιιεο απνδείμεηο 

πνπ δελ απνζεθεχνληαη κφληκα, φπσο ζηε κλήκε RAM, πξέπεη λα ζπιιερζνχλ απεπζείαο ζην 

ρψξν ηνπ ζπκβάληνο κε εηδηθέο δηαδηθαζίεο θαη απφ εθπαηδεπκέλν πξνζσπηθφ [4]. 

Έλα άιιν πξφβιεκα θαηά ηελ έξεπλα είλαη ε εκθάληζε κε αιεζηλψλ απνδείμεσλ. Δάλ δελ 

ππάξρνπλ ζνβαξέο ελδείμεηο ή θαηαγγειία είλαη δχζθνιν λα μερσξίζνπλ ηα ζηνηρεία πνπ 

ηνπνζεηήζεθαλ απφ ηηο πξαγκαηηθέο απνδείμεηο. Αιιά θαη ν χπνπηνο κπνξεί λα ηζρπξηζηεί φηη 

πξαγκαηηθέο απνδείμεηο είλαη πιαζηέο θαη ηνπνζεηήζεθαλ ελ αγλνία ηνπ γηα λα απνθχγεη ηε 

δίσμε. Απηέο νη πεξηπηψζεηο αληηκεησπίδνληαη κε ηνλ εληνπηζκφ ηεο πξνέιεπζεο ησλ 

ζπγθεθξηκέλσλ ζηνηρείσλ θαζψο θαη κε ηνλ έιεγρν γηα ηνχο ή άιια θαθφβνπια ινγηζκηθά πνπ 

κπνξεί λα πξνθάιεζαλ ηε δεκηνπξγία ηνπο [4].  
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Δπηπξφζζεηα,  πξέπεη λα ειεγρζεί θαηά πφζν έλα πξφγξακκα δεκηνχξγεζε ή κεηέηξεςε έλα 

αξρείν, ην νπνίν απνηειεί απνδεηθηηθφ ζηνηρείν. Πξέπεη λα εμαζθαιηζηεί φηη ην ρξνληθφ 

δηάζηεκα πνπ έγηλε ε επεμεξγαζία ην πξφγξακκα ήηαλ ελεξγφ θαη έρεη ηε δπλαηφηεηα 

δεκηνπξγίαο θαη κεηαηξνπήο ηνπ ζπγθεθξηκέλνπ είδνπο αξρείνπ, ην δηθαίσκα λα ην θάλεη αιιά 

θαη λα θαζνξηζηεί ε πξνέιεπζε ηεο εληνιήο πνπ πξνθάιεζε ηε ζπγθεθξηκέλε ιεηηνπξγία, αλ 

ήηαλ απφ ηνλ ρξήζηε ή απφ θάπνην άιιν πξφγξακκα [4]. Γηα ηελ εμαθξίβσζε ησλ παξαπάλσ 

ζηνηρείσλ είλαη απαξαίηεην ν εξεπλεηήο λα γλσξίδεη ηνλ ηξφπν ιεηηνπξγίαο ησλ πξνγξακκάησλ 

θαη λα θαηαλνεί δηαθνξέο ζε κνξθφηππα αξρείσλ [32]. 

Σπρλά, θπξίσο ζε αζηηθέο ππνζέζεηο, παξαηεξνχληαη κεηαηξνπέο ζε ςεθηαθά αξρεία, θπξίσο 

εηθφλαο θαη ήρνπ, κε ζθνπφ ηε δεκηνπξγία παξαπιαλεηηθψλ εληππψζεσλ. Οη αιιαγέο απηέο 

ζηελ πιεηνςεθία ηνπο κπνξνχλ εχθνια λα εληνπηζηνχλ, γηα παξάδεηγκα ζε κηα εηθφλα 

ειέγρνληαη ην θψο, νη ζθηέο, εκθαλίζεηο αθαηάιιειεο θιηκάθσζεο γσλίαο θαη απνζηάζεσλ, θαη 

άιια ραξαθηεξηζηηθά πνπ ππνδεηθλχνπλ πηζαλέο κεηαβνιέο, άξα θαη πιαζηά ζηνηρεία [4]. 

Όζν αθνξά ηελ αλαδήηεζε απνδείμεσλ ζην δηαδίθηπν, έρνπλ βξεζεί ηξφπνη απφθξπςήο ηνπο, γηα 

παξάδεηγκα κε ρξήζε θξπθψλ θαλαιηψλ γηα ηελ απνθπγή αλάιπζεο θπθινθνξίαο. Αθφκα, έρεη 

αλαπηπρζεί ην εξγαιείν NCovert ην νπνίν ρξεζηκνπνηεί ηερληθέο εμαπάηεζεο (spoofing) γηα λα 

θξχςεη ηε πεγή επηθνηλσλίαο θαη ηα δεδνκέλα πνπ κεηαθέξνληαη ζην δίθηπν [4]. 

Δπίζεο, έρεη αλαθαιπθζεί έλαο ελαιιαθηηθφο ηξφπνο δξνκνιφγεζεο, ν Onion Routing, φπνπ δελ 

είλαη εθηθηή ε αλάιπζεο θπθινθνξίαο παθέησλ εμαηηίαο ηεο ρξήζεο θξππηνγξαθηθψλ κεζφδσλ 

ζηε δηθηχσζε κε απνηέιεζκα λα εκθαλίδνληαη σο αλψλπκα παθέηα. Πην αλαιπηηθά, κηα νκάδα 

onion routers είλαη θαηαλεκεκέλε ζην δίθηπν κε ζθνπφ ηε θξππηνγξάθεζε ησλ ζπλδέζεσλ 

ππνδνρήο (socket connections) θαη ηε ιεηηνπξγία ηνπο σο πιεξεμνχζηνη (proxy). Τα βαζηθά 

πιενλεθηήκαηά ηεο είλαη ε ακθίδξνκε επηθνηλσλία ζε πξαγκαηηθφ ρξφλν, αλεμάξηεηε απφ 

εθαξκνγέο θαη δελ ππάξρεη θάπνην θεληξηθφ ζηνηρείν ην νπνίν ζα κπνξνχζε λα απνηειέζεη 

αδπλακία ηεο ζπγθεθξηκέλεο ηερληθήο [25]. 
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Δηθόλα 7: Παξάδεηγκα Onion Routing 

Γπζθνιίεο πξνθαινχληαη θαη απφ εμσηεξηθνχο παξάγνληεο, φπσο ην λνκνζεηηθφ ζχζηεκα, φπνπ 

ε κε εθαξκνγή λφκηκσλ κεζφδσλ θαη ηερληθψλ νδεγεί ζηελ κε απνδνρή ησλ απνδείμεσλ. Ζ 

θάζε ιεπηνκέξεηα κεηξάεη θαη νπνηαδήπνηε κε λνκηθά απνδεθηή θίλεζε κπνξεί λα πξνθαιέζεη 

ηελ απφξξηςε ησλ απνδεηθηηθψλ ζηνηρείσλ θαη ηειηθά ηελ αζψσζε ηνπ ππφπηνπ. Έλα ηέηνην 

παξάδεηγκα είλαη ε θαηαγξαθή δεδνκέλσλ ε νπνία ζπλήζσο πξέπεη λα είλαη γλσζηή ζε φινπο 

φζνπο ζπκκεηέρνπλ ζηελ επηθνηλσλία δηαθνξεηηθά δελ γίλεηαη απνδεθηή ζε έλα δηθαζηήξην 

αλεμάξηεηα απφ ηηο πιεξνθνξίεο πνπ κπνξεί λα απνθαιχπηνληαη. Τέινο, ηα ζπκπεξάζκαηα ζηα 

νπνία θαηαιήγεη ν εξεπλεηήο πξέπεη λα ζηεξίδνληαη ζε αμηφπηζηα ζηνηρεία θαη φρη ζε απζαίξεηεο 

ππνζέζεηο [4]. 

Όιεο νη δπζθνιίεο θαη πξνθιήζεηο πνπ εληνπίδνληαη θαηά ηε δηάξθεηα κηαο έξεπλαο κπνξνχλ λα 

αληηκεησπηζηνχλ επηηπρψο θαη λα δηαζθαιηζηεί ε αθεξαηφηεηα θαη αμηνπηζηία ησλ 

απνηειεζκάησλ ηεο. Αλ θαη είλαη εχθνιε ε θαηαζηξνθή ή κεηαηξνπή δεδνκέλσλ θαηά ιάζνο ή 

επίηεδεο, ε ρξήζε ησλ εηθνληθψλ αληηγξάθσλ πξνζηαηεχεη ηα απζεληηθά δεδνκέλα. Αιιά θαη ε 

επθνιία αληηγξαθήο θαη απνζήθεπζεο ζε πνιιά κέζα δηεπθνιχλνπλ ηνλ εληνπηζκφ δεδνκέλσλ 

ζε πνιιαπιά ζεκεία. Σπκπεξαζκαηηθά, ε εθαξκνγή επηζηεκνληθψλ κεζφδσλ θαη εξγαιείσλ 

αληαπεμέξρεηαη επηηπρψο ζηηο πεξηζζφηεξεο δχζθνιεο ζπλζήθεο έξεπλαο ςεθηαθψλ απνδείμεσλ. 

 

4.3 Κξππηνγξάθεζε /  ΢ηεγαλνγξάθεζε  

Ζ ρξήζε θξππηνγξάθεζεο θαη ζηεγαλνγξάθεζεο είρε σο αξρηθφ ζθνπφ ηε πξνζηαζία 

δεδνκέλσλ απφ ηξίηα άηνκα. Σηφρνο ηνπο είλαη ε απνθάιπςε ησλ δεδνκέλσλ ζε ζπγθεθξηκέλα 
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άηνκα θαη ε πξνζηαζία ηεο αθεξαηφηεηάο ηνπο [6].  Ψζηφζν πνιινί εθκεηαιιεχνληαη απηέο ηηο 

ηερληθέο γηα ηελ απφθξπςε πιεξνθνξηψλ θαη πηζαλψλ απνδεηθηηθψλ ζηνηρείσλ απφ κία έξεπλα. 

Παξφια απηά ππάξρνπλ ηξφπνη γηα λα μεπεξαζηεί απηφ ην εκπφδην ζε έλα ηθαλνπνηεηηθφ αξηζκφ 

πεξηπηψζεσλ. 

Ζ θξππηνγξάθεζε είλαη κηα δηαδηθαζία πνπ κεηαηξέπεη έλα απιφ ςεθηαθφ αληηθείκελν ζε κε 

αλαγλσξίζηκε κνξθή κε ηε ρξήζε κηαο καζεκαηηθήο κεζφδνπ. Δθαξκφδεηαη ζπλήζσο ζε 

ςεθηαθέο ππνγξαθέο, πηζηνπνηεηηθά θαη ζηε πξνζηαζία δηθηπαθψλ ζπλαιιαγψλ. Ζ 

απνηειεζκαηηθφηεηά ηεο εμαξηάηαη απφ ην κέγεζνο ηνπ θιεηδηνχ θαη ζηε δπζθνιία εχξεζήο ηνπ. 

Γχν είλαη νη βαζηθέο θαηεγνξίεο θξππηνγξάθεζεο, ε ζπκκεηξηθή θαη ε αζχκκεηξε [2, 6]. 

Ζ ζπκκεηξηθή θξππηνγξάθεζε ρξεζηκνπνηεί έλα θιεηδί . Τν θιεηδί απηφ πξέπεη λα είλαη γλσζηφ 

ζηνλ απνζηνιέα θαη ζηνλ παξαιήπηε γηα λα κπνξέζεη ν παξαιήπηεο λα απνθξππηνγξαθήζεη ην 

κήλπκα. Απηφ απνηειεί είλαη ην θπξηφηεξν κεηνλέθηεκα απηήο ηεο θαηεγνξίαο θξππηνγξάθεζεο 

γηαηί κε θάπνην αζθαιή ηξφπν πξέπεη λα γίλεη ε αληαιιαγή ηνπ θιεηδηνχ ρσξίο λα καζεπηεί απφ 

άιινπο. Σηε πεξίπησζε φκσο πνπ απιά ν χπνπηνο ζέιεη λα απνθξχςεη δεδνκέλα θαηά ηελ 

έξεπλα δελ εκθαλίδεηαη απηφ ην πξφβιεκα, παξά κφλν αλ επηθνηλσλήζεη κε θξππηνγξαθεκέλα 

κελχκαηα κε θάπνην ζπλεξγφ. Ο Data Encryption Standard (DES), o triple-DES θαη ν Advanced 

Encryption Standard (AES) απνηεινχλ παξαδείγκαηα ζπκκεηξηθήο θξππηνγξάθεζεο. 

Σηελ αζχκκεηξε θξππηνγξάθεζε γίλεηαη ρξήζε ελφο δεπγαξηνχ θιεηδηψλ, έλα δεκφζην θαη έλα 

ηδησηηθφ. Τν ηδησηηθφ θιεηδί δελ γίλεηαη γλσζηφ ζε θαλέλα, ελψ ην δεκφζην είλαη δηαζέζηκν ζε 

φινπο. Λφγσ ησλ καζεκαηηθψλ ζπλαξηήζεσλ πνπ ρξεζηκνπνηνχληαη ν ππνινγηζκφο ησλ 

ηδησηηθψλ θιεηδηψλ απφ ην θξππηνγξαθεκέλν κήλπκα είλαη δχζθνινο θαη ρξνλνβφξνο. Ζ 

αζχκκεηξε θξππηνγξάθεζε εμαιείθεη ην κεηνλέθηεκα ηεο ζπκκεηξηθήο αθνχ δελ απαηηείηαη 

θάπνηα επαθή ηνπ απνζηνιέα κε ηνλ παξαιήπηε γηα ηελ αληαιιαγή ηνπ θιεηδηνχ. Ο απνζηνιέαο 

ρξεζηκνπνηεί ην δεκφζην θιεηδί ηνπ παξαιήπηε γηα ηε θξππηνγξάθεζε θαη ν παξαιήπηεο κε ην 

ηδησηηθφ ηνπ θιεηδί κπνξεί λα ην απνθξππηνγξαθήζεη [6]. Απφ ηα πην γλσζηά ζπζηήκαηα 

αζχκκεηξεο θξππηνγξάθεζεο είλαη ν RSA ησλ Ronald Rivest, Adi Shamir θαη Len Adleman 

απφ ηνπο νπνίνπο πήξε ην φλνκα. 

Τν κεηνλέθηεκα ηεο ζπκκεηξηθήο θξππηνγξάθεζεο είλαη φηη απαηηεί αξθεηφ ρξφλν λα 

νινθιεξσζεί ηδηαίηεξα αλ είλαη κεγάιν ην κήλπκα. Γη’ απηφ ην ιφγν ζπρλά ρξεζηκνπνηείηαη έλαο 
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ζπλδπαζκφο ηεο ζπκκεηξηθήο κε αζχκκεηξε θξππηνγξαθία. Τν κήλπκα θξππηνγξαθείηαη κε 

ζπκκεηξηθφ θιεηδί ην νπνίν έρεη ζηαιζεί ζηνλ παξαιήπηε κε ρξήζε αζχκκεηξεο 

θξππηνγξάθεζεο γηα ηελ αζθαιή κεηαθνξά ηνπ [2].  

Όζν αθνξά ηε ζηεγαλνγξάθεζε, ν ζθνπφο ηεο δελ είλαη κφλν ε απφθξπςε ηνπ πεξηερνκέλνπ 

φπσο ζηε θξππηνγξάθεζε, αιιά ηελ απφθξπςε χπαξμεο νιφθιεξνπ ηνπ αξρείνπ. Σε θάπνηα 

είδε αξρείσλ, ζπλήζσο ήρνπ ή εηθφλαο, ππάξρνπλ ιηγφηεξν ζεκαληηθά bits, ηα νπνία κπνξνχλ λα 

ρξεζηκνπνηεζνχλ γηα ηελ απνζήθεπζε ελφο αξρείνπ θξππηνγξαθεκέλνπ ή απινχ. Κακία αιιαγή 

δελ είλαη εκθαλήο ζην αξρηθφ αξρείν θαη ε απφθηεζε ηνπ κελχκαηνο απαηηεί εηδηθά εξγαιεία 

αλάθηεζεο θαη πηζαλψλ απνθξππηνγξάθεζεο [6]. 

Δπηπξφζζεηα, κπνξεί λα ρξεζηκνπνηεζεί έλα θιεηδί stego φρη κφλν γηα ηε θξππηνγξάθεζε ηνπ 

κελχκαηνο, αιιά γηα ηελ ηπραία θαηαλνκή ησλ bits ζην αξρείν πνπ θξχβεηαη [36].  Μία 

ελαιιαθηηθή κέζνδνο ζηεγαλνγξάθεζεο είλαη ε ρξεζηκνπνίεζε θξπθψλ πδαηνγξαθεκάησλ ηα 

νπνία ρξεζηκνπνηνχληαη ηηο πεξηζζφηεξεο θνξέο γηα ηελ ελζσκάησζε ελφο εκπνξηθνχ ζήκαηνο ή 

άιινπ ζπκβφινπ ζην αξρείν [6]. 

Οη κέζνδνη ζηεγαλνγξάθεζεο κπνξνχλ λα ρσξηζηνχλ ζε δχν βαζηθέο θαηεγνξίεο, ηερληθή θαη 

γισζζνινγηθή. Ζ πξψηε ρξεζηκνπνηεί επηζηεκνληθέο κεζφδνπο γηα ηελ απφθξπςε ηνπ 

κελχκαηνο, ελψ ε δεχηεξε απνθξχπηεη ην κήλπκα κε κε εκθαλείο ηξφπνπο θαη δηαθξίλεηαη ζε 

semagrams θαη αλνηρηνχο θψδηθεο, νη νπνίνη αληίζηνηρα κπνξνχλ λα δηαθξηζνχλ ζε semagram 

θεηκέλνπ ή νπηηθφ θαη ζε jargon θψδηθα ή covered ciphers [36]. 

Ο εληνπηζκφο ηεο ζηεγαλνγξάθεζεο θαη ε απφθηεζε ηνπ θξπθνχ κελχκαηνο απφ έλα ηξίην 

άηνκν νλνκάδεηαη ζηεγαλάιπζε. Σε αληίζεζε κε ηε θξππηνγξάθεζε φπνπ δελ γίλεηαη 

πξνζπάζεηα θάιπςεο ησλ θξππηνγξαθεκέλσλ δεδνκέλσλ, ε ζηεγαλνγξάθεζε δελ δηαπηζηψλεηαη 

απφ ηελ αξρή. Ζ αλίρλεπζε εξγαιείσλ ζηεγαλνγξάθεζεο είλαη έλα πξψην βήκα εληνπηζκνχ, 

θαζψο θαη ε ρξήζε ζηαηηζηηθήο αλάιπζεο γηα εχξεζε παξακνξθψζεσλ ζε αξρεία [36]. 

Αθφκα θη αλ εληνπηζηνχλ θξππηνγξαθεκέλα ή ζηεγαλνγξαθεκέλα αξρεία, ρξεηάδεηαη ην 

θαηάιιειν θιεηδί γηα ηελ απφθηεζε ηνπ θξπθψλ δεδνκέλσλ. Μηα αξρηθή πξνζπάζεηα εχξεζεο 

κπνξεί λα γίλεη κε απεπζείαο εξψηεζε ηνπ ππφπηνπ ή κε ηε ρξήζε social engineering. Όηαλ 

απνηπγράλνπλ, γίλεηαη αλαδήηεζε ηνπ θιεηδηνχ κε ρξήζε ιεμηθψλ κε πηζαλέο ιέμεηο θιεηδηά, 
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εηδηθά ινγηζκηθά, ή εχξεζε θσδηθψλ ζε άιινπο ινγαξηαζκνχο πνπ ίζσο βνεζήζνπλ ζηελ 

αλαθάιπςε ηνπ θιεηδηνχ [32]. 

 

4.4 Σερληθέο Anti-Forensics 

Ο φξνο anti-forensic ζην ηνκέα ησλ computer forensics είλαη αξθεηά λένο θαη δελ έρεη ζεζπηζηεί 

έλαο γεληθά απνδεθηφο νξηζκφο. Αλαθέξεηαη ζε κεζφδνπο θαη εξγαιεία πνπ έρνπλ σο ζηφρν ηελ 

απνηξνπή εθαξκνγήο ηεο επηζηήκεο ησλ computer forensics απφ θαηάιιεια εμνπζηνδνηεκέλν 

πξνζσπηθφ γηα ηελ ςεθηαθή δηεξεχλεζε κηαο παξάλνκεο πξάμεο. Ζ ρξήζε κέηξσλ anti-forensic 

έρεη σο απνηέιεζκα λα εκπνδίδεηαη ε αλαγλψξηζε, ζπιινγή θαη αλάιπζε απνδεηθηηθψλ 

ζηνηρείσλ θαζψο θαη λα δηαθηλδπλεχεηαη ε αθεξαηφηεηά ηνπο [29, 16].  

Οη κέζνδνη πνπ ρξεζηκνπνηνχληαη κπνξνχλ λα δηαρσξηζηνχλ ζε θαηεγνξίεο αλάινγα κε ηε 

βαζηθή ιεηηνπξγία πνπ εθηεινχλ, γηα παξάδεηγκα λα πξνθαιέζνπλ ηε θαηαζηξνθή ή ηελ 

απφθξπςε δεδνκέλσλ. Άιινη κέζνδνη απνηξέπνπλ ηε δεκηνπξγία δεδνκέλσλ γηα λα κελ 

ππάξρνπλ ζηνηρεία πνπ κπνξνχλ λα εληνπηζηνχλ, ή εθκεηαιιεχνληαη αδπλακίεο ησλ εξγαιείσλ 

πνπ ρξεζηκνπνηεί έλαο εξεπλεηήο ψζηε λα ζεσξεζνχλ αλαμηφπηζηα ζε κηα λνκηθή δηαδηθαζία. 

Δπηπιένλ, ρξεζηκνπνηνχληαη ηερληθέο γηα ηελ θάιπςε ηρλψλ φπσο ηνλ απνζηνιέα ή παξαιήπηε 

ελφο ειεθηξνληθνχ κελχκαηνο [29, 16, 37].  

Κάπνηεο ηερληθέο κπνξεί λα εθαξκνζηνχλ κε ζθνπφ φρη ηελ απφθξπςε απνδείμεσλ αιιά ηελ 

θαζπζηέξεζε ηνπ εληνπηζκνχ ηνπο απφ ηνλ εξεπλεηή έηζη ψζηε λα ράζνπλ ηελ αμία ηνπο εάλ 

είλαη ρξνληθά επαίζζεηα [37]. Κάζε θαηεγνξία απνηειείηαη απφ δηαθξηηέο ελέξγεηεο νη νπνίεο 

ζέηνπλ ζε θίλδπλν ηε δηαζεζηκφηεηα θαη ρξεζηκφηεηα ησλ απνδείμεσλ ζε κηα δηαδηθαζία 

forensic. Σηε ζπλέρεηα αλαιχνληαη νη θπξηφηεξεο θαηεγνξίεο κεζφδσλ anti-forensic.  

 

4.4.1 Καηαζηξνθή απνδείμεσλ 

Ζ θαηαζηξνθή ησλ απνδείμεσλ κπνξεί λα επηηεπρζεί κε ρξήζε καγλεηηθψλ ηερληθψλ φπσο ε 

απνκαγλήηηζε ηνπ απνζεθεπηηθνχ κέζνπ ή κε ηε ρξήζε βίαο γηα ηε θαηαζηξνθή ηεο ζπζθεπήο. 

Τερληθέο πνπ δελ απαηηνχλ ηε θπζηθή θαηαζηξνθή ηνπ δίζθνπ είλαη ε δηαγξαθή ηνπ κε 
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θαηάιιεια ινγηζκηθά εξγαιεία, ε εγγξαθή άιισλ δεδνκέλσλ, ή ε ζεκαληηθή αιιαγή ζηε 

ζχλζεζή ηνπο. Με απηφ ηνλ ηξφπν πξνθαιείηαη δεκία ζηελ αθεξαηφηεηα ησλ δεδνκέλσλ θαη 

αθαηξνχληαη ίρλε ηνπο. Αιιά, ε δηαδηθαζία θαηαζηξνθήο κπνξεί λα αθήζεη άιινπ είδνπο 

απνδεηθηηθψλ ζηνηρείσλ, φπσο ίρλε απφ ην εξγαιείν πνπ δηέγξαςε ηα δεδνκέλα [29, 16]. 

 

4.4.2 Απόθξπςε απνδείμεσλ 

Με ηελ απφθξπςε ζηνηρείσλ απνκαθξχλνληαη δεδνκέλα απφ κέξε πνπ είλαη εχθνιν λα 

εληνπηζηνχλ απφ έλαλ εξεπλεηή. Γελ θαηαζηξέθνληαη ή κεηαηξέπνληαη κε θάπνην ηξφπν νπφηε ν 

ρξήζηεο κπνξεί λα δηαηεξήζεη ηε πξφζβαζή ηνπ ζε απηά, αιιά ηνπνζεηνχληαη ζε ζεκεία πνπ 

είλαη ιηγφηεξν πηζαλφ λα εμεηαζηνχλ, γηα παξάδεηγκα εμαηηίαο πεξηνξηζκψλ ησλ εξγαιείσλ πνπ 

ρξεζηκνπνηνχληαη. Τέηνηα κέξε γηα ηελ απφθξπςε αξρείσλ θαη κεηαδεδνκέλσλ είλαη κε 

θαηαρσξεκέλεο ή θξπκκέλεο πεξηνρέο ηνπ απνζεθεπηηθνχ δίζθνπ, πξνζηαηεπκέλεο πεξηνρέο ηνπ 

ζπζηήκαηνο, αθφκα θαη ην θχθισκα ηνπ BIOS (Basic Input/ Output System) [37, 29].  

Δπηπιένλ, κπνξεί λα γίλεη εθκεηάιιεπζε ηνπ  αλζξψπηλνπ παξάγνληα θαη ησλ αληηιεπηηθψλ ηνπ 

ηθαλνηήησλ, γηα παξάδεηγκα έλα χπνπην αξρείν κπνξεί λα κελ γίλεη αληηιεπηφ απφ ηνλ εξεπλεηή 

κε ηελ αιιαγή ηνπ νλφκαηνο ηνπ αξρείνπ ή κε ηε ρξήζε θξπθψλ ραξαθηήξσλ, φπσο 0xFF, ή κε 

ηε δεκηνπξγία πνιχ κεγάισλ κνλνπαηηψλ αξρείνπ (file path). Δπίζεο, ε θξππηνγξάθεζε θαη 

ζηεγαλνγξάθεζε, πνπ αλαιχζεθαλ πξνεγνπκέλσο, απνηεινχλ κεζφδνπο anti-forensics γηα ηελ 

απφθξπςε δεδνκέλσλ. Τέινο, ηα αξρεία κπνξνχλ λα απνζεθεπηνχλ ζε ζπζθεπέο άιισλ αηφκσλ, 

ζε εμππεξεηεηέο πνπ δελ πξνζηαηεχνληαη επαξθψο ή ζε άιινπο δηαζέζηκνπο ρψξνπο ζην 

δηαδίθηπν [37, 29, 16]. 

 

4.4.3 Απνηξνπή δεκηνπξγίαο δεδνκέλσλ 

Με απηφ ηνλ ηξφπν απνηξέπεηαη ε δεκηνπξγία ζηνηρείσλ απφ ζπγθεθξηκέλεο εθαξκνγέο. 

Δπνκέλσο δελ ρξεηάδεηαη ε θαηαζηξνθή ή απφθξπςή ηνπο θαζψο πνηέ δελ εκθαλίζηεθαλ ζην 

ζχζηεκα. Μπνξεί λα επηηεπρζεί κε ρξήζε Root Kits ή κε ηε ηξνπνπνίεζε ηνπ ζπζηήκαηνο ψζηε 

πνπ λα κελ είλαη δπλαηφλ λα παξαρζνχλ ζρεηηθά θαη αμηφπηζηα δεδνκέλα. Παξφηη πεξηνξίδεηαη ε 

δεκηνπξγία δεδνκέλσλ, επεξεάδεηαη φκσο θαη ε ιεηηνπξγία ηνπ ζπζηήκαηνο ην νπνίν κπνξεί λα 
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πεξηνξίζεη ηηο δπλαηφηεηεο ηνπ ρξήζηε. Δπίζεο, ε ίδηα ε δηαδηθαζία εμάιεηςεο πεγψλ δεδνκέλσλ 

κπνξεί λα αθήζεη ίρλε, θαζψο θαη ε έιιεηςε δεδνκέλσλ, πνπ ζε ζπλεζηζκέλεο ζπλζήθεο ζα 

έπξεπε λα ππήξραλ, απνηειεί απφδεημε κε ζεκηηήο δξάζεο [29, 16]. 

 

4.4.4 Γεκηνπξγία πιαζηώλ απνδείμεσλ   

Ζ δεκηνπξγία πιαζηψλ απνδείμεσλ έρεη ζθνπφ ηνλ απνπξνζαλαηνιηζκφ ηνπ εξεπλεηή θαη ηε 

δεκηνπξγία δεδνκέλσλ πνπ θαίλνληαη λα είλαη θάηη άιιν. Έλα παξάδεηγκα απηήο ηεο κεζφδνπ 

απνηειεί ε δεκηνπξγία απνδείμεσλ πνπ ζηελ πξαγκαηηθφηεηα απνηεινχλ έλα είδνο επίζεζεο 

ελάληηα ζην εξγαιείν πνπ ρξεζηκνπνηήζεθε γηα ηνλ εληνπηζκφ ηνπο. Σε απηή ηε πεξίπησζε 

κπνξεί λα έρνπλ ρξεζηκνπνηεζεί ππαξθηέο απνδείμεηο ή λα έρνπλ δεκηνπξγεζεί ςεχηηθεο γηα λα 

αιινηψζνπλ ηελ εγθπξφηεηα ησλ πξαγκαηηθψλ απνδείμεσλ [29].  

Απηέο νη ηερληθέο αληηθξνχνπλ επηηπρψο ηηο κεζφδνπο forensic επεηδή εθκεηαιιεχνληαη 

αδπλακίεο ηφζν ησλ εξγαιείσλ φζν θαη ησλ ίδησλ ησλ εξεπλεηψλ. Γηα ηελ αληηκεηψπηζή ηνπο 

απαηηείηαη ε ζπλερήο εθπαίδεπζε θαη ελεκέξσζε ησλ εηδηθψλ forensics γηα λα αληαπεμέιζνπλ ζε 

απηέο ηηο πξνθιήζεηο. Δπίζεο, πξέπεη λα απνθεχγεηαη ε ρξήζε ελφο κφλν εξγαιείνπ, αιιά λα 

ρξεζηκνπνηνχληαη δηαθνξεηηθά εξγαιεία πνπ εθηεινχλ ηελ ίδηα ιεηηνπξγία γηα λα γίλεηαη 

δηαζηαχξσζε ησλ απνηειεζκάησλ θαη λα θαιχπηνληαη ηπρφλ αδπλακίεο ηνπο [29]. 

Αθφκα, ηα εξγαιεία forensics πξέπεη λα ελεκεξψλνληαη δηαξθψο κε βάζε ηηο ηερλνινγηθέο 

εμειίμεηο γηα λα είλαη έηνηκα λα αληηκεησπίζνπλ λέεο πξνθιήζεηο αιιά επηπιένλ είλαη αλαγθαίν 

λα αλαπηπρζνχλ ακπληηθνί κεραληζκνί γηα λα αληηκεησπίδνπλ πηζαλέο επηζέζεηο. Αθφκα, ε 

ρξήζε ζηαηηζηηθψλ ζηνηρείσλ κπνξεί λα δηεπθνιχλεη θαη λα επηηαρχλεη κηα έξεπλα θαζψο 

κπνξνχλ λα εληνπίζνπλ κε ζπλεζηζκέλεο θαηαζηάζεηο ζε έλα ζχζηεκα, φπσο αξρεία εηθφλαο 

πνπ είλαη απνζεθεπκέλα ζε έλα θάθειν κε αξρεία απνθιεηζηηθά γηα ην ιεηηνπξγηθφ ζχζηεκα 

επεηδή ν ρξήζηεο ζεσξνχζε φηη ν εξεπλεηήο δελ ζα ειέγμεη ην ζπγθεθξηκέλν ζεκείν[29]. 
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4.5  Αλάγθε γηα πξνηππνπνίεζε θαη πηζηνπνίεζε  

Παξφιε ηελ εμέιημε ηεο ςεθηαθήο δηεξεχλεζεο θαη ησλ εξγαιείσλ πνπ ρξεζηκνπνηνχληαη, 

θαζψο θαη ηελ αιιαγή ηνπ ηξφπνπ αληηκεηψπηζεο ησλ ζπγθεθξηκέλσλ εγθιεκάησλ απφ λνκηθή 

πιεπξά, ππάξρνπλ αθφκα ζεκαληηθά θελά. Με ην πέξαζκα ησλ ρξφλσλ θαη ηελ εκπεηξία πνπ 

απνθηήζεθε απφ πεξηπηψζεηο φπνπ ε ιαλζαζκέλε ρξήζε ησλ ςεθηαθψλ δεδνκέλσλ είρε 

αξλεηηθέο ζπλέπεηεο, έγηλε εκθαλήο ε αλάγθε γηα πξνηππνπνίεζε θαη πηζηνπνίεζε [44, 2]. 

Ο φξνο πξνηππνπνίεζε αλαθέξεηαη ζηε δεκηνπξγία θαλφλσλ θαη πξνηχπσλ γηα ηελ θνηλή 

αληηκεηψπηζε θαηαζηάζεσλ ηα νπνία ζα θαιχπηνπλ θάπνηεο απαξαίηεηεο πξνυπνζέζεηο 

πνηφηεηαο, ζπκβαηφηεηαο, δηαιεηηνπξγηθφηεηαο, αζθάιεηαο θαη άιια, θαη ζα είλαη γεληθά 

απνδεθηά απφ ηελ επηζηεκνληθή θνηλφηεηα. Ζ πηζηνπνίεζε είλαη ε επηθχξσζε ζπγθεθξηκέλσλ 

ραξαθηεξηζηηθψλ, φπσο γλψζεσλ θαη ηθαλνηήησλ, απφ επίζεκνπο αλαγλσξηζκέλνπο θνξείο [72]. 

Ζ κε χπαξμε γεληθψλ πξνηχπσλ πξνθαιεί ηελ εκθάληζε αδπλακηψλ θαη ειιείςεσλ ζηελ 

ηεθκεξίσζε ηεο ζπιινγήο, αλάιπζεο θαη δηαηήξεζεο ησλ ςεθηαθψλ απνδείμεσλ κε απνηέιεζκα 

νη δηθαζηέο λα έρνπλ ακθηβνιίεο θαη λα νδεγνχληαη ζε ιάζνο απνθάζεηο. Ο ιφγνο πνπ δελ έρνπλ 

ακθηζβεηεζεί πιήξσο νη ςεθηαθέο απνδείμεηο είλαη επεηδή νη ππνζέζεηο πνπ δηθάδνληαη δελ 

ζηεξίδνληαη κφλν ζε απηέο αιιά θαη ζε θπζηθέο απνδείμεηο. Σην κέιινλ φκσο κε ηε κεγαιχηεξε 

δηάδνζε ησλ ςεθηαθψλ ηερλνινγηψλ θάηη ηέηνην κπνξεί λα κελ είλαη εθηθηφ [2].  

Ζ ρξήζε βαζηθψλ πξνηχπσλ θξίλεηαη αλαγθαία θαηά ηε δηάξθεηα ηεο έξεπλαο, θαηάζρεζεο θαη 

αλάιπζεο ησλ ςεθηαθψλ δεδνκέλσλ γηα λα εμαζθαιίζεη ηελ αμηνπηζηία θαη εγθπξφηεηα ησλ 

απνδείμεσλ πνπ ζα παξνπζηαζηνχλ αξγφηεξα [44]. Ζ κε ηήξεζε βαζηθψλ θαλφλσλ ζε 

νπνηαδήπνηε θάζε κπνξεί λα πξνθαιέζεη ακθηζβήηεζε ησλ δεδνκέλσλ ζε θάπνηα δηθαζηήξηα 

θαη λα κελ ζεκειησζεί ην πφξηζκα ηνπ εξεπλεηή κε πηζαλή ζπλέπεηα ηελ αζψσζε ηνπ δξάζηε αλ 

δελ ππάξρνπλ άιια ζηνηρεία ή ίζσο θαη ηελ ηηκσξία θάπνηνπ αζψνπ [2].    

Έλα άιιν δήηεκα πνπ ηίζεηαη αθνξά ηα ραξαθηεξηζηηθά πνπ πξέπεη λα έρεη θάπνηνο εηδηθφο 

ψζηε λα κπνξεί λα θαηαζέηεη επίζεκα ηελ άπνςή ηνπ σο εκπεηξνγλψκνλαο. Σε θάπνηεο 

πεξηπηψζεηο κπνξεί λα ζεσξεζεί θάπνηνο πνπ απιά γλσξίδεη πψο λα ρξεζηκνπνηεί θάπνηα 

εξγαιεία γηα Computer Forensics, ζε άιιεο φκσο απαηηείηαη βαζχηεξε γλψζε ηεο ιεηηνπξγίαο 

απηψλ ησλ εξγαιείσλ θαη ησλ ζηνηρείσλ ελφο ππνινγηζηή, φπσο ην ζχζηεκα αξρείσλ. Γη’ απηφλ 



82 

 

ην ιφγν είλαη ζεκαληηθφ ε πηζηνπνίεζε αηφκσλ κε βάζε θάπνηα βαζηθά ραξαθηεξηζηηθά πνπ ζα 

ηεθκεξηψλνπλ ηηο γλψζεηο ηνπ θαηφρνπ ηεο πηζηνπνίεζεο θαη ζα ηνλ θαζηζηνχλ θαηάιιειν γηα 

ηέηνηνπ είδνπο έξεπλεο [44]. 

Δληνχηνηο, ε δεκηνπξγία πξνηχπσλ δελ κπνξεί λα επηηεπρζεί εχθνια. Λφγσ ηεο δηαξθνχο 

εμέιημεο ηεο ηερλνινγίαο, ηα πξφηππα πξέπεη λα πξνζαξκφδνληαη εχθνια θαη γξήγνξα ζηα λέα 

δεδνκέλα. Δπηπιένλ, θάζε θάζε ηεο έξεπλαο πξέπεη λα αλαιπζεί δηεμνδηθά γηα ηνλ πξνζδηνξηζκφ 

ησλ θαηαιιειφηεξσλ κεζφδσλ θαη ηερληθψλ, ελψ ηα πηζηνπνηεηηθά πνπ ρνξεγνχληαη ίζσο 

ρξεηαζηεί λα είλαη εμεηδηθεπκέλα ζε ζπγθεθξηκέλεο θάζεηο ηεο έξεπλαο αθνχ δελ ζπκκεηέρνπλ 

πάληα ηα ίδηα άηνκα ζε φιεο ηηο θάζεηο [44]. Δπίζεο, επεηδή ην ειεθηξνληθφ έγθιεκα δελ 

γλσξίδεη γεσγξαθηθά ζχλνξα, είλαη ζεκαληηθή ε επίηεπμε παγθφζκηαο πξνηππνπνίεζεο θαη 

πηζηνπνίεζεο ζην ηνκέα ησλ Computer Forensics γηα απνηειεζκαηηθφηεξε δηεμαγσγή έξεπλαο 

ζε δηεζλή πιαίζηα θαη δίθαηε λνκηθή δίσμε ησλ δξαζηψλ [63].  

Τα πξψηα βήκαηα πνπ έρνπλ γίλεη γηα ηελ επίηεπμε απηνχ ηνπ ζθνπνχ ήηαλ ε ίδξπζε ηνπ 

International Organization of Computer Evidence, ήδε ζηα κέζα ηνπ 1990 κε ζθνπφ ηε 

δηαζθάιηζε αξκνλίαο ζηηο κεζφδνπο θαη ηερληθέο πνπ ρξεζηκνπνηνχληαη ζηα δηάθνξα έζλε θαη 

λα εγγπεζεί ηε δπλαηφηεηα ρξήζεο ςεθηαθψλ απνδείμεσλ πνπ ζπιιέρηεθαλ ζε κία ρψξα ζε 

δηθαζηήξηα θάπνηαο άιιεο. Τν 1998 ηδξχζεθε ε Scientific Working Group on Digital Evidence 

(SWGDE) θαη ην 2001 νξγαλψζεθε γηα πξψηε θνξά ην Digital Forensics Research Work Shop,  

ζην νπνίν ζπκκεηείραλ άηνκα απφ ηνλ αθαδεκατθφ ηνκέα, ην ζηξαηησηηθφ θαη ηνλ ηδησηηθφ θαη 

νδήγεζε ζηε δεκηνπξγία ηνπ International Journal of Digital Evidence, ελφο επηζηεκνληθνχ 

πεξηνδηθνχ αθηεξσκέλν απνθιεηζηηθά ζηηο ςεθηαθέο απνδείμεηο. Αξγφηεξα, ην 2004 ε αγγιηθή 

ππεξεζία UK Forensic Science Service ζρεδίαζε ηελ αλάπηπμε κεηξψνπ κε εμεηδηθεπκέλα 

άηνκα θαη αξθεηνχο επξσπατθνχο νξγαληζκνχο ζπκπεξηιακβαλνκέλνπ ην European Network of 

Forensic Science Institutes (ENFSI) γηα ηελ έθδνζε νδεγηψλ γηα ηε δηεμαγσγή ςεθηαθψλ 

εξεπλψλ [2].    

Κάπνηα βαζηθά πξφηππα πνπ έρνπλ πξνηαζεί απφ ηελ SWGDE γηα ππεξεζίεο πνπ εθαξκφδνπλ 

Computer Forensics είλαη [63]: 

Πξόηππν 1: Όιεο νη ππεξεζίεο πνπ θαηάζρνπλ θαη/ή εμεηάδνπλ ςεθηαθέο απνδείμεηο πξέπεη λα 

δηαηεξνχλ έλα θαηαζηαηηθφ Standard Operating Procedure (SOP), ζην νπνίν θαηαγξάθνληαη 
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φιεο νη νδεγίεο ειέγρνπ πνηφηεηαο, νη νπνίεο ζα ππνζηεξίδνληαη απφ θαηάιιειεο εγγξαθέο ησλ 

ππνζέζεσλ θαη ζα ρξεζηκνπνηνχληαη επξέσο απνδεθηέο δηαδηθαζίεο, εμνπιηζκφ θαη πιηθά. Όια 

ηα ζηνηρεία ηεο πνιηηηθήο θαη ησλ δηαδηθαζηψλ ηεο ππεξεζίαο πνπ αθνξνχλ ςεθηαθέο απνδείμεηο 

πξέπεη λα αλαθέξνληαη θαζαξά ζην θαηαζηαηηθφ SOP. 

Πξόηππν 2: Ζ δηνίθεζε ηεο ππεξεζίαο ζα πξέπεη λα αλαζεσξεί ην SOP ζε εηήζηα βάζε γηα λα 

δηαζθαιίζεη ηε ζπλερή θαηαιιειφηεηα θαη απνηειεζκαηηθφηεηα ηνπ. 

Πξόηππν 3: Οη δηαδηθαζίεο πνπ ρξεζηκνπνηνχληαη πξέπεη λα είλαη γεληθά απνδεθηέο ζε απηφ ην 

ηνκέα ή λα ππνζηεξίδνληαη απφ δεδνκέλα πνπ ζπιιέρηεθαλ θαη θαηαγξάθεθαλ κε επηζηεκνληθφ 

ηξφπν. 

Πξόηππν 4: Ζ ππεξεζία πξέπεη λα δηαηεξεί έληππα αληίγξαθα ησλ θαηάιιεισλ ηερληθψλ 

δηαδηθαζηψλ. 

Πξόηππν 5: Ζ ππεξεζία πξέπεη λα ρξεζηκνπνηεί πιηζκηθφ θαη ινγηζκηθφ ην νπνίν είλαη 

θαηάιιειν θαη απνηειεζκαηηθφ ζε δηαδηθαζίεο ζπιινγήο θαη αλάιπζεο.  

Πξόηππν 6: Όιεο νη δξαζηεξηφηεηεο πνπ ζρεηίδνληαη κε ηε ζπιινγή, απνζήθεπζε, εμέηαζε ή 

κεηαθνξά ςεθηαθψλ απνδείμεσλ πξέπεη λα θαηαγξαθνχλ θαη λα είλαη δηαζέζηκεο γηα 

επηζεψξεζε θαη θαηάζεζε. 

Πξόηππν 7: Οπνηαδήπνηε ελέξγεηα κπνξεί λα πξνθαιέζεη αιιαγή, θζνξά ή θαηαζηξνθή κε 

νπνηνδήπνηε ηξφπν ησλ πξσηφηππσλ απνδείμεσλ πξέπεη λα δηεμαρζεί απφ εμεηδηθεπκέλν άηνκν. 

Με ηε ρξήζε γεληθά απνδεθηψλ πξνηχπσλ θαη πηζηνπνηήζεσλ δίλνληαη νη βάζεηο γηα λα θξηζεί 

κηα έξεπλα θαη λα εμαθξηβσζνχλ ηα πξνζφληα θάπνηνπ πνπ δειψλεη φηη είλαη εηδηθφο ζε απηφ ην 

ηνκέα. Δίλαη απαξαίηεηε ε ζπκθσλία ζε πξφηππα ηερληθψλ θαη εθπαίδεπζεο θαη ηελ απαίηεζε 

απφ ηνπο εξεπλεηέο λα θαηέρνπλ ηηο θαηάιιειεο πηζηνπνηήζεηο γηα ηε δηεζλή αλαγλψξηζή ηνπο 

[2].    
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5 Μέζνδνη θαη Μνληέια Φεθηαθήο Έξεπλαο 

Ο ηνκέαο ησλ Computer Forensics είλαη ζρεηηθά θαηλνχξηνο, ηα κνληέια θαη κέζνδνη έξεπλαο 

ςεθηαθψλ απνδείμεσλ μεθίλεζαλ νπζηαζηηθά λα αλαπηχζζνληαη απφ ην 2000, αλ θαη ηα πξψηα 

βήκαηα είραλ γίλεη απφ ηα κέζα ηεο δεθαεηίαο ηνπ ’90. Παξαθάησ πεξηγξάθνληαη θάπνηα απφ ηα 

πην αλαγλσξηζκέλα θαη δηαδεδνκέλα κνληέια ςεθηαθήο έξεπλαο θαζψο θαη έλα ηδηαίηεξν 

κνληέιν γηα ηελ απεπζείαο έξεπλα ζην ηφπν ηνπ ζπκβάληνο.  

 

5.1 Μέζνδνο ηνπ Eoghan Casey 

Σην βηβιίν ηνπ Eoghan Casey, Digital Evidence and Computer Crime: Forensic Science, 

Computers, and the Internet [2], πεξηγξάθεηαη κηα νινθιεξσκέλε δηαδηθαζία έξεπλαο πνπ 

δηαζθαιίδεη ηε θαηάιιειε δηαρείξηζε ησλ απνδείμεσλ θαη κεηψλεη ηε πηζαλφηεηα εκθάληζεο 

ιαζψλ. 

 

 

Δηθόλα 8: Καηεγνξίεο ηνπ κνληέινπ ηεο εξεπλεηηθήο δηαδηθαζίαο 

 

Σηελ παξαπάλσ εηθφλα εκθαλίδνληαη ηα βήκαηα απφ ηα νπνία απνηειείηαη ε ζπγθεθξηκέλε 

δηαδηθαζία. Δίλαη θαηάιιειε γηα εγθιεκαηηθέο, αζηηθέο ή ζηξαηησηηθέο ππνζέζεηο θαη ηα 

απνηειέζκαηά ηεο παξνπζηάδνληαη ζηνλ θαηήγνξν ή δηεπζπληηθφ ζηέιερνο αλαιφγσο γηα λα 
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θξίλεη ηελ αμηνπηζηία ησλ απνδείμεσλ. Σηφρνο ηεο είλαη ε επξεία επηζηεκνληθή απνδνρή θαη 

παξνρή αμηνπηζηίαο, εθαξκνγήο ηεο αλεμαξηήησλ ζπλζεθψλ, θαη παξνπζίαζε κηαο ινγηθήο 

ζχλδεζεο κεηαμχ ππφπηνπ θαη ζχκαηνο κέζσ ησλ απνδείμεσλ. 

Σε θάπνηεο πεξηπηψζεηο πνπ εθαξκφδεηαη ε ζπγθεθξηκέλε κέζνδνο κπνξεί λα εκθαληζηεί ε 

αλάγθε επηζηξνθήο ζε θάπνην απφ ηα πξνεγνχκελα βήκαηα ην νπνίν δελ πξέπεη λα απνθεπρζεί 

θαη λα αληηκεησπίδεηαη κε δπζρέξεηα, δηαθνξεηηθά ην απνηέιεζκα ηεο έξεπλαο δελ ζα είλαη 

νινθιεξσκέλν. Σηε ζπλέρεηα δίλεηαη κηα πεξηγξαθή γηα θάζε βήκα ηεο κεζφδνπ. 

 

1. Καηεγνξία ή Δηδνπνίεζε ΢πκβάληνο (Accusation or Incident Alert) 

Μηα θαηεγνξία ή εηδνπνίεζε γηα έλα ζπκβάλ πνπ παξαηεξήζεθε απνηειεί ηελ αθεηεξία γηα λα 

μεθηλήζεη κηα έξεπλα. Μπνξεί λα είλαη έλα ζήκα απφ ην ζχζηεκα αλίρλεπζεο εηζβνιψλ, ή 

αζπλήζηζηεο θαηαγξαθέο ηνπ εμππεξεηεηή ή θάπνηνπ πξνγξάκκαηνο. Αθφκα θαη ε θαηαγγειία 

ελφο πνιίηε κπνξεί λα νδεγήζεη ζηελ έξεπλα ςεθηαθψλ ζηνηρείσλ. Ψζηφζν, ζε θάζε πεξίπησζε 

πξέπεη λα γίλεηαη έλαο έιεγρνο γηα ηελ αμηνπηζηία ησλ δεδνκέλσλ πνπ ζα πξνθαιέζνπλ ηελ 

έλαξμε ηεο έξεπλαο γηαηί κπνξεί λα είλαη κηα ιάζνο εηδνπνίεζε ή παξαλφεζε ηνπ γεγνλφηνο απφ 

ην άηνκν πνπ ην θαηήγγεηιε. Δάλ ηειηθά ρξεηαζηεί λα γίλεη αξρηθή έξεπλα ζην ηφπν ηνπ 

ζπκβάληνο ζα πξέπεη λα ιεθζνχλ φια ηα λφκηκα κέηξα γηα λα κελ ππνλνκεπζεί ε ππφζεζε. 

2. Απνηίκεζε ηεο αμίαο (Assessment of Worth) 

Απηφ ην βήκα είλαη ζεκαληηθφ φηαλ εθθξεκνχλ αξθεηέο ππνζέζεηο θαη νη πφξνη γηα ηελ έξεπλα 

είλαη πεξηνξηζκέλνη. Ζ απφθαζε γηα ην αλ ζα δηεμαρζεί κηα νινθιεξσκέλε έξεπλα επεξεάδεηαη 

απφ παξάγνληεο φπσο πηζαλέο ζεκαληηθέο απψιεηεο, απεηιή γηα ζσκαηηθή βιάβε θαη άιια. Τν 

απνηέιεζκα απηνχ ηνπ βήκαηνο κπνξεί λα είλαη ε αλάιεςε ηεο έξεπλαο γηα ηελ εχξεζε 

απνδείμεσλ ή λα κε γίλεη θακία πεξαηηέξσ ελέξγεηα επεηδή ηα πξψηα ζηνηρεία δελ ππνδεηθλχνπλ 

ηελ χπαξμε παξάλνκνπ πεξηζηαηηθνχ.  

3. Πξσηόθνιια Σνπνζεζίαο ΢πκβάληνο / Δγθιήκαηνο (Incident/Crime Scene Protocols) 

Σε απηή ηε θάζε έρεη εμνπζηνδνηεζεί κηα πιήξεο έξεπλα γηα ηε δηεξεχλεζε ηεο ππφζεζεο. Όια 

ηα απαξαίηεηα θαη αξκφδηα πξσηφθνιια, ηερληθέο θαη κέζνδνη πξέπεη λα εθαξκνζηνχλ γηα ηελ 

απνθπγή ιαζψλ θαη παξαιείςεσλ. Ο ππεχζπλνο ηεο έξεπλαο ππνρξενχηαη λα πξνζηαηέςεη ην 

ρψξν ηνπ ζπκβάληνο γηα λα δηαζθαιίζεη ηελ αμηνπηζηία ησλ ζηνηρείσλ. 

 



86 

 

4. Αλαγλώξηζε ή Καηάζρεζε (Identification or Seizure) 

Ο ζθνπφο απηνχ ηνπ βήκαηνο είλαη ε δηθαηνινγεκέλε θαηάζρεζε θπζηθψλ θαη ςεθηαθψλ 

απνδείμεσλ. Πιήξεο θαηαγξαθή απαηηείηαη γηα νηηδήπνηε ζπιιερζεί θαζψο θαη ησλ ζηαδίσλ 

θχιαμεο γηα λα πηζηνπνηνχλ ηελ απζεληηθφηεηά ηνπο. Λφγσ ηεο θχζεο ησλ ςεθηαθψλ 

δεδνκέλσλ θαη ησλ πνιιψλ κνξθψλ ηνπο, φπσο αξρεία θαηαγξαθψλ, βηνκεηξηθά δεδνκέλα, 

κεηαδεδνκέλα θαη άιια, ε αλαγλψξηζε θαη ζπιινγή ηνπο απνηειεί πξφθιεζε γηα ηνλ εξεπλεηή 

εηδηθά γηα απνδείμεηο πνπ βξίζθνληαη ζην δηαδίθηπν ή ζε κεγάινπο εμππεξεηεηέο. 

 

5. Γηαηήξεζε (Preservation) 

Καηάιιειεο ελέξγεηεο πξέπεη λα ιεθζνχλ γηα ηε δηαηήξεζε ηεο αθεξαηφηεηαο ησλ πηζαλψλ 

απνδείμεσλ, θπζηθψλ θαη ςεθηαθψλ, εηδηθά γηα δεδνκέλα πνπ βξίζθνληαη ζε πηεηηθέο κλήκεο 

θαη είλαη πεξηζζφηεξν επκεηάβιεηα. Οη κέζνδνη πνπ ζα εθαξκνζηνχλ θαη ηα εξγαιεία πνπ ζα 

ρξεζηκνπνηεζνχλ παίδνπλ θαζνξηζηηθφ ξφιν, ε αθξίβεηα θαη ε αμηνπηζηία ηνπο δελ πξέπεη λα 

κπνξνχλ λα ακθηζβεηεζνχλ. 

 

6. Αλάθηεζε (Recovery) 

Ζ θάζε ηεο αλάθηεζεο αλαθέξεηαη ζηε ζπιινγή δεδνκέλσλ πνπ έρνπλ δηαγξαθεί, 

απνθξχπηνληαη ή είλαη θακνπθιαξηζκέλα ή βξίζθνληαη ζε πεξηνρέο πνπ δελ είλαη απφ ηελ αξρή 

εκθαλείο. Δπηπιένλ, φπνπ είλαη δπλαηφλ θαη αλαγθαίν πξαγκαηνπνηείηαη αλαδεκηνπξγία αξρείσλ 

απφ θνκκάηηα ηνπο πνπ έρνπλ εληνπηζηεί. Οη ελέξγεηεο απηέο ζα πξέπεη λα γίλνληαη ζε πηζηά 

αληίγξαθα ησλ αξρηθψλ δεδνκέλσλ εθηφο αλ δελ είλαη εθηθηφ γηα παξάδεηγκα εάλ βξίζθνληαη ζε 

ελζσκαησκέλα ζπζηήκαηα.  

 

7. ΢πγθέληξσζε (Harvesting) 

Ζ ζπγθέληξσζε αθνξά ηε ζπιινγή δεδνκέλσλ πνπ είλαη πην πηζαλφ λα ζρεηίδνληαη κε ην 

ζπκβάλ πνπ εξεπλάηαη. Τα απνηειέζκαηα απφ ηηο δηεξγαζίεο πνπ εθηεινχληαη ζηεξίδνπλ ή 

θαηαξξίπηνπλ κηα ππφζεζε ηεο εξεπλεηηθήο νκάδαο. Ζ ζπιινγή δελ γίλεηαη κε βάζε ην 

πεξηερφκελν ή θάπνηα έλλνηα ησλ αξρείσλ, αιιά θαηεγνξηνπνηνχληαη αλάινγα κε ην ηχπν θαη ηα 

ραξαθηεξηζηηθά ηνπο γηα κεηέπεηηα αλάιπζε. 
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8. Μείσζε (Reduction) 

Όηαλ ηα δεδνκέλα είλαη πάξα πνιιά εθαξκφδνληαη δηαδηθαζίεο κείσζεο γηα λα νινθιεξσζεί πην 

γξήγνξα ε έξεπλα. Πνηα δεδνκέλα ζα παξακείλνπλ εμαξηάηαη απφ εμσηεξηθνχο παξάγνληεο 

φπσο δηαδηθαζίεο hashing, απφ ηνλ ηχπν θαη άιια ραξαθηεξηζηηθά ηνπο. Ο ζηφρνο απηήο ηεο 

δηαδηθαζίαο είλαη λα ππάξμεη ζην ηέινο έλα ζχλνιν πνπ πεξηέρεη δεδνκέλα κε ηε πηζαλφηεξε 

κεγαιχηεξε αμία. Τα θξηηήξηα πνπ ζα ρξεζηκνπνηεζνχλ γηα ηε κείσζε είλαη πνιχ ζεκαληηθά θαη 

ππάξρεη πηζαλφηεηα λα ακθηζβεηεζνχλ απφ δηθαζηέο, ελφξθνπο ή άιια εμνπζηνδνηεκέλα άηνκα. 

 

9. Οξγάλσζε θαη Έξεπλα (Organization and Search) 

 Ζ νξγάλσζε ησλ δεδνκέλσλ, ε ηνπνζέηεζε εηηθεηψλ γηα εχθνιε αλαγλψξηζε θαη νκαδνπνίεζή 

ηνπο ζε ζεκαληηθά ζχλνια δηεπθνιχλνπλ ηνλ εξεπλεηή λα εληνπίζεη θαη λα αλαγλσξίζεη 

ζηνηρεία θαηά ηε δηάξθεηα ηεο αλάιπζεο θαη ζηε ζπλέρεηα λα ηα παξνπζηάζεη κε ζσζηά 

ηεθκεξησκέλν ηξφπν ζηε ηειηθή αλαθνξά. Ζ δεκηνπξγία ελφο επξεηεξίνπ βνεζάεη ζηε γξήγνξε 

αλαδήηεζε ζρεηηθψλ ή κε δεδνκέλσλ θαη ζηελ επαλάιεςε δηαδηθαζηψλ αλάιπζεο εθφζνλ 

ρξεηαζηεί. 

 

10. Αλάιπζε (Analysis)  

Μεηά ηε πξνεπεμεξγαζία ησλ δεδνκέλσλ παξακέλεη έλα ππνζχλνιν ησλ αξρηθψλ ην νπνίν 

αλαιχεηαη δηεμνδηθά. Σε απηφ ην ζεκείν εμεηάδνληαη ηα εζσηεξηθά ραξαθηεξηζηηθά ησλ αξρείσλ 

γηα ην ζρεκαηηζκφ ζπλδέζεσλ θαη ηνλ εληνπηζκφ πξνέιεπζεο ησλ δεδνκέλσλ. Ζ δηαδηθαζία ηεο 

αλάιπζεο πεξηιακβάλεη ηέζζεξεηο βαζηθέο ππνθαηεγνξίεο: 

 Αμηνιόγεζε: πξνζδηνξηζκφο παξαγφλησλ φπσο θίλεηξα, επθαηξίεο, κέζσ ησλ ςεθηαθψλ 

ζηνηρείσλ. 

 Πεηξακαηηζκόο: θαηλνχξηεο ή κε ζεκηηέο ηερληθέο κπνξεί λα ρξεηαζηεί λα εθαξκνζηνχλ 

ζε κηα έξεπλα, νη νπνίεο πξέπεη λα ηεθκεξησζνχλ απζηεξά γηα λα γίλνπλ απνδεθηέο, 

δηαθνξεηηθά απνξξίπηνληαη.  

 ΢πζρέηηζε: νη ςεθηαθέο απνδείμεηο δελ είλαη ζπλήζσο αξθεηέο γηα λα πεξηγξάςνπλ φιε 

ηελ ππφζεζε, γη’ απηφ ην ιφγν γίλεηαη ζπζρέηηζε κε άιιεο απνδείμεηο γηα λα δνζεί κηα 

πιήξεο εηθφλα ηνπ ζπκβάληνο. 

 Δπηθύξσζε: Τν ηειηθφ απνηέιεζκα ηεο δηαδηθαζίαο πνπ ζα απνηειέζεη ηελ έκπεηξε 

γλσκάηεπζε ηνπ εξεπλεηή. 
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11. Αλαθνξά (Reporting) 

Ζ ηειηθή αλαθνξά πεξηέρεη φια ηα ζηνηρεία θαη ιεπηνκεξήο πεξηγξαθή ησλ δηαδηθαζηψλ πνπ 

αθνινπζήζεθαλ ζε φιεο ηηο θάζεηο ηεο έξεπλαο κε ζηφρν ηελ παξνπζίαζε έγθπξσλ απνδείμεσλ 

θαη ζπκπεξαζκάησλ. 

 

12. Πεηζώο θαη Μαξηπξία (Persuasion and Testimony) 

Σε κεξηθέο πεξηπηψζεηο είλαη απαξαίηεην ε παξνπζίαζε ησλ απνηειεζκάησλ ηεο έξεπλαο ζε κε 

εμεηδηθεπκέλα άηνκα. Οη ηερληθέο θαη κέζνδνη πνπ εθαξκφζηεθαλ ζα πξέπεη λα εμεγεζνχλ κε 

θαηαλνεηφ ηξφπν ρσξίο φκσο λα παξαιεθζνχλ ζεκαληηθέο ιεπηνκέξεηεο. 

 

5.2 Μέζνδνο ηνπ Thomas A. Johnson 

Ο Thomas A. Johnson κέζσ ηνπ βηβιίνπ ηνπ Forensic Computer Crime Investigation [4] θαη ζε 

ζπλεξγαζία κε ηνλ Ross E. Mayfield πξνηείλνπλ κηα απιή εκπεηξηθή ζηξαηεγηθή έξεπλαο ε 

νπνία βαζίδεηαη ζε ιηγφηεξα βήκαηα θαη ηελ φζν ην δπλαηφλ ιηγφηεξε πξνζπάζεηα πνπ 

απαηηείηαη γηα ηελ επηηπρή επίιπζε κηαο ππφζεζεο. Ζ ζπγθεθξηκέλε κέζνδνο κπνξεί λα 

εθαξκνζηεί ζε εγθιεκαηηθέο θαη αζηηθέο ή εηαηξηθέο έξεπλεο.  

Ζ ζηξαηεγηθή έξεπλαο ειεθηξνληθψλ εγθιεκάησλ είλαη: 

1. Καζνξηζκφο χπαξμεο πηζαλήο αηηίαο γηα ηε δηάπξαμε ηνπ ζπγθεθξηκέλνπ εγθιήκαηνο. 

2. Καζνξηζκφο αξρήο πνπ ζα έρεη ηελ αξκνδηφηεηα ζηελ έξεπλα ηεο ππφζεζεο. 

3. Σπιινγή πιεξνθνξηψλ ζρεηηθά κε ηελ ππφζεζε. 

4. Καζνξηζκφο ησλ θξίζηκσλ παξαγφλησλ επηηπρίαο γηα λα θιείζεη ε ππφζεζε. 

5. Σπιινγή ζεκαληηθψλ ζηνηρείσλ γηα ηελ ππφζεζε. 

6. Πξνεηνηκαζία πεηζηεξίσλ, ζπκπεξαζκάησλ θαη αλαθνξψλ γηα ηνπο θαηήγνξνπο. 

7. Παξνρή θαηάζεζεο εκπεηξνγλψκνλα εάλ απαηηείηαη.  

Ο ζπγγξαθέαο αληηιακβάλεηαη ηελ έξεπλα σο έλα ζχζηεκα, δειαδή κηα δηαδηθαζία πνπ δέρεηαη 

θάπνηα δεδνκέλα σο είζνδν, ηα επεμεξγάδεηαη θαη ηα απνηειέζκαηα απνηεινχλ ηελ έμνδν. Σε 

κηα έξεπλα ειεθηξνληθνχ εγθιήκαηνο ε είζνδνο κπνξεί λα είλαη κηα ππφζεζε εζσηεξηθήο 



89 

 

έξεπλαο ζηελ αζηπλνκία, θαηαγγειίεο ζηελ αζηπλνκία απφ πνιίηεο ή επηρεηξήζεηο, παξαπνκπή 

ππνζέζεσλ απφ άιιεο ππεξεζίεο ή θαη πεξηπηψζεηο πνπ πξνέθπςαλ απφ πξνιεπηηθή έξεπλα ή 

πξνεηδνπνηήζεηο. Αθνινπζεί ε αλάιπζε ησλ βεκάησλ απηήο ηεο κεζφδνπ. 

 

1. Καζνξηζκόο ύπαξμεο πηζαλήο αηηίαο  

Σην πξψην ζηάδην ειέγρεηαη θαηά πφζν ππάξρεη ινγηθή αηηία λα ζεσξεζεί φηη έρεη δηαπξαρηεί 

θάπνηα παξάλνκε ελέξγεηα. Σπλήζσο είλαη εκθαλέο απφ ηελ ππφζεζε αλ έρεη γίλεη θάπνην 

έγθιεκα αιιά αλ δελ έρεη αλαγλσξηζηεί ζπγθεθξηκέλε παξαβίαζε ηφηε δελ πξαγκαηνπνηείηαη 

έξεπλα. 

2. Καζνξηζκόο αξκόδηαο αξρήο 

Δθφζνλ εγθξηζεί ε αλάγθε γηα έξεπλα, αθνινπζεί ν θαζνξηζκφο αξρήο πνπ ζα είλαη αξκφδηα γηα 

ηελ έξεπλα ηεο ππφζεζεο. Ψζηφζν, δελ είλαη πάληα εχθνιν εηδηθά ζε δηεζλείο πεξηπηψζεηο ή 

ππνζέζεηο φπνπ ζπλεξγάδνληαη πνιιέο ππεξεζίεο. Σπλήζσο, έλαο θαηήγνξνο κπνξεί λα νξίζεη ηηο 

αξκνδηφηεηεο πνπ ζα αλαιάβεη θάζε αξρή φπνπ ππάξρεη ακθηβνιία. 

3. ΢πιινγή πιεξνθνξηώλ 

Σε απηφ ην ζηάδην ζπιιέγνληαη επαξθήο πιεξνθνξίεο ζρεηηθά ηηο ζπλζήθεο ηνπ πεξηζηαηηθνχ 

γηα ηνλ εληνπηζκφ θξίζηκσλ παξαγφλησλ επηηπρίαο ηεο έξεπλαο. Τν είδνο ησλ πιεξνθνξηψλ 

εμαξηάηαη απφ ηε θαηεγνξία ηεο παξάλνκεο πξάμεο. Βαζηθά εξγαιεία πνπ πξνηείλεη ν 

ζπγγξαθέαο είλαη κηα ρξνλνινγηθή θαηαγξαθή ηεο ππφζεζεο θαη έλαο κεγάινο πίλαθαο.  

Ζ ρξνλνινγηθή θαηαγξαθή είλαη κηα ιίζηα ησλ ελεξγεηψλ κε βάζε εκεξνκελία θαη ψξα, 

ελέξγεηα θαη ην απνηέιεζκά ηεο, ε νπνία κπνξεί λα βνεζήζεη ζηελ αλαθάιπςε ζηνηρείσλ θαη 

ηελ εχθνιε επαλεζηίαζε ζηελ ππφζεζε. Απνηειεί πεγή επξεκάησλ θαη γεγνλφησλ, ζπλνςίδεη ηηο 

αλαθνξέο έξεπλαο, αλαιχεη ηηο απνδείμεηο θαη κπνξεί λα ρξεζηκνπνηεζεί σο ζεκείν αλαθνξάο ζε 

κηα θαηάζεζε.  

Έλαο κεγάινο πίλαθαο ζην ηνίρν είλαη ρξήζηκνο γηα ηε ζπιινγή πιεξνθνξηψλ εηδηθά ζε 

πεξηπηψζεηο φπνπ ππάξρνπλ πνιινί εξεπλεηέο θαη δνπιεχνπλ ζε δηαθνξεηηθά ζηνηρεία ηεο ίδηαο 

ππφζεζεο. Γηεπθνιχλεη ζηνλ εληνπηζκφ ζρέζεσλ κεηαμχ ζηνηρείσλ θαη ηελ εμαγσγή 

ζπκπεξάζκαηνο ή επφκελσλ βεκάησλ γηα ηελ επίιπζε ηεο ππφζεζεο. 
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4. Καζνξηζκόο θξίζηκσλ παξαγόλησλ επηηπρίαο 

Κξίζηκνη παξάγνληεο επηηπρίαο νξίδνληαη ζε απηή ηε πεξίπησζε σο ν ειάρηζηνο αξηζκφο 

ελεξγεηψλ πνπ πξέπεη λα γίλνπλ ζσζηά γηα ηελ επηηπρή επίιπζε ηεο ππφζεζεο. Ζ επηηπρία 

κπνξεί λα νξηζηεί δηαθνξεηηθά αλαιφγσο κε ηελ ππφζεζε, γηα παξάδεηγκα κπνξεί λα είλαη ε 

αδηακθηζβήηεηε παξνπζίαζε ησλ απνδείμεσλ ζε έλα δηθαζηή ή ελφξθνπο, ή ε ζηήξημε κηαο 

θαηεγνξίαο γηα ηε θαηαδίθε ηνπ ππφπηνπ. 

5. ΢πιινγή θξίζηκσλ απνδείμεσλ 

Ζ θάζε ηεο ζπιινγήο απνδείμεσλ απνηειεί ηελ πην απαηηεηηθή θαη ρξνλνβφξα. Τα πξνεγνχκελα 

ζηάδηα δηεπθνιχλνπλ ζηελ επηινγή ηνπ είδνπο ησλ αξρείσλ πνπ αλαδεηνχληαη θαη ηηο ηνπνζεζίεο 

πνπ πηζαλφλ λα είλαη απνζεθεπκέλεο. Οη πιεξνθνξίεο πνπ ζα ζπιιερζνχλ είλαη απαξαίηεηεο γηα 

έλα έληαικα έξεπλαο θαη ηελ θιήηεπζε αξρείσλ. Δίλαη εμαηξεηηθά ζεκαληηθφ ε απφθηεζε 

θαηαγξαθψλ ηνπ ππνινγηζηή φζν ην δπλαηφλ γξεγνξφηεξα εηδηθά φζεο αθνξνχλ δηθηπαθή 

ζχλδεζε επεηδή δελ δηαηεξνχληαη γηα κεγάιν ρξνληθφ δηάζηεκα.  

6. Πεηζηήξηα, αλαθνξέο θαη επξήκαηα 

Με βάζε ηε παξνκνίσζε ηεο έξεπλαο σο ζχζηεκα κε εηζφδνπο, δηεξγαζίεο θαη εμφδνπο, κπνξεί 

λα ζεσξεζεί φηη νη έμνδνη είλαη νη απνδείμεηο ζε κνξθή πεηζηεξίσλ, αλαθνξψλ θαη επξεκάησλ. 

Ζ παξνπζίαζή ηνπο πξέπεη λα γίλεη κε απινχο φξνπο γηα ηελ εχθνιε θαηαλφεζε θαη θάζε 

γεγνλφο ή ζπκπέξαζκα πξέπεη λα ηεθκεξηψλεηαη θαηάιιεια. 

7. Καηάζεζε εκπεηξνγλώκνλα  

Σπλήζσο, εάλ ν εξεπλεηήο έρεη θάλεη θαιή δνπιεία θαη νη απνδείμεηο είλαη αμηφπηζηεο δελ 

ρξεηάδεηαη λα θαηαζέζεη γηα ηελ ππφζεζε. Σε πεξηπηψζεηο φκσο πνπ θξηζεί αλαγθαίν, πξέπεη λα 

απνδείμεη φηη δηαζέηεη ηηο απαξαίηεηεο γλψζεηο πνπ ηνλ θάλνπλ εηδηθφ ζηελ έξεπλα ςεθηαθψλ 

απνδείμεσλ θαη λα ππεξαζπηζηεί ηα ζπκπεξάζκαηά ηνπ ελαληίνλ κηαο αληίζεηεο άπνςεο απφ ηελ 

πιεπξά ηεο ππεξάζπηζεο ηνπ θαηεγνξνπκέλνπ.  

 

5.3 Έλα αθεξεκέλν κνληέιν γηα Digital Forensics (An Abstract Digital 

Forensics Model) 

Έλα κνληέιν ην νπνίν δελ εμαξηάηαη απφ θακία ηερλνινγία ή ειεθηξνληθφ έγθιεκα είλαη ην 

αθεξεκέλν κνληέιν ησλ Reith, Carr θαη Gunsh. Παξέρεη έλα ζπλεπέο θαη ζηαζεξφ πιαίζην γηα 
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ηελ αλάπηπμε ηερληθψλ digital forensics, κε ηξφπν πνπ λα κπνξνχλ λα πξνζαξκνζηνχλ ζηηο 

κειινληηθέο ςεθηαθέο ηερλνινγίεο, αιιά έρεη θαη ηε δπλαηφηεηα ελζσκάησζεο κε ςεθηαθψλ 

ηερλνινγηψλ [42].  

Τα θχξηα ζηάδηα απηνχ ηνπ κνληέινπ είλαη: 

1. Αλαγλψξηζε (Identification): γίλεηαη αλαγλψξηζε ηνπ ζπκβάληνο θαη πξνζδηνξίδεηαη ν 

ηχπνο ηνπ. 

2. Πξνεηνηκαζία (Preparation): αθνξά ηελ πξνεηνηκαζία εξγαιείσλ, ηερληθψλ, εληαικάησλ 

έξεπλαο θαη ηνλ πξνζδηνξηζκφ αξκνδηνηήησλ. 

3. Πξνζέγγηζε Σηξαηεγηθήο (Approach Strategy): δπλακηθή δηακφξθσζε κηαο πξνζέγγηζεο 

βαζηζκέλε ζε πηζαλέο ζπλέπεηεο. Σηφρνο είλαη ε κεγηζηνπνίεζε ηεο ζπιινγήο δεδνκέλσλ 

κε παξάιιειε ειαρηζηνπνίεζε ησλ επηπηψζεσλ ζην ζχκα. 

4. Γηαηήξεζε (Preservation): απνκφλσζε, αζθάιηζε θαη δηαηήξεζε ηεο θαηάζηαζεο ησλ 

θπζηθψλ θαη ςεθηαθψλ απνδείμεσλ, θαζψο θαη απαγφξεπζε ρξήζεο ησλ ζπγθεθξηκέλσλ 

ζπζθεπψλ ή άιισλ ειεθηξνκαγλεηηθψλ ζπζθεπψλ ζε θνληηλή απφζηαζε. 

5. Σπιινγή (Collection): θαηαγξαθή ηεο θπζηθήο ζθελήο θαη αληηγξαθή ησλ ςεθηαθψλ 

απνδείμεσλ ρξεζηκνπνηψληαο πξφηππεο θαη απνδεθηέο δηαδηθαζίεο. 

6. Δμέηαζε (Examination): ζπζηεκαηηθή αλαδήηεζε ζε βάζνο γηα ηελ εχξεζε απνδείμεσλ 

πνπ ζρεηίδνληαη κε ην ζπκβάλ. Σε απηή ηε θάζε γίλεηαη εζηίαζε ζηελ αλαγλψξηζε θαη 

ηνλ εληνπηζκφ πηζαλψλ απνδείμεσλ αθφκα θαη ζε κε εχθνια πξνζηηέο πεξηνρέο. 

Δπηπιένλ, ζπληάζζεηαη ιεπηνκεξήο θαηαγξαθή θαη ηεθκεξίσζε γηα ηε δηαδηθαζία ηεο 

αλάιπζεο.  

7. Αλάιπζε (Analysis): θαζνξηζκφο ηεο ζεκαζίαο ησλ ζηνηρείσλ, αλαθαηαζθεπή 

θνκκαηηψλ δεδνκέλσλ θαη εμαγσγή ζπκπεξαζκάησλ βαζηζκέλα ζηηο απνδείμεηο πνπ 

βξέζεθαλ. 

8. Παξνπζίαζε (Presentation): παξνρή ζχλνςεο θαη επεμήγεζεο ησλ ζπκπεξαζκάησλ. 

9. Δπηζηξνθή απνδείμεσλ (Returning evidence): δηαζθαιίδεηαη φηη ηα θπζηθά θαη ςεθηαθά 

ζηνηρεία επηζηξέθνληαη ζηνλ λφκηκν ηδηνθηήηε ελψ πξνεγνπκέλσο έρεη θαζνξηζηεί πσο 

θαη πνηεο εγθιεκαηηθέο απνδείμεηο πξέπεη λα δηαγξαθνχλ. 

 

Τα παξαπάλσ ζηάδηα δελ είλαη δηαθνξεηηθά απφ απηά πνπ εθαξκφδνληαη ζηε ζπιινγή θπζηθψλ 

απνδείμεσλ, φκσο ζε απηή ηε πεξίπησζε εθαξκφδνληαη κε πην αθεξεκέλε έλλνηα γηα λα 
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ζπκπεξηιακβάλνπλ πεξηζηαηηθά κε ςεθηαθέο απνδείμεηο αιιά θαη γηα πξνζαξκφδεηαη εχθνια ζε 

κειινληηθέο θαηαζηάζεηο. Ψζηφζν, έλα απφ ηα βαζηθά κεηνλεθηήκαηά ηνπ είλαη φηη κπνξεί λα 

ζεσξεζεί πνιχ γεληθφ γηα λα αθνινπζεζεί ζηε πξάμε. 

 

5.4 Μηα ελζσκαησκέλε Γηαδηθαζία Φεθηαθήο Έξεπλαο (An Integrated 

Digital Investigation Process) 

Οη Carrier θαη Spafford ζρεδίαζαλ κηα κέζνδν ε νπνία ζεσξεί φηη ν ππνινγηζηήο απνηειεί ηελ 

ςεθηαθή ζθελή ηνπ εγθιήκαηνο. Φξεζηκνπνηνχλ εηδηθέο ηερληθέο γηα ηελ εχξεζε απνδείμεσλ νη 

νπνίεο ζηεξίδνληαη ζην γεγνλφο φηη ν δξάζηεο αθήλεη ίρλε θαηά ηελ εθηέιεζε θάπνηνπ 

ινγηζκηθνχ, γηα παξάδεηγκα πξνζσξηλά αξρεία, θνκκάηηα απφ δηαγξακκέλα αξρεία θαη άιια. Τν 

κνληέιν απηφ απνηειείηαη απφ 17 θάζεηο νη νπνίεο κπνξνχλ λα ρσξηζηνχλ ζε πέληε νκάδεο, ζηηο 

[10]: 

1. Φάζεηο εηνηκφηεηαο (Readiness Phases)  

2. Φάζεηο αλάπηπμεο (Deployment Phases) 

3. Φάζεηο έξεπλαο ζηε θπζηθή ζθελή ηνπ εγθιήκαηνο (Physical Crime Scene Investigation 

Phases) 

4. Φάζεηο έξεπλαο ζηελ ςεθηαθή ζθελή ηνπ εγθιήκαηνο (Digital Crime Scene Investigation 

Phases) 

5. Φάζε επαλεμέηαζεο (Review Phase) 

Ζ έξεπλα ζην θπζηθφ θαη ςεθηαθφ πεξηβάιινλ γίλνληαη ζρεδφλ παξάιιεια έηζη ψζηε ηα 

απνηειέζκαηα ηεο ςεθηαθήο έξεπλαο λα βνεζήζνπλ ηε θπζηθή έξεπλα θαη λα επηιπζεί ε 

ππφζεζε. 

 

1. Φάζεηο Δηνηκόηεηαο 

Ο ζθνπφο ησλ θάζεσλ εηνηκφηεηαο είλαη λα δηαζθαιίζνπλ ηε δπλαηφηεηα ζε επηρεηξήζεηο θαη 

νξγαληζκνχο λα ζπκβάινπλ ζε κηα έξεπλα κε ηε θαηάιιειε ζπιινγή θαη δηαηήξεζε 

απνδείμεσλ. Απνηειείηαη απφ ηηο θάζεηο εηνηκφηεηαο πξάμεσλ θαη ππνδνκήο (Operations 

Readiness Phase, Infrastructure Readiness Phase) φπνπ ζηε πξψηε παξέρεηαη εθπαίδεπζε θαη 
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εμνπιηζκφο ζην πξνζσπηθφ, ελψ ζηε δεχηεξε θάζε δηαζθαιίδεηαη ε χπαξμε ησλ αλαγθαίσλ 

δεδνκέλσλ ζε πεξίπησζε πνπ δηεμαρζεί κηα έξεπλα. 

 

2. Φάζεηο Αλάπηπμεο 

Οη θάζεηο αλάπηπμεο παξέρνπλ έλα κεραληζκφ εληνπηζκνχ θαη επηβεβαίσζεο πεξηζηαηηθψλ. Σηε 

θάζε Δληνπηζκνχ θαη Δηδνπνίεζεο (Detection and Notification Phase) εληνπίδεηαη ην ζπκβάλ 

θαη εηδνπνηνχληαη ηα θαηάιιεια άηνκα. Σηε θάζε ηεο Δπηβεβαίσζεο θαη Δμνπζηνδφηεζεο 

(Confirming and Authorization Phase) αλ πξφθεηηαη γηα έγθιεκα απαηηείηαη έληαικα έξεπλαο ή 

άιιεο λνκηθέο δηαδηθαζίεο λα εθηειεζηνχλ αξρηθά, ελψ ζε κηα εηαηξία αθνινπζνχληαη νδεγίεο κε 

βάζε ηε πνιηηηθή ηεο. 

 

3. Φάζεηο έξεπλαο ζηε θπζηθή ζθελή ηνπ εγθιήκαηνο 

Σθνπφο ησλ ζπγθεθξηκέλσλ θάζεσλ είλαη ε ζπιινγή θαη αλάιπζε ησλ θπζηθψλ απνδείμεσλ θαη 

αλαπαξάζηαζε ησλ ελεξγεηψλ πνπ έγηλαλ θαηά ηε δηάξθεηα ηνπ πεξηζηαηηθνχ. Ζ θάζε ηεο 

δηαηήξεζεο (Preservation Phase) πεξηιακβάλεη ηελ αζθάιηζε ηνπ ρψξνπ, πξνζδηνξηζκφ ηνπ 

ζπκβάληνο θαη ησλ θαηλνκεληθψλ επηπηψζεσλ, θαη ηνλ εληνπηζκφ ππφπησλ θαη καξηχξσλ. Σηε 

θάζε επηζθφπεζεο (Survey Phase) παξαηεξείηαη ε ζθελή ηνπ εγθιήκαηνο, αλαγλσξίδνληαη νη 

εκθαλείο απνδείμεηο θαη αλαπηχζζεηαη κηα αξρηθή ζεσξεία ζρεηηθά κε ην ζπκβάλ. Σηε θάζε 

ηεθκεξίσζεο (Documentation Phase) θσηνγξαθίδεηαη ή βηληενζθνπείηαη ν ρψξνο γηα ηελ 

απαζαλάηηζε φζν ην δπλαηφλ πεξηζζφηεξσλ πιεξνθνξηψλ θαη ζεκαληηθψλ ιεπηνκεξεηψλ απφ ην 

ρψξν.  

Σηε θάζε έξεπλαο θαη ζπιινγήο (Search and Collection Phase) πξαγκαηνπνηείηαη κηα εηο βάζνο 

έξεπλα θαη ζπιινγή επηπξφζζεησλ απνδείμεσλ θαη πξνζαλαηνιηζκφο ζε ζπγθεθξηκέλα ζηνηρεία. 

Ζ θάζε ηεο αλαπαξάζηαζεο (Reconstruction Phase) πεξηιακβάλεη ηελ νξγάλσζε ησλ 

απνηειεζκάησλ ηεο αλάιπζεο ησλ θπζηθψλ θαη ςεθηαθψλ απνδείμεσλ, θαη ην ζπλδπαζκφο ηνπο 

πνπ κπνξεί λα ζπζρεηίζεη έλα άηνκν κε ηα ςεθηαθά γεγνλφηα. Τέινο, ζηε θάζε παξνπζίαζεο 

(Presentation Phase) παξνπζηάδνληαη νη απνδείμεηο θαη νη ζεσξίεο πνπ αλαπηχρζεθαλ απφ ηελ 

αλαπαξάζηαζε. 
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4. Φάζεηο έξεπλαο ζηελ ςεθηαθή ζθελή ηνπ εγθιήκαηνο 

Οη θάζεηο έξεπλαο ζε ςεθηαθφ επίπεδν μεθηλάλε φηαλ ζπιιέγνληαη ζπζθεπέο πνπ πεξηέρνπλ 

ςεθηαθά δεδνκέλα ή αλαθηνχληαη απφ ην δίθηπν κέζσ θαηαγξαθήο ηεο θίλεζεο. Κάζε ςεθηαθή 

ζπζθεπή ζεσξείηαη δηαθνξεηηθή ζθελή ηνπ εγθιήκαηνο θαη ηα απνηειέζκαηα ζηέιλνληαη ζηε 

θάζε ηεο αλαπαξάζηαζεο ηεο θπζηθήο ζθελήο ηνπ εγθιήκαηνο ψζηε λα αλαγλσξηζηνχλ νη 

ζπλδέζεηο κεηαμχ ησλ ζπζθεπψλ. Δπίζεο, κε απηφλ ηνλ ηξφπν γίλεηαη αλάιπζε δηαθνξεηηθψλ 

ηχπσλ ζπζθεπψλ ζε δηαθνξεηηθέο ηνπνζεζίεο. Οη θάζεηο ζηελ ςεθηαθή έξεπλα είλαη ίδηεο κε 

απηέο ηεο θπζηθήο κφλν πνπ πιένλ αλαθέξνληαη ζε ςεθηαθέο απνδείμεηο θαη ηνπνζεζίεο. 

 

5. Φάζε επαλεμέηαζεο 

Ζ ηειεπηαία θάζε είλαη ε θάζε επαλεμέηαζεο ζηελ νπνία ειέγρνληαη φιεο νη δηαδηθαζίεο ηεο 

έξεπλαο γηα λα ηε βειηίσζε φπνπ θξίλεηαη αλαγθαίν θαη ηε δηαβεβαίσζε φηη ηα απνηειέζκαηα 

ηεο ςεθηαθήο έξεπλαο ζπκθσλνχλ κε ηεο θπζηθήο. Απφ απηή ηε θάζε κπνξεί λα πξνθχςνπλ 

λέεο δηαδηθαζίεο ή ηξφπνη εθπαίδεπζεο εάλ εληνπίζηεθε θάηη πνπ γηα πξψηε θνξά 

αληηκεησπίζηεθε.  

 

5.5 Σν εληζρπκέλν κνληέιν ηεο δηαδηθαζίαο ςεθηαθήο έξεπλαο (The Enhanced 

Digital Investigation Process Model) 

Σε απηφ ην κνληέιν νη Baryamureeba θαη Tushabe βαζίδνληαη θαη εληζρχνπλ ζην Integrated 

Digital Investigation Model ησλ Carrier θαη Spafford. Τν κνληέιν απνηειείηαη απφ πέληε θχξηεο 

νκάδεο θάζεσλ [58]: 

1. Φάζεηο εηνηκφηεηαο (Readiness Phases): απνηεινχλ ηηο ίδηεο θάζεηο ηνπ κνληέινπ 

Integrated Digital Investigation Model πνπ αλαιχζεθε πξνεγνπκέλσο. 

2. Φάζεηο αλάπηπμεο (Deployment Phases): παξέρνπλ έλα κεραληζκφ γηα ηελ αλίρλεπζε θαη 

επηβεβαίσζε ζπκβάλησλ. Απνηειείηαη απφ ηηο θάζεηο: 

i. Δληνπηζκνχ θαη Δηδνπνίεζεο (Detection and Notification Phase)   

ii. Έξεπλαο ζηε θπζηθή ζθελή ηνπ εγθιήκαηνο (Physical Crime Scene Investigation) 

iii. Έξεπλαο ζηε ςεθηαθή ζθελή ηνπ εγθιήκαηνο (Digital Crime Scene Investigation) 
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iv. Δπηβεβαίσζεο (Confirmation Phase): επηβεβαίσζε ηνπ ζπκβάληνο θαη ιήςε 

αξκνδηνηήησλ θαη θαηάιιεισλ εληαικάησλ έξεπλαο 

v. Υπνβνιήο (Submission Phase): παξνπζίαζε ησλ θπζηθψλ θαη ςεθηαθψλ 

απνδείμεσλ ζε λνκηθέο νληφηεηεο ή ζηε δηνίθεζε ηεο εηαηξίαο 

3. Φάζεηο ηρλειαζηκφηεηαο (Traceback Phases): ζε απηέο ηηο θάζεηο εληνπίδεηαη ε 

ηνπνζεζία απφ ηελ νπνία έδξαζε ν απηνπξγφο θαη αλαγλσξίδνληαη νη ζπζθεπέο πνπ 

ρξεζηκνπνηήζεθαλ γηα ηελ εθηέιεζε ηνπ ζπκβάληνο. Απνηειείηαη απφ ηελ έξεπλα ηνπ 

ςεθηαθνχ ρψξνπ ηνπ εγθιήκαηνο θαη ηε θάζε εμνπζηνδφηεζεο φπνπ λφκηκεο νληφηεηεο 

παξέρνπλ επηπιένλ αξκνδηφηεηεο γηα ηελ ζπλέρηζε ηεο έξεπλαο θαη ηελ πξφζβαζε ζε 

πεξηζζφηεξεο πιεξνθνξίεο. 

4. Γπλακηθέο θάζεηο (Dynamite Phases): ζε απηφ ην ζεκείν εξεπλάηαη ε θχξηα ζθελή ηνπ 

εγθιήκαηνο κε ζθνπφ ηε ζπιινγή θαη αλάιπζε αληηθεηκέλσλ γηα ηελ απφθηεζε 

πεξηζζφηεξσλ απνδείμεσλ. Οη θάζεηο απηέο είλαη: 

i. Έξεπλα ζηε θπζηθή ζθελή ηνπ εγθιήκαηνο (Physical Crime Scene Investigation 

Phase)   

ii. Έξεπλα ζηε ςεθηαθή ζθελή ηνπ εγθιήκαηνο (Digital Crime Scene Investigation 

Phase) 

iii. Φάζε Αλαπαξάζηαζεο (Reconstruction Phase) 

iv. Φάζε Δπηθνηλσλίαο (Communication Phase): πεξηιακβάλεη ηε παξνπζίαζε ησλ 

ηειηθψλ εξκελεηψλ θαη ζπκπεξαζκάησλ κε βάζε ηηο θπζηθέο θαη ςεθηαθέο 

απνδείμεηο. 

5. Φάζε επαλεμέηαζεο (Review Phase): φιε ε έξεπλα επαλεμεηάδεηαη θαη αλαγλσξίδνληαη 

ηνκείο πνπ πξνζθέξνπλ πεξηζψξηα βειηίσζεο. 

 

5.6 Έλα επεθηακέλν κνληέιν έξεπλαο θπβεξλνεγθιήκαηνο (An Extended 

Model of Cybercrime Investigation) 

Ο Ciarduain ρξεζηκνπνηεί ηα πξνυπάξρνληα κνληέια ηα νπνία ηα ζπλδπάδεη, γεληθεχεη θαη 

επεθηείλεη κε ηε πξνζζήθε λέσλ ελεξγεηψλ. Καιχπηεη φιεο ηηο ξνέο πιεξνθνξίαο θαη 

παξνπζηάδεη ηελ έξεπλα απφ φιεο ηηο ζθνπηέο θαη ρσξίο λα δίλεη έκθαζε κφλν ζηελ επεμεξγαζία 
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ησλ δεδνκέλσλ. Τν απνηέιεζκα ήηαλ ε δεκηνπξγία ελφο επεθηακέλνπ κνληέινπ επηθεληξσκέλν 

ζηελ έξεπλα θπβεξλνεγθιεκάησλ (Extended Model of Cybercrime Investigation) [17] θαη 

απνηειείηαη απφ 13 βήκαηα. 

 

1. Δπίγλσζε (Awareness) 

Τν πξψην βήκα είλαη ε επίγλσζε ηεο αλάγθεο γηα έξεπλα. Μπνξεί λα θαζνξηζηεί είηε απφ  

εμσηεξηθνχο παξάγνληεο φπσο κηα θαηαγγειία, έλαο έιεγρνο, ή απφ εζσηεξηθνχο γηα παξάδεηγκα 

κηα εηδνπνίεζε απφ ην ζχζηεκα αλίρλεπζεο εηζβνιψλ. 

2. Δμνπζηνδόηεζε (Authorization) 

Σηε ζπλέρεηα είλαη απαξαίηεηε ε θαηάιιειε εμνπζηνδφηεζε γηα ηε δηεμαγσγή ηεο έξεπλαο. Σε 

πεξίπησζε κηαο εζσηεξηθήο έξεπλαο ζε εηαηξία ζπλήζσο είλαη αξθεηή ε άδεηα απφ ηε δηνίθεζε. 

Σε άιιεο πεξηπηψζεηο απαηηείηαη απφ θάπνηνλ λνκηθά αξκφδην ε έθδνζε εληάικαηνο έξεπλαο ή 

δηθαζηηθή απφθαζε. 

3. ΢ρεδηαζκόο (Planning) 

Ο ζρεδηαζκφο ηεο έξεπλαο επεξεάδεηαη απφ εμσηεξηθνχο παξάγνληεο, δειαδή θαλνληζκνχο θαη 

λνκνζεζία, ή απφ πιεξνθνξίεο πνπ ζπιιέρηεθαλ απφ άιιεο πεγέο. Δζσηεξηθνί παξάγνληεο πνπ 

πξέπεη λα ιεθζνχλ ππφςε είλαη γηα παξάδεηγκα ε πνιηηηθή ηεο εηαηξίαο ή πιεξνθνξίεο απφ 

πξνεγνχκελεο έξεπλαο. 

4. Δηδνπνίεζε (Notification) 

Απηφ ην βήκα πεξηιακβάλεη ηελ ελεκέξσζε ηνπ ππνθεηκέλνπ ηεο έξεπλαο ή άιισλ 

ελδηαθεξφκελσλ φηη πξαγκαηνπνηείηαη ε έξεπλα. Σε εηδηθέο ππνζέζεηο κπνξεί λα κελ ππάξμεη 

εηδνπνίεζε φηαλ γηα παξάδεηγκα ρξεηάδεηαη ην ζηνηρείν ηεο έθπιεμεο έηζη ψζηε λα απνηξαπεί 

πηζαλή θαηαζηξνθή ησλ απνδείμεσλ απφ ηνλ χπνπην. 

5. Αλαδήηεζε θαη Αλαγλώξηζε Απνδείμεσλ (Search and Identification of Evidence)   

Σε απηή ηε θάζε πξαγκαηνπνηείηαη ν εληνπηζκφο απνδεηθηηθψλ ζηνηρείσλ θαη ε εμαθξίβσζε 

ζηνηρείσλ πνπ ρξεηάδνληαη γηα ηελ επφκελε θάζε. Σηελ απινχζηεξε πεξίπησζε κπνξεί λα είλαη 

ν ππνινγηζηήο ηνπ ππφπηνπ, αιιά ζε πην πεξίπινθεο κπνξεί λα ρξεηαζηεί ν εληνπηζκφο 

πεξηζζφηεξσλ ππνινγηζηηθψλ ζπζθεπψλ πηζαλφλ θαη ζε άιιεο ρψξεο. 
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6. ΢πιινγή (Collection) 

Ζ εξεπλεηηθή νκάδα ζπιιέγεη ηηο πηζαλέο απνδείμεηο κε ηξφπν πνπ κπνξνχλ λα δηαηεξεζνχλ θαη 

λα αλαιπζνχλ αξγφηεξα. Κάπνηνη απφ ηνπο ηξφπνπο ζπιινγήο είλαη ε δεκηνπξγία εηθνληθνχ 

αληίγξαθνπ ησλ ζθιεξψλ δίζθσλ ή ε θαηάζρεζε νιφθιεξνπ ηνπ ππνινγηζηή. 

7. Μεηαθνξά (Transport) 

Μεηά ηε ζπιινγή, νη απνδείμεηο πξέπεη λα κεηαθεξζνχλ ζε κηα θαηάιιειε ηνπνζεζία γηα ηελ 

κεηέπεηηα εμέηαζή ηνπο. Σπλήζσο πεξηιακβάλεη ηελ κεηαθνξά ησλ θπζηθψλ ζηνηρείσλ ζε 

αζθαιέο κέξνο αιιά κπνξεί λα γίλεηαη θαη κεηαθνξά ησλ ςεθηαθψλ απνδείμεσλ κέζσ δηθηχσλ.  

Καηά ηε δηάξθεηα ηεο κεηαθνξάο ηα ζηνηρεία πξέπεη λα παξακείλνπλ έγθπξα θαη λα κελ 

επεξεαζηεί κε νπνηνδήπνηε ηξφπν ε αθεξαηφηεηά ηνπο. 

8. Απνζήθεπζε (Storage) 

Τηο πεξηζζφηεξεο θνξέο ε εμέηαζε δελ γίλεηαη ακέζσο, γη’ απηφ ην ιφγν νη απνδείμεηο πξέπεη λα 

απνζεθεπηνχλ πξνζσξηλά ζε αζθαιείο πεξηνρέο φπνπ ζα πξνζηαηεχεηαη ε αθεξαηφηεηά ηνπο κε 

ηε ιήςε θαηάιιεισλ κέηξσλ. 

9. Δμέηαζε (Examination) 

Ζ εμέηαζε ησλ απνδείμεσλ απαηηεί ηε ρξήζε πνιιψλ ηερληθψλ γηα ηελ εχξεζε θαη ηελ αλάιπζε 

ζεκαληηθψλ δεδνκέλσλ. Φξεζηκνπνηνχληαη απηνκαηνπνηεκέλεο ηερληθέο εάλ ην κέγεζνο ησλ 

δεδνκέλσλ είλαη πνιχ κεγάιν θαη ίζσο ρξεηαζηεί επηδηφξζσζε θαηεζηξακκέλσλ δεδνκέλσλ. 

10. Τπόζεζε (Hypothesis) 

Οη εξεπλεηέο δεκηνπξγνχλ κηα ππφζεζε γηα ην ηη αθξηβψο ζπλέβε κε βάζε ηα απνηειέζκαηα απφ 

ηελ εμέηαζε ησλ απνδεηθηηθψλ ζηνηρείσλ. Σε αζηπλνκηθέο έξεπλεο ε ππφζεζε πξέπεη λα είλαη 

ιεπηνκεξήο θαη θαηάιιεια ηεθκεξησκέλε γηα λα γίλεη απνδεθηή ζε έλα δηθαζηήξην. Σε 

εζσηεξηθέο έξεπλεο κηαο εηαηξίαο δελ είλαη απαξαίηεην λα είλαη ηφζν απζηεξή, αξθεί λα είλαη 

θαηαλνεηά ηα γεγνλφηα ζηα νπνία βαζίδεηαη. 

11. Παξνπζίαζε (Presentation)  

Ζ ππφζεζε ηνπ πξνεγνχκελνπ βήκαηνο πξέπεη λα παξνπζηαζηεί ζε άιια άηνκα φπσο ελφξθνπο ή 

ζηε δηνίθεζε ηεο εηαηξίαο γηα λα ιεθζνχλ αλάινγεο απνθάζεηο. 

 



98 

 

12. Απόδεημε / Τπεξάζπηζε (Proof / Defense) 

Ζ ππφζεζε πνπ αλαπηχρζεθε απφ ηνπο εξεπλεηέο κπνξεί λα ακθηζβεηεζεί θαη δερηεί θξηηηθή. Ζ 

εγθπξφηεηά ηεο εμαζθαιίδεηαη κε αηξάληαρηεο απνδείμεηο, δηαθνξεηηθά ζα πξέπεη νη εξεπλεηέο 

λα επηζηξέςνπλ ζε πξνεγνχκελα βήκαηα γηα λα ζπιιέμνπλ θαη εμεηάζνπλ πεξηζζφηεξα ζηνηρεία 

γηα ηε ζεκειίσζε κηαο θαιχηεξεο ππφζεζεο. 

13. Γηάδνζε (Dissemination) 

Σηε ηειεπηαία θάζε πξαγκαηνπνηείηαη ε δηάδνζε ησλ πιεξνθνξηψλ απφ ηελ δηεμαγσγή ηεο 

έξεπλαο. Κάπνηεο ίζσο πξέπεη λα είλαη δηαζέζηκεο κφλν ζηελ εξεπλεηηθή νκάδα ελψ άιιεο 

κπνξνχλ λα δηαδνζνχλ επξέσο. 

 

5.7 Έλα ηεξαξρηθό πιαίζην γηα ηε δηαδηθαζία ςεθηαθήο έξεπλαο (A 

Hierarchical, Objectives-Based Framework for the Digital Investigations 

Process) 

Οη Beebe θαη Clark παξνπζηάδνπλ έλα ηεξαξρηθφ πιαίζην πνιιψλ βαζκίδσλ γηα ηε θαζνδήγεζε 

κηαο ςεθηαθήο έξεπλαο, ην Hierarchical, Objectives-Based Framework for the Digital 

Investigations [47]. Πεξηιακβάλεη ζηάδηα βαζηζκέλα ζε ζηφρνπο (objectives-based phases) ηα 

νπνία είλαη εθαξκφζηκα ζε πνιιαπιά αθαηξεηηθά επίπεδα θαη ζε φπνηα επηπιένλ επίπεδα 

κπνξνχλ λα πξνζηεζνχλ κειινληηθά αλ ρξεηαζηεί. Αθφκα, ζην ζπγθεθξηκέλν πιαίζην 

πεξηιακβάλνληαη θαη θάπνηεο αξρέο πνπ κπνξνχλ λα εθαξκνζηνχλ αλαιφγσο ηε θάζε ηνπ 

πιαηζίνπ. 

 

5.7.1 Πξώηε βαζκίδα θάζεσλ 

Οη θάζεηο ζηε πξψηε βαζκίδα είλαη δηαθξηηέο θαη θαιά νξηζκέλεο, μεθηλάλε ιφγσ θάπνηνπ 

γεγνλφηνο θαη θαηαιήγνπλ ζε θάπνην απνηέιεζκα. Δίλαη ζηνηρηζκέλεο ζε ζπλάξηεζε κε ην  

ρξφλνπ. Οη θάζεηο απηέο είλαη: 

1. Φάζε πξνεηνηκαζίαο (Preparation Phase): πεξηιακβάλεη ηηο ελέξγεηεο πνπ ιακβάλνπλ νη 

εηαηξίεο γηα λα κεγηζηνπνηήζνπλ ηε δηαζεζηκφηεηα ςεθηαθψλ απνδείμεσλ θαη λα 

ππνζηεξίμνπλ ηελ έξεπλα. 
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2. Φάζε απφθξηζεο ζην ζπκβάλ (Incident Response Phase): απνηειείηαη απφ ηνλ εληνπηζκφ 

θαη ηελ αξρηθή απφθξηζε ζε έλα ζπκβάλ πνπ πηζαλφλ λα ππνδειψλεη παξάλνκε 

δξαζηεξηφηεηα. Σθνπφο απηήο ηεο θάζεο είλαη ν εληνπηζκφο, ε αμηνιφγεζε, ε εθηίκεζε 

θαη ν θαζνξηζκφο κηαο ζηξαηεγηθήο γηα ηελ αληηκεηψπηζε ηνπ πεξηζηαηηθνχ. 

3. Φάζε ζπιινγήο δεδνκέλσλ (Data Collection Phase): ε ζπιινγή δεδνκέλσλ γίλεηαη κε 

βάζε ηε ζηξαηεγηθή πνπ νξίζηεθε θαη ην ζρέδην έξεπλαο. 

4. Φάζε αλάιπζεο δεδνκέλσλ (Data Analysis Phase): απνηειεί ηε πην πεξίπινθε θαη 

ρξνλνβφξα θάζε φιεο ηεο έξεπλαο. Ο ζηφρνο ηεο αλάιπζεο είλαη λα επηβεβαηψζεη ή λα 

απνξξίςεη ηεο ηζρπξηζκνχο ηεο χπνπηεο δξαζηεξηφηεηαο, θαη λα γίλεη αλαπαξάζηαζε ηνπ 

ζπκβάληνο. 

5. Φάζε παξνπζίαζεο επξεκάησλ (Presentation of Findings Phase): ζθνπφο απηήο ηεο 

θάζεο είλαη ε παξνπζίαζε ησλ απνηειεζκάησλ ζε δηαθνξεηηθά πξφζσπα, φπσο ζηε 

δηνίθεζε κηαο εηαηξίαο, ζην ηερληθφ ή λνκηθφ πξνζσπηθφ ή ζε άηνκα επηβνιήο λφκνπ. 

6. Φάζε θιεηζίκαηνο ππφζεζεο (Incident Closure Phase): εζηηάδεη ζηε πεξάησζε ηεο 

έξεπλαο θαη δηαηήξεζε λέσλ γλψζεσλ πνπ κπνξεί λα παξάρζεθαλ απφ ηε ζπγθεθξηκέλε 

έξεπλα. 

 

5.7.2 Αξρέο Φεθηαθήο Έξεπλαο 

Σε φιεο ηηο θάζεηο ηεο εξεπλεηηθήο δηαδηθαζίαο εθαξκφδνληαη θάπνηεο αξρέο. Αληηπξνζσπεχνπλ 

ηνπο πξσηαξρηθνχο ζηφρνπο πνπ κπνξεί λα επηηπγράλνληαη κε δηαθνξεηηθέο ελέξγεηεο ζε θάζε 

θάζε. Παξαδείγκαηα ηέηνησλ αξρψλ είλαη ε δηαηήξεζε ησλ απνδείμεσλ, ε ηεθκεξίσζε, ε 

θαηάιιειε εμνπζηνδφηεζε έξεπλαο, ν θαζνξηζκφο πξνηεξαηνηήησλ θαη ε αλαηξνθνδφηεζε γηα 

ηε βειηίσζε ηεο δηαδηθαζίαο έξεπλαο. 

 

5.7.3 Γεύηεξε Βαζκίδα Φάζεσλ (Τπν-θάζεηο)  

Δμαηηίαο ηεο πνιππινθφηεηαο ηεο ςεθηαθήο έξεπλαο, είλαη αλαγθαίνο ν νξηζκφο θη άιισλ 

βαζκίδσλ, ζρεκαηίδνληαο έηζη έλα ηεξαξρηθφ πιαίζην κε ππφ-θάζεηο βαζηζκέλεο ζε 

ζπγθεθξηκέλνπο ζηφρνπο θαη ηεξαξρηθέο εξγαζίεο (objectives-based sub-phases). Πξέπεη λα 
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πεξηιακβάλνληαη φινη νη πηζαλνί ηχπνη παξάλνκσλ δξαζηεξηνηήησλ θαη ςεθηαθψλ απνδείμεσλ. 

Οη ππφ-θάζεηο παξακέλνπλ ζπλεπείο ζε θάζε θαηάζηαζε αιιά νη αλάινγεο εξγαζίεο πνπ 

επηιέγνληαη πνηθίινπλ αλάινγα κε ηηο κνλαδηθέο αλάγθεο θάζε έξεπλαο μερσξηζηά. 

 

5.8 Πιαίζην ςεθηαθήο έξεπλαο βαζηζκέλν ζε γεγνλόηα (Event Based Digital 

Forensic Investigation Framework) 

Έλα κεηέπεηηα κνληέιν πνπ αλέπηπμαλ νη δεκηνπξγνί ηνπ Integrated Digital Investigation 

Process, Carrier θαη Spafford, είλαη ην Event Based Digital Forensic Investigation Framework 

[12] ην νπνίν εζηηάδεη ζηελ αλαπαξάζηαζε ησλ γεγνλφησλ ρξεζηκνπνηψληαο ηηο απνδείμεηο ψζηε 

λα αλαπηπρζνχλ θάπνηεο ππνζέζεηο θαη λα δνθηκαζηνχλ. Απνηειείηαη απφ ηηο θάζεηο: 

1. Φάζεηο Δηνηκφηεηαο:  

i. Φάζε εηνηκφηεηαο ιεηηνπξγηψλ 

ii. Φάζε εηνηκφηεηαο ππνδνκψλ 

2. Φάζεηο Αλάπηπμεο:  

i. Φάζε εληνπηζκνχ θαη εηδνπνίεζεο 

ii. Φάζε επηβεβαίσζεο θαη εμνπζηνδφηεζεο 

3. Φάζεηο έξεπλαο θπζηθήο ζθελήο ηνπ εγθιήκαηνο 

4. Φάζεηο έξεπλαο ςεθηαθήο ζθελήο ηνπ εγθιήκαηνο 

i. Γηαηήξεζε ςεθηαθήο ζθελήο θαη ηεθκεξίσζε 

ii. Αλαδήηεζε ςεθηαθψλ απνδείμεσλ θαη ηεθκεξίσζε 

iii. Αλαπαξάζηαζε ςεθηαθψλ γεγνλφησλ θαη ηεθκεξίσζε 

5. Φάζε παξνπζίαζεο 

 

Τν κνληέιν δελ αλαιχεηαη πεξαηηέξσ θαζψο ηα βήκαηα απφ ηα νπνία απνηειείηαη είλαη 

παξφκνηα κε ην αξρηθφ κνληέιν πνπ νη Carrier θαη Spafford είραλ αλαπηχμεη αιιά ζε πην 

απινπνηεκέλε κνξθή γηα λα απνηειέζεη έλα πην γεληθεπκέλν πιαίζην ηεο δηαδηθαζίαο ςεθηαθήο 

έξεπλαο. 
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5.9 Computer Forensics Field Triage Process Model  

Τν κνληέιν Computer Forensics Field Triage Process (CFFTPM) ησλ Rogers, Goldman, Mislan, 

Wedge θαη Debrota [40] πξνηείλεη κηα πξνζέγγηζε έξεπλαο απεπζείαο ζην ρψξν πνπ έγηλε ην 

πεξηζηαηηθφ παξέρνληαο έλα πιαίζην γηα γξήγνξε αλαγλψξηζε, αλάιπζε θαη εξκελεία ησλ 

απνδείμεσλ ρσξίο λα απαηηείηαη ε κεηαθνξά ηνπ ζπζηήκαηνο ή άιισλ αληηθεηκέλσλ ζην 

εξγαζηήξην γηα κηα πην αλαιπηηθή εμέηαζε. Τν ζπγθεθξηκέλν κνληέιν έρεη ρξεζηκνπνηεζεί 

επηηπρψο ζε πξαγκαηηθέο ππνζέζεηο, είλαη επξέσο αλαγλσξίζηκν θαη ηα απνηειέζκαηά ηνπ 

γίλνληαη απνδεθηά ζηα δηθαζηήξηα.  

Τν CFFTPM νξίδεηαη απφ ηηο δηαδηθαζίεο έξεπλαο πνπ δηεμάγνληαη ηηο αξρηθέο ψξεο κηαο 

έξεπλαο, νη νπνίεο παξέρνπλ πιεξνθνξίεο απφ ηε ζπλέληεπμε ηνπ ππφπηνπ θαη απφ ηε θάζε 

εθηέιεζεο ηεο αλαδήηεζεο. Λφγσ ηεο αλάγθεο απφθηεζεο πιεξνθνξηψλ ζε έλα ζρεηηθά 

ζχληνκν ρξνληθφ δηάζηεκα, ην κνληέιν πεξηιακβάλεη κηα επηηφπνπ αλάιπζε ηνπ ππνινγηζηηθνχ 

ζπζηήκαηνο. Τν κνληέιν εζηηάδεη ζηελ άκεζε εχξεζε ρξήζηκσλ πιεξνθνξηψλ, ζηελ 

αλαγλψξηζε ζπκάησλ πνπ βξίζθνληαη ζε άκεζν θίλδπλν, ζηελ θαζνδήγεζε ηεο ηξέρνπζαο 

έξεπλαο, ζηελ αλαγλψξηζε πηζαλψλ δηψμεσλ θαη ζηελ αθξηβή εθηίκεζε θηλδχλνπ πνπ ζέηεη ν 

δξάζηεο ηελ θνηλσλία. 

 Τα ζηάδηα ηνπ CFFTPM πξνήιζαλ απφ ην κνληέιν Integrated Digital Investigation Process, ησλ 

Carrier θαη Spafford, θαη απφ ην Digital Crime Scene Analysis ηνπ Rogers. Πεξηιακβάλεη ηηο 

εμήο θάζεηο: 

1. ΢ρεδηαζκόο (Planning) 

Σην πξψην ζηάδην γίλεηαη έλαο θαηάιιεινο αξρηθφο ζρεδηαζκφο φπνπ ηδαληθά ν εξεπλεηήο έρεη 

ζπλππνινγίζεη πνηθίιεο πηζαλφηεηεο ζρεηηθά κε ηε ζθελή ηνπ εγθιήκαηνο, ηνλ χπνπην θαη ηηο 

ςεθηαθέο απνδείμεηο. Με απηφ ηνλ ηξφπν πξνζδηνξίδεηαη ηη είλαη γλσζηφ θαη ηη φρη ψζηε λα 

θαζνξηζηεί ζηε ζπλέρεηα ηη πξέπεη λα αλαδεηεζεί. Οη πιεξνθνξίεο πνπ είλαη επηζπκεηφ λα 

ζπιιερζνχλ είλαη ζρεηηθά κε ηηο ηθαλφηεηεο ηνπ ππφπηνπ θαη ζπγθεθξηκέλεο ελέξγεηέο ηνπ, κε 

ηνλ εληνπηζκφ θπζηθήο θαη ςεθηαθήο ηνπνζεζίαο πνπ έδξαζε, κε ζηνηρεία φπσο ειεθηξνληθή 

δηεχζπλζε, ςεπδψλπκα, θσδηθνχο θαη άιιεο ρξήζηκα ζηνηρεία. Δπηπιένλ, ηα ρξνληθά 

ζηηγκηφηππα απφ πιεξνθνξίεο πνπ ζπιιέρζεθαλ πξνεγνπκέλσο παξέρνπλ έλα ρξνληθφ πεδίν γηα 

ηελ έξεπλα πνπ ζα πξαγκαηνπνηεζεί ζηνλ ελζχξκαην θαη αζχξκαην εμνπιηζκφ ζηνλ ηφπν ηνπ 
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ζπκβάληνο. Αθνχ ζπιιερζνχλ νη παξαπάλσ πιεξνθνξίεο, ν εξεπλεηήο νξίδεη επαθξηβψο ηνπο 

ζηφρνπο ηεο έξεπλαο θαη ην αλαγθαίν πξνζσπηθφ. 

 

2. Γηαινγή (Triage) 

Μεηά ηελ νινθιήξσζε ηνπ ζρεδηαζκνχ μεθηλάεη ε δηαινγή, ε νπνία γηα ην ζπγθεθξηκέλν 

κνληέιν νξίδεηαη σο ε δηαδηθαζία θαηά ηελ νπνία ηαμηλνκνχληαη ηα αληηθείκελα αλάινγα κε ηε 

ζεκαληηθφηεηά ηνπο ή άιινπ είδνπο πξνηεξαηφηεηα. Γηα παξάδεηγκα, ηα ζηνηρεία, ηα ζχλνια 

δεδνκέλσλ ή ζπζθεπέο πνπ πηζαλφλ πεξηέρνπλ απνδείμεηο πην ζεκαληηθέο ή επαίζζεηεο 

εμεηάδνληαη πξψηα. Οη ςεθηαθέο απνζεθεπηηθέο ζπζθεπέο αλαγλσξίδνληαη θαη ηαμηλνκνχληαη κε 

βάζε ηε ζρεηηθφηεηα ησλ ζηνηρείσλ κε ηελ έξεπλα θαη αλ κπνξνχλ λα αλαθηεζνχλ ζε ζχληνκν 

ρξνληθφ δηάζηεκα ή ππάξρεη θίλδπλνο λα δηαγξαθνχλ ζχληνκα. 

 

3. Πξνθίι ρξήζεο θαη ρξεζηώλ (Usage/User Profile) 

Μφιηο έρεη αλαγλσξηζηεί θαη ηαμηλνκεζεί έλα ζχζηεκα ή απνζεθεπηηθφ κέζν μεθηλάεη ε εμέηαζε 

θαη ε αλάιπζή ηνπ θαηά ηελ νπνία γίλεηαη αλαδήηεζε ελφο ζπλδέζκνπ κεηαμχ ησλ απνδείμεσλ 

θαη ηνπ ππφπηνπ πνπ ππνδειψλεη φηη ην ζπγθεθξηκέλν άηνκν είλαη ππεχζπλν γηα ην ζπκβάλ. Μηα 

πιήξεο γλψζε ηνπ πξνθίι ηνπ ρξήζηε θαη ηνλ αληηθεηκέλσλ πνπ ρξεζηκνπνηήζεθαλ κπνξεί λα 

ζπκβάιεη ζην γξήγνξν εληνπηζκφ ηεο ζχλδεζεο ή λα δηεπθξηληζηεί αλ είλαη δπλαηφλ λα γίλεη ζε 

εχινγν ρξνληθφ δηάζηεκα. Τν πξνθίι ηνπ ρξήζηε απνηειείηαη απφ κηα ζπιινγή αξρείσλ, 

θαθέισλ θαη άιια ζηνηρεία ηα νπνία είλαη απνθιεηζηηθά ζπζρεηηζκέλα κε έλα κνλαδηθφ 

ινγαξηαζκφ ρξήζηε. 

 

4. Υξνλνιόγεζε / Υξνλνδηάγξακκα (Chronology / Timeline) 

Ο πξνζδηνξηζκφο ηνπ ρξνλνινγηθνχ πεδίνπ ηεο ππφζεζεο κπνξεί λα θαζνξηζηεί απφ ηνπο 

ρξφλνπο MAC (Modification, Access, Created) ηνπ αξρείνπ, πνπ δείρλνπλ πφηε δεκηνπξγήζεθε 

ην αξρείν, πφηε κεηαηξάπεθε ηειεπηαία θνξά θαη πφηε ήηαλ ε ηειεπηαία θνξά πνπ είρε θάπνηνο 

πξφζβαζε ζε απηφ. Αξρηθά νξίδνληαη θάπνηνη ρξνληθνί πεξίνδνη θαλνληθήο ρξήζεο απφ ηνλ 

χπνπην θαη άιινπο γλσζηνχο ρξήζηεο αλ ππάξρνπλ. Σηε ζπλέρεηα αλαγλσξίδνληαη θαη 

αλαιχνληαη ηα πξνγξάκκαηα θαη αξρεία πνπ ρξεζηκνπνηήζεθαλ ηε ρξνληθή πεξίνδν ηνπ 

ζπκβάληνο, θαη ηέινο εληνπίδνληαη νη ηειεπηαίεο απνζεθεπκέλεο πιεξνθνξίεο.  

 



103 

 

5. Γηαδηθηπαθή Γξαζηεξηόηεηα (Internet Activity) 

Σρεδφλ ζε θάζε πεξίπησζε ζα ρξεηαζηεί λα γίλεη εμέηαζε δηαδηθηπαθήο δξαζηεξηφηεηαο, γηα 

παξάδεηγκα ζε άκεζα κελχκαηα, ειεθηξνληθή αιιεινγξαθία θαη πεξηήγεζε ζηνλ ηζηφ. Ο 

ηξφπνο ηεο εμέηαζεο εμαξηάηαη απφ ηηο ζπλζήθεο θαη ρξνληθνχο πεξηνξηζκνχο, ηα πξνγξάκκαηα 

πνπ ρξεζηκνπνηήζεθαλ, ην είδνο δξαζηεξηφηεηαο πνπ εμεηάδεηαη θαζψο θαη αλ ν ππνινγηζηήο 

αλήθεη ζηνλ δξάζηε ή ζην ζχκα.. Μηα απνηειεζκαηηθή πξαθηηθή είλαη ε αμηνιφγεζε ησλ 

ελεξγεηψλ πνπ εθηέιεζε ν δξάζηεο ζην δηαδίθηπν θαη θαηά πφζν ζρεηίδνληαη κε ηελ ππφζεζε. 

 

6. ΢πγθεθξηκέλεο απνδείμεηο γηα ηελ ππόζεζε (Case Specific Evidence) 

Τν είδνο ησλ απνδείμεσλ πνπ πξέπεη λα εληνπηζηνχλ θαη αλαθηεζνχλ είλαη δηαθνξεηηθφ αλάινγα 

κε ηελ ππφζεζε πνπ εξεπλάηαη. Γηα παξάδεηγκα ζε κηα ππφζεζε παηδηθήο πνξλνγξαθίαο γίλεηαη 

αλαδήηεζε αξρείσλ εηθφλαο ζην ζθιεξφ δίζθν ή ζπγθεθξηκέλεο ηζηνζειίδεο. Δλψ ζε νηθνλνκηθά 

εγθιήκαηα ειέγρνληαη αξρεία θεηκέλνπ πνπ κπνξεί λα πεξηέρνπλ νηθνλνκηθά ζηνηρεία ή  αξρεία 

ζπγθεθξηκέλσλ νηθνλνκηθψλ εθαξκνγψλ αλ είλαη εγθαηεζηεκέλα, φπσο ην MS Money. 

Τν ζπγθεθξηκέλν κνληέιν δελ είλαη θαηάιιειν γηα φιεο ηηο πεξηπηψζεηο. Καηαξράο πξέπεη λα 

ππάξρεη ε θαηάιιειε εμνπζηνδφηεζε γηα ηελ απεπζείαο έξεπλα ζην ρψξν θαη λα ππνινγηζηεί  

θαηά πφζν κπνξεί λα επεξεάζεη ηελ αθεξαηφηεηα ησλ πξσηφηππσλ απνδείμεσλ. Δπηπιένλ, 

εμαξηάηαη απφ ηνλ ηχπν ηνπ ζπζηήκαηνο θαη αλ πξέπεη λα παξακείλεη ελεξγνπνηεκέλν ή φρη, αλ 

ππάξρνπλ ρξνληθνί πεξηνξηζκνί θαη αλ ππάξρεη ν θαηάιιεινο εμνπιηζκφο γηα ηε δηεμαγσγή 

ηέηνηνπ είδνπο έξεπλαο.   

 

5.10 ΢ύγθξηζε θαη ζπκπεξάζκαηα 

Παξαπάλσ πεξηγξάθεθαλ θαη αλαιχζεθαλ θάπνηα κνληέια έξεπλαο ςεθηαθψλ απνδείμεσλ. Τα 

πεξηζζφηεξα απφ απηά ζηεξίδνληαη ζε αξρέο θαη δηαδηθαζίεο παξαδνζηαθψλ κνληέισλ έξεπλαο 

θπζηθψλ απνδείμεσλ, επεηδή έρνπλ εθαξκνζηεί θαη αμηνινγεζεί ακέηξεηεο θνξέο. Οη εκπεηξίεο 

θαη νη γλψζεηο πνπ απνθηήζεθαλ κέζα απφ ιάζε θαη επηηπρίεο κεζφδσλ ηεο παξαδνζηαθήο 

θπζηθήο έξεπλαο έρνπλ βνεζήζεη ζηελ γξήγνξε θαη απνηειεζκαηηθή αληηκεηψπηζε παξφκνησλ 

πξνβιεκάησλ θαη πξνθιήζεσλ πνπ ζπλαληψληαη ζηελ ςεθηαθή έξεπλα. 
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Ζ έξεπλα απνδεηθηηθψλ ζηνηρείσλ, είηε θπζηθψλ είηε ςεθηαθψλ, κπνξεί λα απινπνηεζεί ζε 

ζπγθεθξηκέλα βήκαηα. Αξρηθά, αλαγλσξίδνληαη ηα ζηνηρεία πνπ κπνξεί λα απνηεινχλ 

απνδείμεηο, ζπιιέγνληαη απφ ην ηφπν ηνπ ζπκβάληνο θαη δηαηεξνχληαη ζε αζθαιέο πεξηβάιινλ. 

Σηε ζπλέρεηα εμεηάδνληαη θαη αλαιχνληαη ηα επξήκαηα ζε θαηάιιεια δηακνξθσκέλν ρψξν γηα 

ηε πξνζηαζία ηνπο θαη ηέινο παξνπζηάδνληαη κε κηα ηειηθή αλαθνξά πνπ ππνδεηθλχεη ηελ αμία 

ησλ απνδείμεσλ θαη φηη έρνπλ ιεθζεί φια ηα κέηξα γηα λα κε ηεζεί ζε θίλδπλν ε αθεξαηφηεηά 

ηνπο. 

Ψο αθεηεξία ηα παξαπάλσ βήκαηα, αλαπηχζζνληαη ζπλερψο γεληθέο κέζνδνη γηα ηελ 

αληηκεηψπηζε εξεπλψλ θπζηθψλ ή θαη ςεθηαθψλ απνδείμεσλ. Δπίζεο, έλα κνληέιν κπνξεί λα 

είλαη πην ιεπηνκεξέο θαη λα απεπζχλεηαη ζε εηδηθέο θαηαζηάζεηο θαη ζπλζήθεο πνπ κπνξεί λα 

πξαγκαηνπνηεζεί κηα έξεπλα. 

Δηδηθά γηα ηα κνληέια πνπ πεξηγξάθεθαλ παξαπάλσ, παξαηεξείηαη φηη θάζε έλα δίλεη έκθαζε ζε 

δηαθνξεηηθά ζεκεία κηαο έξεπλαο πξνζπαζψληαο φκσο ηα πεξηζζφηεξα λα δηαηεξήζνπλ φζν 

γίλεηαη έλα γεληθφ ραξαθηήξα ψζηε λα είλαη εθηθηή ε εθαξκνγή ηνπο ζε κεγάιν αξηζκφ εξεπλψλ. 

Λίγα είλαη ηα κνληέια ηα νπνία εμεηδηθεχνληαη απνθιεηζηηθά ζε ζπγθεθξηκέλνπ είδνπο έξεπλεο. 

Φαξαθηεξηζηηθά παξαδείγκαηα είλαη ην Computer Forensics Field Triage Process (ππνθεθάιαην 

5.9), ην νπνίν πεξηγξάθεη κηα ζεηξά βεκάησλ γηα ςεθηαθή έξεπλα ζην ρψξν ηνπ ζπκβάληνο, θαη 

ην κνληέιν ηνπ Ciarduain (ππνθεθάιαην 5.6) ην νπνίν αθνξά εγθιήκαηα ζην θπβεξλνρψξν. 

Υπάξρνπλ κνληέια πνπ παξέρνπλ έλα επέιηθην πιαίζην έξεπλαο γηα ηελ πξνζαξκνγή ηνπο ζε 

θάζε θαηάζηαζε θαη ηελ δπλαηφηεηα επέθηαζή ηνπο ζε λέεο ηερλνινγίεο θαη δεδνκέλα φπσο ην 

αθεξεκέλν κνληέιν ησλ Reith, Carr θαη Gunsh (ππνθεθάιαην 5.3). Τν ζπγθεθξηκέλν κνληέιν 

δίλεη έκθαζε πεξηζζφηεξν ζηελ επειημία ηνπ παξά ζηελ παξνρή αλαιπηηθψλ βεκάησλ πνπ ζα 

δηεπθφιπλαλ έλαλ εξεπλεηή. Δλψ άιια κνληέια ζηνρεχνπλ ζηε γξήγνξε επίιπζε ηεο ππφζεζεο, 

ζαλ ην κνληέινπ ηνπ Johnson (ππνθεθάιαην 5.2), ην νπνίν είλαη επηζπκεηφ φηαλ ππάξρνπλ 

απζηεξνί ρξνληθνί πεξηνξηζκνί, φκσο ππάξρεη θίλδπλνο λα παξαιεηθζνχλ ιηγφηεξν νξαηά 

ζηνηρεία. 

Αξθεηά είλαη θαη ηα κνληέια πνπ ζπλδπάδνπλ ηε θπζηθή κε ηε ςεθηαθή έξεπλα, γηα παξάδεηγκα 

ην Integrated Digital Investigation Model (ππνθεθάιαην 5.4) εκθαλίδεη ηε ςεθηαθή έξεπλα σο 

κηα ελζσκάησζε ζηελ θπζηθή έξεπλα πνπ ζθνπφ έρεη λα ηελ εληζρχζεη. Απηφ ην κνληέιν θαζψο 
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θαη επεθηάζεηο ηνπ (ππνθεθάιαην 5.5) είλαη αξθεηά ιεπηνκεξέο αιιά δελ κπνξεί λα εθαξκνζηεί 

ζε θαζαξά ςεθηαθέο έξεπλεο. Έλα κεηέπεηηα κνληέιν, ην Event Based Digital Forensic 

Investigation Framework (ππνθεθάιαην 5.8), εζηηάδεη ζηελ αλάιπζε ησλ γεγνλφησλ γηα ηε 

δεκηνπξγία ππνζέζεσλ. Δλψ ην ηεξαξρηθφ κνληέιν ησλ  Beebe θαη Clark (ππνθεθάιαην 5.7) 

πεξηγξάθεη κε κεγαιχηεξε ιεπηνκέξεηα ηηο θάζεηο ςεθηαθήο έξεπλαο νη νπνίεο κπνξνχλ λα 

δηαρσξηζηνχλ ζε ππνθάζεηο γηα πεξαηηέξσ αλάιπζε.  

Απφ ηα παξαπάλσ είλαη εκθαλέο φηη ε χπαξμε ελφο γεληθεπκέλνπ κνληέινπ γηα φιεο ηηο έξεπλεο 

δελ είλαη απνηειεζκαηηθφ. Κάζε παξάλνκε δξαζηεξηφηεηα έρεη ηα δηθά ηεο μερσξηζηά 

ραξαθηεξηζηηθά θαη νη ζπλζήθεο θάησ απφ ηηο νπνίεο κπνξεί λα πξαγκαηνπνηεζεί πνηθίινπλ 

θάζε θνξά αλάινγα κε ηνλ δξάζηε, ηνλ ηφπν ηνπ ζπκβάληνο θαη άιια. Παξφια απηά έρνπλ 

αλαπηπρζεί γεληθεπκέλα κνληέια γηα ηε θάιπςε φζν ην δπλαηψλ πεξηζζφηεξσλ πεξηπηψζεσλ. 

Ψζηφζν ηα πεξηζζφηεξα είλαη αξθεηά αθεξεκέλα. Δίλαη αλαγθαία ε χπαξμε πην εηδηθψλ 

κνληέισλ έξεπλαο πνπ ζα παξέρνπλ φζν γίλεηαη πην ιεπηνκεξή πεξηγξαθή ηεο δηαδηθαζίαο πνπ 

ζα αθνινπζεζεί ζε έλα ππνζχλνιν θαηαζηάζεσλ.  

Με απηφ ηνλ ηξφπν ζα ππάξρνπλ θνηλνί απνδεθηνί ηξφπνη πνπ ζα θαιχπηνπλ ζπλνιηθά ζρεδφλ 

φια ηα είδε εξεπλψλ ρσξίο λα ππνθχπηνπλ ζηε γελίθεπζε ησλ δηαδηθαζηψλ έξεπλαο. Ψζηφζν 

πξέπεη λα δνζεί πξνζνρή ζηε πεξηγξαθή ησλ ζπλζεθψλ πνπ ζα πξέπεη λα επηθξαηνχλ γηα λα 

κπνξεί λα εθαξκνζηεί θάπνην εμεηδηθεπκέλν κνληέιν ψζηε λα κελ δεκηνπξγεί ζπγρχζεηο ζηνπο 

εξεπλεηέο σο πξνο πνην κνληέιν πξέπεη λα επηιερζεί ζε κηα ζπγθεθξηκέλε ππφζεζε.   
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6 Δξγαιεία Forensics 

Τα εξγαιεία ρξεζηκνπνηνχληαη γηα ηελ εθαξκνγή ηερληθψλ πνπ απνηεινχλ κέξνο κηαο κεζφδνπ, 

φπνπ κέζνδνο είλαη έλαο ζπζηεκαηηθφο ηξφπνο εθηέιεζεο κηαο εξγαζίαο ρξεζηκνπνηψληαο έλα 

ζχλνιν ηερληθψλ γηα ηελ απφθηεζε πιεξνθνξηψλ ή αγαζψλ [72]. Οπφηε, ε απνηειεζκαηηθφηεηα 

θαη ε αμηνπηζηία ελφο εξγαιείνπ γηα ηελ εθηέιεζε ελφο έξγνπ εμαξηάηαη ζε κεγάιν βαζκφ απφ 

ηελ αμηνπηζηία ησλ ηερληθψλ θαη ηεο κεζφδνπ γηα ηελ νπνία ρξεζηκνπνηνχληαη.  

Σε κηα ςεθηαθή δηεξεχλεζε, ν εξεπλεηήο ζα ρξεηαζηεί θάπνηα εξγαιεία γηα ηελ αλάθηεζε θαη 

αλάιπζε ησλ ςεθηαθψλ δεδνκέλσλ κε ζθνπφ ηνλ εληνπηζκφ απνδεηθηηθψλ ζηνηρείσλ. Αξρηθά 

πξννξίδνληαλ κφλν γηα ζπγθεθξηκέλεο ππεξεζίεο ηεο θπβέξλεζεο θαη ηνπ ζηξαηνχ φπνπ 

απαηηνχηαλ γηα ηελ δηεξεχλεζε παξάλνκσλ δξαζηεξηνηήησλ. Με ηε δηάδνζε φκσο ησλ 

ππνινγηζηηθψλ ζπζηεκάησλ ζηνλ επηρεηξεζηαθφ ηνκέα θαη ζην επξχ θνηλφ, ζπλεπάγνληαο ηελ 

εμάπισζε ηνπ ειεθηξνληθνχ εγθιήκαηνο, ηα εξγαιεία έγηλαλ απαξαίηεηα ηφζν ζην δεκφζην φζν 

θαη ζηνλ ηδησηηθφ ηνκέα. 

Τα εξγαιεία digital forensics κπνξεί λα είλαη είηε θάπνηα ζπζθεπή πνπ εθηειεί κηα ζπγθεθξηκέλε 

δηαδηθαζία, φπσο πξνζηαζία εγγξαθήο, ή κπνξεί λα είλαη θάπνην ινγηζκηθφ ην νπνίν είηε είλαη 

εμεηδηθεπκέλν ζε κηα ζπγθεθξηκέλε ή κηθξφ αξηζκφ ιεηηνπξγηψλ, είηε θαιχπηεη έλα επξχ θάζκα 

δηαδηθαζηψλ πνπ είλαη απαξαίηεηεο ζε έλαλ εξεπλεηή. Τα ινγηζκηθά εξγαιεία κπνξνχλ λα  

ρσξηζηνχλ ζε δχν βαζηθέο θαηεγνξίεο ινγηζκηθνχ, αλνηρηνχ θψδηθα θαη θιεηζηνχ, ην θαζέλα κε 

ηα δηθά ηνπ πιενλεθηήκαηα θαη κεηνλεθηήκαηα. 

Τα ινγηζκηθά θιεηζηνχ θψδηθα δεκηνπξγνχληαη απφ έλα άηνκν ή εηαηξία θαη θαηέρεη ηα πιήξε 

δηθαηψκαηα δηάζεζεο θαη εθκεηάιιεπζεο γηα εκπνξηθνχο ζθνπνχο. Σπλήζσο ζπλνδεχνληαη απφ 

νδεγίεο ρξήζεο θαη ηερληθή ππνζηήξημε γηα ηελ αληηκεηψπηζε ηπρφλ πξνβιεκάησλ. Πνιιέο 

εηαηξίεο δίλνπλ πεξηζζφηεξε βαξχηεηα ζηηο ππεξεζίεο εμππεξέηεζεο θαη ζπρλά εκθαλίδνπλ ζηελ 

αγνξά έλα φρη θαιά δνθηκαζκέλν ινγηζκηθφ κε απνηέιεζκα λα γίλνληαη ζπλερψο λέεο 

ελεκεξψζεηο (updates) γηα ηελ δηφξζσζε πξνβιεκάησλ πνπ έρνπλ εληνπίζεη νη ρξήζηεο. 

Δπηπιένλ, ην θφζηνο είλαη ζπλήζσο κεγάιν θαη κε ηε κε δεκνζίεπζε ηνπ θψδηθα είλαη αδχλαηε 

ε δνθηκή απφ άιια εμεηδηθεπκέλα άηνκα πνπ δελ ζα είλαη πξνθαηεηιεκκέλα γηα ηε ιεηηνπξγία 

ηνπ ινγηζκηθνχ [14].  
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Αληίζεηα, ηα εξγαιεία πνπ βαζίδνληαη ζε αλνηρηφ θψδηθα είλαη δηαζέζηκα γηα δνθηκέο θαη 

βειηηψζεηο απφ ηνλ θαζέλα θαη ζπλήζσο είλαη δσξεάλ. Ο ρξήζηεο κπνξεί λα ηα πξνζαξκφζεη κε 

βάζε ηηο δηθέο ηνπ αλάγθεο θαη λα ηα βειηηψζεη φπνπ θξίλεη φηη ρξεηάδεηαη. Αθφκα, κε ηελ 

ειεχζεξε δηάδνζή ηνπο ηα εξγαιεία κπνξνχλ λα εμεηαζηνχλ απφ νπνηνλδήπνηε εηδηθφ 

ελδηαθέξεηαη κε δηάθνξνπο ηξφπνπο κε απνηέιεζκα λα εληνπίδνληαη πεξηζζφηεξα ιάζε θαη λα 

δηνξζψλνληαη. Τν κεηνλέθηεκά ηνπο είλαη φηη δελ παξέρνληαη νδεγίεο ρξήζεο ή απηέο πνπ 

δίλνληαη δελ είλαη πιήξεο, θαη επηπιένλ δελ δηαζέηεηαη ζπγθεθξηκέλε ηερληθή ππνζηήξημε αιιά 

αλαδεηείηαη κέζσ επηθνηλσλίαο κε ηνπο δεκηνπξγνχο θαη ρξήζηεο [14].  

Αλεμαξηήησο ηνπ είδνπο ηνπ εξγαιείνπ, ζπζθεπή ή ινγηζκηθφ, ηα απνηειέζκαηα απφ ηε ρξήζε 

ησλ εξγαιείσλ γηα λα γίλνπλ απνδεθηά ζε κηα λνκηθή δηαδηθαζία πξέπεη λα είλαη αμηφπηζηα θαη 

ζρεηηθά κε ηελ ππφζεζε. Μηα έξεπλα forensics κπνξεί λα δηαθξηζεί ζε ηξεηο βαζηθέο θάζεηο φπνπ 

είλαη απαξαίηεηε ε ρξήζε εξγαιείσλ [14]: 

 Φάζε Απόθηεζεο: Αληηγξαθή δεδνκέλσλ απφ ηηο απνζεθεπηηθέο ζπζθεπέο ηνπ ππφπηνπ 

ζε αζθαιείο ζπζθεπέο κε φζν ην δπλαηφλ ιηγφηεξεο κεηαηξνπέο. Γίλεηαη ρξήζε 

εξγαιείσλ γηα ηε δεκηνπξγία εηθνληθψλ αληηγξαθψλ ησλ δεδνκέλσλ ζε εληνπίζηκεο θαη 

κε πεξηνρέο. 

 Φάζε Αλάιπζεο: Δληνπηζκφο δεδνκέλσλ πνπ ππνζηεξίδνπλ ή  δηαςεχδνπλ κηα ππφζεζε 

ή ζηνηρεία πνπ ππνδεηθλχνπλ φηη έγηλαλ κεηαηξνπέο κε ζθνπφ ηελ κε αλαγλψξηζε ησλ 

δεδνκέλσλ. Τα εξγαιεία αλάιπζεο θαηαγξάθνπλ πεξηερφκελν θαθέισλ θαη νλφκαηα ησλ 

αξρείσλ, αλαθηνχλ δηαγξακκέλα αξρεία θαη παξνπζηάδνπλ ηα δεδνκέλα ζε πην ρξήζηκε 

κνξθή.   

 Φάζε Παξνπζίαζεο: Σε απηή ηε θάζε παξνπζηάδνληαη ηα απνηειέζκαηα ηεο έξεπλαο 

κε βάζε ην λνκηθφ πιαίζην ή ηε πνιηηηθή ηεο εηαηξίαο. Γηα λα γίλνπλ απνδεθηά ηα 

ζηνηρεία πξέπεη λα ηεξνχληαη θάπνηεο πξνυπνζέζεηο. 

Σηελ Ακεξηθή ε αμηνπηζηία ησλ απνηειεζκάησλ ελφο εξγαιείνπ digital forensic εμαθξηβψλεηαη 

απφ κηα πξνδηθαζηηθή «Αθξφαζε Daubert». Σθνπφο ηεο είλαη λα εμαθξηβψζεη ν δηθαζηήο αλ νη 

κεζνδνινγίεο θαη ηερληθέο πνπ πινπνηνχλ ηα εξγαιεία γηα ηελ αλαγλψξηζε ηνπ απνδεηθηηθνχ 

ζηνηρείνπ είλαη έγθπξεο θαη αμηφπηζηεο. Υπάξρνπλ ηέζζεξηο γεληθέο θαηεγνξίεο πνπ 

ρξεζηκνπνηνχληαη σο θαηεπζπληήξηεο γξακκέο [14]: 
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 Γνθηκαζία: Ζ δηαδηθαζία πξέπεη λα έρεη δνθηκαζηεί γηα λα δηαζθαιηζηεί φηη παξέρεη 

αθξηβή απνηειέζκαηα. Γχν είλαη ηα βαζηθά είδε δνθηκαζηψλ, Λαλζαζκέλα Αξλεηηθά θαη 

Λαλζαζκέλα Θεηηθά. Σηε πξψηε πεξίπησζε δηαζθαιίδεηαη φηη παξέρνληαη φια ηα 

δηαζέζηκα δεδνκέλα ελψ ζηε δεχηεξε φηη δελ παξνπζηάδνληαη λέα δεδνκέλα. Τα 

ινγηζκηθά αλνηρηνχ θψδηθα κπνξνχλ λα δνθηκαζηνχλ απφ ηνλ νπνηνδήπνηε θαη λα 

δεκνζηεχζεη ηπρφλ ζθάικαηα πνπ εληνπίζηεθαλ. Αληίζεηα, ζηνπ θιεηζηνχ θψδηθα ν 

έιεγρνο γίλεηαη απφ ηα άηνκα πνπ ην δεκηνχξγεζαλ ή δνπιεχνπλ ζηελ ίδηα εηαηξία κε 

άκεζε ζπλέπεηα λα είλαη επεξεαζκέλα απφ ηνλ ηξφπν πνπ αλαηήρζεθε ν θψδηθαο θαη λα 

ηνπο δηαθχγνπλ ιάζε.    

 Πνζνζηό ζθαικάησλ: Διέγρεηαη αλ ππάξρεη θάπνην γλσζηφ πνζνζηφ ζθαικάησλ. Δάλ 

νη ζρεδηαζηέο γλσξίδνπλ αθξηβψο ηηο πξνδηαγξαθέο ηνπ ζπζηήκαηνο πνπ 

ρξεζηκνπνηείηαη, γηα παξάδεηγκα ελφο ζπζηήκαηνο αξρείσλ (NTFS/FAT), ην εξγαιείν 

ζεσξεηηθά δελ ζα παξνπζηάζεη ζθάικαηα. Αιιά πνιιά ζπζηήκαηα δελ δεκνζηεχνπλ ην 

θψδηθα νχηε αλαιπηηθέο πξνδηαγξαθέο, κε απνηέιεζκα αλ κελ είλαη πιήξσο θαηαλνεηά 

απφ ηνπο ζρεδηαζηέο ησλ εξγαιείσλ θαη λα ππάξρεη πηζαλφηεηα εκθάληζεο ζθαικάησλ. 

Γχν θαηεγνξίεο ζθαικάησλ εκθαλίδνληαη ζηα εξγαιεία forensics, Σθάικαηα 

Δθαξκνγήο, πνπ πξνθαινχληαη απφ ιάζε ζηνλ θψδηθα ή ζηε πξνδηαγξαθή, θαη 

Σθάικαηα Αθαίξεζεο ηα νπνία εκθαλίδνληαη φηαλ νη απνθάζεηο δελ είλαη 100% ζσζηέο 

φπσο θαηά ηε ρξήζε ηερληθψλ κείσζεο δεδνκέλσλ. 

 Γεκνζίεπζε: Πξέπεη ε δηαδηθαζία πνπ ειέγρεηαη λα έρεη δεκνζηεπζεί θαη αμηνινγεζεί. 

Σπλήζσο δεκνζηεχνληαη ζην International Journal of Digital Evidence θαη ζε άιια 

ηερλνινγηθά πεξηνδηθά. Ψζηφζν, ηα ινγηζκηθά αλνηρηνχ θψδηθα δελ παξέρνπλ 

δηαδηθαζηηθέο ιεπηνκέξεηεο δεκφζηα εθηφο απφ ηνλ πεγαίν θψδηθα, θαη ηα κε ειεχζεξα 

ινγηζκηθά δηαζέηνπλ κφλν ηηο βαζηθέο πξνδηαγξαθέο ηνπ εξγαιείνπ δεκνζίσο. 

 Απνδνρή: Ζ απνδνρή ελφο εξγαιείνπ γίλεηαη κέζσ ηεο αμηνιφγεζεο ησλ δεκνζηεπκέλσλ 

δηαδηθαζηψλ απφ ηε ζρεηηθή παλεπηζηεκηαθή θνηλφηεηα. Οη δεκηνπξγνί ησλ εξγαιείσλ 

θιεηζηνχ θψδηθα ππνζηεξίδνπλ φηη ν αξηζκφο ησλ ρξεζηψλ ηνπο ππνδεηθλχεη ηελ 

απνδνρή ηνπ, αιιά είλαη δηαθνξεηηθή ε απνδνρή ελφο εξγαιείνπ πνπ κπνξεί λα 

ζηεξίδεηαη ζην θαιχηεξν πεξηβάιινλ εξγαζίαο θαη ηε ηερληθή ππνζηήξημε, απφ ηελ 

απνδνρή κηαο δηαδηθαζίαο πνπ πξαγκαηνπνηεί. 
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Απφ ηα παξαπάλσ είλαη εκθαλέο φηη εξγαιεία πνπ ζηεξίδνληαη ζε ινγηζκηθφ αλνηρηνχ θψδηθα 

θαιχπηνπλ πεξηζζφηεξν ηηο πξνδηαγξαθέο πνπ απαηηνχληαη γηα λα ζεσξεζνχλ αμηφπηζηα ζε κηα 

λνκηθή δηαδηθαζία παξά ηα θάπνηα ειαηηψκαηά ηνπο. Μηα ελδηάκεζε ιχζε γηα ηνπ θιεηζηνχ 

θψδηθα εξγαιεία είλαη ε δεκνζίεπζε ηνπ θψδηθα πνπ αθνξά ζπγθεθξηκέλεο δηαδηθαζίεο 

επεμεξγαζίαο δεδνκέλσλ γηα αμηνιφγεζε, θαη φρη κέξνο ηνπ θψδηθα πνπ αθνξά ηελ παξνπζίαζε 

ησλ απνηειεζκάησλ.   

Σηε ζπλέρεηα πεξηγξάθνληαη εξγαιεία πνπ ρξεζηκνπνηνχληαη γηα ηε δηεμαγσγή κηαο ςεθηαθήο 

δηεξεχλεζεο. Σε θάπνηα απφ απηά ζπκπεξηιακβάλεηαη αμηνιφγεζε πξφζθαησλ εθδφζεψλ ηνπο 

ζχκθσλα κε εθζέζεηο ηνπ National Institute of Justice (NIJ). Λφγσ ηεο ζπλερήο βειηίσζεο ησλ 

εξγαιείσλ ελδέρεηαη θάπνηα πξνβιήκαηα πνπ πξνέθπςαλ θαηά ηηο δνθηκαζίεο λα κελ ηζρχνπλ 

πιένλ.  

 

6.1 EnCase 

Τν EnCase ηεο Guidance Software, είλαη απφ ηα 

πην δεκνθηιή εξγαιεία ζην ηνκέα ησλ Computer 

Forensics, ζεσξείηαη σο πξφηππν γηα ηε ζπιινγή 

ςεθηαθψλ δεδνκέλσλ θαη είλαη αλαγλσξίζηκν 

απφ δηθαζηήξηα ζε φιν ηνλ θφζκν. 

Πεξηιακβάλεη  φιεο ηηο βαζηθέο ιεηηνπξγίεο πνπ 

ζα ρξεηαζηεί έλαο εξεπλεηήο φπσο αλάθηεζε δεδνκέλσλ, αλαδήηεζε, θαηαγξαθή θαη ηξέρεη ζε 

ιεηηνπξγηθφ ησλ Windows [76].  

Μπνξεί λα δεκηνπξγήζεη αθξηβή αληίγξαθα ησλ αξρηθψλ δίζθσλ ηα νπνία ζπλνδεχνληαη απφ 

ηηκέο hash.Ζ εμέηαζε ησλ αξρείσλ γίλεηαη κε εξγαιεία φπσο document viewer θαη hex editor θαη 

παξάγεη κηα αλαθνξά κε ηηο απνδείμεηο πνπ ζεκεηψζεθε φηη εληνπίζηεθαλ. Μηα πξφζζεηε 

ιεηηνπξγία είλαη ην EnScript φπνπ δίλεηαη ε δπλαηφηεηα ζηνλ ρξήζηε κε γλψζεηο 

πξνγξακκαηηζκνχ λα αλαπηχμεη δηαδηθαζίεο γηα ηελ επεμεξγαζία ησλ απνδείμεσλ κε βάζε ηηο 

δηθέο ηνπ αλάγθεο [76].  

Δηθόλα 9: Δξγαιείν EnCase 
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Τν NIJ δεκνζίεπζε ην Σεπηέκβξην ηνπ 2009 κηα έθζεζε αμηνιφγεζεο γηα ην EnCase 6.5 

δνθηκάδνληαο ηηο δπλαηφηεηέο ηνπ ζηελ αλάθηεζε ςεθηαθψλ δεδνκέλσλ. Τν EnCase θαηάθεξε 

επηηπρψο λα ζπιιέμεη νξαηνχο θαη θξπθνχο ηνκείο ησλ δνθηκαζηηθψλ απνζεθεπηηθψλ κέζσλ κε 

αθξίβεηα ρσξίο πξνβιήκαηα, κε εμαίξεζε ηέζζεξεηο εηδηθέο πεξηπηψζεηο φπνπ απέηπρε λα 

αλαθηήζεη θάπνηνπο ηνκείο δεδνκέλσλ ή εκθαλίζηεθαλ δηαθνξέο ζε κεηαδεδνκέλα ηνπ 

εηθνληθνχ αληηγξάθνπ [23]. 

Τν EnCase θπθινθνξεί ζε δηάθνξεο εμεηδηθεπκέλεο εθδφζεηο, φπσο [76]: 

 EnCase eDiscovery: Πξνζθέξεη κηα γξήγνξε πξψηε αλάιπζε δεδνκέλσλ γηα ηε ιήςε 

άκεζσλ απνθάζεσλ θαη νξγάλσζε ζηξαηεγηθψλ εηδηθά ζε θξίζηκεο θαηαζηάζεηο. 

 EnCase Enterprise: Πξννξίδεηαη γηα ηνλ εληνπηζκφ παξαβηάζεσλ ηεο πνιηηηθήο ηεο 

εηαηξίαο. 

 EnCase Forensic Edition: Δίλαη κία δπλαηή πιαηθφξκα έξεπλαο ε νπνία ζπιιέγεη 

ςεθηαθά δεδνκέλα, αλαιχεη θαη θαηαγξάθεη ηα απνηειέζκαηα ηα νπνία ζηε ζπλέρεηα 

δηαηεξεί ζε κνξθή πνπ γίλεηαη απνδεθηή ζε έλα δηθαζηήξην. 

 EnCase Lab Edition: Βειηηψλεη ηελ επηθνηλσλία κεηαμχ ηνπ πξνζσπηθνχ πνπ εκπιέθεηαη 

ζε κηα έξεπλα θαη βνεζάεη ζηελ απνηειεζκαηηθφηεηά ηεο γηα παξάδεηγκα κε ηε παξνρή 

νδεγηψλ απφ ηνπο αζηπλνκηθνχο ζηνπο εηδηθνχο εξεπλεηέο ζε πξαγκαηηθφ ρξφλν.   

 EnCase Portable: Μηα θνξεηή έθδνζε ζε USB ζπζθεπή γηα ηελ άκεζε αλαδήηεζε θαη 

ζπιινγή δεδνκέλσλ απφ νπνηνλδήπνηε θαη ζηε ζπλέρεηα κεηαβηβάδεηαη ζε εμεηδηθεπκέλν 

πξνζσπηθφ γηα ηελ πεξαηηέξσ αλάιπζε.  

 EnCase Field Intelligence Model: Δμεηδηθεπκέλν γηα δηεμαγσγή έξεπλαο κέζσ δηθηχνπ κε 

ρξήζε ελφο θνξεηνχ ππνινγηζηή ή κεηαθέξζηκνπ ζηαζκνχ εξγαζίαο. 
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Δηθόλα 10: EnCase GUI 

 

Δμαηηίαο φκσο ηεο κεγάιεο δηάδνζήο ηνπ έρνπλ εκθαληζηεί εξγαιεία πνπ πξνζπαζνχλ λα 

εκπνδίζνπλ ηελ απνηειεζκαηηθή ιεηηνπξγία ηνπ EnCase. Τν Metaspoilt Project έρεη αλαπηχμεη 

έλα ζχλνιν εξγαιείσλ πνπ κπνξνχλ λα απνθξχςνπλ δεδνκέλα αιιά θαη λα πξνθαιέζνπλ 

κεηαβνιέο ζην ζχζηεκα αξρείσλ. Αληίγξαθα ηνπ EnCase πνπ έρνπλ δηαδνζεί παξάλνκα (πρ 

κέζσ peer-to-peer ζπλδέζεσλ) κε απνηέιεζκα ηελ αλάιπζή ηνπ θαη ηνλ εληνπηζκφ εππαζεηψλ 

[72]. 
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6.2 Forensic ToolKit (FTK) 

Τν εξγαιείν Forensic ToolKit ηεο Access Data 

είλαη έλα αθφκα απφ ηα πην δηαδεδνκέλα 

ινγηζκηθά computer forensics γηα πεξηβάιινλ 

Windows. Αλάκεζα ζηηο δπλαηφηεηέο ηνπ είλαη 

ε απνθξππηνγξάθεζε δεδνκέλσλ, ν εληνπηζκφο 

ζηεγαλνγξαθεκέλσλ αξρείσλ θαη ε εχξεζε 

θσδηθψλ πξφζβαζεο κε ρξήζε ιεμηθψλ. Πην 

ζπγθεθξηκέλα, ην FTK3 είλαη έλα γξήγνξν θαη 

ζηαζεξφ ινγηζκηθφ κε εχρξεζηε δηεπαθή, 

αλάιπζε ειεθηξνληθήο αιιεινγξαθίαο θαη 

εμαηνκηθεχζηκεο παξνπζηάζεηο δεδνκέλσλ [75].  

Έλα απφ ηα βαζηθά πιενλεθηήκαηά ηνπ είλαη φηη 

δελ ράλεηαη εχθνια ε δηαδηθαζία πνπ εθηειείηαη εμαηηίαο θνιιήκαηνο ιφγσ ηνπ δηαρσξηζκνχ 

ησλ βαζηθψλ κεξψλ ηνπ εξγαιείνπ. Γηα παξάδεηγκα αλ ηε γξαθηθή δηεπαθή θνιιήζεη νη 

δηαδηθαζίεο αλάιπζεο ζα ζπλερίζνπλ λα εθηεινχληαη θαλνληθά. 

Τν National Institute of Justice δνθίκαζε θαη αμηνιφγεζε ζπγθεθξηκέλα ην FTK Imager 2.5.3.14 

θαη παξνπζίαζε ηελ έθζεζε αμηνιφγεζεο ηνλ Ηνχλην ηνπ 2008. Με εμαίξεζε ηξεηο πεξηπηψζεηο, 

ην ζπγθεθξηκέλν εξγαιείν θαηάθεξε λα θαιχςεη φιεο ηηο απαηηήζεηο κηαο δηαδηθαζίαο ζπιινγήο 

δεδνκέλσλ απφ εκθαλείο θαη θξπθνχο ηνκείο ηνπ απνζεθεπηηθνχ κέζνπ. Σηηο άιιεο δχν 

πεξηπηψζεηο δελ θαηάθεξε λα εληνπίζεη ηνκείο θξπκκέλνπο ζε πξνζηαηεπφκελε πεξηνρή ηνπ 

ηδηνθηήηε (host protected area - HPA) θαη απφ ζπζθεπέο επηθάιπςεο δνκήο (device 

configuration overlay - DCO). Δλψ ζηε ηξίηε πεξίπησζε απέηπρε λα παξνπζηάζεη 

θαηαζηξακκέλα δεδνκέλα ζην εηθνληθφ αληίγξαθν [46].  

Άιια εξγαιεία ηεο Access Data γηα ρξήζε forensic είλαη [75]: 

 MPE+ (Mobile Phone Examiner Plus): Δίλαη κηα ζπζθεπή tablet γηα ηελ άκεζε 

δηεμαγσγή έξεπλαο ζε θηλεηά ηειέθσλα θαη κπνξεί λα ζπλδεζεί απεπζείαο κε ην FTK. 

Δηθόλα 11: FTK 
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 AD Lab (AccessData Lab): Γηεπθνιχλεη ηε ζπλεξγαζία εμεηδηθεπκέλνπ πξνζσπηθνχ ζηα 

forensics κεηαμχ ηνπο θαζψο θαη κε άηνκα άιιεο εηδηθφηεηαο, πρ δηθεγφξνη. Απεπζχλεηαη 

θπξίσο ζε κεγάια εξγαζηήξηα πνπ έξρεηαη αληηκέησπν κε κεγάιν κέγεζνο δεδνκέλσλ θαη 

απαηηείηαη θαηαλεκεκέλε εξγαζία. 

 AD Enterprise (AccessData Enterprise): Λνγηζκηθφ γηα ηελ ςεθηαθή δηεξεχλεζε κέζσ 

δηθηχνπ. Βαζίδεηαη θαη πεξηέρεη ιεηηνπξγίεο ηνπ FTK θαη αλαιχεη απνηειεζκαηηθά 

επκεηάβιεηα θαη κε δεδνκέλα. 

 SilentRunner Mobile: Διέγρεη, θαηαγξάθεη, αλαιχεη θαη παξνπζηάδεη ηε δηθηπαθή θίλεζε 

γηα ηνλ έιεγρν ελεξγεηψλ ελφο ππφπηνπ θαηά ηε δηάξθεηα κηαο έξεπλαο. 

 Decryption: Ζ Access Data έρεη δεκηνπξγήζεη δηάθνξα ινγηζκηθά γηα ηε δηαδηθαζία ηεο 

απνθξππηνγξάθεζεο, φπσο ην Password Recovery Toolkit ην νπνίν αλαθηά θσδηθνχο 

πξφζβαζεο απφ γλσζηέο εθαξκνγέο, θαη ην Distributed Network Attack πνπ αλαθηά 

θσδηθνχο κέζσ σκήο βίαο (brute force) κε ηε ρξήζε πνιιψλ ππνινγηζηψλ. 

 Triage – Live response: Φξεζηκνπνηείηαη απφ εξεπλεηέο θαη εηδηθνχο ζηελ αζθάιεηα γηα 

ηε ζπιινγή δεδνκέλσλ πνπ ράλνληαη κεηά ηελ απελεξγνπνίεζε ηνπ ππνινγηζηηθνχ 

ζπζηήκαηνο.  

 

6.3 The Sleuth Kit 

Τν Sleuth Kit είλαη έλα εξγαιείν αλάιπζεο κε βηβιηνζήθε C θαη ζπιινγή εληνιψλ αξρείσλ θαη 

ζπζηήκαηνο. Τα εξγαιεία ηνπ ζπζηήκαηνο αξρείνπ επηηξέπνπλ ηελ εμέηαζε ηνπ χπνπηνπ 

ππνινγηζηηθνχ ζπζηήκαηνο ρσξίο λα εηζβάιεη. Δπεηδή δελ βαζίδεηαη ζην ιεηηνπξγηθφ ζχζηεκα 

εκθαλίδνληαη δηαγξακκέλα θαη θξπκκέλα αξρεία. Καηάιιειν γηα ιεηηνπξγηθά Windows θαη 

UNIX [78]. 

Τν Autopsy Forensic Browser απνηειεί ηε γξαθηθή δηεπαθή ησλ εξγαιείσλ ηνπ Sleuth Kit γηα ηε 

δηεπθφιπλζε ηεο δηεμαγσγήο έξεπλαο. Πεξηιακβάλεη απηνκαηνπνηεκέλεο ιεηηνπξγίεο φπσο 

δηαρείξηζε πεξίπησζεο, αθεξαηφηεηα εηθφλαο, αλαδήηεζε κε ιέμεο θιεηδηά [78].  
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6.4 P2 Commander 

Ζ Paraben παξνπζίαζε ην P2 Commander, έλα 

εξγαιείν forensic ζρεδηαζκέλν γηα 

απνηειεζκαηηθή εμέηαζε πνιιψλ δεδνκέλσλ. 

Φξεζηκνπνηεί πξνεγκέλε αξρηηεθηνληθή γηα ηε 

δεκηνπξγία δηαδηθαζηψλ πνπ επηθεληξψλνληαη 

ζε ειεθηξνληθή αιιεινγξαθία, θαηαγξαθέο 

νκηιίαο, αλάιπζε αξρείσλ δηαδηθηχνπ θαη άιια 

πνπ κπνξνχλ λα απμήζνπλ ην κέγεζνο ησλ δεδνκέλσλ πνπ πθίζηαληαη επεμεξγαζία θαη 

αμηνπνηψληαο πφξνπο κέζσ multi-threading θαη πξνγξακκαηηζκφ εξγαζηψλ [77]. 

 

6.5 Device Seizure 

Τν Device Seizure είλαη έλα αθφκα εξγαιείν ηεο Paraben. Δίλαη έλα πξνεγκέλν εξγαιείν 

forensics γηα ηελ απφθηεζε θαη αλάιπζε δεδνκέλσλ απφ θηλεηά ηειέθσλα, PDAs θαη GPS. 

Πεξηιακβάλεη ην απαξαίηεην ινγηζκηθφ θαη πιηζκηθφ γηα mobile forensics. Σε αληίζεζε κε άιια 

παξφκνηα εξγαιεία, αλαθηά δηαγξακκέλα αξρεία θαη αξρεία ηνπ ρξήζηε φπσο γξαπηά κελχκαηα 

θαη εηθφλεο [77]. 

Με βάζε έθζεζε αμηνιφγεζεο ηνπ National Institute of Justice ην Ννέκβξην ηνπ 2010, 

ζπγθεθξηκέλα γηα ην Device Seizure 3.1, αληεπεμήιζε επηηπρψο ζηηο δνθηκαζίεο ζπιινγήο φισλ 

ησλ δεδνκέλσλ κε αθξίβεηα. Ψζηφζν, ππήξραλ θάπνηεο κεκνλσκέλεο πεξηπηψζεηο φπνπ δελ 

θαηάθεξε λα ζπλδεζεί επηηπρψο κε ζπγθεθξηκέλα κνληέια ή λα ζπιιέμεη θαη λα παξνπζηάζεη 

θάπνηα δεδνκέλα ηεο ζπζθεπήο [22]. 

Άιιεο εθδφζεηο ηνπ είλαη: 

 Deployable Device Seizure (DDS): Σρεδηαζκέλε θαηάιιειε γηα εθαξκνγή ζην ηφπν 

ζπκβάληνο. Με κία εληνιή αλαθηά βαζηθέο πιεξνθνξίεο ηνπ θηλεηνχ φπσο πξφζθαηεο 

ηειεθσληθέο θιήζεηο, ηειεθσληθφ θαηάινγν, γξαπηά κελχκαηα θηι. 

Δηθόλα 12: P2 Commander 
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 SIM Card Seizure: Αλαθηά δηαγξακκέλα κελχκαηα θαη αλαιχεη ηα δεδνκέλα απφ θάξηεο 

SIM. Πεξηιακβάλεη ην ινγηζκηθφ θαη κηα ζπζθεπή αλάγλσζεο ησλ ζπγθεθξηκέλσλ 

θαξηψλ.  

 

 

Εικόνα 13: Device Seizure 

 

6.6 SafeBack 

Τν SafeBack είλαη έλα εξγαιείν γηα ηε 

δεκηνπξγία εηθνληθψλ αληηγξάθσλ 

αξρείσλ, ζθιεξψλ δίζθσλ ή ηκήκαηά ηνπο. 

Φξεζηκνπνηεί καζεκαηηθνχο αιγφξηζκνπο 

θαηαθεξκαηηζκνχ γηα ηελ απζεληηθνπνίεζε 

ησλ δεδνκέλσλ νη νπνίνη είλαη απνδεθηνί απφ ην National Institute Of Standards and 

Technology. Τα αληηγξακκέλα αξρεία πνπ δεκηνπξγεί κπνξνχλ λα απνζεθεπηνχλ ζε 

νπνηνδήπνηε απνζεθεπηηθφ κέζν θαη πεξηιακβάλεη φια ηα δεδνκέλα ηνπ πξσηφηππνπ κέζνπ 

Δηθόλα 14: SafeBack 
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ζπκπεξηιακβαλνκέλνπ αλελεξγά ή δηαγξακκέλα αξρεία. Τν SafeBack δελ γξάθεη ή ηξνπνπνηεί 

ην αξρηθφ ζχζηεκα θαη κπνξεί λα μεθηλήζεη απφ κηα δηζθέηα εθθίλεζεο [79]. 

Σπγθεθξηκέλα γηα ην SafeBack 2.18, ε αμηνιφγεζε ηνπ NIJ ην 2003 ππνδεηθλχεη φηη είλαη 

θαηάιιειν γηα ηε δεκηνπξγία bit-stream αληηγξάθσλ ή εηθφλσλ ηνπ αξρηθνχ δίζθνπ ή κέξνο ηνπ 

δίζθνπ. Κάπνηα πξνβιήκαηα παξνπζηάζηεθαλ ζε εηδηθέο πεξηπηψζεηο φπνπ ην ζχζηεκα αξρείσλ 

ήηαλ FAT32, θάπνηεο πιεξνθνξίεο ηνπ ζπζηήκαηνο αξρείσλ είραλ κεηαηξαπεη, θαη κε θάπνηεο 

ξπζκίζεηο ηνπ BIOS πνπ κπνξεί λα επεξεάζνπλ ηε δηαδηθαζία αληηγξαθήο θαη λα κελ 

εληνπηζηνχλ θάπνην ηνκείο [35]. 

Άιια εξγαιεία δεκηνπξγίαο αξρεία εηθνληθψλ αληηγξαθψλ γηα κεηέπεηηα αλάιπζε θαη εμέηαζε 

είλαη ην SnapBack θαη dd, ε δεχηεξε φκσο δελ παξέρεη ρξήζηκα ραξαθηεξηζηηθά ησλ άιισλ 

εξγαιείσλ, φπσο ζπιινγή κεηαδεδνκέλσλ, δηφξζσζε ιαζψλ θηι [72]. 

 

6.7 COFEE 

Τν Computer Online Forensic Evidence 

Extractor (COFEE) είλαη έλα εξγαιείν ζε 

USB ζπζθεπή ηεο Microsoft απνθιεηζηηθά 

γηα ρξήζε απφ πξνζσπηθφ επηβνιήο 

λφκνπ. Πεξηέρεη ιεηηνπξγίεο γηα ηελ 

εχθνιε, γξήγνξε θαη αζθαιή ζπιινγή 

δεδνκέλσλ πνπ ράλνληαη κεηά ηελ 

απελεξγνπνίεζε ηνπ ππνινγηζηή ζην ρψξν 

ηνπ ζπκβάληνο. Ζ ρξήζε ηνπ δελ απαηηεί 

ζπγθεθξηκέλε εθπαίδεπζε, αξθνχλ 

βαζηθέο γλψζεηο ζηνπο ππνινγηζηέο [82]. 

Ψζηφζν, έρεη αλαπηπρζεί έλα εξγαιείν γηα λα εκπνδίζεη ζπγθεθξηκέλα ηε ιεηηνπξγία ηνπ 

COFEE, ην Detect and Eliminate Computer Acquired Forensics (DECAF). Κάπνηεο απφ ηηο 

ελέξγεηέο ηνπ είλαη ν θαζαξηζκφο ησλ θαηαγξαθψλ ηνπ COFEE, ε απνζχλδεζε ζπζθεπψλ USB 

Δηθόλα 15: COFEE 
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θαη επεμεξγαζία ησλ MAC δηεπζχλζεσλ. Ζ ρξήζε ηνπο φκσο δελ εκπνδίδεη άιια πην εμειηγκέλα 

εξγαιεία forensics θαηά ηελ έξεπλα [72]. 

 

6.8 OCFA 

Τν Open Computer Forensics Architecture (OCFA) είλαη έλα θαηαλεκεκέλν εξγαιείν forensics 

αλνηρηνχ θψδηθα γηα ηελ αλάιπζε ςεθηαθψλ κέζσλ ζε εξγαζηεξηαθφ πεξηβάιινλ θαηάιιειν 

γηα computer forensics. Απνηειείηαη απφ ηξία βαζηθά κέξε, ην OcfaLib, ην OcfaArch θαη ην 

OcfaModules [80].  

Τν πξψην κέξνο απνηειεί ηε βηβιηνζήθε πνπ απνηειεί θχξην ζηνηρείν γηα ηε ιεηηνπξγία ησλ 

άιισλ δχν. Δπηπιένλ κπνξεί λα ηελ εθκεηαιιεπηεί ν ρξήζηεο γηα λα δεκηνπξγήζεη  λέεο 

ιεηηνπξγίεο πξνζαξκνζκέλεο ζηηο αλάγθεο ηνπ. Τν δεχηεξν κέξνο, ην OcfaArch, απνηειείηαη απφ 

ηα θχξηα ζηνηρεία ηνπ OCFA, ελψ ην OcfaModules πεξηέρεη δηάθνξνπο ηχπνπο δεπηεξεπφλησλ 

ζηνηρείσλ ηνπ OCFA. 

 

6.9 SMART 

Ζ ASR Data δηαζέηεη δηάθνξα εξγαιεία forensics κε θπξηφηεξν ην Storage 

Media Analysis Recovery Toolkit (SMART) ην νπνίν απνηειεί έλα 

ινγηζκηθφ θαη κεζνδνινγία κε ζθνπφ ηελ θάιπςε θάζε ηερληθήο θαη λνκηθήο 

απαίηεζεο ηνπ ρξήζηε απνηειεζκαηηθά θαη απνδνηηθά. Δίλαη θαηάιιειν 

ηφζν γηα έξεπλα ζην ρψξν ηνπ ζπκβάληνο ή ζην εξγαζηήξην θαη κπνξεί λα 

αλαιχζεη θαη αλελεξγά ζπζηήκαηα [81]. 

Γηαθνξεηηθέο εθδφζεηο ηνπ SMART είλαη [81]: 

 SMART Linux
2
: είλαη έλα live CD δηαλνκήο Linux θαηάιιειν γηα forensics ςεθηαθψλ 

δεδνκέλσλ, ειεθηξνληθή έξεπλα θαη απφθξηζε ζε ζπκβάληα. Κάζε ιεηηνπξγία ηνπ 

SMART Linux έρεη βειηηζηνπνηεζεί θαη δηακνξθσζεί γηα ηελ παξαγσγή ελφο 

                                                 
2
 Παξνπζίαζε ηνπ εξγαιείνπ ζην Παξάξηεκα Γ. 

Δηθόλα 16: ASR Data 
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ιεηηνπξγηθνχ ζπζηήκαηνο πνπ πξνζθέξεη έλα θαζαξφ, κε θαηαπαηεηηθφ πεξηβάιινλ. 

Πεξηέρεη πνιιά εξγαιεία forensic γηα αλαδήηεζε, αλάιπζε θαη θαηαγξαθή δεδνκέλσλ. 

Απφ ηα βαζηθφηεξα πιενλεθηήκαηά ηνπ είλαη φηη πξνζθέξεη έλα πιήξεο πεξηβάιινλ 

εξγαζίαο ζε ιηγφηεξν απφ 2 ιεπηά γηα νπνηνδήπνηε ιεηηνπξγηθφ ζχζηεκα, Windows-

Linux-Macintosh. 

 SmartMount: εγθαζηζηά ή ζπλδέεη ηνπηθά ή ζην δίθηπν αξρεία EnCase, VMWareDisk, 

FTK, SMART ή dd, ή ζπλδέεηαη απεπζείαο κε ην ζχζηεκα αξρείσλ ηνπο ρσξίο λα 

ρξεηάδεηαη πάιη ηελ αλάθηεζε δεδνκέλσλ ή ζπζθεπέο πξνζηαζίαο εγγξαθήο.  

 Smart Acquisition Workshop (SAW): απνηειεί ην ηκήκα αλάθηεζεο δεδνκέλσλ ελφο 

πιαηζίνπ δηαρείξηζεο κηαο ππφζεζεο θαηάιιεια δηακνξθσκέλν γηα εθπιεθηηθή απφδνζε 

θαη νθέιε ζε κεγάιεο πεξίπινθεο ςεθηαθέο έξεπλεο. 

 

6.10 Σα Linux σο εξγαιείν forensic 

Έλα νπνηνδήπνηε ιεηηνπξγηθφ ζχζηεκα Linux κπνξεί λα κεηαηξαπεί ζε έλα αζθαιέο πεξηβάιινλ 

εξγαζίαο γηα forensics κε ηηο θαηάιιειεο ηξνπνπνηήζεηο ράξεο ηε δπλαηφηεηα αιιαγψλ ζε 

νπνηνδήπνηε θνκκάηη ηνπ ιεηηνπξγηθνχ. Με ηνλ έιεγρν ησλ ζπλδέζεσλ εμσηεξηθψλ ζπζθεπψλ, 

εθαξκνγή πξνζηαζίαο εγγξαθήο θαη άιιεο ελέξγεηεο παξέρεηαη έλα αμηφπηζην εξγαιείν γηα ηελ 

αλάθηεζε δεδνκέλσλ ζρεδφλ απφ νπνηνδήπνηε ππνινγηζηηθφ ζχζηεκα [55]. 

Έλαο εξεπλεηήο κπνξεί λα εθκεηαιιεπηεί ηε πιεζψξα εληνιψλ πνπ πξνζθέξεηαη απφ ηα 

ζπζηήκαηα Linux, ηα νπνία αλ θαη δελ παξέρνπλ ηφζν θηιηθφ πεξηβάιινλ ρξήζεο φπσο πην 

δεκνθηιή εξγαιεία forensics (πρ EnCase), κπνξνχλ φκσο λα εθηειέζνπλ νπνηαδήπνηε 

ιεηηνπξγία ηφζν απεπζείαο ζην ρψξν ηνπ ζπκβάληνο φζν θαη ζην εξγαζηήξην, θαη ζίγνπξα ην 

θφζηνο είλαη πνιχ κηθξφηεξν ζε ζρέζε κε ηα εκπνξηθά εξγαιεία. Παξφια απηά απαηηείηαη έλαο 

έκπεηξνο ρξήζηεο, κε άξηζηε γλψζε ησλ ζπζηεκάησλ Linux, γηα λα ηεθκεξηψζεη 

αδηακθηζβήηεηα ηηο ελέξγεηέο ηνπ θαη ηα ηειηθά απνηειέζκαηα. 
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6.11 Γιώζζα Python 

Υπάξρνπλ εξγαιεία γηα θάζε είδνπο ιεηηνπξγία πνπ ζα ρξεηαζηεί 

ζε κηα έξεπλα forensic, ηα νπνία θαιχπηνπλ ηελ εχξεζε ζρεδφλ 

θάζε ηχπνπ αξρείνπ ζε νπνηαδήπνηε ζέζε ηνπ απνζεθεπηηθνχ 

κέζνπ. Ψζηφζν, κπνξεί λα ππάξμνπλ πεξηπηψζεηο φπνπ απαηηείηαη 

κηα πην εηδηθή αλαδήηεζε ή ν εξεπλεηήο λα ζέιεη λα πεξηνξίζεη ηελ έξεπλά ηνπ ζε ζπγθεθξηκέλα 

ζηνηρεία γηα ηελ απφθηεζε γξεγνξφηεξσλ απνηειεζκάησλ. Απηφ κπνξεί λα ην επηηχρεη 

δεκηνπξγψληαο ηηο δηθέο ηνπ κεζφδνπο κε ρξήζε γισζζψλ πξνγξακκαηηζκνχ, φπσο ε Python, ε 

νπνία παξέρεη θαηάιιειεο βηβιηνζήθεο γηα ινγηζκηθά εξγαιεία forensics. Ζ Python είλαη κηα 

γιψζζα πξνγξακκαηηζκνχ πςεινχ επηπέδνπ, δηαζέηεη εθηελή βηβιηνζήθε θαη παθέηα γηα ηε 

δεκηνπξγία ζπλαξηήζεσλ γηα ηνλ εληνπηζκφ θξππηνγξαθεκέλσλ αξρείσλ, κεηαδεδνκέλσλ θαη 

άιια, θαζψο θαη γηα πην ηελ εμεηδηθεπκέλε εμέηαζε δεδνκέλσλ [48]. 

  

6.12 Αμηνιόγεζε Δξγαιείσλ 

Παξαθάησ δίλεηαη έλαο ζπλνιηθφο πίλαθαο ησλ εξγαιείσλ πνπ ππνβιήζεθαλ ζε αμηνιφγεζε απφ 

ην National Institute of Justice. Τν ηειηθφ απνηέιεζκα πξνθχπηεη κε βάζε ηηο επηηπρεκέλεο 

δνθηκαζίεο, δειαδή ηηο πεξηπηψζεηο πνπ δελ εκθαλίζηεθαλ αλσκαιίεο, σο πξνο ην ζχλνιν ησλ 

δνθηκαζηψλ πνπ πξαγκαηνπνηήζεθαλ. Ζ ηηκή έλα (1) ππνδεηθλχεη ειάρηζηε ηθαλφηεηα λα 

αληαπεμέιζεη ζηηο δνθηκαζίεο, ελψ ηε κέγηζηε ηθαλφηεηα ππνδεηθλχεη ε ηηκή πέληε (5). 

 

 

 

 

Δηθόλα 17 : Γιψζζα Python 



120 

 

 

Όλνκα 

 

Υξνλνινγία 

Αμηνιόγεζεο 

 

Αξηζκόο 

ζπλνιηθώλ 

δνθηκώλ 

 

Αξηζκόο 

επηηπρεκέλσλ 

δνθηκώλ 

 

Σειηθή 

αμηνιόγεζε 

(1 έσο 5) 

 

EnCase 6.5 

 

2009 

 

11 

 

7 

 

3,2 / 5 

FTK Imager 

2.5.3.14 

 

2008 

 

9 

 

6 

 

3,3 / 5 

Device Seizure 

3.1 

 

2009 

 

10 

 

5 

 

2,5 / 5 

 

SafeBack 2.18 

 

2003 

 

112 

 

56 

 

2,5 / 5 

Πίλαθαο 1: Αμηνιφγεζεο εξγαιείσλ forensics 

 

Απφ ηνλ παξαπάλσ πίλαθα θαίλεηαη κηα ζρεηηθά ηθαλνπνηεηηθή απφθξηζε ησλ εξγαιείσλ ζηηο 

δηάθνξεο δνθηκαζίεο πνπ ππνβιήζεθαλ. Πξέπεη φκσο λα ζεκεησζεί φηη απφ ην ζχλνιν ησλ 

δνθηκψλ αθαηξέζεθαλ φρη κφλν απηέο πνπ δελ θαηάθεξαλ λα αληαπεμέιζνπλ θαζφινπ ηα 

εξγαιεία, αιιά θαη φζεο παξνπζίαζαλ κηθξά κεκνλσκέλα ζθάικαηα παξφηη ε γεληθή εηθφλα ηνπ 

απνηειέζκαηνο ηεο δνθηκαζίαο ήηαλ αξθεηά ηθαλνπνηεηηθή. Απηνχ ηνπ είδνπο νη απνηπρίεο ήηαλ 

ην κεγαιχηεξν πνζνζηφ, επνκέλσο ηα εξγαιεία κπνξνχλ λα ζεσξεζνχλ απνηειεζκαηηθά θαη 

αμηφπηζηα. 
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7 Δξγαιεία AntiForensic 

Τα εξγαιεία antiforensic αλαθέξνληαη ζε απηά πνπ πξνζπαζνχλ λα εκπνδίζνπλ ηελ εχξεζε 

απνδεηθηηθψλ ζηνηρείσλ θαηά ηε δηάξθεηα κηαο έξεπλαο φπσο έρεη αλαιπζεί ζην θεθάιαην 4.4. Σε 

απηφ ην θεθάιαην παξνπζηάδνληαη θάπνηα εξγαιεία δηαγξαθήο δεδνκέλσλ, θξππηνγξάθεζεο, 

ζηεγαλνγξάθεζεο θαη άιια, ηα νπνία είλαη αξθεηά δηαδεδνκέλα γηα ηελ anti-forensic ρξήζε 

ηνπο. Δπηπιένλ, αλαιχνληαη ηα κεηνλεθηήκαηα εξγαιείσλ πνπ δηαγξάθνπλ ζπγθεθξηκέλα αξρεία 

ή έλα απνζεθεπηηθφ κέζν επεηδή είλαη κηα απφ ηηο πην δηαδεδνκέλεο anti-forensic ελέξγεηεο θαη 

αθνινπζεί κηα αμηνιφγεζήο ηνπο.  

Τα εξγαιεία πνπ ζα παξνπζηαζηνχλ δελ έρνπλ θαηεμνρήλ ζηφρν ηελ παξεκπφδηζε κηαο έξεπλαο 

ςεθηαθψλ ζηνηρείσλ, είλαη λφκηκα θαη ζπλήζσο αμηνπνηνχληαη γηα ηε πξνζηαζία πξνζσπηθψλ 

θαη επαίζζεησλ δεδνκέλσλ. Ψζηφζν, νη ιεηηνπξγίεο πνπ εθηεινχλ κπνξνχλ λα αμηνπνηεζνχλ ζε 

παξάλνκεο δξαζηεξηφηεηεο. 

 

7.1 Δξγαιεία θξππηνγξάθεζεο 

Τα εξγαιεία θξππηνγξάθεζεο ρξεζηκνπνηνχληαη γηα λα απνθξχπηνπλ δεδνκέλα κέζσ ηεο 

κεηαηξνπήο ηνπο κε πεξίπινθνπο αιγφξηζκνπο. Παξφηη δελ απνθξχπηεηαη ε χπαξμε ησλ 

δεδνκέλσλ, απαηηείηαη ε ρξήζε θαηάιιεινπ θιεηδηνχ γηα ηελ απνθξππηνγξάθεζε θαη αλάθηεζή 

ηνπο. 

 

GnuPG 

Τν Gnu Privacy Guard (GnuPG) είλαη κηα 

νινθιεξσκέλε θαη δσξεάλ εθαξκνγή ηνπ 

πξνηχπνπ OpenPGP (Pretty Good Privacy). Δίλαη 

έλα εξγαιείν γξακκήο εληνιψλ ην νπνίν 

θξππηνγξαθεί αξρεία θαη δεδνκέλα επηθνηλσλίαο. 

Κπθινθνξεί ζε δχν εθδφζεηο, ηελ 1.4.11 ε νπνία είλαη κηα θνξεηή θαη αλεμάξηεηε έθδνζε, θαη ε 

πην εληζρπκέλε 2.0.17. Δπηπιένλ, ε εθαξκνγή Gpg4win παξέρεη έλα θηιηθφ πεξηβάιινλ εξγαζίαο 

Δηθόλα 18: Δξγαιείν GnuPG 
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θαηάιιειν γηα Windows, θαη ε Aegypten αλέπηπμε ηε ιεηηνπξγία S/MIME 

(Secure/Multipurpose Internet Mail Extensions) γηα ηελ GnuPG 2 [83]. 

 

 

Δηθόλα 19: GnuPG Command Line 

 

OpenSSL 

Τν OpenSSL απνηειεί κηα πινπνίεζε ησλ πξσηνθφιισλ 

SSL (Secure Sockets Layer) θαη TLS (Transport Layer 

Security) θαζψο θαη νινθιεξσκέλσλ βηβιηνζεθψλ 

θξππηνγξάθεζεο γηα γεληθή ρξήζε. Έρεη Apache-style 
Δηθόλα 20: Δξγαιείν OpenSSL 
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άδεηα, δειαδή κπνξεί λα ρξεζηκνπνηεζεί ειεχζεξα γηα εκπνξηθνχο θαη κε ζθνπνχο. Δξγαιεία 

πνπ βαζίδνληαη ζην OpenSSL είλαη ην Stunned θαη ην OpenVPN (Virtual Private Network) ηα 

νπνία παξέρνπλ αζθαιέο ζπλδέζεηο ζην δηαδίθηπν [84, 85, 86]. 

 

TrueCrypt 

Τν TrueCrypt είλαη έλα ινγηζκηθφ αλνηρηνχ θψδηθα θξππηνγξάθεζεο δίζθσλ. Δίλαη θαηάιιειν 

γηα Windows, Linux θαη Mac. Τα θπξηφηεξα ραξαθηεξηζηηθά ηνπ είλαη ε δεκηνπξγία ελφο 

εηθνληθνχ θξππηνγξαθεκέλνπ δίζθνπ ζε έλα αξρείν, ε θξππηνγξάθεζε νιφθιεξεο 

απνζεθεπηηθήο ζπζθεπήο φπσο έλα ζθιεξφ δίζθν ή ζπζθεπή USB. Δπηπιένλ, δίλεη ηε 

δπλαηφηεηα άξλεζεο ζε πεξίπησζε πνπ ν ρξήζηεο αλαγθαζηεί λα απνθαιχςεη ην θιεηδί κε ηελ 

απφθξπςε ηνκέσλ ή αθφκα θαη ιεηηνπξγηθψλ ζπζηεκάησλ [87]. 

 

Δηθόλα 21: TrueCrypt GUI 
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7.2 Δξγαιεία ζηεγαλνγξάθεζεο 

Τα εξγαιεία ζηεγαλνγξάθεζεο ελζσκαηψλνπλ δεδνκέλα ζε άιια αξρεία κε ηξφπν πνπ λα κελ 

είλαη εκθαλή. Γηα επηπξφζζεηε αζθάιεηα ηα δεδνκέλα απηά κπνξνχλ λα είλαη θξππηνγξαθεκέλα. 

Σε αληίζεζε κε ηε θξππηνγξάθεζε, ε ζηεγαλνγξάθεζε απνθξχπηεη φρη απιά ηα δεδνκέλα αιιά 

θαη ηελ χπαξμή ηνπο γεληθά. Ψζηφζν, ν εληνπηζκφο ησλ εξγαιείσλ κπνξεί λα απνηειέζεη 

ζηνηρείν γηα ηνλ εξεπλεηή γηα ηελ αλαδήηεζε ζηεγαλνγξαθεκέλσλ αξρείσλ. 

 

S-Tools 

Τν S-Tools είλαη έλα εξγαιείν ζηεγαλνγξάθεζεο ην νπνίν θξχβεη δεδνκέλα ζε αξρεία εηθφλαο 

BMP (Bitmal Image File) θαη GIF (Graphics Interchange Format) θαη ζε αξρεία ήρνπ WAV 

(Waveform Audio File Format). Τα δεδνκέλα πνπ επηζπκεί ν ρξήζηεο λα θξχςεη ζπκπηέδνληαη 

θαη κεηά θξππηνγξαθνχληαη πξηλ πξνζηεζνχλ ζην αξρείν ήρνπ ή εηθφλαο [88].  

 

 

Δηθόλα 22: S-Tools GUI 
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MP3Stego 

Τν εξγαιείν ινγηζκηθνχ MP3Stego θξχβεη πιεξνθνξίεο ζε αξρεία MP3 θαηά ηε δηάξθεηα ηεο 

δηαδηθαζίαο ζπκπίεζεο αθνχ πξψηα έρνπλ ζπκπηεζηεί θαη θξππηνγξαθεζεί ηα δεδνκέλα πνπ 

επηζπκεί ν ρξήζηεο λα ηνπνζεηήζεη ζην αξρείν ήρνπ [89]. 

 

 

Δηθόλα 23: MP3Stego 

 

Invisible Secrets 

Έλα άιιν εξγαιείν ζηεγαλνγξάθεζεο είλαη ην Invisible Secrets (Αφξαηα Μπζηηθά). Δίλαη 

θαηάιιειε γηα ηελ αζθαιή απνζήθεπζε ή κεηαθνξά δεδνκέλσλ κέζσ ηνπ δηαδηθηχνπ επεηδή 

θξππηνγξαθεί ηα δεδνκέλα θαη ηα ηνπνζεηεί ζε αξρεία ήρνπ, εηθφλαο ή ζε ηζηνζειίδεο. Δπηπιένλ 

ραξαθηεξηζηηθά ηνπ είλαη ε παξαγσγή ηπραίσλ θσδηθψλ πξφζβαζεο θαη θχιαμή ηνπο, 

πξνζηαζία εθαξκνγψλ κε θσδηθνχο θαη παξνρή εηθνληθνχ πιεθηξνινγίνπ γηα ηελ απνθπγή 

ινγηζκηθψλ ππνθινπήο [90]. 
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Δηθόλα 24: Invisible Secrets 

  

7.3 Δξγαιεία από ηε Metasploit 

Αξθεηά εξγαιεία θαη ηερληθέο anti-forensic αλαπηχρζεθαλ απφ ηελ Metasploit Anti – Forensics 

Investigation Arsenal (MAFIA) γηα ηελ αθαίξεζε απνδεηθηηθψλ ζηνηρείσλ απφ ππνινγηζηηθά 

ζπζηήκαηα θαη ηνλ εληνπηζκφ αδπλακηψλ ζε γλσζηά εξγαιεία forensics [91]. Κάπνηα απφ απηά 

είλαη: 

  Timestomp: δηαγξάθεη ή κεηαηξέπεη πιεξνθνξίεο ελφο αξρείνπ ζρεηηθέο εκεξνκελία θαη 

ψξα,  

 Slacker: θξχβεη αξρεία ζην λσζξφ ρψξν ελφο NTFS ζπζηήκαηνο αξρείσλ, 
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 Sam Juicer: κεηαπνζεθεχεη ηηο ηηκέο hash απφ ην αξρείν SAM (Security Accounts 

Manager), ην νπνίν πεξηέρεη θσδηθνχο ηνπ ρξήζηε ζε κνξθή hash, ρσξίο λα αθήλεη ίρλε 

ζην δίζθν. 

 Transmogrify: δίλεη ηε δπλαηφηεηα ζην ρξήζηε λα θαιχςεη θάπνην αξρείν κε 

νπνηνδήπνηε ηχπν αξρείνπ, ην νπνίν δελ εληνπηδφηαλ απφ ην EnCase.  

 

7.4 Δξγαιεία δηαγξαθήο δεδνκέλσλ 

Τα εξγαιεία δηαγξαθήο δεδνκέλσλ εγγξάθνπλ ηπραία δεδνκέλα ζην ρψξνπ ηνπ δίζθνπ πνπ 

βξίζθνληαη ηα αξρεία πνπ επηζπκεί λα δηαγξάςεη ν ρξήζηεο εμαιείθνληαο ηε δπλαηφηεηα 

επαλάθηεζήο ηνπο. Ζ λφκηκε ρξήζε ηνπο αθνξά ηε πξνζηαζία πξνζσπηθψλ δεδνκέλσλ, αιιά 

κπνξεί λα ζεσξεζεί αδίθεκα αλ ν ζθνπφο είλαη ε δηαγξαθή απνδεηθηηθψλ ζηνηρείσλ κηαο 

παξάλνκεο δξαζηεξηφηεηαο. Ψζηφζν, ε ρξήζε ησλ αλαθεξφκελσλ εξγαιείσλ δελ πξέπεη λα 

επαλαπαχεη ην ρξήζηε ηνπ εμαηηίαο ησλ πνιιψλ αδπλακηψλ ηνπο πνπ ζα αλαιπζνχλ κεηά ηε 

παξνπζίαζε θάπνησλ απφ απηά ηα εξγαιεία. 

 

Window Washer 

Τν Window Washer ηεο Webroot είλαη έλα πξφγξακκα δηαγξαθήο δεδνκέλσλ γηα ηε πξνζηαζία 

ηεο ηδησηηθφηεηαο. Παξέρεη έλα θηιηθφ πεξηβάιινλ εξγαζίαο γηα Windows ην νπνίν πξνζηαηεχεη 

ηελ  ηδησηηθή δσή ηνπ ρξήζηε εχθνια θαη γξήγνξα. Γηαγξάθεη ίρλε απφ ηζηνζειίδεο πνπ 

επηζθέθηεθε ν ρξήζηεο, δειαδή ην ηζηνξηθφ, δηεπζχλζεηο, cookies θαη άιια. Γηαγξάθεη κφληκα 

αξρεία θαη ηα επηθαιχπηεη ρξεζηκνπνηψληαο ηερληθέο θξππηνγξάθεζεο γηα λα απνηξαπεί ε 

επαλάθηεζή ηνπο [92]. 
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Δηθόλα 25: Window Washer 

 

Windows & Internet Cleaner Pro 

Ζ Neoimagic αλέπηπμε έλα εξγαιείν, εηδηθά γηα ην πεξηβάιινλ ησλ Windows, κε βαζηθή 

ιεηηνπξγία ηε δηαγξαθή απφ ηνλ ππνινγηζηή αξρεία πνπ βξίζθνληαη ζηε θξπθή κλήκε, ηζηνξηθφ, 

cookies, θαη άιια ίρλε πνπ αθήλνληαη απφ ηελ πεξηήγεζε ζην δηαδίθηπν αθήλνληαο κφλν απηά 

πνπ επηζπκεί ν ρξήζηεο. Δπηπιένλ, δίλεηαη ε δπλαηφηεηα αιιαγήο κνλνπαηηψλ δηάθνξσλ 

θαθέισλ ηνπ ζπζηήκαηνο. Ο θαζαξηζκφο ηνπ ππνινγηζηή κπνξεί λα γίλεη απηφκαηα θαηά ηελ 

εθθίλεζε ή πξηλ ηελ απελεξγνπνίεζή ηνπ [95]. 
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Δηθόλα 26: Windows & Internet Cleaner Pro 

 

CyberScrub 

Ζ CyberScrub είλαη κηα εηαηξία παξαγσγήο ινγηζκηθνχ γηα ηελ πξνζηαζία ησλ δεδνκέλσλ θαη 

δηαζθάιηζε ηεο ηδησηηθφηεηαο. Τα πξντφληα ηεο απεπζχλνληαη ζε εηαηξίεο θαη δεκφζηνπο 

νξγαληζκνχο αιιά θαη ζε ηδηψηεο. Αλάκεζα ζηα πξντφληα πνπ πξνζθέξεη είλαη ην Privacy Suite, 

κηα εθαξκνγή γηα ηελ νινθιεξσηηθή δηαγξαθή επαίζζεησλ πιεξνθνξηψλ θαη δηαδηθηπαθήο 

δξαζηεξηφηεηαο. Δπίζεο, ην cyberCide δηαγξάθεη δεδνκέλα απφ ζθιεξνχο δίζθνπο, ελψ ην 

Compliance Suite είλαη θαηάιιειν γηα ηε δηαρείξηζε κεγάισλ δηθηπαθψλ επηρεηξήζεσλ [93].  
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Δηθόλα 27: CyberScrub 

 

Evidence Eliminator 

Τν Evidence Eliminator είλαη έλα δπλαηφ θαη εχθνιν πξφγξακκα γηα ηε πιήξε δηαγξαθή 

δεδνκέλσλ απφ ην ζθιεξφ δίζθν αιιά θαη ηζηνξηθφ απφ επηζθέςεηο ζην δηαδίθηπν. Δίλαη απφ ηα 

ιίγα πξντφληα πνπ δηαθεκίδεη φηη δηαγξάθεη φια ηα δεδνκέλα απφ φιεο ηηο πηζαλέο ηνπνζεζίεο 

απνζήθεπζεο κε απνηέιεζκα θαλέλα απφ ηα γλσζηά εξγαιεία forensic, φπσο ην EnCase, λα κελ 

κπνξεί λα ηα επαλαθηήζεη [94].  
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Δηθόλα 28: Evidence Eliminator 

 

7.4.1 Μεηνλεθηήκαηα 

Ζ απνηειεζκαηηθφηεηα ελφο εξγαιείνπ δηαγξαθήο δεδνκέλσλ εμαξηάηαη ηφζν απφ ηνλ 

θαηαζθεπαζηή ηνπ αιιά πνιχ πεξηζζφηεξν απφ ηνπο ίδηνπο ηνπο ρξήζηεο. Έλαο θνηλφο ρξήζηεο 

κε ηππηθέο γλψζεηο ρξήζεο ελφο απινχ ππνινγηζηηθνχ ζπζηήκαηνο εκπηζηεχεηαη ην πξφγξακκα 

πνπ ρξεζηκνπνηεί φηη ζα θάλεη ηε δνπιεία πνπ ππφζρεηαη. Έλαο έκπεηξνο ρξήζηεο φκσο κπνξεί 

λα πξνβιέςεη θάπνηα απφ ηα κεηνλεθηήκαηα πνπ πεξηγξάθνληαη παξαθάησ. 

Έλα απφ ηα ζπλεζέζηεξα ιάζε πνπ θάλνπλ νη πεξηζζφηεξνη ρξήζηεο είλαη λα δηαηεξνχλ ηηο 

πξνεπηιεγκέλεο ξπζκίζεηο ηνπ εξγαιείνπ απηνχζηεο, φκσο έηζη πνιιέο ελέξγεηεο παξαιείπνληαη 

επεηδή πξσηεχνλ ζηφρνο είλαη ε γξεγνξφηεξε εθηέιεζε ηνπ πξνγξάκκαηνο. Ζ δηαγξαθή αξρείσλ 

απφ κε εληνπηζκνχο ρψξνπο, ηε πεξηνρή αληαιιαγήο θαη άιιεο ηνπνζεζίεο, δελ 

πξαγκαηνπνηείηαη κε ζπλέπεηα ηεο κείσζεο ηεο απνηειεζκαηηθφηεηάο ηνπο θαη ηε δηαηήξεζε 

αξθεηψλ δεδνκέλσλ. Δπηπιένλ, δελ δηαγξάθνληαη δεδνκέλα πνπ δεκηνπξγήζεθαλ απφ ην 

ιεηηνπξγηθφ ζχζηεκα ή απφ θάπνηα εθαξκνγή. Γηα παξάδεηγκα ην Office δεκηνπξγεί πξνζσξηλά 
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αληίγξαθα ελφο Word αξρείνπ αιιά ην antiforensic εξγαιείν δελ εληνπίδεη απηά ηα αληίγξαθα 

παξά κφλν ην πξσηφηππν αξρείν πνπ βξίζθεηαη κηα ζπγθεθξηκέλε ζέζε ηελ νπνία πξνζπαζεί λα 

επηθαιχςεη [43]. 

Μία άιιε παξάβιεςε είλαη ε δηαγξαθή ηνπ κεηξψνπ θαηαγξαθήο ρξήζεο πνπ δηαηεξνχλ 

ζπλήζσο ηα ιεηηνπξγηθά γηα ηα ινγηζκηθά πνπ έρνπλ εγθαηαζηαζεί. Οπφηε ν εξεπλεηήο κπνξεί 

λα πάξεη πιεξνθνξίεο γηα πξνγξάκκαηα πνπ είρε πξνεγνπκέλσο ν ρξήζηεο εγθαηεζηεκέλα θαη 

γηα πνην ρξνληθφ δηάζηεκα. Κάπνηα ιεηηνπξγηθά ζπζηήκαηα δηαηεξνχλ αληίγξαθα αζθαιείαο γηα 

ηε δεκηνπξγία ζεκείσλ επαλαθνξάο ζηε πεξίπησζε θαηάξξεπζεο ηνπ ζπζηήκαηνο. Τα 

πεξηζζφηεξα εξγαιεία δελ ιακβάλνπλ ππφςε απηά ηα αληίγξαθα παξέρνληαο ηελ επθαηξία 

εληνπηζκνχ ελδερφκελσλ απνδεηθηηθψλ ζηνηρείσλ θαηά ηελ έξεπλα [43]. 

Δπηπξφζζεηα, θάπνηεο θνξέο δεηείηαη ε δηαγξαθή πξνγξακκάησλ ή αξρείσλ πνπ παξάρζεθαλ 

απφ έλα πξφγξακκα κηαο ζπγθεθξηκέλεο έθδνζεο κε απνηέιεζκα παιηφηεξεο εθδφζεηο θαη ηα 

αληίζηνηρα αξρεία λα παξακέλνπλ ζην ζχζηεκα θαη λα εληνπίδνληαη απφ ηνπο εξεπλεηέο. Αθφκα, 

ππάξρνπλ εηδηθέο δνκέο αξρείσλ, φπσο ην Master File Table ηνπ NTFS, φπνπ δελ κπνξνχλ λα 

επέκβνπλ απηά ηα εξγαιεία, ζπλεπψο είλαη δπλαηή ε επαλαθνξά δεδνκέλσλ [43]. 

Τέινο, φια ηα antiforensic εξγαιεία δηαηεξνχλ πιεξνθνξίεο ζρεηηθά κε ηνλ ρξήζηε θαη ηηο 

ξπζκίζεηο ηνπ, θαη πηζαλφλ λα θαηαγξάθνπλ ηα αξρεία πνπ δηαγξάθεθαλ θαη πφηε έγηλε ε 

δηαγξαθή. Υπάξρνπλ εξγαιεία πνπ δηαηεξνχλ απιφ αξρείν θεηκέλνπ ή άιινπ είδνπο αξρεία κε 

ην πιήξεο φλνκα θαη κνλνπάηη ησλ αξρείσλ πνπ επηθάιπςαλ γηα ηελ απνθπγή ηνπ εληνπηζκνχ 

ηνπο. Δπαθφινπζν είλαη αθφκα θαη νη θαηαγξαθέο ησλ ίδησλ ησλ εξγαιείσλ λα κπνξνχλ λα 

απνηειέζνπλ πεγή πιεξνθνξηψλ θαη απνδείμεσλ παξά ηελ πξνζπάζεηα απφθξπςή ηνπο [43]. 

 

7.4.2 Αμηνιόγεζε εξγαιείσλ  

Ο πίλαθαο πνπ αθνινπζεί παξαθάησ ζηεξίδεηαη ζηελ forensic αμηνιφγεζε εξγαιείσλ δηαγξαθήο 

δεδνκέλσλ ησλ Matthew Geiger θαη Lorrie Faith Cranor, απφ ην Institute for Software Research 

ηνπ Carnegie Mellon University. Έμη εξγαιεία anti-forensic έιαβαλ κέξνο ζηηο δνθηκαζίεο, ν 

ζηφρνο ήηαλ ε ρξήζε ηνπο γηα ηε δηαγξαθή δεδνκέλσλ θαη ζηε ζπλέρεηα ην Forensic Tool Kit 

1.50 ζα ρξεζηκνπνηεζεί γηα ηνλ εληνπηζκφ δεδνκέλσλ πνπ έρνπλ απνκείλεη [43]. Ζ 



133 

 

ζπγθεθξηκέλε αμηνιφγεζε πξαγκαηνπνηήζεθε ηνλ Ηνχλην 2005, επνκέλσο είλαη αλακελφκελν 

θάπνηα απφ ηα απνηειέζκαηα λα έρνπλ αιιάμεη κε ηε βειηίσζε ησλ εξγαιείσλ κέρξη ηψξα. 

Ζ βαζκνινγία μεθηλάεη απφ ην κεδέλ (0) πνπ ππνδειψλεη αδπλακία ηνπ εξγαιείνπ λα δηαγξάςεη 

πιήξσο ζπγθεθξηκέλα δεδνκέλα, ελψ ην κέγηζην είλαη ην ηξία (3) δειαδή πιήξε δηαγξαθή ρσξίο 

ίρλε. 

 

 Window 

Washer 

Windows & 

Internet 

Cleaner 

CyberScrub Evidence 

Eliminator 

Γηαγξαθή κε θαηαρσξεκέλνπ 

ρώξνπ 

 

0  

 

2  

 

3  

 

3  

Γηαγξαθή αξρείσλ ρξήζηε 

θαη ζπζηήκαηνο 

 

1  

 

1  

 

2  

 

1  

Γηαγξαθή θαηαγξαθώλ 

ρξήζεο κεηξώνπ 

 

2,5  

 

2  

 

2  

 

2,5 

Απνηξνπή αλάθηεζεο αξρείνπ 

κεηξώνπ από ην ζεκείν 

επαλαθνξάο ηνπ ζπζηήκαηνο 

 

 

0  

 

 

0  

 

 

3  

 

 

3  

Γηαγξαθή δεδνκέλσλ από 

εηδηθέο δνκέο ηνπ ζπζηήκαηνο 

αξρείσλ 

 

2  

 

2  

 

2  

 

2  

Απόθξπςε επηινγώλ ηνπ 

εξγαιείνπ θαη αξρεία 

θαηαγξαθήο δξαζηεξηόηεηάο 

ηνπ 

 

2  

 

2  

 

2  

 

2  

΢πλνιηθή 

απνηειεζκαηηθόηεηα 

εξγαιείνπ 

 

1,25  

 

1,5 

 

2,3 

 

2,25 

Πίλαθαο 2: Αμηνιφγεζεο εξγαιείσλ anti-forensics 
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Τα εξγαιεία δηαγξαθήο δεδνκέλσλ θαηάθεξαλ λα παξνπζηάζνπλ κηα θαιή εηθφλα ζηηο 

δνθηκαζίεο. Τα πην απνηειεζκαηηθά ήηαλ ην Evidence Eliminator θαη ην CyberScrub, ελψ κε 

αξθεηή δηαθνξά αθνινπζνχλ ηα άιια δχν. Απφ ηα απνηειέζκαηα ηνπ πίλαθα αμηνιφγεζεο 

θαίλεηαη φηη δελ είλαη δπλαηφλ λα δηαγξαθνχλ επηηπρψο φια ηα δεδνκέλα ηνπ ππνινγηζηηθνχ 

ζπζηήκαηνο θαη αλαγθαζηηθά ζα παξακείλνπλ θάπνηα ίρλε δεδνκέλσλ πνπ κπνξεί λα εληνπίζεη 

αξγφηεξα έλαο εξεπλεηήο. Αμηνζεκείσην είλαη θαη ην γεγνλφο φηη θαλέλα εξγαιείν δελ θαηάθεξε 

λα απνθξχςεη πιήξσο ηε δξαζηεξηφηεηά ηνπ κε απνηέιεζκα λα ππάξρεη πηζαλφηεηα λα έρεη 

αθήζεη ίρλε αθφκα θαη γηα δεδνκέλα πνπ έρεη δηαγξάςεη επηηπρψο.  
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8 Αλάιπζε Forensic ζε Λεηηνπξγηθά ΢πζηήκαηα 

Έλα ιεηηνπξγηθφ ζχζηεκα απνηειεί ην βαζηθφ ινγηζκηθφ ελφο ππνινγηζηή γηα ηε δηαρείξηζε θαη 

ηνλ ζπληνληζκφ εξγαζηψλ, θαη παξέρεη κηα δηεπαθή κεηαμχ ηνπ πιηζκηθνχ θαη ηνλ ρξήζηε. Τα 

πην δηαδεδνκέλα ιεηηνπξγηθά ζπζηήκαηα πνπ θπθινθνξνχλ είλαη ηα Microsoft Windows, 

δηαλνκέο κε ππξήλα Linux, φπσο RedHat/Fedora, Ubuntu, Slackware, SuSE, θαη ην Mac OS ηεο 

Apple. 

Έλα απφ ηα θχξηα κέξε ελφο ιεηηνπξγηθνχ ζπζηήκαηνο πνπ πξέπεη λα κειεηήζεη έλαο εηδηθφο ζηα 

forensics είλαη ην Σχζηεκα Αξρείσλ (File System), επεξεάδεη άκεζα ηνλ ηξφπν απνζήθεπζεο, 

πξνζπέιαζεο θαη δηαγξαθήο ησλ αξρείσλ θαη κπνξνχλ λα παξέρνπλ ζεκαληηθέο πιεξνθνξίεο 

θαηά ηε δηάξθεηα κηαο έξεπλαο. Γηα θάζε ιεηηνπξγηθφ ζχζηεκα είλαη δηαθνξεηηθφ θαη κπνξεί λα 

δηαθέξεη αθφκα θαη ζε δηαλνκέο ηνπ ίδηνπ ιεηηνπξγηθνχ ζπζηήκαηνο. 

Τν ζχζηεκα αξρείσλ αληηζηνηρεί θπζηθέο ηνπνζεζίεο ελφο ηνκέα κε ινγηθέο δηεπζχλζεηο. Έλαο 

ηνκέαο (volume) απνηειείηαη απφ έλα ή πεξηζζφηεξα ηκήκαηα (partition) ελφο ή πεξηζζφηεξσλ 

δίζθσλ, φπνπ δίζθνο ζε απηή ηε πεξίπησζε ζα ζεσξείηαη θάζε θπζηθή απνζεθεπηηθή ζπζθεπή. 

Τα πην γλσζηά εξγαιεία forensic, φπσο ην EnCase θαη ην FTK, αλαγλσξίδνπλ ηηο βαζηθέο δνκέο 

ησλ δηαθνξεηηθψλ ζπζηεκάησλ αξρείσλ, σζηφζν πξέπεη λα δνζεί κεγαιχηεξε πξνζνρή ζηηο 

ηδηαηηεξφηεηεο ηνπ θαζελφο.  

Δθηφο απφ ην ζχζηεκα αξρείσλ, έλα ιεηηνπξγηθφ ζχζηεκα δηαζέηεη αξρεία κε πνιιέο 

πιεξνθνξίεο γηα ηα πξνγξάκκαηα πνπ είλαη εγθαηεζηεκέλα, ηηο δξαζηεξηφηεηεο ησλ ρξεζηψλ 

ηφζν ηνπηθά ζην ίδην ην ζχζηεκα, φζν θαη δηαδηθηπαθά. Τν ζεκαληηθφ είλαη λα γλσξίδεη ν 

εξεπλεηήο πνηεο είλαη νη πεγέο ζε θάζε ιεηηνπξγηθφ γηα λα κπνξέζεη λα ηηο αμηνπνηήζεη 

αλαιφγσο. 

 

8.1 Microsoft Windows 

Τν ιεηηνπξγηθφ ζχζηεκα ησλ Windows ηεο Microsoft είλαη ινγηζκηθφ 

θιεηζηνχ θψδηθα θαη είλαη απφ ηα δεκνθηιέζηεξα ιεηηνπξγηθά, 

θαιχπηνληαο πεξίπνπ ην 90% ηεο αγνξάο ησλ πξνζσπηθψλ ππνινγηζηψλ. Ζ 
Δηθόλα 29: Windows 
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γξαθηθή δηεπαθή ηνπ ιεηηνπξγηθνχ είλαη θηιηθή πξνο ηνλ ρξήζηε θαη δηεπθνιχλεη ηελ εθηέιεζε 

πξνγξακκάησλ θαη ηε δηαρείξηζε αξρείσλ. Τν πξψην ιεηηνπξγηθφ ζχζηεκα Windows 

εκθαλίζηεθε ην 1985 σο πξνζζήθε ζην MS-DOS. Απφ ηφηε αθνινχζεζαλ πνιιέο εθδφζεηο 

βειηηψλνληαο ζεκαληηθά ηφζν ην πεξηβάιινλ εξγαζίαο φζν θαη ηηο δπλαηφηεηέο ηνπ. Τν 2009 

παξνπζηάζηεθε ε πην πξφζθαηε δηαλνκή, ηα Windows 7, ηα νπνία θπθινθνξνχλ ζε δηάθνξεο 

εθδφζεηο γηα πξνζσπηθνχο ππνινγηζηέο [72]. 

 

8.1.1 ΢ύζηεκα Αξρείσλ 

Ζ εηαηξεία Microsoft έρεη αλαπηχμεη δχν θχξηα ζπζηήκαηα αξρείσλ γηα ην ιεηηνπξγηθφ ζχζηεκα 

ησλ Windows. Τα πξψηα Windows ρξεζηκνπνηνχζαλ έλα αξθεηά απιφ ζχζηεκα αξρείσλ, ην 

FAT, ην νπνίν ζηε ζπλέρεηα αληηθαηαζηήζεθε απφ ην NTFS γηα λα θαιχςεη ηηο ζπλερφκελα 

απμαλφκελεο αλάγθεο ησλ ππνινγηζηηθψλ ζπζηεκάησλ.  

   

File Allocation Table (FAT) 

Τν File Allocation Table (FAT), αλαπηχρζεθε ζηηο αξρέο ηεο δεθαεηίαο ’80 αξρηθά γηα δηζθέηεο 

θαη ζηε ζπλέρεηα πξνζαξκφζηεθε ζηηο αλάγθεο ησλ λεφηεξσλ απνζεθεπηηθψλ κέζσλ φπσο ηνπο 

ζθιεξνχο δίζθνπο. Υπάξρνπλ ηξεηο εθδφζεηο, ην FAT12, FAT16 θαη FAT32, κε νπζηαζηηθή 

δηαθνξά κεηαμχ ηνπο ην κέγεζνο ησλ εγγξαθψλ, δειαδή ζην FAT12 νη εγγξαθέο είλαη κεγέζνπο 

12 bit, θαη νχησ θαζεμήο [13]. Πιένλ, ην ζπγθεθξηκέλν ζχζηεκα αξρείσλ ρξεζηκνπνηείηαη 

θπξίσο ζε κηθξέο ππνινγηζηηθέο ζπζθεπέο ιφγσ ηεο ζηαζεξφηεηαο θαη ηεο απιφηεηάο ηνπ [5]. 

Μία εγγξαθή ζηνλ πίλαθα FAT γίλεηαη κε ηε δεκηνπξγία ελφο αξρείνπ ή θαθέινπ, πεξηέρεη ην 

φλνκα ηνπ αξρείνπ ή θαθέινπ, ρξνληθέο ηηκέο MAC (last Modified, last Accessed, Create), 

αξηζκφ αξρηθήο ζπζηάδαο (cluster), δειαδή ηεο πξψηεο κνλάδαο πνπ ρξεζηκνπνηείηαη γηα ηελ 

απνζήθεπζεο ησλ δεδνκέλσλ ηνπ αξρείνπ, ην κέγεζνο ηνπ αξρείνπ θαη άιια κεηαδεδνκέλα. Τν 

αξρείν ηνπ πίλαθα βξίζθεηαη ζηελ αξρή ηνπ δίζθνπ γηα ηνλ άκεζν εληνπηζκφ ηνπ θαη ππάξρεη 

πάληα έλα δεχηεξν αληίγξαθν ζε πεξίπησζε πνπ κηα θαθφβνπιε πξάμε αρξεζηέςεη ην αξρηθφ 

[52, 5, 13]. 
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Γηα ηνλ εληνπηζκφ ελφο αξρείνπ ην FAT ππνδεηθλχεη ηελ αξρηθή ζπζηάδα πνπ είλαη 

απνζεθεπκέλν. Όηαλ ην αξρείν είλαη αξθεηά κεγάιν θαη δηακνηξάδεηαη ζε πεξηζζφηεξεο 

ζπζηάδεο, ην ζχζηεκα FAT ηα ζπλδέεη κε κηα αιπζίδα ζπζηάδσλ φπνπ ην ηέινο ηεο κίαο 

ζπζηάδαο ππνδεηθλχεη ηελ ακέζσο επφκελε. Τν βαζηθφ κεηνλέθηεκα απηήο ηεο ηερληθήο είλαη φηη 

δελ ππήξρε ηξφπνο λα εληνπηζηεί ε πξνεγνχκελε ζπζηάδα αιιά κφλν ε επφκελε. Ψζηφζν 

εξγαιεία forensics εθνδηαζκέλα κε θαηάιιεινπο αιγφξηζκνπο κπνξνχλ λα εληνπίζνπλ θαη ηηο 

πξνεγνχκελεο ζπζηάδεο [5, 2]. 

Καηά ηε δηαδηθαζία ηεο δηαγξαθήο ελφο αξρείνπ ην FAT αιιάδεη ζηε δεθαεμαδηθή 

ζπκβνινζεηξά Δ5 ην πξψην byte ζηελ αληίζηνηρε εγγξαθή ηνπ πίλαθα γηα λα δεισζεί σο 

αρξεζηκνπνίεηε θαη νη εγγξαθέο γηα ηηο ζπζηάδεο κεδελίδνληαη [5, 2]. Τα Windows δηαηεξνχλ 

ηε πξψηε ζπζηάδα ηεο αιπζίδαο γηα λα είλαη δπλαηή ε αλάθηεζε ηνπ αξρείνπ ηνπιάρηζηνλ κέρξη 

λα εγγξαθνχλ λέα δεδνκέλα ζηηο ζπζηάδεο [13]. 

Κάπνην απφ ηα ειαηηψκαηα ηνπ ζπζηήκαηνο FAT είλαη φηη αθήλεη αξθεηφ ρψξν αρξεζηκνπνίεην 

ζε κηα ζπζηάδα ζε πεξηπηψζεηο πνπ ην αξρείν είλαη κηθξφηεξνπ κεγέζνπο κε απνηέιεζκα λα 

κέλεη ρψξνο αλεθκεηάιιεπηνο θαη λα πξνζθέξνληαη κέξε γηα απφθξπςε άιισλ δεδνκέλσλ [5]. 

Δπηπιένλ, ζε θάπνηεο δηαδηθαζίεο, φπσο αληηγξαθήο ή κεηνλνκαζίαο, θάπνηα κεηαδεδνκέλα 

αιιάδνπλ ελψ άιια φρη, δεκηνπξγψληαο πηζαλέο αζπλέπεηεο, γηα παξάδεηγκα ν ρξφλνο 

δεκηνπξγίαο λα είλαη κεγαιχηεξνο απφ ην ρξφλν ηειεπηαίαο κεηαηξνπήο ηνπ αξρείνπ [13].    

 

New Technology File System (NTFS) 

Τν NTFS απνηειεί ην λεφηεξν ζχζηεκα αξρείσλ ηεο Microsoft θαη έρεη ρξεζηκνπνηεζεί ζηηο 

ηειεπηαίεο εθδφζεηο ησλ Windows. Δίλαη αξθεηά πην πεξίπινθν ζχζηεκα ζε ζρέζε κε ην FAT 

γηα λα θαιχςεη λέεο αιιά θαη κειινληηθέο απαηηήζεηο. Παξέρεη πεξηζζφηεξε αζθάιεηα θαη 

ζηαζεξφηεηα ζε ζρέζε κε ην πξνεγνχκελν, ππνζηεξίδεη κεγαιχηεξα νλφκαηα αξρείσλ θαη 

εθκεηαιιεχεηαη κε βέιηηζην ηξφπν κεγάιν απνζεθεπηηθφ ρψξν. Γελ ρξεζηκνπνηείηαη πιένλ ν 

πίλαθαο θαηαλνκήο αξρείσλ (FAT), αιιά ν πίλαθαο θχξησλ αξρείσλ (Master File Table - MFT) 

[5, 52, 13].  

Τν κέγεζνο ησλ εγγξαθψλ ηνπ MFT είλαη 1ΚΒ φπνπ ηα πξψηα 42 bytes πεξηέρνπλ ηηο θχξηεο 

πιεξνθνξίεο ελψ ηα επφκελα ρξεζηκνπνηνχληαη γηα ηελ απνζήθεπζε άιισλ ραξαθηεξηζηηθψλ. Ζ 
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πξψηε εγγξαθή είλαη γηα ηνλ ίδην ηνλ πίλαθα αθνχ ζηελ νπζία απνηειεί αξρείν ηνπ ζπζηήκαηνο 

θαη πεξηέρεη ηε ζέζε πνπ είλαη απνζεθεπκέλνο ζην δίζθν [13]. Οη επφκελεο εγγξαθέο πεξηέρνπλ 

ηα κεηαδεδνκέλα ησλ αξρείσλ ζπκπεξηιακβαλνκέλνπ θαη πιεξνθνξίεο ζρεηηθά κε ηε πξνζηαζία 

ηνπ αξρείνπ. Αξρηθά ν MFT νξίδεη ινγηθνχο αξηζκνχο ζπζηάδσλ (logical cluster numbers - 

LCN) ζε φιν ην δίζθν ή θνκκάηη ηνπ δίζθνπ (partition), θαη ζηε ζπλέρεηα ν θάζε αξηζκφο 

ζπλδέεηαη κε έλα εηθνληθφ αξηζκφ ζπζηάδαο γηα λα δίλεηαη ε δπλαηφηεηα επέθηαζεο ηνπ αξρείνπ 

πέξα απφ ηνλ ειεχζεξν ρψξν ηνπ δίζθνπ. Οη αξηζκνί απηνί βνεζάλε ην ιεηηνπξγηθφ ζχζηεκα λα 

δηαβάζεη θαη λα γξάςεη δεδνκέλα ζην δίζθν [52].  

Όηαλ γίλεηαη εηζαγσγή λέσλ αξρείσλ, ην MFT εθκεηαιιεχεηαη ηηο αρξεζηκνπνίεηεο εγγξαθέο 

δηαγξακκέλσλ αξρείσλ πξψηα θαη κεηά πξνζζέηεη λέεο εθφζνλ ρξεηαζηεί. Άκεζε ζπλέπεηα είλαη 

ε δπζθνιία αλάθηεζεο παιηφηεξσλ δεδνκέλσλ επεηδή αληηθαζηζηνχληαη γξήγνξα. Δπηπιένλ, ν 

θαηάινγνο εγγξαθψλ ηνπ MFT είλαη ηαμηλνκεκέλνο κε βάζε ην φλνκα, νπφηε κε θάζε δηαγξαθή 

πξαγκαηνπνηείηαη κηα δηαδηθαζία ηαμηλφκεζεο φπνπ ρακειφηεξεο εγγξαθέο θαιχπηνπλ ηηο 

δηαγξακκέλεο θαη ράλεηαη ε ζχλδεζε ησλ νλνκάησλ ησλ αξρείσλ κε ηα δεδνκέλα ζην δίζθν [2]. 

Καηά ηε δηαδηθαζία φκσο ηεο δηαγξαθήο ν ρξήζηεο κεηαθέξεη ην αξρείν ζην θάθειν ηνπ θάδνπ 

αλαθχθισζεο απφ ηε γξαθηθή δηεπαθή ησλ Windows. Τν αξρείν αιιάδεη φλνκα θαη γίλεηαη κηα 

εγγξαθή ζην αξρείν Info2 ην νπνίν πεξηέρεη θάπνηα απφ ηα κεηαδεδνκέλα ηνπ αξρείνπ, φπσο ην 

κνλνπάηη θαη ρξνληθέο ζεκάλζεηο. Αξθεηά εξγαιεία forensic έρνπλ ηε δπλαηφηεηα λα αλαθηνχλ 

ηηο πιεξνθνξίεο ηνπ Info2 θαη λα εληνπίδνπλ ηελ πξνέιεπζε δηαγξακκέλσλ αξρείσλ εηδηθά αλ 

ζπλδένληαη κε εμσηεξηθά κέζα απνζήθεπζεο [5]. 

Αθφκα, ε δπλακηθή αχμεζε ηνπ κεγέζνπο ηνπ MFT παξαρσξεί έλα επηπιένλ ηξφπν απφθξπςεο 

δεδνκέλσλ. Ο ρξήζηεο κπνξεί λα δεκηνπξγήζεη λέα αξρεία γηα λα πξνζηεζνχλ λέεο εγγξαθέο 

ζην πίλαθα θαη ζηε ζπλέρεηα λα ηα δηαγξάςεη νπφηε κέλνπλ ειεχζεξεο νη εγγξαθέο. Με απηφ ηνλ 

ηξφπν κπνξεί λα πξνζζέζεη δεδνκέλα πνπ ζέιεη λα θξχςεη ζην ρψξν ηνπ πίλαθα πνπ δελ 

ρξεζηκνπνηείηαη πιένλ, αλ θαη ππάξρεη ν θίλδπλνο λα επηθαιπθζνχλ απφ άιιεο δξαζηεξηφηεηεο 

ηνπ ζπζηήκαηνο [13]. 

Μία άιιε ηδηφηεηα ηνπ λένπ ζπζηήκαηνο είλαη ν θαζνξηζκφο αδεηψλ πξφζβαζεο ζηνπο ρξήζηεο 

ή νκάδεο ρξεζηψλ γηα θάζε αξρείν θαη θάθειν θαζψο θαη ην επίπεδν πξφζβαζεο είηε απφ ηνλ 

ηνπηθφ ππνινγηζηή ή κέζσ θάπνηνπ δηθηχνπ [52]. Ζ ιίζηα ειέγρνπ πξφζβαζεο (access control 
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list - ACL) θαηαγξάθεη ηα δηθαηψκαηα αλάγλσζεο, εγγξαθήο θαη εθηέιεζεο ησλ αξρείσλ θαη 

θαθέισλ, ελψ ην αξρείν $Secure απνζεθεχεη ιεπηνκεξήο πιεξνθνξίεο ηδηνθηεζίαο θαη 

πξφζβαζεο. Τα αξρεία απηά βνεζάλε ηνλ εξεπλεηή λα πξνζδηνξίζεη πνηνη ρξήζηεο είραλ 

πξφζβαζε ζε πνηα δεδνκέλα [3].   

Δπηπξφζζεηα, γηα ηε παξνρή θαιχηεξεο αζθάιεηαο αλαπηχρζεθε ην θξππηνγξαθεκέλν ζχζηεκα 

αξρείσλ (encrypting file system - EFS) ην νπνίν ζπλδπάδεη ζπκκεηξηθή θξππηνγξάθεζε κε 

ηερλνινγίεο δεκνζίνπ θιεηδηνχ έηζη ψζηε κφλν νη εμνπζηνδνηεκέλνη ρξήζηεο λα έρνπλ 

πξφζβαζε ζε αξρεία θαη θαθέινπο [52]. Τν ζχζηεκα θξππηνγξάθεζεο ζπζρεηίδεη ην θιεηδί 

θξππηνγξάθεζεο κε πιεξνθνξίεο απφ ην ινγαξηαζκφ ηνπ ρξήζηε γηα λα γίλεηαη ε δηαδηθαζία 

θξππηνγξάθεζεο ή απνθξππηνγξάθεζεο ζην επίπεδν ζπζηήκαηνο [5]. 

Ψο ζπκπιεξσκαηηθφ ζηε ιεηηνπξγία ηνπ EFS, ζηα Windows Vista εκθαλίζηεθε γηα πξψηε θνξά 

ην BitLocker ην νπνίν ζε αληίζεζε κε ην EFS δελ θξππηνγξαθεί αξρεία αιιά νιφθιεξνπο 

απνζεθεπηηθνχο ηνκείο (volumes). Δίλαη ζρεδηαζκέλν λα ιεηηνπξγεί κε έλα κηθξνεπεμεξγαζηή, 

ην Trusted Platoform Module (TPM) ην νπνίν απνζεθεχεη ηα θιεηδηά θξππηνγξάθεζεο Full 

Volume Encryption Keys (FVEK) θαη ηα απνδεζκεχεη φηαλ επαιεζεπηεί ε αθεξαηφηεηα ησλ 

δεδνκέλσλ εθθίλεζεο. Σηε πεξίπησζε πνπ ν εξεπλεηήο δελ εληνπίζεη ην BitLocker ηφηε δελ ζα 

κπνξέζεη λα απνθηήζεη πξφζβαζε ζηα δεδνκέλα απφ ην εηθνληθφ αληίγξαθν πνπ ζα έρεη 

δεκηνπξγήζεη. Γηα λα απνθεπρζεί απηφ πξέπεη λα ειεγρζεί ην ηκήκα εθθίλεζεο ηνπ ηφκνπ ην 

νπνίν ππνδεηθλχεη αλ είλαη θξππηνγξαθεκέλνο ν ηνκέαο ή φρη [3].   

Οη ελαιιαθηηθέο ξνέο δεδνκέλσλ (Alternate Data Streams - ADS) είλαη έλα ζεκαληηθφ ζηνηρείν 

πνπ πξέπεη λα ιακβάλεηαη ππφςε θαηά ηε δηάξθεηα κηαο έξεπλαο. Τν ζχζηεκα NTFS επηηξέπεη 

ζε έλα αξρείν, εθηφο απφ ηε βαζηθή αλψλπκε ξνή, λα ζρεηίδεηαη θαη κε άιιεο δηαθνξεηηθέο ξνέο 

δεδνκέλσλ, δειαδή δηαθνξεηηθή ζεηξά bytes. Με απηφ ηνλ ηξφπν νη εθαξκνγέο κπνξνχλ λα 

δεκηνπξγήζνπλ κηα ξνή δεδνκέλσλ κε θάπνην φλνκα  γηα έλα αξρείν θαη λα ρξεζηκνπνηνχλ απηφ 

ην φλνκα γηα λα απνθηήζνπλ πξφζβαζε. Ο αξρηθφο ιφγνο δεκηνπξγίαο ηνπο ήηαλ γηα χπαξμε 

ζπκβαηφηεηαο κε ηα ζπζηήκαηα Macintosh. Οη ADS δελ είλαη νξαηέο ζην ζχζηεκα αξρείσλ θαη 

έρνπλ ηε δπλαηφηεηα λα θξχςνπλ άιια δεδνκέλα ελ γλψζε ηνπ ρξήζηε ή φρη [52, 5]. 

Έλα αθφκα λέν ραξαθηεξηζηηθφ ηνπ NTFS ζε ζρέζε κε ην FAT είλαη ε θαηαγξαθή θάζε 

ελέξγεηαο ηνπ ζπζηήκαηνο αξρείσλ ζην αξρείν $Logfile γηα ηε γξήγνξε δηφξζσζε κεηά απφ 
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βιάβε. Σε απηφ ην αξρείν θαηαγξάθεηαη θάζε αιιαγή ζηα κεηαδεδνκέλα πνπ ζρεηίδνληαη κε ηα 

αξρεία, φρη φκσο ζηα δεδνκέλα ηνπο. Τν ζπγθεθξηκέλν αξρείν κπνξεί λα πεξηέρεη θξίζηκεο 

πιεξνθνξίεο γηα έλαλ εξεπλεηή forensics ζρεηηθά κε ηηο δξαζηεξηφηεηεο ηνπ ρξήζηε θαη ηε 

θαηάζηαζε ηνπ ζπζηήκαηνο [2, 5, 13].  

 

8.1.2 Πιεξνθνξίεο από δξαζηεξηόηεηεο ρξεζηώλ θαη εθαξκνγώλ 

Απφ ηηο πξψηεο πεγέο πνπ πξέπεη λα ειεγρζνχλ ζε κηα έξεπλα είλαη ην κεηξψν ησλ Windows 

(Windows Registry). Δίλαη ε βάζε πνπ πεξηέρεη φιεο ηηο ξπζκίζεηο γηα ινγηζκηθφ θαη πιηζκηθφ, 

πξνηηκήζεηο ησλ ρξεζηψλ, αξρηθέο ξπζκίζεηο ζπζηήκαηνο θαζψο θαη πιεξνθνξίεο γηα θσδηθνχο 

πξφζβαζεο. Δπηπιένλ, έλαο εξεπλεηήο κπνξεί λα βξεη πιεξνθνξίεο ζρεηηθά κε αζχξκαηεο 

ζπλδέζεηο, ηζηνξηθφ απφ πεξηήγεζε ζην δηαδίθηπν ή θαη γηα κε αλαγλσζκέλα ειεθηξνληθά 

κελχκαηα αιιεινγξαθίαο [52, 5]. 

Πεγέο πιεξνθνξηψλ απνηεινχλ θαη ηα αξρεία θαηαγξαθήο γεγνλφησλ ησλ Windows ηα νπνία 

πεξηέρνπλ δξαζηεξηφηεηεο ηνπ ρξήζηε θαη ηνπ ζπζηήκαηνο. Γηα παξάδεηγκα, ζηα Windows XP 

ην αξρείν AppEvent.evt ζρεηίδεηαη κε ην ινγηζκηθφ πνπ είλαη εγθαηεζηεκέλν, ην SecEvent.evt 

έρεη πιεξνθνξίεο ζρεηηθά κε ζέκαηα αζθάιεηαο θαη πξφζβαζεο ζε δεδνκέλα, θαη Internet.evt 

θαηαγξάθεη ζηνηρεία ζρεηηθά κε ην δηαδίθηπν. Οη πιεξνθνξίεο απηέο είλαη ρξήζηκεο ζε κηα 

έξεπλα επεηδή κπνξεί λα πξνζδηνξηζηεί ε αηηία ελφο ζπκβάληνο θαζψο θαη νλφκαηα ρξεζηψλ πνπ 

είραλ ζπλδεζεί, IP δηεπζχλζεηο θαη άιια [3]. 

Δπίζεο, νη δξαζηεξηφηεηεο ηνπ ρξήζηε ζε έλα ππνινγηζηηθφ ζχζηεκα πξνθαινχλ ηελ εθηέιεζε 

ελεξγεηψλ ελ αγλνία ηνπ. Απφ θάπνηεο ελέξγεηεο θαηαγξάθνληαη πιεξνθνξίεο νη νπνίεο είλαη 

ρξήζηκεο γηα έλαλ εξεπλεηή. Γηα παξάδεηγκα, ε δεκηνπξγία θαη δηαγξαθή ινγαξηαζκψλ ρξεζηψλ 

θαηαγξάθεηαη ζε αξρεία πνπ κπνξνχλ αξγφηεξα λα παξέρνπλ ζεκαληηθέο πιεξνθνξίεο. 

Δπηπξφζζεηα, θαηαγξάθεηαη ε είζνδνο ηνπ ρξήζηε ζην ιεηηνπξγηθφ ζχζηεκα, πφηε έγηλε θαη κε 

πνην ηξφπν, γηα λα εληνπηζηνχλ νη ππεχζπλνη κηαο δξάζεο ή ηπρφλ παξάλνκεο πξφζβαζεο. 

Αθφκα θαη ε εκθάληζε πξνεηδνπνηεηηθψλ κελπκάησλ απνζεθεχεηαη θαη ίζσο ππνδεηθλχεη 

πηζαλέο παξάλνκεο ελέξγεηεο [3].  
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Τέινο, ηα πξνγξάκκαηα πνπ είλαη εγθαηεζηεκέλα ζην ζχζηεκα θαη πιεξνθνξίεο φπσο 

εκεξνκελία εγθαηάζηαζεο απνηεινχλ ζηνηρεία κηαο έξεπλαο. Σρεδφλ φια ηα πξνγξάκκαηα 

βξίζθνληαη ζηνλ θάθειν Program Files, αιιά κπνξεί θάπνηεο πιεξνθνξίεο ή αθφκα θαη άιια 

πξνγξάκκαηα λα βξίζθνληαη ζην πξνθίι ηνπ ρξήζηε. Σπλήζσο θαηά ηε δηαγξαθή ελφο 

πξνγξάκκαηνο ηα δεδνκέλα πνπ είλαη ζην πξνθίι ηνπ ρξήζηε παξακέλνπλ θαη απνηεινχλ 

ζηνηρεία γηα ηελ χπαξμή ηνπ. Ψζηφζν, έλα πξφγξακκα κπνξεί λα έρεη εγθαηαζηαζεί απφ άιιν 

ρξήζηε θαη λα έρεη επηιερζεί εγθαηάζηαζε ζε φινπο ηνπο ρξήζηεο, νπφηε ε θάζε πιεξνθνξία ζα 

πξέπεη λα ειέγρεηαη [3]. 

 

8.2 Linux  

Τν ιεηηνπξγηθφ ζχζηεκα Linux είλαη έλα ειεχζεξν 

ινγηζκηθφ ηχπνπ Unix. Κπθινθνξνχλ δηάθνξεο 

δηαλνκέο, θάπνηεο απφ ηηο νπνίεο παξέρνπλ έλα θηιηθφ 

πεξηβάιινλ εξγαζίαο γηα ηηο ζπρλέο δξαζηεξηφηεηεο ελφο 

θνηλνχ ρξήζηε, ελψ άιιεο δηαλνκέο είλαη πην 

εμεηδηθεπκέλεο γηα ηε θάιπςε ιεηηνπξγηψλ φπσο 

ζπζηεκάησλ αλίρλεπζεο εηζβνιψλ. Δίλαη ινγηζκηθφ 

αλνηρηνχ θψδηθα επνκέλσο ν ρξήζηεο έρεη πξφζβαζε ζε φια ηα αξρεία ηνπ ζπζηήκαηνο θαη 

δηθαηψκαηα κεηαηξνπήο ηνπο κε βάζεο ηηο αλάγθεο ηνπ [3]. 

  

8.2.1 ΢ύζηεκα αξρείσλ 

Σε αξθεηέο δηαλνκέο Linux ηα ζπλεζέζηεξα ζπζηήκαηα αξρείσλ είλαη ηo δεχηεξν θαη ηξίην 

επεθηακέλν ζχζηεκα αξρείσλ (second and third extended filesystem), ην Ext2 θαη ην 

κεηαγελέζηεξν Ext3, ηα νπνία βαζίδνληαη ζην ζχζηεκα αξρείσλ ησλ Unix (UNIX File System - 

UFS). Άιια γλσζηά ζπζηήκαηα είλαη ην ReiserFS, XFS θαη ην JFS, αιιά ζα πεξηγξαθνχλ ηα 

Ext2-3 θαζψο απνηεινχλ ηα πην δεκνθηιή ζηελ θνηλφηεηα ησλ Linux. 

 

Δηθόλα 30: Linux 
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Second and Third Extended File System (Ext2 – Ext3) 

Τα πεξηζζφηεξα ησξηλά ζπζηήκαηα Linux ρξεζηκνπνηνχλ ην ζχζηεκα αξρείσλ Ext3 ην νπνίν 

είλαη απφγνλνο ηνπ Ext2. Γηαηεξεί ηα βαζηθά ραξαθηεξηζηηθά ηνπ πξνεγνχκελνπ αιιά επηπιένλ 

δηαζέηεη ηε δπλαηφηεηα θαηαγξαθήο εκεξήζηαο δξαζηεξηφηεηαο (journaling) γηα ηελ 

γξεγνξφηεξε αλάθακςε ηνπ ζπζηήκαηνο κεηά απφ εκθάληζε βιάβεο, σζηφζν κπνξεί λα 

αλαγλσξηζηεί απφ ην ππνινγηζηηθφ ζχζηεκα σο Ext2 κε ρξήζε θαηάιιειεο εληνιήο [13].  

Τν ζχζηεκα αξρείσλ μεθηλάεη κε κηα πξναηξεηηθά δηαηεξεκέλε πεξηνρή θαη ην ππφινηπν 

δηαρσξίδεηαη ζε ηκήκαηα πνπ νλνκάδνληαη ζχλνια νκάδσλ (block groups). Όια ηα ζχλνια 

νκάδσλ εθηφο απφ ην ηειεπηαίν πεξηέρνπλ ηνλ ίδην αξηζκφ νκάδσλ θαη ρξεζηκνπνηνχληαη γηα ηελ 

απνζήθεπζε νλνκάησλ αξρείσλ, κεηαδεδνκέλσλ θαη πεξηερφκελν ησλ αξρείσλ. Βαζηθέο 

πιεξνθνξίεο ζρεηηθά κε ηε δνκή ηνπ δίζθνπ είλαη απνζεθεπκέλεο ζε κηα δνκή δεδνκέλσλ ππεξ-

νκάδαο (superblock) ζηελ αξρή ηνπ ζπζηήκαηνο αξρείσλ, ελψ ην πεξηερφκελν ησλ αξρείσλ είλαη 

απνζεθεπκέλν ζε νκάδεο (blocks), δειαδή ζχλνια δηαδνρηθψλ ηνκέσλ [13, 3].  

Τα κεηαδεδνκέλα ησλ αξρείσλ θαη επξεηεξίσλ, φπσο ηνλ αξηζκφ bytes ηνπ αξρείνπ, ρξνληθέο 

ζεκάλζεηο, ηνλ αξηζκφ ησλ blocks πνπ θαηαιακβάλεη θαζψο θαη αλαγλσξηζηηθνχο αξηζκνχο ησλ 

ρξεζηψλ ή νκάδσλ, είλαη απνζεθεπκέλα ζε θφκβνπο ηνπ πίλαθα πεξηερνκέλσλ (index nodes), 

γηα ζπληνκία ζα αλαθέξνληαη σο inodes [13, 3]. Τν superblock δηαρεηξίδεηαη ην ζχζηεκα 

αξρείσλ κε ην λα παξαθνινπζεί ηα inodes θαη ηηο θαηαζηάζεηο φισλ ησλ blocks ηεο 

απνζεθεπηηθήο ζπζθεπήο [5]. 

Άιια βαζηθά ζηνηρεία ηνπ ζπζηήκαηνο είλαη ε νκάδα εθθίλεζεο (Boot block) πνπ πεξηέρεη ηε 

ηνπνζεζία ηνπ θψδηθα εθθίλεζεο ηνπ ζπζηήκαηνο θαη ε νκάδα δεδνκέλσλ (Data block) ε νπνία 

πεξηέρεη ηηο ινγηθέο δηεπζχλζεηο ζηηο νπνίεο είλαη απνζεθεπκέλα ηα δεδνκέλα ζηελ ζπζθεπή. 

Αθφκα, ην Bad Block Inode (BBI) παξαθνινπζεί βιαβεξέο ή θαηεζηξακκέλεο πεξηνρέο ηηο 

απνζεθεπηηθήο ζπζθεπήο θαη ηηο θαηαγξάθεη. Τν BBI κπνξεί λα κεηαηξαπεί ψζηε λα πεξηέρεη 

θαη θαιέο πεξηνρέο νπφηε θάπνηνο πνπ ζέιεη λα θξχςεη δεδνκέλα ζε κηα πεξηνρή κπνξεί λα ηελ 

παξνπζηάζεη σο θαηεζηξακκέλε [5]. 

Καηά ηε δηαγξαθή ελφο αξρείνπ ηα ζπζηήκαηα Ext2 θαη Ext3 ελεξγνχλ δηαθνξεηηθά. Τν Ext3 

κεδελίδεη ην κέγεζνο ηνπ αξρείνπ θαη δηαγξάθεη ηνπο δείθηεο ζηα inodes θαη ζηηο άιιεο νκάδεο 

δεδνκέλσλ, ελψ ην Ext2 δελ δηαγξάθεη ηηο ηηκέο ησλ inodes θάλνληαο πην εχθνιε ηελ 
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επαλάθηεζε ησλ αξρείσλ. Καη ζηα δχν ζπζηήκαηα νη ρξνληθέο ζεκάλζεηο αιιάδνπλ ψζηε λα 

δείρλνπλ ηε ζηηγκή ηεο δηαγξαθήο. Οπζηαζηηθά, κε ηε δηαγξαθή απνθξχπηεηαη ε θαηαρψξεζε 

ηνπ αξρείνπ θαη ην ζχζηεκα νξίδεη ηε ζρεηηθή inode δηαζέζηκε γηα ρξήζε. Τα δεδνκέλα ηνπ 

αξρείνπ θαη νη αληίζηνηρεο θαηαρσξήζεηο παξακέλνπλ ζην δίζθν κέρξη λα θαιπθζνχλ απφ λέα 

δεδνκέλα. Γηα ηελ αλάθηεζε δηαγξακκέλσλ αξρείσλ ν πην απνηειεζκαηηθφο ηξφπνο είλαη ε 

εμέηαζε ησλ δηαγξακκέλσλ inodes θαζψο πεξηέρνπλ ρξήζηκα κεηαδεδνκέλα φπσο εκεξνκελίεο, 

ραξαθηεξηζηηθά θαη ηνπνζεζίεο ησλ δεδνκέλσλ ζην δίζθν [3, 13, 2]. 

Άιιν ζεκαληηθφ ραξαθηεξηζηηθφ είλαη νη άδεηεο ρξήζεο ησλ αξρείσλ (file permissions) θαζψο 

δίλνπλ ηε δπλαηφηεηα ζηνλ εξεπλεηή λα εμαθξηβψζεη πνηνο έρεη πξφζβαζε θαη πνηνο φρη ζε 

θάπνην αξρείν θαη ηη δηθαηψκαηα έρεη ζην αξρείν. Δπηπιένλ, ζπλήζσο ηα ζπζηήκαηα Linux 

απνζεθεχνπλ αξρεία παξφκνησλ ηχπσλ ζηελ ίδηα πεξηνρή ηνπ δίζθνπ. Απηφ ην ραξαθηεξηζηηθφ 

επλνεί ηελ αλαδήηεζε δηαγξακκέλσλ αξρείσλ κε ην πεξηνξηζκφ ηεο ζε ζπγθεθξηκέλεο πεξηνρέο 

[3]. 

 

 8.2.2 Πιεξνθνξίεο από δξαζηεξηόηεηεο ρξεζηώλ θαη εθαξκνγώλ 

Τα ζπζηήκαηα Linux έρνπλ πνιιά αξρεία θαηαγξαθήο κε πιεξνθνξίεο γηα ζπλδέζεηο θαη 

απνζπλδέζεηο ρξεζηψλ απφ ην ζχζηεκα θαζψο θαη γηα γεγνλφηα πνπ έρνπλ ζπκβεί θαηά ηε 

δηάξθεηα κηαο ζχλδεζεο. Κάζε εθαξκνγή αθήλεη ίρλε ζην ζχζηεκα κέζσ πξνζσξηλψλ αξρείσλ ή 

ζην ρψξν swap. Αλάκεζα ζηα αξρεία πνπ πξέπεη λα εξεπλνχληαη είλαη ην etc/passwd επεηδή 

πεξηέρεη φινπο ηνπο ρξήζηεο ηνπ ζπζηήκαηνο θαη πιεξνθνξίεο ζρεηηθά κε ην κνλνπάηη ηνπ 

πξνζσπηθνχ ηνπο επξεηεξίνπ [2, 3].  

Δπηπιένλ, γίλεηαη θαηαγξαθή δηθηπαθψλ θηλήζεσλ ηνπ ζπζηήκαηνο, φπσο ζπλδέζεηο κε 

εμππεξεηεηέο θαη αζχξκαηεο ζπλδέζεηο (WiFi). Γηαηεξνχληαη αξρεία θαη κε ην ηζηνξηθφ 

εθηέιεζεο εληνιψλ απφ ηνπο ρξήζηεο, ηα νπνία είλαη απαξαίηεηα γηα ηνλ εληνπηζκφ κε ζεκηηψλ 

πξάμεσλ ζην ζχζηεκα απφ θάπνην ρξήζηε ή παξάλνκε πξφζβαζε θαη εθηέιεζε ελεξγεηψλ απφ 

εηζβνιείο. Ηδηαίηεξε πξνζνρή απαηηείηαη ζηηο πξνγξακκαηηζκέλεο ελέξγεηεο (scheduled tasks) θαη 

ζηα αλάινγα αξρεία ζπζηήκαηνο επεηδή είλαη πηζαλφ λα πεξηέρνπλ θάπνηνπ είδνπο παγίδαο απφ 

ην ρξήζηε γηα ηελ απφθξπςε ή θαηαζηξνθή δεδνκέλσλ [3]. 
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Τν πεξηβάιινλ εξγαζίαο θάπνησλ εθδφζεσλ Linux, φπσο ην Gnome, θαη εθαξκνγέο φπσο ην 

OpenOffice, δηαηεξνχλ ιίζηεο ησλ πξφζθαηα ρξεζηκνπνηεκέλσλ αξρείσλ. Αθφκα, θαηά ηε 

δηαδηθαζία ηεο εθηχπσζεο δεκηνπξγνχληαη αξρεία κε ηα πεξηερφκελα θαη ηα κεηαδεδνκέλα ηνπ 

αξρείνπ πνπ πξφθεηηαη λα εθηππσζεί. Δπίζεο, πνιιά πξνγξάκκαηα πξνζθέξνληαη γηα 

δηαδηθηπαθή δξαζηεξηφηεηα είηε κε θάπνην γξαθηθφ πεξηβάιινλ εξγαζίαο είηε κέζσ ηεο 

γξακκήο εληνιψλ, θαη παξέρνπλ πιεξνθνξίεο γηα παξάδεηγκα απφ ην ηζηνξηθφ πεξηήγεζεο, ηα 

cookies, ηελ ειεθηξνληθή αιιεινγξαθία θαη άιια [3]. 

 

8.3 Mac OS 

Τν ιεηηνπξγηθφ ζχζηεκα Mac OS αλαπηχρζεθε απφ ηελ Apple γηα 

ππνινγηζηηθά ζπζηήκαηα ηχπνπ Macintosh. Τν πξψην ιεηηνπξγηθφ 

εκθαλίζηεθε ην 1984 παξφιν πνπ ηφηε ήηαλ γλσζηφ σο ινγηζκηθφ ηνπ 

Σπζηήκαηνο. Ζ πην πξφζθαηε δηαλνκή είλαη ην Mac OS X, απνηειεί έλα 

Unix ιεηηνπξγηθφ ζχζηεκα βαζηζκέλν ζην NeXTSTEP θαη ζην ππξήλα 

Mach, θαη θπθινθνξνχλ εθδφζεηο γηα πξνζσπηθνχο ππνινγηζηέο θαη 

εμππεξεηεηέο. Τν γξαθηθφ πεξηβάιινλ ηνπ ρξήζηε είλαη ζην χθνο ηεο 

Apple, σζηφζν νη ιεηηνπξγίεο θαη εληνιέο είλαη απηέο ελφο Unix ζπζηήκαηνο, νπφηε είλαη 

απαξαίηεην ν εξεπλεηήο forensics λα έρεη γλψζεηο γηα ηέηνηα ζπζηήκαηα [51]. 

 

8.3.1 ΢ύζηεκα Αξρείσλ 

Τν πξψην ζχζηεκα αξρείσλ ηεο Apple ήηαλ ην Macintosh File System (MFS) to 1984 γηα 

δηζθέηεο, ην νπνίν ζχληνκα αληηθαηαζηήζεθε απφ ην Ηεξαξρηθφ Σχζηεκα Αξρείσλ (Hierarchical 

File System - HFS) γηα ηε δηαρείξηζε απνζεθεπηηθψλ κέζσλ κεγάινπ κεγέζνπο. Τν ηειεπηαίν 

ζχζηεκα αξρείσλ είλαη ην HFS Plus (HFS+), κηα βειηησκέλε έθδνζε ηνπ HFS. 

 

 

Δηθόλα 31: Mac OS 
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Hierarchical File System (HFS) 

Ζ Apple αλέπηπμε ην Ηεξαξρηθφ Σχζηεκα Αξρείσλ (Hierarchical File System - HFS) γηα ηε 

δηαρείξηζε αξρείσλ ζε δηζθέηεο, ζθιεξνχο δίζθνπο θαζψο θαη ζε CDs. Έλα απφ ηα θχξηα 

ραξαθηεξηζηηθά ηνπ είλαη ν δηαρσξηζκφο ησλ δεδνκέλσλ θαη ησλ κεηαδεδνκέλσλ ελφο αξρείνπ. 

Γηα ηνλ εληνπηζκφ φισλ ησλ αξρείσλ θαη ησλ θαθέισλ ελφο ηνκέα ρξεζηκνπνηεί έλα θαηάινγν 

αξρείσλ [5].  

Ο θαηάινγνο απηφο δηαηεξεί δηάθνξα ήδε δεδνκέλσλ κε ζεκαληηθφηεξν ηε θαηαρψξεζε ηνπ 

αξρείνπ. Οη πιεξνθνξίεο πνπ βξίζθνληαη ζηε πεξηνρή θαηαρψξεζεο ηνπ αξρείνπ είλαη έλαο 

κνλαδηθφο αξηζκφο αλαγλψξηζεο CNID (catalog node identification), ην κέγεζνο ηνπ αξρείνπ, 

ρξφλνη δεκηνπξγίαο, κεηαηξνπήο θαη απνζήθεπζεο, ν ρψξνο πνπ ην πξψην θνκκάηη ηνπ αξρείνπ 

είλαη απνζεθεπκέλν ζην ηνκέα θαη δείθηεο γηα ηνπο ρψξνπο πνπ είλαη ηα κεηαδεδνκέλα [5]. 

Τα θχξηα αξρεία ηνπ HFS είλαη ηα Catalog θαη Extents Overflow. Τν πξψην πεξηέρεη εγγξαθέο 

γηα θάζε αξρείν θαη θάθειν ηνπ ζπζηήκαηνο κε ηα ραξαθηεξηζηηθά ηνπο φπσο ρξνληθέο 

ζεκάλζεηο. Οη εγγξαθέο απηέο έρνπλ έλα κνλαδηθφ αξηζκφ, ην αλαγλσξηζηηθφ θφκβσλ 

θαηαιφγνπ (catalog node ID - CNID), θαη είλαη απνζεθεπκέλεο ζε έλα ηζνξξνπεκέλν δέληξν (B-

tree) ην νπνίν επλνεί ηελ απνηειεζκαηηθή αλαδήηεζε. Υπάξρνπλ ηέζζεξα ήδε εγγξαθψλ, νη 

θάθεινη, ηα αξρεία, ηα λήκαηα αξρείσλ θαη ηα λήκαηα θαθέισλ (file and folder threads). Τν 

HFS ρξεζηκνπνηεί ηα λήκαηα αξρείσλ θαη θαθέισλ γηα λα ζπλδέεη ηα νλφκαηα κε ηηο αληίζηνηρεο 

εγγξαθέο αξρείσλ ή θαθέισλ ρξεζηκνπνηψληαο ην κνλαδηθφ CNID [2].  

Αθφκα, νη εγγξαθέο ησλ λεκάησλ πεξηέρνπλ αλαθνξέο ζηνπο θάθεινπο γνλέσλ (parent folders) 

πνπ ρξεζηκνπνηνχληαη γηα ηε δφκεζε ηεο ηεξαξρίαο ηνπ ζπζηήκαηνο αξρείσλ. Τα αξρεία ζε έλα 

ηνκέα HFS έρνπλ δχν δηράιεο, κία δηράια δεδνκέλσλ (data fork) πνπ απνζεθεχεηαη ην 

πεξηερφκελν ηνπ αξρείνπ θαη κηα δηράια πφξσλ (resource fork) κε ηδηαίηεξε δνκή δεδνκέλσλ γηα 

πιεξνθνξίεο φπσο εηθνλίδηα θαη κελνχ. Οη πξψηεο νρηψ ζπζηάδεο θάζε πεξηνρήο είλαη 

απαξηζκεκέλεο ζε θάζε εγγξαθή αξρείνπ ζην Catalog, νπνηεζδήπνηε επηπιένλ πεξηνρέο (extents) 

απνζεθεχνληαη ζην αξρείν Extents Overflow [2].   

Όηαλ έλα αξρείν δηαγξάθεηαη, κεηαθέξεηαη ζην θάθειν απνξξηκκάησλ (trash folder) αιιά δελ 

ζεκεηψλεηαη σο δηαγξακκέλν παξά κφλν φηαλ αδεηάζεη ν ζπγθεθξηκέλνο θάθεινο. Τα δεδνκέλα 

παξακέλνπλ ζην δίζθν κέρξη λα θαιπθζνχλ απφ λέα. Έλα αξρείν δειψλεηαη δηαγξακκέλν φηαλ ε 
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ζρεηηθή ηηκή κεγέζνπο ζηε βάζε ηνπ Catalog ζεκεησζεί σο κεδέλ. Δπηπιένλ, ε εγγξαθή ζην 

Catalog δηαγξάθεηαη κε ηελ απνκάθξπλζε θάζε αλαθνξάο ζηα δεδνκέλα ηνπ δίζθνπ [2, 51].  

Ζ αλάθηεζε δηαγξακκέλσλ αξρείσλ ζε έλα ζχζηεκα HFS είλαη αξθεηά δχζθνιε επεηδή νη 

θφκβνη ζε αξρείν Catalog επαλεγγξάθνληαη αξθεηά ζπρλά θπξίσο εμαηηίαο ηεο δηαηήξεζεο ηεο 

δνκήο B-tree ηνπ αξρείνπ. Κάπνηεο βαζηθέο ηερληθέο αλάθηεζεο δεδνκέλσλ κπνξνχλ λα 

ρξεζηκνπνηεζνχλ αιιά κφλν γηα ηελ απφθηεζε ησλ πεξηερνκέλσλ ελφο αξρείνπ [3].  

 

Hierarchical File System Plus (HFS+) 

Τν λεφηεξν ζχζηεκα αξρείσλ ηεο Apple είλαη ην HFS+ ην νπνίν παξέρεη αξθεηέο λέεο 

βειηηψζεηο ζε ζρέζε κε ην HFS, φπσο ηε ρξήζε ηνπ πξνηχπνπ Unicode γηα ηα νλφκαηα αξρείσλ 

θαη ππνζηεξίδεη πνιιαπιέο δηράιεο δεδνκέλσλ (data forks) αλά αξρείν. Απφ ηα πην βαζηθά 

αξρεία ηνπ HFS+ ζπζηήκαηνο είλαη ην αξρείν θαηαιφγνπ (catalog file), πεξηγξάθεη ηελ ηεξαξρία 

ησλ θαθέισλ θαη αξρείσλ ζε έλα ηνκέα θαη πεξηέρεη κεηαδεδνκέλα γηα φια ηα αξρεία, φπσο 

ζεκάλζεηο ρξφλνπ, αλαγλσξηζηηθφ ηνπ αξρείνπ θαη πιεξνθνξίεο ηνπ ρξήζηε [51]. 

Γηα ηελ αλάθηεζε δηαγξακκέλσλ αξρείσλ είλαη απαξαίηεηεο ε δηράια δεδνκέλσλ (data fork) θαη 

νη δηράιεο πφξσλ (resource forks). Ζ πξψηε πεξηέρεη πιεξνθνξίεο ζρεηηθά κε ηε ηνπνζεζία πνπ 

είλαη απνζεθεπκέλν ην πεξηερφκελν ηνπ αξρείνπ θαη ην κέγεζφο ηνπ, ελψ νη δεχηεξεο παξέρνπλ 

πιεξνθνξίεο ζρεηηθά κε ηνπο πφξνπο θαη ηα κεηαδεδνκέλα εθαξκνγψλ [51]. 

 

8.3.2 Πιεξνθνξίεο από δξαζηεξηόηεηεο ρξεζηώλ θαη εθαξκνγώλ 

Τν ιεηηνπξγηθφ Mac OS X πεξηέρεη αξθεηέο εθαξκνγέο πνπ κπνξνχλ λα παξέρνπλ ζε έλαο 

εξεπλεηή πιεξνθνξίεο ζρεηηθά κε ηηο δξαζηεξηφηεηεο ηνπ ρξήζηε. Κάπνηεο απφ απηέο είλαη ην 

Apple Mail, δηαρεηξίδεηαη ηελ ειεθηξνληθή αιιεινγξαθία, ην Safari, πεξηεγεηήο ζην δηαδίθηπν, 

θαη ην iChat γηα ηελ απνζηνιή θαη ιήςε άκεζσλ κελπκάησλ. Μηα άιιε πεγή πιεξνθνξηψλ είλαη 

ην ηεξκαηηθφ, ή αιιηψο νλνκαδφκελν γξακκή εληνιψλ, φπνπ εθηεινχληαη εληνιέο Unix θαη 

δηαηεξνχληαη αξρεία ηζηνξηθνχ πνπ πεξηέρνπλ ηηο ηειεπηαίεο εληνιέο ηνπ ρξήζηε [51]. 
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Δπηπξφζζεηα, δηαηεξνχληαη ιίζηεο κε ηηο πξφζθαηα ρξεζηκνπνηεκέλεο εθαξκνγέο θαη αξρεία γηα 

ηελ εχθνιε πξφζβαζε ζηα πην ζπρλά ρξεζηκνπνηεκέλα ζηνηρεία. Όζν αθνξά ηε δηθηπαθή 

δξαζηεξηφηεηα, νη παιηφηεξεο εθδφζεηο δελ ήηαλ θαηάιιεια ζρεδηαζκέλεο γηα ζπλδέζεηο ζην 

δηαδίθηπν θαη δελ δηαηεξνχζαλ αξρεία θαηαγξαθψλ. Οη λέεο φκσο εθδφζεηο φπσο ην MacOS 9 

θαη ην MacOS X παξέρνπλ αξρεία ηα νπνία θαηαγξάθνπλ ηε δηαδηθηπαθή δξαζηεξηφηεηα θαη 

ηελ ειεθηξνληθή αιιεινγξαθία πνπ έρεη ζηαιζεί ή παξαιεθζεί. Αλάκεζα ζηηο πιεξνθνξίεο πνπ 

πεξηέρνπλ είλαη ην ηζηνξηθφ πεξηήγεζεο ζε ηζηνζειίδεο θαη ζχλδεζεο ζε πξφζθαηνπο 

εμππεξεηεηέο [2]. 

Ο θψδηθαο θαη ηα απαξαίηεηα αξρεία ελφο πξνγξάκκαηνο βξίζθνληαη φια καδί ζε έλα θάθειν 

επηηξέπνληαο κε απηφ ηνλ ηξφπν ηελ εχθνιε εγθαηάζηαζή ηνπο θαη απεγθαηάζηαζε, αιιά θαη 

ηνλ γξήγνξν εληνπηζκφ ρξήζηκσλ αξρείσλ. Οη πεξηζζφηεξεο δηαδηθαζίεο θαηαγξάθνληαη ζε 

αξρεία αιιά θάπνηα απφ απηά δηαηεξνχληαη γηα πεξηνξηζκέλν ρξνληθφ δηάζηεκα ή 

θαηαιακβάλνπλ κέρξη θάπνην ζπγθεθξηκέλν ρψξν ζην δίζθν. Άιιεο πιεξνθνξίεο γηα ηνπο 

ρξήζηεο πξνέξρνληαη απφ ηε βάζε δεδνκέλσλ ησλ ρξεζηψλ, απφ ηα αξρεία ηνπ πξνζσπηθνχ ηνπο 

ινγαξηαζκνχ θαη απφ άιια δεδνκέλα ζην δίζθν [3].    
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9 Ννκηθά Εεηήκαηα 

Ζ εμάπισζε ησλ ειεθηξνληθψλ εγθιεκάησλ έρεη νδεγήζεη ζηε ζέζπηζε λέσλ λφκσλ αιιά θαη 

ηελ πξνζαξκνγή παιαηνηέξσλ γηα ηελ θαηαπνιέκεζή ηνπο. Οη λφκνη απηνί έρνπλ ζθνπφ ηελ 

πιαηζίσζε κηαο λφκηκεο έξεπλαο θαη απφθηεζεο απνδεηθηηθψλ ζηνηρείσλ θαζψο θαη ηε 

πξνζηαζία ησλ πνιηηψλ θαη ηεο ηδησηηθφηεηάο ηνπο απφ παξάλνκεο πξάμεηο αιιά θαη απφ 

παξαβηάζεηο ησλ δηθαησκάησλ ηνπο θαηά ηε δηάξθεηα ησλ εξεπλψλ.   

Όκσο, ε λνκηθή αληηκεηψπηζε ησλ ειεθηξνληθψλ εγθιεκάησλ θαη γεληθά παξάλνκσλ 

δξαζηεξηνηήησλ ζπλαληά πνιιά εκπφδηα θαη δπζθνιίεο ιφγσ ηνπ ηδηαίηεξνπ ραξαθηήξα ηνπο. Ζ 

εμάιεηςε ησλ ζπλφξσλ κέζσ ηνπ δηαδηθηχνπ επλνεί ηελ εθηέιεζε εγθιεκάησλ ζρεδφλ 

νπνπδήπνηε. Δπηπιένλ, κε ηε δηαθνξεηηθή λνκνζεζία πνπ έρεη ζεζπίζεη θάζε ρψξα γηα ηελ 

λνκηθή αληηκεηψπηζε ηέηνηνπ είδνπο εγθιεκάησλ είλαη πνιχ δχζθνιν λα αζθεζεί κηα θνηλή 

πνιηηηθή ζηνλ ηξφπν δίσμή ηνπο [2].  

 

9.1 Πξνζηαζία Ηδησηηθόηεηαο 

Ζ πξνζηαζία ηεο ηδησηηθήο δσήο απνηειεί αλαθαίξεην δηθαίσκα θάζε αλζξψπνπ. Αθνξά ηε 

δπλαηφηεηα δηαηήξεζεο ηεο αλσλπκίαο ηνπ, ηε πξνζηαζία ησλ πξνζσπηθψλ θαη επαίζζεησλ 

δεδνκέλσλ ηνπ, αιιά θαη ηε πξνζηαζία ηνπ αηφκνπ απφ αλεπηζχκεηεο επαθέο θαη παξάλνκεο 

εηζβνιέο ζηε θαζεκεξηλή ηνπ δσή κε νπνηνδήπνηε ηξφπν [2]. 

Ψζηφζν, ε επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ ελφο αηφκνπ είλαη αδχλαηνλ λα απνθεπρζεί. Ζ 

έληαμε ελφο αηφκνπ ζηε θνηλσλία απαηηεί ηε δηεθπεξαίσζε  δηαδηθαζηψλ απφ δηάθνξεο 

ππεξεζίεο δεκφζηεο, πγείαο, αζθάιηζεο, νη νπνίεο θαηαγξάθνπλ θαη επεμεξγάδνληαη  ζπλερψο 

πξνζσπηθέο πιεξνθνξίεο ησλ πνιηηψλ. Με ηελ επέθηαζή ηνπο θηφιαο ζην δηαδίθηπν παξέρνληαη 

λέεο ππεξεζίεο θαη δηεπθνιχλζεηο κε αληάιιαγκα ηε δεκηνπξγία πξνθίι ησλ ρξεζηψλ θαη ηε 

παξαθνινχζεζε ησλ θηλήζεψλ ηνπο [41]. 

Παξφηη πνιινί ρξήζηεο ζεσξνχλ φηη κέζσ ηεο ρξήζεο ηνπ δηαδηθηχνπ δηαηεξνχλ ηελ αλσλπκία 

ηνπο, κε θάζε ηνπο ελέξγεηα θαηαγξάθνληαη πιεξνθνξίεο ζηνλ ππνινγηζηή ηνπο αιιά θαη ζε 

πεξηνρέο άιισλ, γηα παξάδεηγκα ζηνπο εμππεξεηεηέο πνπ ζπλδένληαη. Δπίζεο, νη πάξνρνη 
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ππεξεζηψλ δηαδηθηχνπ απνζεθεχνπλ πιεξνθνξίεο ζρεηηθά κε ηε ζχλδεζε ησλ ρξεζηψλ θαη ηηο 

δηαηεξνχλ γηα φζν ρξφλν επηβάιιεηαη απφ ην λφκν. 

Ζ δηαηήξεζε πξνζσπηθψλ δεδνκέλσλ απφ δηάθνξνπο θνξείο είλαη απαξαίηεηε γηα ηε πηζαλή 

ρξεζηκνπνίεζε ηνπο σο πεγέο απνδεηθηηθψλ ζηνηρείσλ ζε κηα ςεθηαθή έξεπλα. Ζ ρξήζε 

ηερληθψλ Forensics θξίλεηαη αλαγθαία αλ θαη παξαβηάδεη ηελ ηδησηηθή δσή ηνπ ππφπηνπ, αιιά 

κπνξεί λα έρεη θαη σο παξάπιεπξε απψιεηα ηελ ηδησηηθφηεηα άιισλ αλζξψπσλ. Πιεξνθνξίεο 

φπσο νη επαθέο ελφο ρξήζηε, ζπρλέο ηζηνζειίδεο πνπ επηζθέπηεηαη πνπ κπνξεί λα ππνδεηθλχνπλ 

ην ηξφπν δσήο θαη ηηο πξνηηκήζεηο ηνπ, κέρξη θαη ε ειεθηξνληθή ηνπ αιιεινγξαθία κπνξεί λα 

γλσζηνπνηεζνχλ θαηά ηε δηάξθεηα κηαο έξεπλαο [41]. 

Μηα απφ ηηο πην ακθηιεγφκελεο πεξηπηψζεηο θαηαπάηεζεο ηδησηηθφηεηαο είλαη ε παξαθνινχζεζε 

κηαο κεηάδνζεο επηθνηλσλίαο ηνπ ππφπηνπ, θαηά ηε δηάξθεηα ηεο νπνίαο είλαη πνιχ πηζαλή ε 

θαηαγξαθή πιεξνθνξηψλ πνπ δελ ζρεηίδνληαη κε ηελ ππφζεζε ηεο έξεπλαο θαη κπνξεί λα 

απνηεινχλ πξνζσπηθέο πιεξνθνξίεο άιισλ αηφκσλ [2]. Τα δεδνκέλα πνπ ζπιιέγνληαη 

δηαθξίλνληαη ζε απηά πνπ έρνπλ αλαραηηηζζεί ή φρη, αιιηψο αλ είλαη πξφζθαηα ή παιηφηεξα 

δεδνκέλα. Γηα ηνλ πεξηνξηζκφ ηεο θαηαπάηεζεο ζπλήζσο πξαγκαηνπνηείηαη θαηάζρεζε 

απνζεθεπκέλσλ επηθνηλσληψλ παξά ε άκεζε παξαθνινχζεζε [2, 21]. 

Παξφια απηά ε παξαθνινχζεζε ρξεζηκνπνηείηαη επξέσο κε ην πξφζρεκα ηεο αληηκεηψπηζεο ηεο 

ηξνκνθξαηίαο θαη θαζεκεξηλά ζπιιέγνληαη θάζε εηδψλ δεδνκέλα απφ πνιινχο αλππνςίαζηνπο 

πνιίηεο. Γηα παξάδεηγκα ζηελ Ακεξηθή εθαξκφδεηαη ην Total Information Awareness (TIA), ή 

αιιηψο γλσζηφ σο Terrorism Information Awareness, ην νπνίν δεκηνπξγεί πξνθίι αηφκσλ κε 

ηερληθέο εμφξπμεο δεδνκέλσλ απφ βάζεηο δεδνκέλσλ ηνπ δεκφζηνπ θαη ηδησηηθνχ ηνκέα γηα ηε 

πηζαλή αλαγλψξηζε ηξνκνθξαηψλ θαη ηνλ εληνπηζκφ ηξνκνθξαηηθψλ ελεξγεηψλ [2, 41]. 

Με βάζε ηα παξαπάλσ, ε ζέζπηζε λφκσλ γηα ηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ησλ 

πνιηηψλ θαη ηελ νξηνζέηεζε ησλ δηθαησκάησλ θαη ππνρξεψζεσλ ησλ αηφκσλ επηβνιήο λφκνπ 

είλαη απαξαίηεηε γηα ηε δηαθχιαμε ησλ βαζηθψλ δηθαησκάησλ. Ψζηφζν, ε θάζε ρψξα νξίδεη 

ηνπο δηθνχο ηεο λφκνπο γηα ηελ πξνζηαζία ησλ πνιηηψλ ηεο νη νπνίνη κπνξεί λα δηαθέξνπλ 

αξθεηά θαη λα εκπνδίδνπλ κηα θνηλή δηεζλή αληηκεηψπηζε ελφο εγθιήκαηνο. Γηα ηελ 

αληηκεηψπηζε απηνχ ην πξνβιήκαηνο νη Ζλσκέλεο Πνιηηείεο Ακεξηθήο (ΖΠΑ) θαη ε Δπξσπατθή 
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Έλσζε (ΔΔ) δεκηνχξγεζαλ θνηλά λνκηθά πιαίζηα γηα ηα κέιε ηνπο ηα νπνία ζα αλαιπζνχλ ζηε 

ζπλέρεηα. 

 

9.1.1 Ννκηθό Πιαίζην ζηηο Ζ.Π.Α. 

Σηελ Ακεξηθή, ε ηδησηηθφηεηα ησλ πνιηηψλ πξνζηαηεχεηαη κε ην Fourth Amendment κε βάζε ην 

νπνίν απαγνξεχεηαη ε ρσξίο ιφγν έξεπλα θαη θαηάζρεζε νπνπδήπνηε είδνπο πξνζσπηθψλ 

ζηνηρείσλ. Γηα λα είλαη λφκηκε κηα έξεπλα πξέπεη λα αθνινπζνχληαη απζηεξέο δηαδηθαζίεο, φπσο 

ε έθδνζε θαηάιιεινπ εληάικαηνο έξεπλαο, ην νπνίν πεξηγξάθεη ηε πηζαλή αηηία, ή λα 

επηθξαηνχλ εηδηθέο ζπλζήθεο γηα ηελ άκεζε δηεμαγσγή ηεο [2, 41].  

Γηα λα κπνξέζεη έλα άηνκν λα ηζρπξηζηεί φηη έρεη παξαβηαζηεί παξάλνκα ε ηδησηηθή ηνπ δσή 

πξέπεη λα έρεη πξνβεί ζηηο θαηάιιειεο ελέξγεηεο πνπ ππνδειψλνπλ πξνζπάζεηα πξνζηαζίαο 

πξνζσπηθψλ δεδνκέλσλ θαη λα θξηζεί εχινγε ε πξνζδνθία ηδησηηθφηεηαο πνπ επηθαιείηαη [2]. 

Ψζηφζν, νη πεξηνξηζκνί ηζρχνπλ κφλν γηα άηνκα επηβνιήο λφκνπ θαη φρη γηα ηδηψηεο εθφζνλ δελ 

ελεξγνχλ εθ κέξνπο ηνπ θξάηνπο ή θξαηηθήο ππεξεζίαο [4]. 

Σε θάπνηεο ζπγθεθξηκέλεο θαηαζηάζεηο φκσο πνπ δελ ππάξρνπλ εχινγεο πξνζδνθίεο 

ηδησηηθφηεηαο ζεσξείηαη φηη δελ έρεη γίλεη παξαβίαζε [4]. Γηα παξάδεηγκα ε εηθφλα ζηελ νζφλε 

ηνπ ππνινγηζηή, ηα δεδνκέλα πνπ ζηέιλνληαη απφ έλα δεκφζην δίθηπν ή είλαη απνζεθεπκέλα ζε 

έλα ππνινγηζηή πνπ έρνπλ πνιιά άηνκα πξφζβαζε ρσξίο θάπνην θσδηθφ δελ ζεσξείηαη φηη 

πξνζηαηεχνληαη κε απνηέιεζκα λνκηθά λα κελ ππάξρεη παξαβίαζε [33]. 

 

9.1.2 Ννκηθό Πιαίζην ζηελ Δ.Δ θαη Διιάδα 

Σηελ Δπξσπατθή Έλσζε ηζρχεη ην άξζξν 8 ηεο Δπξσπατθήο Σπλζήθεο θαη ην άξζξν 7 ησλ 

Θεκειησδψλ Γηθαησκάησλ γηα ηε πξνζηαζία ηεο αηνκηθήο ηδησηηθφηεηαο ησλ πνιηηψλ ηεο ΔΔ. 

Σχκθσλα κε απηά ηα άξζξα ν θαζέλαο έρεη δηθαίσκα ζην ζεβαζκφ ηεο ηδησηηθήο ηνπ θαη 

νηθνγελεηαθήο ηνπ δσήο, θαηνηθίαο θαη επηθνηλσλίαο. Ζ αξρή ηεο αλαινγηθφηεηαο είλαη ε βάζε 

ζηελ νπνία ζηεξίδνληαη νη επξσπατθνί λφκνη, δειαδή ηα κέηξα πνπ ζα ιεθζνχλ πξέπεη λα είλαη 
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θαηάιιεια γηα ηελ επίηεπμε ηνπ ζηφρνπ ηνπο θαη νη αξλεηηθέο ζπλέπεηεο ηεο παξέκβαζεο λα 

αληηζηαζκίδνληαη απφ ηα ζεηηθά απνηειέζκαηα [41]. 

Δπίζεο, ζηηο ρψξεο ηεο Δπξσπατθήο Έλσζεο έρεη ελζσκαησζεί ε νδεγία 95/46/ΔΚ ηνπ 

Δπξσπατθνχ Κνηλνβνπιίνπ γηα ηε πξνζηαζία πξνζψπσλ έλαληη ηεο επεμεξγαζίαο πξνζσπηθψλ 

δεδνκέλσλ θαη ηε δηαζθάιηζε ηεο κεηαθνξάο ηνπο ζηηο ρψξεο κέιε φπνπ πξνζηαηεχνληαη ηα 

βαζηθά αηνκηθά δηθαηψκαηα ηδηαίηεξα ηεο ηδησηηθφηεηαο. Όζνλ αθνξά ηε κεηάδνζε ζε ρψξεο 

εθηφο ηεο ΔΔ, ε ηξίηε ρψξα πξέπεη λα εμαζθαιίδεη έλα ηθαλνπνηεηηθφ επίπεδν πξνζηαζίαο ησλ 

δεδνκέλσλ δηαθνξεηηθά ηα θξάηε κέιε πξέπεη λα ιάβνπλ κέηξα γηα ηελ απνθπγή δηαβίβαζεο 

ησλ δεδνκέλσλ ζηε ζπγθεθξηκέλε ρψξα εθηφο αλ ζπληξέρνπλ ζπγθεθξηκέλεο πξνυπνζέζεηο [2, 

66]. 

Αξγφηεξα, εθδφζεθε ε νδεγία 2002/58/ΔΚ ζπγθεθξηκέλα γηα ηε πξνζηαζία ηεο ηδησηηθήο δσήο 

ζηνλ ηνκέα ησλ ειεθηξνληθψλ επηθνηλσληψλ, ζχκθσλα κε ηελ νπνία ηζρχεη ην απφξξεην ησλ 

επηθνηλσληψλ αιιά δελ εκπνδίδεη ηελ ηερληθή απνζήθεπζε ε νπνία είλαη αλαγθαία γηα ηε 

δηαβίβαζε επηθνηλσλίαο. Δπηπιένλ, επηηξέπεη ηε θαηαγξαθή ζπλδηαιέμεσλ θαη ζπλαθψλ 

δεδνκέλσλ θίλεζεο φηαλ πξαγκαηνπνηνχληαη θαηά ηε δηάξθεηα λφκηκεο έξεπλαο κε ζθνπφ ηε 

παξνρή απνδεηθηηθψλ ζηνηρείσλ [67]. 

Πην ζπγθεθξηκέλα ζηελ Διιάδα, κε βάζε ην Άξζξν 9Α ηνπ Σπληάγκαηνο “ν θαζέλαο έρεη 

δηθαίσκα πξνζηαζίαο απφ ηε ζπιινγή, επεμεξγαζία θαη ρξήζε, ηδίσο κε ειεθηξνληθά κέζα, ησλ 

πξνζσπηθψλ ηνπ δεδνκέλσλ, φπσο ν λφκνο νξίδεη” [68]. Δπηπξφζζεηα, ν λφκνο Ν.2472/97 

ελζσκαηψλεη ηελ νδεγία 95/46/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ γηα ηε πξνζηαζία ησλ 

πξνζσπηθψλ δεδνκέλσλ θαη ζπλίζηαηαη ε Αξρή Πξνζηαζίαο Γεδνκέλσλ Πξνζσπηθνχ 

Φαξαθηήξα κε ζηφρν ηελ επνπηεία ηεο εθαξκνγήο ηνπ ζπγθεθξηκέλνπ λφκνπ θαη ηε πξνζηαζία 

ησλ πνιηηψλ απφ ηελ επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ [69].  

Ο ίδηνο λφκνο επίζεο νξίδεη κε ην άξζξν 5, παξάγξαθνο 2δ, ηηο πξνυπνζέζεηο γηα ηελ 

επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ, ζχκθσλα κε ην νπνίν επηηξέπεηαη κφλν ζε πεξηπηψζεηο 

δεκφζηνπ ζπκθέξνληνο ή εκπίπηεη ζηελ άζθεζε δεκφζηαο εμνπζίαο θαη εθηειείηαη απφ Γεκφζηα 

Αξρή ή κπνξεί λα ηελ αλαζέζεη είηε ζηνλ ππεχζπλν επεμεξγαζίαο είηε ζε ηξίην. Πην απζηεξέο 

είλαη νη πξνυπνζέζεηο γηα ηελ επεμεξγαζία επαίζζεησλ δεδνκέλσλ, νη νπνίεο νξίδνληαη απφ ην 

άξζξν 7, παξάγξαθνο 2ε. Ζ επεμεξγαζία ηνπο επηηξέπεηαη κφλν γηα ιφγνπο εζληθήο αζθάιεηαο, 
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αληηκεηψπηζε εγθιεκαηηθψλ πξάμεσλ, πξνζηαζία δεκφζηαο πγείαο, δεκφζην θνξνινγηθφ έιεγρν 

ή έιεγρν θνηλσληθψλ παξνρψλ θαη εθηειείηαη κφλν απφ Γεκφζηα Αξρή [69].  

Δπηπξφζζεηα, κε βάζε ην άξζξν 5, παξάγξαθνο 2ε, ηνπ λφκνπ Ν.2472/97, επηηξέπεηαη ε 

επεμεξγαζία θαη αλαθνίλσζε ησλ δεδνκέλσλ ζε ηξίηνπο, εθφζνλ είλαη απνιχησο αλαγθαία γηα 

ηελ ηθαλνπνίεζε έλλνκνπ ζπκθέξνληνο πνπ επηδηψθεηαη θαη ππεξέρεη ησλ δηθαησκάησλ ησλ 

αηφκσλ πνπ αλαθέξνληαη ηα δεδνκέλα ρσξίο λα ζίγνληαη νη ζεκειηψδεηο ειεπζεξίεο ηνπο. Με 

απηφ ηνλ ηξφπν ζεκειηψλεηαη ε ζπλεξγαζία αξρψλ γηα ηελ αληηκεηψπηζε εγθιεκαηηθψλ 

ελεξγεηψλ [69]. 

Αθφκα, ν λφκνο 3471/2006 ελζσκαηψλεη ηελ νδεγία 2002/58/ΔΚ γηα ηε πξνζηαζία ηεο 

ηδησηηθήο δσήο θαη ηε ζέζπηζε πξνυπνζέζεσλ γηα ηελ επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ 

θαζψο θαη ηε δηαζθάιηζε ηνπ απνξξήηνπ ησλ επηθνηλσληψλ ζην ηνκέα ησλ ειεθηξνληθψλ 

επηθνηλσληψλ. Τέινο, κε βάζε ην λφκν Ν.3783/2009 απαηηείηαη ε ηαπηνπνίεζε ησλ θαηφρσλ θαη 

ρξεζηψλ εμνπιηζκνχ θαη ππεξεζηψλ θηλεηήο ηειεθσλίαο αιιά κφλν γηα ιφγνπο εζληθήο 

αζθάιεηαο θαη γηα ηε δηαθξίβσζε ηδηαίηεξα ζνβαξψλ εγθιεκάησλ. 

 

9.2 Γηθαηνδνζία  

Σε πνιιέο πεξηπηψζεηο ςεθηαθήο έξεπλαο έρνπλ εκθαληζηεί δπζθνιίεο ζηελ αλάζεζε 

δηθαηνδνζίαο θπξίσο εμαηηίαο ηνπ ακθηιεγφκελνπ γεσγξαθηθνχ πξνζδηνξηζκνχ ζην δηαδηθηπαθφ 

ρψξν. Σε εγθιεκαηηθέο ππνζέζεηο είλαη ζπλήζσο ν ηφπνο εθηέιεζεο ή/θαη ν ηφπνο πνπ επήιζε ην 

απνηέιεζκα ηνπ εγθιήκαηνο. Αληίζεηα, ζε αζηηθέο ππνζέζεηο πξνζδηνξίδεηαη αθφκα πην 

δχζθνια θαζψο νη επηπηψζεηο κπνξεί λα εκθαλίδνληαη ζε πνιιέο ρψξεο [2]. 

Δηδηθά ν ηφπνο επέιεπζεο ηνπ απνηειέζκαηνο είλαη δπζθνιφηεξν λα πξνζδηνξηζηεί θαζψο 

νπζηαζηηθά είλαη ην δηαδίθηπν θαη θάζε ρψξα πνπ κπνξεί λα έρεη πξφζβαζε ζηα αλάινγα 

δεδνκέλα πνπ ζρεηίδνληαη κε ηε παξάλνκε πξάμε. Ο ηφπνο εθηέιεζεο ζεσξείηαη ην κέξνο φπνπ 

βξηζθφηαλ ν δξάζηεο ηε ζηηγκή πνπ πξαγκαηνπνηνχζε ηε παξάλνκε δξαζηεξηφηεηα αθφκα θη αλ 

νπζηαζηηθά ε εθηέιεζε γηλφηαλ ζε πνιιέο ρψξεο κέζσ θάπνηνπ δηθηπαθνχ πξνγξάκκαηνο. 
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Μηα ρψξα έρεη δηθαίσκα δίσμεο ησλ ππαηηίσλ ελφο ζπκβάληνο εθφζνλ κπνξεί λα απνδείμεη ηελ 

χπαξμε αμηφινγεο ζρέζεο κεηαμχ ηεο ρψξαο θαη ηνπ δξάζηε ή θαη ηνπ απνηειέζκαηνο ηεο 

παξάλνκεο ελέξγεηαο. Μπνξεί λα αλαιάβεη ηε δηθαηνδνζία ζε πεξηπηψζεηο φπνπ ν δξάζηεο 

έδξαζε ζε απηή ηε ρψξα, ή ην ππνινγηζηηθφ ζχζηεκα πνπ ρξεζηκνπνηήζεθε ήηαλ εθεί θαηά ηε 

δηάξθεηα ηνπ ζπκβάληνο, ή ήηαλ ην ζχκα, ή φηαλ ε πξφζεζε ηνπ δξάζηε ήηαλ λα παξαλνκήζεη ζε 

βάξνο ηεο ζπγθεθξηκέλεο ρψξαο [2].  

Οη δξάζηεο πνπ γλσξίδνπλ ηα λνκνζεηηθά ζπζηήκαηα θαη δελ έρνπλ θάπνηα ζπγθεθξηκέλε 

ηνπνζεζία σο ζηφρν, επηιέγνπλ ρψξεο πνπ είλαη πεξηζζφηεξν λνκηθά επλντθέο. Οη πεξηζζφηεξεο 

ρψξεο αληηκεησπίδνπλ κε δηαθνξεηηθφ ηξφπν ην ειεθηξνληθφ έγθιεκα θαη ηελ απνδνρή 

ςεθηαθψλ απνδείμεσλ. Ψο απνηέιεζκα, ν δξάζηεο αλαιφγσο κε ην ηφπν κπνξεί ηα ίρλε πνπ ζα 

αθήζεη λα κελ γίλνπλ απνδεθηά ή λα κελ είλαη αξθεηά γηα ηελ επίηεπμε θαηαδίθεο, αιιά αθφκα 

θη αλ είλαη, ε πνηλή ίζσο είλαη πην ειαθξηά ζε ζρέζε κε ηηο πνηλέο κηαο άιιεο ρψξαο [41]. 

Δπίζεο, ν πξνζδηνξηζκφο αξκφδηαο αξρήο γηα ηελ έξεπλα ελφο εγθιήκαηνο ή θαηαγγειηψλ 

κπνξεί λα είλαη δχζθνινο φηαλ εκπιέθνληαη παξαπάλσ απφ κηα ππεξεζία ζε κηα ππφζεζε. Σε 

απηέο ηηο πεξηπηψζεηο έλα αξκφδην λνκηθφ πξφζσπν κπνξεί λα θαζνξίζεη πνηνο ζα ηελ αλαιάβεη. 

Όηαλ φκσο εκπιέθεηαη έλα ειεθηξνληθφ έγθιεκα ή θπβεξλνέγθιεκα φπνπ ν ηφπνο ηέιεζεο θαη 

εκθάληζεο απνηειεζκάησλ είλαη ην δηαδίθηπν δελ κπνξεί λα νξηζηεί απηφκαηα πνηα ρψξα είλαη 

αξκφδηα γηα ηελ δίσμε ηνπ εγθιήκαηνο. Γη’ απηφ ην ιφγν απαηηείηαη κηα θνηλή πνιηηηθή 

παγθνζκίσο γηα ηελ απνθπγή δηακαρψλ ζην ζέκα ηεο δηθαηνδνζίαο.    

Μία απφ ηηο πξψηεο πξνζπάζεηεο εθαξκνγήο κηα θνηλήο πνιηηηθήο έγηλε ην 2001 φπνπ ρψξεο 

εληφο θαη εθηφο ηεο Δπξσπατθήο Έλσζεο ζπκκεηείραλ ζε ζχλαςε δηεζλνχο ζχκβαζεο γηα ην 

έγθιεκα ζηνλ θπβεξλνρψξν κε ζθνπφ ηελ άζθεζε παξφκνησλ λνκνζεζηψλ ζε απηφ ην ηνκέα, 

ζέηνληαο θνηλνχο νξηζκνχο ζε βαζηθέο έλλνηεο θαη εθαξκφδνληαο βαζηθνχο θαλφλεο θαη αξρέο 

ζηε ςεθηαθή έξεπλα. Γηα ηελ απνδνρή φκσο έξεπλαο ζε δηαθνξεηηθή ρψξα, πνπ έρεη απνδερηεί  

ηε Σχκβαζε γηα ην Κπβεξλνέγθιεκα, πξέπεη ηα δεδνκέλα λα είλαη δεκφζηα δηαζέζηκα θαη ζηε 

πεξίπησζε πνπ έρνπλ ιεθζεί απφ ρψξν εθηφο δηθαηνδνζίαο πξέπεη λα έρεη γίλεη κε ηε λφκηκε 

ζπλαίλεζε ηνπ αηφκνπ πνπ είλαη ππεχζπλν γηα ηα ζπγθεθξηκέλα δεδνκέλα [73, 41]. 

Σηελ Διιάδα, ζχκθσλα κε ην άξζξν 16 ηνπ Πνηληθνχ Κψδηθα, ηφπνο ηέιεζεο ζεσξείηαη ν ηφπνο 

πνπ ν δξάζηεο δηέπξαμε νιηθά ή κεξηθά ηελ αμηφπνηλε πξάμε, θαζψο θαη ν ηφπνο πνπ επήιζε ή 
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ζα κπνξνχζε λα επέιζεη, ζε πεξίπησζε πνπ δελ νινθιεξψζεθε ε ελέξγεηα ηνπ δξάζηε, ην 

αμηφπνηλν απνηέιεζκα. Με απηφλ ηνλ νξηζκφ δηεπξχλεηαη ε δπλαηφηεηα εθαξκνγήο ηνπ 

ειιεληθνχ δηθαίνπ πέξα ησλ γεσγξαθηθψλ νξίσλ. Οη ειιεληθνί λφκνη κπνξνχλ λα εθαξκνζηνχλ 

ζε ζπγθεθξηκέλεο πεξηπηψζεηο ζε άιιεο ρψξεο είηε ν δξάζηεο έρεη ειιεληθή ππεθνφηεηα είηε 

φρη, αιιά θαη ζε αιινδαπνχο πνπ βξίζθνληαη ζηελ Διιάδα [70].  

Σπλήζσο εθαξκφδεηαη ε ζεσξία ηνπ βαξχλνληνο ηφπνπ, ζχκθσλα κε ηελ νπνία αξκφδην είλαη ην 

θξάηνο ζην νπνίν εθδειψζεθε ην έγθιεκα θαηά ηελ θχξηα ζεκαζία ηνπ. Ψζηφζν, ιφγσ ηεο 

θχζεο ηνπ δηαδηθηχνπ, ζε θάπνηεο θαηαζηάζεηο ν πξνζδηνξηζκφο ηνπ ηφπνπ ηέιεζεο είλαη 

ζρεηηθά δχζθνινο, εηδηθά φζνλ αθνξά ηα θπβεξλνεγθιήκαηα, θαζψο κπνξεί λα ζεσξεζνχλ 

πνιιαπινί ηφπνη ή θαη λα είλαη δηαθνξεηηθνί νη ηφπνη εκθάληζεο ηνπ απνηειέζκαηνο θαη 

εληνπηζκνχ απνδεηθηηθψλ ζηνηρείσλ. 

 

9.3 Νόκηκε Έξεπλα θαη Καηάζρεζε 

Γηα λα πξαγκαηνπνηεζεί κηα έξεπλα θαη θαηάζρεζε απαηηείηαη ε έθδνζε θαηάιιεινπ 

εληάικαηνο απφ έλα αξκφδην λνκηθφ πξφζσπν. Τν έληαικα είλαη κηα έλνξθε έγγξαθε δήισζε 

θαη πεξηγξάθεη ηε πηζαλή αηηία, ην ρψξν έξεπλαο, ηα αληηθείκελα πνπ ζα θαηαζρεζνχλ ή άηνκα 

πνπ ζα ζπιιεθζνχλ. Σε θάπνηεο πεξηπηψζεηο δίλεηαη κηα πεξηγξαθή ηνπ ζρεδίνπ ή ηεο 

ζηξαηεγηθήο έξεπλαο πνπ ζα εθαξκνζηεί γηα ηε παξνρή εγγχεζεο φηη ζα αθνινπζεζνχλ φιεο νη 

λφκηκεο ελέξγεηεο [4, 2].  

Σηελ έξεπλα ςεθηαθψλ απνδείμεσλ δελ είλαη πάληα γλσζηφ εθ ην πξνηέξσλ ην είδνο ησλ 

πιεξνθνξηψλ θαη ησλ ζπζθεπψλ πνπ κπνξεί λα ηηο πεξηέρνπλ. Σην έληαικα έξεπλαο δίλεηαη 

πεξηγξαθή ησλ ζπζθεπψλ πνπ κπνξεί λα πεξηέρνπλ ςεθηαθέο πιεξνθνξίεο ή πεξηγξαθή ησλ 

πιεξνθνξηψλ πνπ αλαδεηνχλ θαη νξίδεηαη ηη γίλεηαη πξνζπάζεηα λα εληνπηζηεί γηα ηε 

ζπγθεθξηκέλε ππφζεζε [4].   

Γηα λα κελ πξνθιεζεί θακία αιιαγή ζηα αξρηθά δεδνκέλα θαηά ηε δηάξθεηα θαηάζρεζεο 

απνδεηθηηθψλ ζηνηρείσλ πξέπεη λα γίλεηαη απφ θαηάιιειν αξκφδην άηνκν εηδηθεπκέλν ζηα 

forensics, ν νπνίνο θέξεη φιε ηελ επζχλε γηα φζν δηάζηεκα θαηέρεη ηηο απνδείμεηο θαη 

κεηαβηβάδεηαη ζην επφκελν άηνκν πνπ ζα ηηο αλαιάβεη. Δπίζεο, θάζε ελέξγεηα έξεπλαο θαη 
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θαηάζρεζεο ζα πξέπεη λα θαηαγξάθεηαη ιεπηνκεξψο γηα κεηέπεηηα αμηνιφγεζε απφ ηξίηα άηνκα 

[21].  

Ψζηφζν, θάησ απφ εηδηθέο ζπλζήθεο είλαη δπλαηή ε πξαγκαηνπνίεζε έξεπλαο ή θαηάζρεζεο 

ρσξίο ην αλάινγν έληαικα. Γηα παξάδεηγκα ζε επείγνπζεο θαηαζηάζεηο φπνπ ε θαηαζηξνθή ή 

κεηαηξνπή ησλ απνδείμεσλ κπνξεί λα πξνθιεζεί πνιχ εχθνια απφ νπνηαδήπνηε θίλεζε θάπνηνπ 

πνπ έρεη άκεζε πξφζβαζε ή ηα δεδνκέλα είλαη εμαηξεηηθά επκεηάβιεηα ή εχθνια λα 

κεηαθηλεζνχλ. Αλ θαη κπνξεί λα γίλεη ε θαηάζρεζε ζηηο πξναλαθεξζείζεο θαηαζηάζεηο, 

απαηηείηαη έθδνζε εληάικαηνο γηα ηελ κεηέπεηηα έξεπλα θαη αλάιπζήο ηνπο [5, 33]. 

Γελ ζεσξείηαη απαξαίηεην ην έληαικα ζε πεξηπηψζεηο πνπ έρεη δψζεη ν ηδηνθηήηεο ηε 

ζπγθαηάζεζε ηνπ λα γίλεη ε έξεπλα. Άιιεο εμαηξέζεηο είλαη γηα ζηνηρεία πνπ βξίζθνληαη ζε 

θνηλή ζέα ή ζε θαηαζηάζεηο πνπ ν εξεπλεηήο δξνχζε κε θαιή πίζηε ζεσξψληαο φηη ήηαλ λφκηκεο 

νη πξάμεηο ηνπο, γηα παξάδεηγκα φηαλ έλα έληαικα έξεπλαο δελ είλαη ζαθέο ζε θάπνηα ζεκεία ή 

ππάξρνπλ εζθαικέλεο παξαιείςεηο  [33].  

Αιιά, εμαηηίαο ησλ ηδηαίηεξσλ ραξαθηεξηζηηθψλ ησλ ςεθηαθψλ δεδνκέλσλ είλαη δχζθνιν λα 

δηεπθξηληζηεί πφηε κηα έξεπλα ή θαηάζρεζε είλαη παξάλνκε ή φρη. Ζ δεκηνπξγία αληηγξαθψλ ησλ 

δεδνκέλσλ κπνξεί λα ζεσξεζεί φηη δελ απνηειεί θαηάζρεζή ηνπο θαη εθαξκνγή θάπνησλ 

ηερληθψλ ζην αληίγξαθν κπνξεί λα κελ ζεσξεζεί έξεπλα απφ θάπνηνπο εηδηθνχο. Ζ πξψηε 

πεξίπησζε κπνξεί λα ππνζηεξηρζεί επεηδή δελ παξαιακβάλνληαη ηα αξρηθά ζηνηρεία θαη ν 

ηδηνθηήηεο έρεη αθφκα ηα δεδνκέλα ζηελ θαηνρή ηνπ. Σηε δεχηεξε πεξίπησζε, ε ρξήζε 

ηερληθψλ, γηα παξάδεηγκα hashing, νη νπνίεο δελ επεμεξγάδεηαη ην πεξηερφκελν ησλ αξρείσλ 

ππνζηεξίδεηαη φηη δελ απνηειεί έξεπλα ζηα δεδνκέλα [33].  

 

9.4 Ννκηθή Ηζρύο Απνδείμεσλ 

Ο ζθνπφο κηαο έξεπλαο είλαη ν εληνπηζκφο απνδεηθηηθψλ ζηνηρείσλ πνπ ζα ππνδειψλνπλ αλ έλα 

γεγνλφο είλαη αιεζηλφ ή φρη, ή ζα απνδεηθλχνπλ ηελ αθεξαηφηεηα κηαο άιιεο απφδεημεο. Οη 

απνδείμεηο πνπ ζα ρξεζηκνπνηεζνχλ κπνξεί λα είλαη άκεζεο ή έκκεζεο, κηα έκκεζε καξηπξία, 

απνδεηθηηθά έγγξαθα, αληηθείκελα πνπ θαηαζρέζεθαλ θαη απνηεινχλ απφδεημε, ή θαη θαηαζέζεηο 
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εηδηθψλ. Όιεο πξέπεη λα είλαη απζεληηθέο, αμηφπηζηεο θαη λα απνηεινχλ ηηο θαιχηεξεο απνδείμεηο 

πνπ κπνξνχλ λα παξνπζηαζηνχλ [52, 27].  

Οη ςεθηαθέο απνδείμεηο είλαη “νπνηαδήπνηε πιεξνθνξία κε πηζαλή αμία ε νπνία είλαη είηε 

απνζεθεπκέλε ή κεηαδίδεηαη ζε ςεθηαθή κνξθή”. Αλαιφγσο κε ηελ ππφζεζε απνδείμεηο κπνξεί 

λα απνηεινχλ δηαθνξεηηθά ηα ςεθηαθά ζηνηρεία, γηα παξάδεηγκα ην πεξηερφκελν ελφο 

κελχκαηνο ειεθηξνληθήο αιιεινγξαθίαο απνηειεί απνδεηθηηθφ έγγξαθν, αξρεία θαηαγξαθψλ 

θαη πιεξνθνξίεο ζπζηήκαηνο απνηεινχλ έκκεζα απνδείμεηο θαη άιια [27]. 

Ζ ζχλδεζε φκσο ησλ ςεθηαθψλ ζηνηρείσλ κε έλα ζπγθεθξηκέλν άηνκν δελ είλαη ζρεδφλ πνηέ 

εθηθηή επεηδή δελ πεξηέρνπλ θπζηθά απνηππψκαηα ηνπ αηφκνπ πνπ ηα παξήγαγε. Μπνξνχλ λα 

ζπλδεζνχλ κφλν ζε πεξηπηψζεηο πνπ ηα δεδνκέλα έρνπλ θαηαγξάςεη θπζηθά ραξαθηεξηζηηθά 

φπσο κε ηελ θαηαγξαθή νκηιίαο ή θσηνγξαθίεο, ή ζπλνδεχνληαη απφ ςεθηαθή ππνγξαθή ή άιιν 

θξπθφ ζηνηρείν γλσζηφ κφλν ζηνλ ζπγθεθξηκέλν άηνκν [27]. Αιιά αθφκα θαη ηφηε κπνξεί λα 

ππνζηεξηρηεί φηη είλαη θαηαζθεπαζκέλεο απνδείμεηο ή ην θξπθφ ζηνηρείν ηχπνπ ςεθηαθήο 

ππνγξαθήο έγηλε γλσζηφ ζε ηξίην άηνκν.   

Ζ ηζρχ ησλ απνδείμεσλ κπνξεί λα είλαη δηαθνξεηηθή αλάινγα κε ηελ ππφζεζε. Σε εγθιεκαηηθέο 

ππνζέζεηο νη απνδείμεηο πξέπεη λα είλαη αμηφπηζηεο πέξα απφ θάζε ινγηθή ακθηβνιία, ελψ ζε 

αζηηθέο αξθεί νη απνδείμεηο ελφο γεγνλφηνο λα ππεξηεξνχλ απφ ηηο απηέο πνπ ππνζηεξίδνπλ ην 

αληίζεην. Γχν είλαη ηα βαζηθά ραξαθηεξηζηηθά ηνπο, ε ζρέζε πνπ έρνπλ κε ηελ ππφζεζε θαη ε 

βαξχηεηά ηνπο, δειαδή πφζν επεξεάδνπλ ηε πηζαλφηεηα ηζρχο ή φρη ηνπ γεγνλφηνο [27]. 

Ζ βαξχηεηα ησλ απνδείμεσλ εμαξηάηαη απφ ην πφζν πηζαλέο είλαη νη απνδείμεηο αλ ην γεγνλφο 

είλαη πξαγκαηηθφ ή φρη. Αλ ην απνδεηθηηθφ ζηνηρείν κπνξεί λα νθείιεηαη ηζνδχλακα ιφγσ ηνπ 

γεγνλφηνο ή θάπνηνο λα ην θαηαζθεχαζε ηφηε δελ έρεη απνδεηθηηθή αμία. Γηα λα δηαηεξεζεί ε 

βαξχηεηα ησλ ζηνηρείσλ ε πηζαλφηεηα κεηαηξνπήο πξέπεη λα κεησζεί ζην ειάρηζην γηα λα 

δηαζθαιίζεη ηελ αθεξαηφηεηά ηνπο [27]. 

Δπίζεο, γηα λα γίλνπλ απνδεθηά ηα ζηνηρεία ζε έλα δηθαζηήξην αξρηθά ειέγρνληαη γηα ην πψο 

απνδεηθλχεηαη ε ζρέζε ηνπο κε ηα γεγνλφηα θαη ηη επηπηψζεηο έρνπλ ζε απηά. Ζ πηζαλή αμία ηνπο 

πξέπεη λα μεπεξλάεη θάζε αξλεηηθή επίδξαζε πνπ ίζσο πξνθαιέζεη. Τα απνδεηθηηθά ζηνηρεία 

πξέπεη λα έρνπλ ιεθζεί κε λφκηκνπο θαη επηζηεκνληθά απνδεθηνχο ηξφπνπο δηαθνξεηηθά δελ 

γίλνληαη απνδεθηά αλεμαξηήησο ηεο ζεκαληηθφηεηάο ηνπο [27, 21]. 
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Σε φισλ ησλ εηδψλ απνδείμεσλ ηζρχεη ν θαλφλαο παξνπζίαζεο ησλ θαιχηεξσλ απνδεηθηηθψλ 

ζηνηρείσλ (best evidence) ζχκθσλα κε ηνλ νπνίν δελ γίλνληαη απνδεθηά δεπηεξεχνπζεο 

απνδείμεηο, φπσο αληίγξαθα, εθφζνλ ππάξρνπλ νη αξρηθέο θαη είλαη δηαζέζηκεο. Όζν αθνξά φκσο 

ηηο ςεθηαθέο απνδείμεηο δελ είλαη πάληα εθηθηή ε παξνπζίαζή ηνπο ζηελ αξρηθή κνξθή. 

Σπλεπψο, ε εθηππσκέλε κνξθή ησλ απνδείμεσλ γίλεηαη απνδεθηή σο ηζάμηα κε ηε ςεθηαθή, 

αιιά θαη ηα αληηγξακκέλα δεδνκέλα κπνξνχλ λα γίλνπλ απνδεθηά ζε έλα δηθαζηήξην εθφζνλ δελ 

ακθηζβεηεζεί ε αθξίβεηά ηνπο ζε ζρέζε κε ηα αξρηθά δεδνκέλα [21]. 

Σε αληίζεζε κε ηηο θπζηθέο απνδείμεηο, ζηηο ςεθηαθέο ρξεζηκνπνηνχληαη εηδηθέο ηερληθέο γηα ηε 

ζπιινγή ηνπο θαη ηελ αλάιπζε ηνπο, ζπλεπψο πξέπεη θαη νη ηερληθέο απηέο λα γίλνπλ απνδεθηέο. 

Τν δηθαζηήξην ηνπ Daubert, USA φξηζε θάπνηα θξηηήξηα γηα λα πξνζδηνξίζεη ηελ επηζηεκνληθή 

εγθπξφηεηα κηαο θαηάζεζεο εκπεηξνγλψκνλα. Σχκθσλα κε απηά ηα θξηηήξηα γηα λα ζεσξεζεί 

αμηφπηζηε κηα ζεσξία ή ηερληθή πνπ ρξεζηκνπνίεζε ν εξεπλεηήο πξέπεη λα έρεη ειεγρζεί, λα έρεη 

ππνινγηζηεί ην πηζαλφ πνζνζηφ ζθάικαηνο θαη ηα πξφηππα πνπ αθνινπζήζεθαλ, ή λα έρεη 

αμηνινγεζεί, δεκνζηεπζεί θαη λα είλαη επξέσο απνδεθηή [27, 21].   

Οη λνκνζεζίεο ησλ επξσπατθψλ ρσξψλ απνδέρνληαη ζηνηρεία νπνηαζδήπνηε κνξθήο ζε λνκηθέο 

δηαδηθαζίεο θαη επηηξέπνπλ ηελ ειεχζεξε παξνπζίαζε θαη αμηνιφγεζε δεδνκέλσλ ελφο 

ππνινγηζηηθνχ ζπζηήκαηνο. Τα απνδεηθηηθά ζηνηρεία πνπ ζα παξνπζηαζηνχλ ζε κηα λνκηθή 

δηαδηθαζία πξέπεη λα είλαη αθέξαηα φπσο θαη ε δηαδηθαζία έξεπλαο, ζηνηρεία πνπ έρνπλ 

ζπιιερζεί ρσξίο ηε ηήξεζε αξρψλ θαη θαλφλσλ δελ κπνξνχλ λα γίλνπλ απνδεθηά [41]. 

Σπγθεθξηκέλα ζηελ Διιάδα, κε βάζε ην άξζξν 19, παξάγξαθνο 3 ηνπ Σπληάγκαηνο 

απαγνξεχεηαη ε ρξήζε απνδεηθηηθψλ ζηνηρείσλ πνπ έρνπλ απνθηεζεί παξαβηάδνληαο ην 

απφξξεην δεδνκέλσλ επηθνηλσλίαο θαη πξνζσπηθψλ δεδνκέλσλ [68]. 
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10 Δπίινγνο 

Ζ εμάπισζε θαη αλάπηπμε ησλ ππνινγηζηηθψλ ζπζθεπψλ θαη ζπζηεκάησλ έρνπλ δηεπθνιχλεη ηε 

θαζεκεξηλή δσή ηνπ αλζξψπνπ ζε πνιινχο ηνκείο, φκσο θάπνηνη κπνξνχλ λα εθκεηαιιεπηνχλ 

ηηο δπλαηφηεηέο ηνπο γηα κε ζεκηηνχο ζθνπνχο. Ζ ζπλερφκελε αχμεζε ησλ παξάλνκσλ 

δξαζηεξηνηήησλ κε ρξήζε ςεθηαθψλ κέζσλ νδήγεζε ζηε ιήςε κέηξσλ γηα ηελ αληηκεηψπηζή 

ηνπο, θαη ζπγθεθξηκέλα ζηελ αλάπηπμε κηαο λέαο επηζηήκεο ησλ Computer Forensics. 

Τα Computer Forensics έρνπλ σο ζηφρν ηελ εχξεζε, ζπιινγή, αλάιπζε θαη παξνπζίαζε 

ςεθηαθψλ απνδεηθηηθψλ ζηνηρείσλ κε ηξφπν πνπ ζα είλαη απνδεθηά ζε κηα λνκηθή δηαδηθαζία. 

Δπνκέλσο, είλαη αλαγθαία ε ρξήζε κεζφδσλ θαη εξγαιείσλ πνπ ζεσξνχληαη αμηφπηζηα απφ ηελ 

επηζηεκνληθή θνηλφηεηα ησλ Computer Forensics, κε ζεκαληηθφηεξν ραξαθηεξηζηηθφ ηε 

πξνζηαζία ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ ζε φιε ηε δηαδηθαζία ηεο έξεπλαο. 

Γηαδεδνκέλεο ηερληθέο ηνπ ηνκέα ηεο πιεξνθνξηθήο, φπσο ν θαηαθεξκαηηζκφο θαη ηερληθέο 

εμφξπμεο δεδνκέλσλ, ζπκβάινπλ ζηελ αλαθάιπςε απνδεηθηηθψλ ζηνηρείσλ θαη ζηελ 

αληηκεηψπηζε ελεξγεηψλ ηνπ ππφπηνπ γηα ηελ απφθξπςή ηνπο κέζσ θξππηνγξάθεζεο ή άιισλ 

ηερληθψλ. Δπηπιένλ, ρξεζηκνπνηνχληαη γηα ηε πξνζηαζία ησλ ζηνηρείσλ θαη ηελ απνθπγή 

κεηαηξνπψλ. Πνιιά εξγαιεία, αλνηρηνχ θαη θιεηζηνχ θψδηθα, έρνπλ ζρεδηαζηεί γηα ηελ 

εθαξκνγή απηψλ ησλ ηερληθψλ θαη γηα ηε δηεπθφιπλζε ηνπ εξεπλεηή ζηε ζπιινγή θαη αλάιπζε 

δεδνκέλσλ. 

Δληνχηνηο, ζπλαληψληαη αξθεηά πξνβιήκαηα θαηά ηε δηάξθεηα κηαο ςεθηαθήο έξεπλαο. Οη 

δπλαηφηεηεο πνπ έρεη ν χπνπηνο γηα ηελ απφθξπςε ή θαηαζηξνθή δεδνκέλσλ, ηηο 

επνλνκαδφκελεο ηερληθέο anti-forensic, είλαη πνιπάξηζκεο θαη θάπνηεο θνξέο δχζθνια 

εληνπίζηκεο. Δπηπξφζζεηα, νη ζεκάλζεηο ρξφλνπ απνηεινχλ έλα ζεκαληηθφ ραξαθηεξηζηηθφ ησλ 

αξρείσλ γηα ηε δεκηνπξγία ελφο ρξνλνδηαγξάκκαηνο ηνπ ζπκβάληνο. Ζ ηπρφλ ηξνπνπνίεζή ηνπο 

δεκηνπξγεί ζχγρπζε ζηελ έξεπλα θαη κπνξεί λα νδεγήζεη αθφκα θαη ζηελ θαηάξξηςε ηεο 

ππφζεζεο.   

Έλαο εξεπλεηήο γηα λα ρξεζηκνπνηήζεη απνηειεζκαηηθά ηα εξγαιεία forensics αιιά θαη γηα λα 

αληηκεησπίζεη επηηπρψο ηηο ηερληθέο anti-forensic πνπ κπνξεί λα έρεη εθαξκφζεη ν ρξήζηεο ηνπ 

ππνινγηζηηθνχ ζπζηήκαηνο πνπ αλαιχεηαη, πξέπεη φρη κφλν λα γλσξίδεη επαξθψο ηα εξγαιεία 

πνπ ρξεζηκνπνηεί, αιιά θαη ηα ραξαθηεξηζηηθά ηνπιάρηζηνλ ησλ πην γλσζηψλ ιεηηνπξγηθψλ 
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ζπζηεκάησλ θαη ησλ ζπζηεκάησλ αξρείσλ πνπ ρξεζηκνπνηνχλ. Δπηπιένλ, νη επαξθείο γλψζεηο 

ινγηζκηθψλ πνπ ρξεζηκνπνηνχζε ν χπνπηνο θαη ζρεηίδνληαη κε ηηο απνδείμεηο πνπ εξεπλνχληαη 

κπνξνχλ λα βνεζήζνπλ ζηνλ εληνπηζκφ επηπιένλ ζηνηρείσλ. Ζ πηζηνπνίεζε ησλ γλψζεψλ ηνπ 

απνηειεί έλα ζεκαληηθφ πιενλέθηεκα γηα ηελ αλαγλψξηζή ηνπ σο αμηφπηζην εκπεηξνγλψκνλα. 

Παξφηη ηα Computer Forensics αλαπηχρζεθαλ ζρεηηθά πξφζθαηα, έρνπλ ήδε παξνπζηαζηεί 

αξθεηνί κέζνδνη γηα ηελ έξεπλα θαη ζπιινγή απνδεηθηηθψλ ζηνηρείσλ. Πεξηγξάθνπλ θάζεηο ή 

βήκαηα γηα ηε δηαδηθαζία ςεθηαθήο έξεπλαο, φπνπ θάπνηα απφ απηά είλαη ιεπηνκεξή ελψ άιια 

πην αθεξεκέλα γηα λα πξνζαξκφδνληαη επθνιφηεξα ζε κειινληηθέο εμειίμεηο ηνπ ηνκέα. Όκσο, ε 

δεκηνπξγία κεζφδσλ γηα εηδηθέο πεξηπηψζεηο είλαη ζεκαληηθή γηα ηε γξήγνξε αληαπφθξηζε ηνπ 

εξεπλεηή αιιά θαη γηα ηνλ πξνζδηνξηζκφ κηαο θνηλήο απνδεθηήο αληηκεηψπηζεο ε νπνία αλ 

επηηχρεη λα πξνηππνπνηεζεί ζα είλαη θαηάιιειε γηα εθαξκνγή ζε δηεζλήο ππνζέζεηο.  

Δπίζεο, ηα Computer Forensics δηαζέηνπλ θαη λνκηθή πιεπξά εθφζνλ ηα απνηειέζκαηα ηεο 

έξεπλαο πξέπεη λα παξνπζηαζηνχλ ζε κηα λνκηθή δηαδηθαζία. Οπφηε φπνηα κέζνδνο, ηερληθή ή 

εξγαιείν ρξεζηκνπνηεζεί γηα ηελ εχξεζε απνδείμεσλ πξέπεη λα πιεξνχλ θάπνηεο πξνδηαγξαθέο 

γηα λα ζεσξνχληαη έγθπξα θαη αμηφπηζηα.  

Ψζηφζν, πξνβιεκαηηζκφ έρεη πξνθαιέζεη ε παξέκβαζε ζηελ ηδησηηθή δσή ησλ αηφκσλ πνπ 

εκπιέθνληαη, ή κπνξεί θαη φρη, ζηελ ππφζεζε πνπ δηεξεπλάηαη. Έρνπλ ζεζπηζηεί λφκνη γηα ηε 

πξνζηαζία πξνζσπηθψλ δεδνκέλσλ αιιά δελ είλαη πάληα εθηθηή ε απνθπγή επεμεξγαζίαο 

πιεξνθνξηψλ ηξίησλ αηφκσλ. Όια ηα κέηξα πνπ ζα ιεθζνχλ πξέπεη λα θαηαγξάθνληαη θαη λα 

ηεθκεξηψλνληαη  γηα λα δηαζθαιηζηεί ε ηήξεζε ησλ λφκσλ θαη θαλνληζκψλ. 

Τν ειεθηξνληθφ έγθιεκα, θαη ηδηαίηεξα ην θπβεξλνέγθιεκα, δελ γλσξίδεη ζχλνξα θαη 

γεσγξαθηθνχο πεξηνξηζκνχο, κε απνηέιεζκα ε ζπρλή εκθάληζε ζπκβάλησλ πνπ είλαη δχζθνινο 

ν πξνζδηνξηζκφο ηνπ ηφπνπ εγθιήκαηνο θαη ν θαζνξηζκφο δηθαηνδνζίαο. Ζ ρξήζε πξνηχπσλ θαη 

δηεζλψλ θαλφλσλ ζπκβάινπλ ζηελ απνηειεζκαηηθφηεξε ζπλεξγαζία ρσξψλ θαη ζηελ απφδνζε 

δηθαηνζχλεο αλεμάξηεηα απφ ηελ αξρή πνπ ζα ιάβεη ηε δηθαηνδνζία. 

Σπκπεξαζκαηηθά, ε επηζηήκε ησλ Computer Forensics παξέρεη θαηάιιειεο κεζφδνπο γηα ηε 

ζπιινγή, επεμεξγαζία θαη παξνπζίαζε ςεθηαθψλ απνδεηθηηθψλ ζηνηρείσλ παξφιε ηε ζπλερή 

εμέιημε ησλ ςεθηαθψλ ηερλνινγηψλ πνπ αλαγθάδεη ηελ θαη’ εμαθνινχζεζε πξνζαξκνγή ζηα 

λέα δεδνκέλα δπζθνιεχνληαο ηελ αλάπηπμε πξνηχπσλ. Ψζηφζν, ε επηζηεκνληθή θνηλφηεηα 
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απηνχ ηνπ ηνκέα θαηαθέξλεη λα αληαπεμέξρεηαη επηηπρψο ζηηο αλάγθεο πνπ πξνθχπηνπλ κε ηε 

παξνπζίαζε αμηφπηζησλ κεζφδσλ θαη εξγαιείσλ, αλ θαη αθφκα ππάξρεη αξθεηφ πξφζθνξν 

έδαθνο γηα ηελ πεξαηηέξσ αλάπηπμε θαη βειηίσζή ηνπο κε ζηφρν ηε θάιπςε κειινληηθψλ 

απαηηήζεσλ, φπσο γηα παξάδεηγκα ηελ ςεθηαθή έξεπλα ζε ζπζηήκαηα cloud computing. 
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Παξάξηεκα Α  

 

Δξσηήζεηο πξνο ηε Γίσμε Ζιεθηξνληθνχ Δγθιήκαηνο 

 

1. Πνηα είλαη ηα ζπρλφηεξα ειεθηξνληθά εγθιήκαηα πνπ εκθαλίδνληαη ζηελ Διιάδα; 

 

2. Πνηα είλαη ηα βαζηθά ραξαθηεξηζηηθά ησλ ειεθηξνληθψλ εγθιεκάησλ; 

 

3. Τη κέζνδνη εθαξκφδνληαη θαη πνηα εξγαιεία ρξεζηκνπνηνχληαη ζπλήζσο; Δίλαη πξνηηκεηέα ε 

ρξήζε ειεχζεξνπ ινγηζκηθνχ ή εκπνξηθνχ θαη γηαηί; 

 

4. Τη εθπαίδεπζε έρνπλ ιάβεη ηα κέιε ηεο νκάδαο έξεπλαο ειεθηξνληθψλ εγθιεκάησλ (γλψζεηο 

ππνινγηζηψλ θαη δηθηχσλ, λνκηθά θηι); 

 

5. Δίλαη ηθαλνπνηεηηθνί νη πφξνη πνπ δηαζέηνληαη γηα κηα απνηειεζκαηηθή έξεπλα; Πνην είλαη ην 

πνζνζηφ επηηπρίαο; 

 

6. Πνηεο δπζθνιίεο εκθαλίδνληαη ζπρλφηεξα ζε κηα έξεπλα ςεθηαθψλ ζηνηρείσλ; 

 

7. Μπνξείηε λα αλαθέξεηε έλα παξάδεηγκα κηαο ππφζεζεο θαη ηνπ ηξφπνπ αληηκεηψπηζήο ηεο; 

 

8. Τη κέηξα ιακβάλνπλ ζπλήζσο νη δξάζηεο γηα ηελ απφθξπςε ελνρνπνηεηηθψλ ζηνηρείσλ θαη 

πφζν εχθνια ή δχζθνια κπνξνχλ λα παξαθακθζνχλ; 

 

9. Πνηεο ελέξγεηεο αθνινπζνχληαη γηα λα γίλνπλ νη ςεθηαθέο απνδείμεηο απνδεθηέο ζε έλα 

δηθαζηήξην; 

 

10. Μπνξεί λα αληηκεησπίζεη επηηπρψο ππνζέζεηο ειεθηξνληθνχ εγθιήκαηνο θαη 

θπβεξλνεγθιήκαηνο ε ηζρχνπζα λνκνζεζία ζηε Διιάδα; 

 

11. Πσο αληηκεησπίδνληαη εγθιήκαηα φπνπ ν δξάζηεο βξίζθεηαη ζηελ Διιάδα αιιά νη ζπλέπεηεο 

ησλ πξάμεσλ ηνπ εκθαλίδνληαη ζε άιιε ρψξα; Καη αληηζηξφθσο, αλ ν δξάζηεο βξίζθεηαη 

εθηφο Διιάδνο αιιά ν ζηφρνο ηνπ είλαη ζε ειιεληθφ έδαθνο; 

 

12. Τν ηειεπηαίν θαηξφ έρνπλ δεκνζηεπηεί αξθεηέο ηξνκνθξαηηθέο ελέξγεηεο θαη ζπιιήςεηο 

ηξνκνθξαηψλ. Σπλέβαιε κε θάπνην ηξφπν ε δίσμε ειεθηξνληθνχ εγθιήκαηνο ζηελ έξεπλα; 
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13. Αλ λαη κε πνην ηξφπν; Καηά ηελ έξεπλα ρξεηάζηεθε λα γίλεη επεμεξγαζία πξνζσπηθψλ 

δεδνκέλσλ άιισλ αηφκσλ; 

 

14. Τη κέηξα ιακβάλνληαη γηα ηε πξνζηαζία ηεο ηδησηηθήο δσήο ησλ ειιήλσλ πνιηηψλ θαηά ηε 

δηάξθεηα έξεπλαο ςεθηαθψλ απνδείμεσλ γηα παξάδεηγκα ζην δηαδίθηπν;  

 

15. Μπνξεί λα ζεσξεζεί απφθξπςε πιεξνθνξηψλ κέηξα πνπ ιακβάλνπλ νη ρξήζηεο γηα λα 

πξνζηαηέςνπλ ηα δεδνκέλα ηνπο θαη δησρζνχλ πνηληθά; 

 

16. Δθηφο απφ εγθιεκαηηθέο ππνζέζεηο αλαιακβάλνληαη θαη άιινπ είδνπο ππνζέζεσλ φπσο 

θαηαγγειίεο απφ πνιίηεο ή εηαηξίεο; 

 

17. Αλ λαη, είλαη δηαθνξεηηθφο ν ηξφπνο αληηκεηψπηζήο ηνπο ζε ζρέζε κε ηηο εγθιεκαηηθέο 

ππνζέζεηο; 

 

18. Γίλνληαη ζπρλά ζηφρνη ειεθηξνληθψλ επηζέζεσλ ειιεληθέο εηαηξίεο, ηξάπεδεο, δεκφζηνη 

νξγαληζκνί; 

 

19. Αλ λαη, είλαη πξνεηνηκαζκέλνη γηα ηε πξνζηαζία ηνπο αιιά θαη γηα ηε δηαηήξεζε ςεθηαθψλ 

απνδείμεσλ πνπ ζα δηεπθνιχλνπλ κηα πηζαλή έξεπλα; 

 

20. Τη ζπκβνπιέο ζα δίλαηε ζηνπο απινχο ρξήζηεο γηα λα πξνζηαηεπζνχλ απφ επηζέζεηο ζην 

δηαδίθηπν; 
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Παξάξηεκα Β  

 
Πίλαθαο Δξγαιείσλ Forensics 

Δξγαιείν Πεξηγξαθή 

COFEE  Σχλνιν εξγαιείσλ ηεο Microsoft 

Coroner’s Toolkit Σχλνιν εξγαιείσλ 

dd Γεκηνπξγία εηθνληθψλ αληηγξαθψλ 

Device Seizure Αλάιπζε θνξεηψλ ζπζθεπψλ 

DIBS Γεκηνπξγία εηθνληθψλ αληηγξαθψλ 

DIBS Portable Evidence Recovery Unit Γεκηνπξγία εηθνληθψλ αληηγξαθψλ 

Digital Intelligence Πξνζηαζία εγγξαθήο 

EasyTimeline Αλαπαξάζηαζε ρξνλνδηαγξακκάησλ 

EnCase Σχλνιν εξγαιείσλ 

Forensic ToolKit Σχλνιν εξγαιείσλ 

Helix Αλαπαξάζηαζε ρξνλνδηαγξακκάησλ 

NetMap Δξγαιείν αλαπαξάζηαζεο ζπλδέζκσλ 

OCFA Σχλνιν εξγαιείσλ 

P2 Commander Σχλνιν εξγαιείσλ 

ProDiscover Γεκηνπξγία εηθνληθψλ αληηγξαθψλ 

Rapid Action Imaging Device Γεκηνπξγία εηθνληθψλ αληηγξαθψλ 

SafeBack Γεκηνπξγία εηθνληθψλ αληηγξαθψλ  

SMART Σχλνιν εξγαιείσλ 

SmartSector Imaging Γεκηνπξγία εηθνληθψλ αληηγξαθψλ 

The Sleuth Kit Σχλνιν εξγαιείσλ 

TULP Αλάιπζε θνξεηψλ ζπζθεπψλ 

Zeitline Αλαπαξάζηαζε ρξνλνδηαγξακκάησλ 

ZERP Αλάιπζε θνξεηψλ ζπζθεπψλ 
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Παξάξηεκα Γ 
 

Πίλαθαο Δξγαιείσλ Anti-Forensics 

Δξγαιείν  Πεξηγξαθή 

CyberScrub Γηαγξαθή αξρείσλ 

Evidence Eliminator Γηαγξαθή αξρείσλ 

Gnu Privacy Guard Κξππηνγξάθεζε 

Invisible Secrets Σηεγαλνγξάθεζε 

MP3Stego Σηεγαλνγξάθεζε 

NCovert Απφθξπςε δεδνκέλσλ δηθηχσλ 

Onion Routing Απφθξπςε δεδνκέλσλ δηθηχσλ 

OpenSSL Κξππηνγξάθεζε 

Sam Juicer Απφθξπςε hash ηηκψλ ηνπ αξρείνπ SAM 

Slacker Απφθξπςε δεδνκέλσλ ζην ρψξν slack 

S-Tools Σηεγαλνγξάθεζε 

Timestomp Μεηαηξνπή Φξνληθψλ ζεκάλζεσλ 

Transmogrify Απφθξπςε αξρείσλ απφ ην EnCase 

TrueCrypt Κξππηνγξάθεζε 

Window Washer Γηαγξαθή αξρείσλ 

Windows & Internet Cleaner Pro Γηαγξαθή αξρείσλ 
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Παξάξηεκα Γ 
 

Παξνπζίαζε Δξγαιείνπ Forensic, SMART for Linux 

Σε απηφ ην ζεκείν παξνπζηάδνληαη θάπνηεο απφ ηηο βαζηθέο δπλαηφηεηεο ηνπ εξγαιείνπ SMART 

ηεο ASR Data. Σπγθεθξηκέλα ρξεζηκνπνηείηαη ε εηδηθή έθδνζε αμηνιφγεζεο SMART for Linux, 

ην SMART – Ubuntu 2011/01, ζε κηα εηθνληθή κεραλή VMware Player 3.0.1.  

Σηα πιαίζηα ηεο εξγαζία ρξεζηκνπνηήζεθε έλα εμσηεξηθφ USB flash drive 1GB ηεο Transcend 

γηα ηελ αλάιπζή ηνπ απφ ην εξγαιείν SMART. 

 

Δθθίλεζε ηνπ SMART 

Ζ εθθίλεζε ηνπ πξνγξάκκαηνο γίλεηαη κέζσ ηνπ ιεηηνπξγηθνχ Ubuntu ζην νπνίν είλαη 

ελζσκαησκέλν. Τν ιεηηνπξγηθφ εθηφο απφ ηα βαζηθά πξνγξάκκαηα πνπ ζπλαληψληαη ζρεδφλ ζε 

θάζε δηαλνκή Linux, πεξηέρεη θαη ηα SMART, SAW, MOUNT, NTFS θαη LNK ηα νπνία 

απνηεινχλ εξγαιεία forensic.  

Αξρηθά ζα ρξεζηκνπνηεζεί ην εξγαιείν SMART πνπ εθηειεί ηηο θχξηεο ιεηηνπξγίεο κηαο 

ςεθηαθήο έξεπλαο. 

 

Καηά ηελ έλαξμε ηνπ πξνγξάκκαηνο δεηείηε λα επηιερζεί θάπνηνο ρξήζηεο ή λα δεκηνπξγεζεί 

έλαο λένο ή λα γίλεη ζχλδεζε ρσξίο ρξήζηεο (No User) ην νπνίν επηιέγεηαη ζε απηή ηε 

πεξίπησζε.   
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Δηθόλα 1: Smart for Linux 
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Παξνπζίαζε δηαζέζηκσλ απνζεθεπηηθώλ κέζσλ 

Μεηά ηελ ζχλδεζε αθνινπζεί έλα παξάζπξν κε φιεο ηηο απνζεθεπηηθέο ζπζθεπέο πνπ έρνπλ 

εληνπηζηεί. Παξαθάησ βιέπνπκε θαη ην αξρηθφ κήλπκα πνπ παξνπζηάδεη γηα πξνεηδνπνίεζε ηνπ 

πεξηνξηζκνχ ησλ δπλαηνηήησλ ηνπ ιφγσ ηεο ζπγθεθξηκέλεο έθδνζεο ηνπ. 

 

 

Δηθόλα 2: Storage Devices 
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Λφγσ ηεο ρξήζεο εηθνληθήο κεραλήο δελ ππάξρεη θάπνηνο ζθιεξφο δίζθνο κε ιεηηνπξγηθφ 

ζχζηεκα, επνκέλσο ζα επηθεληξσζνχκε ζηα αξρεία ηεο USB ζπζθεπήο. 

Απφ ηα πξψηα ζηνηρεία πνπ εκθαλίδνληαη είλαη ην κέγεζνο ηεο ζπζθεπήο θαη ην ζχζηεκα 

αξρείσλ ηνπ ην νπνίν ζηε ζπγθεθξηκέλε απνζεθεπηηθή ζπζθεπή είλαη ην FAT16. 

 

 

Δηθόλα 3: Storage Device - USB 
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Πεξηζζφηεξεο πιεξνθνξίεο εκθαλίδνληαη κε ηελ επηινγή Partition → Get Info. Πην αλαιπηηθά, 

εθηφο απφ ην ζχζηεκα αξρείσλ, εκθαλίδεηαη ην κέγεζνο ζε MB θαη Bytes, ν αξηζκφο ησλ ηνκέσλ 

ηνπ δίζθνπ θαη άιια ραξαθηεξηζηηθά. 

 

 

Δηθόλα 4: Πιεξνθνξίεο Σπζθεπήο  
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Αλάιπζε ΢πζθεπήο 

Ζ αλάιπζε ηεο ζπζθεπήο απφ ην SMART γηα ηνλ εληνπηζκφ ελεξγψλ θαη δηαγξακκέλσλ 

δεδνκέλσλ γίλεηαη κέζσ ηεο επηινγήο Filesystem →SMART → Study. 

 

 

Δηθόλα 5: SMART - Study 
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Μεηά ηελ αλάιπζε έρνπλ ππνινγηζηεί θάπνηα ζηαηηζηηθά ζηνηρεία γηα ηε ζπζθεπή θαη 

δεκηνπξγήζεθε κηα ιίζηα κε ην ζχλνιν ησλ αξρείσλ πνπ εληνπίζηεθαλ. 

 

Δηθόλα 6: Σηαηηζηηθά ζπζθεπήο 

 

 

Δηθόλα 7: Λίζηα αξρείσλ 
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Ζ ιίζηα ησλ αξρείσλ κπνξεί λα θηιηξαξηζηεί, είηε κε βάζε θάπνηα ραξαθηεξηζηηθά ηνπ αξρείνπ 

φπσο αλ είλαη δηαγξακκέλα ή ελεξγά, κε βάζε ην κέγεζνο, ηηο ρξνληθέο ζεκάλζεηο ηνπ αξρείνπ 

θαη άιια. 

 

 

Δηθόλα 8: Φηιηξάξηζκα αξρείσλ κε βάζε ραξαθηεξηζηηθψλ 
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Δπηπιένλ, κπνξεί λα γίλεη θηιηξάξηζκα κε βάζε φξνπο κηαο βηβιηνζήθεο πνπ πεξηιακβάλεη είδε 

αξρείσλ, γηα παξάδεηγκα εηθφλεο, βίληεν θαη άιια. 

 

 

Δηθόλα 9: Φηιηξάξηζκα κε βάζε ην είδνο ηνπ αξρείνπ 
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Γηαδηθαζία αληηγξαθήο 

Ζ απφθηεζε ησλ δεδνκέλσλ πξέπεη λα γίλεηαη κε εηδηθέο δηαδηθαζίεο γηα λα απνθεπρζεί 

νπνηαδήπνηε κεηαβνιή ζηα δεδνκέλα. Τν SMART δίλεη δχν επηινγέο, ηελ απφθηεζε κέζσ ελφο 

εηθνληθνχ αληίγξαθνπ (image file) ή ηε «θισλνπνίεζε» κηαο ζπζθεπήο (clone storage device). 

 

 

Δηθόλα 11: Απφθηεζε δεδνκέλσλ 
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Δηθόλα 12: Image File 

 

Δηθόλα 13: Clone Storage Device 
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Γηαδηθαζία παξαγσγήο ηηκήο hash 

Απαξαίηεηε ιεηηνπξγία είλαη ε παξαγσγή κηαο ηηκήο hash ηεο ζπζθεπήο γηα ηε κεηέπεηηα 

επαιήζεπζε ηεο αθεξαηφηεηαο ηεο ίδηαο θαη ησλ αληηγξάθσλ ηεο. 

Αξρηθά επηιέγεηαη πνην πξσηφθνιιν ζα αθνινπζεζεί γηα ηελ δεκηνπξγία ηεο ηηκήο hash. Τν 

SMART δίλεη ηε δπλαηφηεηα παξαγσγήο ηεο ηηκήο κε βάζε ην SHA-1, MD5 θαη ην CRC32. Γηα 

απηφ ην παξάδεηγκα επηιέρζεθε ην MD5. 

 

 

Δηθόλα 14: Δπηινγή πξσηνθφιινπ Hash 

 

 

Δηθόλα 15: Γεκηνπξγία ηηκήο hash 
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Μεηά ηελ νινθιήξσζε ηεο δηαδηθαζίαο θαηαθεξκαηηζκνχ (hashing) έρεη παξαρζεί κηα ηηκή hash 

32 ραξαθηήξσλ ε νπνία είλαη απνθιεηζηηθή γηα ην ζπγθεθξηκέλν ζχλνιν δεδνκέλσλ. 

 

 

Δηθόλα 16: Οινθιήξσζε δηαδηθαζίαο hashing 

 

 

 

Δηθόλα 17: Τηκή Hash 
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Δκθάληζε δεδνκέλσλ 

Τα δεδνκέλα εκθαλίδνληαη ζε δεθαεμαδηθή κνξθή (hex) θαη σο κε επεμεξγαζκέλα (raw data). 

Τν ρξψκα ησλ δεδνκέλσλ αληηπξνζσπεχεη ηε θαηάζηαζε ησλ δεδνκέλσλ, γηα παξάδεηγκα ζηελ 

παξαθάησ εηθφλα ην καχξν ππνδειψλεη φηη ηα ζπγθεθξηκέλα δεδνκέλα είλαη ζε θαηαρσξεκέλν 

ρψξν. 

 

 

Δηθόλα 18: Με θαηαρσξεκέλα δεδνκέλα 
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Σην παξαθάησ πίλαθα παξνπζηάδεηαη ηη αληηπξνζσπεχεη ν δηαθνξεηηθφο ρξσκαηηζκφο ησλ 

δεδνκέλσλ γηα ηνλ επθνιφηεξν δηαρσξηζκφ ηνπο θαηά ηελ εμέηαζή ηνπο. 

 

 

Δηθόλα 19: Φξσκαηηθφο δηαρσξηζκφο ησλ αξρείσλ 
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Δηθόλα 20: Δλεξγά δεδνκέλα 

 

Σηε παξαπάλσ εηθφλα έρεη εληνπηζηεί έλα αξρείν απινχ θεηκέλνπ φπνπ ην πεξηερφκελφ ηνπ 

κπνξεί λα παξνπζηαζηεί ζε αλαγλψζηκε κνξθή. 
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Με ηελ επηινγή θάπνηνπ κέξνπο ηνπ αξρείνπ κπνξνχλ λα εκθαληζηνχλ πιεξνθνξίεο γηα ην 

αξρείν φπσο βιέπνπκε παξαθάησ.  

 

 

Δηθόλα 21: Σηνηρεία αξρείνπ 
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Απφ ηελ επηινγή Filesystem →Produce Hash, κπνξεί λα παξαρζεί κηα ηηκή hash απνθιεηζηηθά 

γηα απηφ ην αξρείν, ελψ κε ηελ επηινγή Export File γίλεηαη εμαγσγή ηνπ αξρείνπ γηα πεξαηηέξσ 

αλάιπζε. 

 

 

Δηθόλα 22: Δπηινγέο επεμεξγαζίαο αξρείνπ 
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Τν αξρείνπ πνπ ζέινπκε λα εμάγνπκε απνζεθεχεηαη ζε έλαλ επηιεγκέλν απνζεθεπηηθφ ρψξν, 

ζπλήζσο ζην ρψξν εξγαζίαο πνπ δεκηνπξγήζεθε απφ ην εξγαιείν γηα ηε ζπγθεθξηκέλε αλάιπζε. 

 

 

Δηθόλα 23: Δμαγσγή αξρείνπ 
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Αλαδήηεζε αξρείσλ 

Με ηελ επηινγή ηεο Αλαδήηεζεο ν ρξήζηεο κπνξεί λα επηθεληξσζεί ζηα αξρεία πνπ ηνλ 

ελδηαθέξνπλ πεξηζζφηεξν. Μπνξεί λα πξαγκαηνπνηεζεί είηε κε ηελ εηζαγσγή κηαο ή παξαπάλσ 

ιέμεσλ πνπ πηζαλφλ λα πεξηέρεηαη ζε θάπνην αξρείν ή κε ηελ επηινγή ζπγθεθξηκέλνπ φξνπ απφ 

ηε βηβιηνζήθε φξσλ πνπ δηαηίζεηαη.  

 

 

Δηθόλα 24: Αλαδήηεζε κε ηελ εηζαγσγή ιέμεο απφ ηνλ ρξήζηε 
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Δηθόλα 25: Αλαδήηεζε ζπγθεθξηκέλνπ είδνπο αξρείνπ 
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Σην ζπγθεθξηκέλν παξάδεηγκα επηιέρζεθε λα γίλεη αλαδήηεζε φισλ ησλ αξρείσλ εηθφλαο ηχπνπ 

JPEG. 

 

 

Δηθόλα 26: Αλαδήηεζε αξρείσλ JPEG 
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Δηθόλα 27: Πξαγκαηνπνίεζε αλαδήηεζεο 

 

Δηθόλα 28: Απνηειέζκαηα αλαδήηεζεο 
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Μεηά ηελ νινθιήξσζε ηεο αλαδήηεζεο παξέρνληαη ζηαηηζηηθέο πιεξνθνξίεο κε βάζε ηα 

απνηειέζκαηά ηεο. 

 

Δηθόλα 29: Σηαηηζηηθά αλαδήηεζεο 
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Ζ εκθάληζε ελφο αξρείνπ απφ ηα απνηειέζκαηα ηεο αλαδήηεζεο κπνξεί λα γίλεη κε ηε κνξθή 

πνπ είλαη απνζεθεπκέλν ζην δίζθν φπνπ θαίλεηαη θαη ε αθξηβήο ζέζε ηνπ. 

 

 

Δηθόλα 30: Δκθάληζε αξρείνπ σο Raw Data 
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Αιιά, δίλεηαη θαη ε δπλαηφηεηα εκθάληζεο ηνπ αξρείνπ ζε γξαθηθή κνξθή εθφζνλ είλαη εθηθηφ. 

 

 

Δηθόλα 31: Δκθάληζε αξρείνπ σο Graphic Data 
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Τν SMART for Linux, εθηφο απφ ην βαζηθφ εξγαιείν SMART, πεξηέρεη θαη ηα: 

 Smart Acquisition Workshop (SAW) 

 SMART – Mount 

 Grok – NTFS (NTFS visualization tool) 

 Grok – LNK (NTFS link file analyzer) 

Παξαθάησ δίλεηαη έλα δείγκα κφλν ησλ δχν πξψησλ εξγαιείσλ, θαζψο γηα ηα δπν ηειεπηαία δελ 

ππήξρε θαηάιιειν NTFS ζχζηεκα γηα ηε δνθηκή ηνπο. 

   

Παξνπζίαζε Smart Acquisition Workshop 

 

Δηθόλα 32: SAW 
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Με ηελ επηινγή  «Read a Device» γίλεηαη απφθηεζε δεδνκέλσλ απφ κηα απνζεθεπηηθή ζπζθεπή, 

ζηε ζπγθεθξηκέλε πεξίπησζε απφ ηε ζπζθεπή USB. 

 

 

Δηθόλα 33: Read a Device 
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Παξνπζίαζε Smart Mount 

Δπηινγή ηχπνπ αξρείνπ γηα ζχλδεζε κε ην SMART. 

 

 

Δηθόλα 34: Smart Mount 
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