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Περίληψη 

Η παρούσα εργασία πραγματεύεται την εξαγωγή συμπερασμάτων από πρότυπα 

χρήσης, τα οποία διαμορφώνονται μέσα από συγκεκριμένα μέσα του παγκόσμιου 

ιστού, προκειμένου να συνεισφέρουν στην αντιμετώπιση του ζητήματος της εκ των 

έσω απειλής. Η πρόβλεψη, σαν κομμάτι της πρόληψης, έχει σκοπό να εντοπίσει τις 

απειλές πριν εκδηλωθούν με τη μορφή επιθέσεων. Για το πρόβλημα αυτό στην 

παρούσα έρευνα αναπτύχθηκε ένα εργαλείο, το οποίο χρησιμοποιώντας τεχνικές 

μηχανικής μάθησης, εξάγει συμπεράσματα για την κατανόηση της συμπεριφοράς των 

χρηστών εντός των μέσων του παγκόσμιου ιστού. Επιπλέον, το εργαλείο 

κατηγοριοποιεί τους χρήστες με βάση τα στοιχεία της συμπεριφοράς τους που 

ξεφεύγουν από την πολιτική ασφάλειας. 

Η εξέλιξη του παγκόσμιου ιστού στη μορφή που είναι γνωστός σήμερα έχει 

μετατρέψει το χρήστη από απλό παθητικό δέκτη σε αναπόσπαστο κομμάτι του, 

καθώς του παρέχει τη δυνατότητα να συνδιαμορφώνει το περιεχόμενο του 

διαδικτύου. Μεγάλη εξέλιξη παρουσίασαν και τα μέσα κοινωνικής δικτύωσης τα 

οποία παίζουν ένα σημαντικό ρόλο στην ανάδειξη στοιχείων της προσωπικότητας 

ενός χρήστη. Μέσα από αυτά ο χρήστης διαμορφώνει το προφίλ του, διαχειρίζεται 

πληροφορίες που θεωρεί ότι τον εκφράζουν και σχηματίζει ένα κοινωνικό δίκτυο, 

αποτελούμενο από τις επαφές του με τις οποίες αλληλεπιδρά. Επομένως, 

παρατηρείται μεγάλο πλήθος πληροφορίας που μπορεί να συγκεντρωθεί για ένα 

χρήστη προκειμένου να μελετηθούν στοιχεία της προσωπικότητάς του και της 

συμπεριφοράς του μέσα στον παγκόσμιο ιστό.  

Η διαρκής αύξηση του αριθμού των ανθρώπων που χρησιμοποιούν τα κοινωνικά 

δίκτυα αλλάζει τον συμβατικό τρόπο επικοινωνίας των ανθρώπων. Αυτή η νέου 

είδους επικοινωνία έχει αντίκτυπο στη διαμόρφωση απόψεων, πολιτιστικών τάσεων, 

στη διάδοση ειδήσεων ακόμα και στη προώθηση προϊόντων στον τομέα του 

μάρκετινγκ και τις διαφήμισης. Γίνεται ορατό πλέον ότι ο τρόπος δικτύωσης των 

ανθρώπων μεταξύ τους έχει πλέον αλλάξει και διαμορφώνεται κυρίως μέσω των 

κοινωνικών δικτύων [Borge-Holthoefer et al., 2011]. Ο μεγάλος αριθμός χρηστών και 

το μεγάλο σύνολο δεδομένων που είναι εφικτό να συγκεντρωθούν γι’ αυτούς 

μπορούν να αποτελέσουν αντικείμενο μελέτης για την βέλτιστη κατανόηση της 

συμπεριφοράς αυτών οι οποίοι συμμετέχουν στα κοινωνικά δίκτυα. Επομένως, είναι 



 

δυνατή η διαμόρφωση προτύπων με βάση τους χρήστες και έπειτα καθίσταται 

εφικτός ο εντοπισμός αποκλίνουσων συμπεριφορών από το μέσο όρο. 

Έχοντας τη δυνατότητα της διαμόρφωσης προφίλ με τα στοιχεία κάθε χρήστη, 

αναζητούνται στοιχεία στους τομείς της βιομηχανικής και οργανωσιακής ψυχολογίας 

και της κοινωνιολογίας με ιδιαίτερη έμφαση στη θεωρία κοινωνικής μάθησης. Τα 

στοιχεία αυτά μπορούν να φανούν χρήσιμα στον τομέα πρόβλεψης εκ των έσω 

επιθέσεων και επιτιθέμενων. Απώτερος σκοπός της χρήσης του κλάδου της 

βιομηχανικής και οργανωσιακής ψυχολογίας είναι ο εντοπισμός της προδιάθεσης του 

χρήστη για παραβατικές πράξεις οι οποίες σχετίζονται με ηλεκτρονικούς 

υπολογιστές. Για τον εντοπισμό της παραβατικής συμπεριφοράς μελετώνται 

ψυχολογικοί παράγοντες καθώς και το επίπεδο του άγχους που βιώνει ένας 

εργαζόμενος σε μια εταιρία. Μέχρι σήμερα, οι ψυχολογικοί παράγοντες εντοπίζονται 

κατόπιν κάποιου ψυχομετρικού ελέγχου στον οποίο ο εργαζόμενος συμπληρώνει 

κάποιο ερωτηματολόγιο [Κάνδιας, 2010] και η δραστηριότητα του παρακολουθείται 

μέσω του πληροφοριακού συστήματος που αλληλεπιδρά. Σε αυτό το σημείο γίνεται 

αντιληπτή η δύναμη που παρέχουν τα κοινωνικά δίκτυα τα οποία μπορούν να 

προσφέρουν πληροφορία για τον εργαζόμενο. Η πληροφορία αυτή μπορεί να 

λειτουργήσει συμπληρωματικά με τα συμβατικά ψυχομετρικά τεστ και με τον 

συνηθισμένο τρόπο ασφάλειας της πληροφοριακής υποδομής, όπως για παράδειγμα η 

καταγραφή των ενεργειών του χρήστη στο σύστημα. 

Για να αναδειχθεί η σημαντικότητα της αντιμετώπισης της εκ των έσω απειλής αρκεί 

να αναφερθεί πως στο 80% του ηλεκτρονικού εγκλήματος εμπλέκεται κάποιος εκ των 

έσω επιτιθέμενος. Χαρακτηριστικό είναι ότι η πλειονότητα των εκ των έσω 

επιτιθέμενων ήταν προνομιούχοι χρήστες οι οποίο εξαπέλυσαν επιθέσεις 

απομακρυσμένα. Έμφαση δίνεται και στο μέγεθος των ζημιών. Αξίζει να σημειωθεί 

ότι το 70% των επιθέσεων που προκάλεσαν πάνω από 20.000 δολάρια έγιναν από εκ 

των έσω επιτιθέμενους. Μία από τις μεθόδους που χρησιμοποιείται για τον εντοπισμό 

πιθανών εκ των έσω επιτιθέμενων αφορά στη μέτρηση του επιπέδου των γνώσεων 

στον τομέα της πληροφορικής [Magklaras & Furnell, 2004].  

Το κοινωνικό δίκτυο που επιλέχθηκε να μελετηθεί στα πλαίσια της παρούσας 

εργασίας είναι του YouTube. Σε αυτό εντοπίζονται κάποια από τα χαρακτηριστικά 

της παραβατικής συμπεριφοράς του ατόμου. Παράλληλα, προτείνεται ένας τρόπος 



 

για τη μέτρηση του επιπέδου των γνώσεων στον τομέα της πληροφορικής που έχει ο 

χρήστης του YouTube. Τα δεδομένα που συλλέχθηκαν για τους σκοπούς της έρευνας 

συγκεντρώθηκαν με την ανάπτυξη κατάλληλου λογισμικού. Σκοπός του λογισμικού 

ήταν να συλλέξει μόνο τα δημόσια προσπελάσιμα δεδομένα χωρίς να επιβαρύνει την 

απόδοση του YouTube. Τα δεδομένα συλλέχθηκαν μέσω των υπηρεσιών που 

προσφέρει το ίδιο. Η πληροφορία, που συγκεντρώθηκε, ήταν μόνο η αναγκαία για τα 

πλαίσια της έρευνας. Τέλος, διατηρήθηκε σε μορφή που επιτρέπει τον προσδιορισμό 

του χρήστη μόνο κατά τη διάρκεια της απαιτούμενης περιόδου έως ότου εκπληρωθεί 

ο σκοπός της επεξεργασίας. 

Το εργαλείο αναπτύχθηκε ώστε να κατηγοριοποιεί τους χρήστες με βάση τα στοιχεία 

συμπεριφοράς τους τα οποία ξεφεύγουν από την πολιτική ασφάλειας. Επιπλέον, κάνει 

χρήση τεχνικών μηχανικής μάθησης ώστε να αποκτήσει την ικανότητα να 

κατηγοριοποιήσει κατάλληλα αυτές τις συμπεριφορές. Το εργαλείο εξάγει 

συμπέρασμα για ένα από τα χαρακτηριστικά της προδιάθεσης παραβατικής 

συμπεριφοράς, αυτό της αίσθησης απέναντι στην επιβολή του νόμου. Επιπλέον, 

παρέχει πληροφορία για τη γνώση του χρήστη πάνω στον τομέα της πληροφορικής. Η 

εφαρμογή του εργαλείου σε ένα πραγματικό κοινωνικό δίκτυο, διότι ότι η χρήση 

ρεαλιστικών δεδομένων είναι ο μόνος τρόπος ανάδειξης του φαινομένου στον 

πραγματικό κόσμο. Τέλος, αποτελεί ένα τρόπο υπολογισμού της αξιοπιστίας των 

αποτελεσμάτων.  

Είναι προφανές ότι το ζήτημα της αντιμετώπισης της εκ των έσω απειλής εγείρει 

πολλά ηθικά και νομικά ζητήματα. Ένας ακόμα σκοπός της παρούσας εργασίας είναι 

η ανάδειξη των δύο όψεων που παρουσιάζει το παραπάνω ζήτημα. Από τη μία 

πλευρά, παρουσιάζεται ένας τρόπος που μπορεί να ωφελήσει τον οργανισμό στον 

περιορισμό της εκ των έσω απειλής. Από την άλλη, αναδεικνύεται το τι είναι εφικτό 

να συλλεχθεί με πολύ απλά τεχνικά μέσα, μέσω των κοινωνικών δικτύων, για έναν 

εργαζόμενο. Το υλικό αυτό μπορεί να χρησιμοποιηθεί για ψυχομετρικούς ελέγχους εν 

αγνοία του. Αξιοσημείωτο είναι ότι οι ψυχομετρικοί έλεγχοι μπορεί να σχετίζονται με 

επεξεργασία ευαίσθητων προσωπικών δεδομένων, τα οποία αφορούν πολιτικά 

φρονήματα.  

Στα αποτελέσματα της έρευνας συγκαταλέγεται μια γενική ανάλυση για το κοινωνικό 

δίκτυο του YouTube. Η έρευνα περιλαμβάνει διάφορα στοιχεία στατιστικής φύσεως, 



 

δημογραφικά χαρακτηριστικά του συνόλου των χρηστών που επεξεργάστηκαν και 

κάποια γενικά συμπεράσματα για το υλικό που συλλέχθηκε. Ακόμα, παρουσιάζεται 

μια ανάλυση για τα χαρακτηριστικά των χρηστών που η συμπεριφορά τους απέκλινε 

από αυτή του μέσου χρήστη με βάση το χαρακτηριστικό της προδιάθεσης 

παραβατικής συμπεριφοράς. Στη συνέχεια, παρουσιάζονται κάποια κοινά 

χαρακτηριστικά που εμφάνισαν αυτοί οι χρήστες. Οι αποκλίνοντες χρήστες που 

παρουσιάζονται σε μεμονωμένα σημεία δεν αναφέρονται με το ψευδώνυμο τους ώστε 

να μη μπορεί να υπάρξει κάποια συσχέτιση. Στις υπόλοιπες αναλύσεις τα δεδομένα 

των αποκλινόντων χρηστών χρησιμοποιούνται σε στατιστικές μορφές, οπότε δεν 

υπάρχει προσδιορισμός των ατόμων. Τέλος, παρουσιάζονται κάποια συμπεράσματα 

για τον τρόπο γραφής των χρηστών όπως αυτά εντοπίστηκαν μέσα στα σχόλια που 

συλλέχθηκαν. 

Η δομή της εργασίας αποτελείται από 10 κεφάλαια. Αρχικά περιγράφονται ορισμένα 

εισαγωγικά θέματα. Στη συνέχεια, αναλύεται το θέμα της εκ των έσω απειλής και 

περιγράφονται τα εργαλεία που αναπτύχθηκαν στα πλαίσια της έρευνας. Τέλος, 

παρουσιάζονται τα συμπεράσματα που εξήχθησαν.  

Το πρώτο κεφάλαιο παρουσιάζει μια εισαγωγή στο θέμα που μελετάται και παρέχει 

κάποιες ορολογίες που βοηθούν στην περαιτέρω κατανόηση του κειμένου της 

εργασίας. Ακόμα, παρουσιάζει την αφορμή για την έρευνα στην παρούσα περιοχή και 

παρέχει περιγραφή για την οργάνωση των κεφαλαίων.  

Το δεύτερο κεφάλαιο αποτελεί περιγραφή του Παγκόσμιο Ιστού 2.0 (Web 2.0). 

Επιπλέον, παρέχει πληροφορίες για τις τεχνικές εξόρυξης δεδομένων και μηχανικής 

μάθησης, οι οποίες χρησιμοποιούνται για τις ανάγκες της έρευνας.  

Το τρίτο κεφάλαιο αναφέρεται στα κοινωνικά δίκτυα και τα χαρακτηριστικά που 

έχουν. Περιγράφονται οι λόγοι μελέτης των κοινωνικών δικτύων και πιο 

συγκεκριμένα περιγράφεται ο λόγος που επιλέχθηκε το YouTube. 

Στο τέταρτο κεφάλαιο μελετάται το ψυχολογικό προφίλ του χρήστη με τη βοήθεια 

της βιομηχανικής και οργανωσιακής ψυχολογίας και της κοινωνιολογίας, με ιδιαίτερη 

έμφαση στη θεωρία κοινωνικής μάθησης. Παρουσιάζονται τα χαρακτηριστικά της 

προδιάθεσης παραβατικής συμπεριφοράς και ακολουθεί μια ανάλυση για το πώς 



 

μπορούν αυτά να εντοπιστούν μέσα στα κοινωνικά δίκτυα ή άλλα μέσα του 

παγκόσμιου ιστού στα οποία συμμετέχει κάποιος χρήστης.  

Το πέμπτο κεφάλαιο περιέχει την περιγραφή της εκ των έσω απειλής και τους λόγους 

για τους οποίους ο περιορισμός της αποτελεί ζωτικό σημείο για έναν οργανισμό. 

Επιπλέον, παρουσιάζονται γνωστές ταξονομίες επιτιθέμενων κι επιθέσεων που 

αφορούν την εκ των έσω απειλή. 

Το έκτο κεφάλαιο περιέχει το σχεδιασμό και υλοποίηση του λογισμικού για τη 

συλλογή δεδομένων από το YouTube, ώστε να αποθηκευτούν σε μορφή κατάλληλη 

για τις ανάγκες της έρευνας.  

Το έβδομο κεφάλαιο περιγράφει τη διαδικασία που ακολουθήθηκε για την ανάπτυξη 

ενός ταξινομητή, ο οποίος δέχεται ως είσοδο ένα σχόλιο και το κατατάσσει σε μία 

από τις κατηγορίες που έχουν δημιουργηθεί. Επιπλέον, περιγράφονται μέθοδοι οι 

οποίοι βγάζουν συμπεράσματα για το οπτικοακουστικό υλικό των χρηστών ή για 

λίστες που περιέχουν οπτικοακουστικό υλικό και συνδυάζονται ώστε να βγάλουν ένα 

τελικό συμπέρασμα για το χρήστη.  

Το όγδοο κεφάλαιο περιέχει το τελικό λογισμικό το οποίο λαμβάνει ως είσοδο ένα 

χρήστη και δίνει ως έξοδο το αποτέλεσμα της μετρικής της προδιάθεσης παραβατικής 

συμπεριφοράς. Ακόμα, παρέχει πληροφορία για την γνώση του χρήστη στον τομέα 

της πληροφορικής σε σχέση με τους υπόλοιπους χρήστες του YouTube.  

Στο ένατο κεφάλαιο περιγράφονται τα συμπεράσματα που εξήχθησαν για το 

YouTube. Ακόμα, αναλύονται τα συμπεράσματα που αφορούν στους χρήστες που το 

χαρακτηριστικό της παραβατικής συμπεριφοράς έδειξε αποκλίνουσα συμπεριφορά.  

Τέλος, το δέκατο κεφάλαιο αποτελείται από τον επίλογο της εργασίας και τις 

προτάσεις για μελλοντική έρευνα. 

Λέξεις Κλειδιά: εκ των έσω απειλή, ταξονομίες, ψυχομετρικοί έλεγχοι, προδιάθεση 

παραβατικής συμπεριφοράς, κοινωνικά δίκτυα, μηχανική μάθηση, εξόρυξη 

δεδομένων. 

 

 



 

Executive Summary 

This research discusses the extraction of conclusions from usage patterns. These 

patterns are formed through specific means of the Web, in order to contribute to 

mitigating the issue of insider threat. Prediction is a part of prevention and aims to 

detect threats before they become more dangerous. The need of predicting possible 

threats led to the development of a tool as part of this research. The tool, using 

machine learning techniques, draws conclusions so that user behavior in the Web 

becomes more understandable. Additionally, the tool categorizes users based on their 

behavioral traits that deviate from the defined security policy. 

The rapid evolution of the Web into the form known today has turned the user, from 

being a passive receiver, into an integral part of it. Also, the web offers the user the 

ability to become actively involved into the shaping of the web content. In recent 

years, social networks have experienced such a great development that has 

revolutionized interpersonal communication. Social networks have acquired a pivotal 

role in emerging personality traits of their users. Through them, the user creates a 

profile, makes personal information available to public and forms networks consisting 

of his contacts. Therefore, it becomes obvious that plenty of information can be 

gathered in order to study aspects of user’s personality and behavior in the Web. 

The constantly increasing number of participants in social networks has changed the 

conventional way of people’s communication. This new kind of communication has 

affected the opinion shaping, the cultural trends, the news spread and also the product 

promotion in the field of marketing. It becomes clear that the way people network 

with each other has changed and now networking is performed though online social 

networks [Borge-Holthoefer et al., 2011]. The large number of users and the big 

amount of crawlable information from each user can be studied for optimal 

understanding of users’ behavior in social networks. This knowledge makes possible 

the development of patterns based on users’ behavior, so that deviant behaviors can be 

detected. 

User profiling makes use of industrial and organizational psychology and cosiology, 

with an emphasis on social learning theory, in order to find useful information which 

can contribute to the field of forecasting insider attacks and attackers. The field of 



 

industrial and organizational psychology is used to decide whether a user shows 

tendencies towards illegal actions using the information system. To pinpoint an illegal 

behavior, psychological factors are studied and the level of stress experienced by a 

company employee. The psychological factors are identified by psychometric tests 

[Κάνδιας, 2010] and user’s activity is monitored through the system he interacts. At 

this point becomes obvious the power of social networks, which are able of providing 

information related to the company employee. The information can complement the 

conventional psychometric tests and the security of the IT infrastructure, such as 

logging user’s activity in the information system.  

To highlight the importance of mitigating insider threat, in the 80% of computer crime 

an insider attacker is involved. The majority of insider attackers were privileged users 

who launched remote attacks. Emphasis is also given to the size of losses, in which 

70% of attacks that caused more than 20.000 dollars were launched by insider 

attackers. One of the methods used to detect possible insider attackers is the 

measurement of IT knowledge the employee has [Magklaras & Furnell, 2004]. 

The social network studied in this research is YouTube, in which are detected user’s 

personal traits that show tendencies towards illegal behavior. In addition, a way of 

calculating user’s IT knowledge on YouTube is proposed. The gathering of required 

data from YouTube, have been performed by developing an appropriate crawler. Goal 

of the crawler was to collect only publicly accessible data without impacting the 

performance of YouTube. The collected data were reached using YouTube API and 

the amount limited to the required data for the purposes of the study. The data had 

been maintained in a form that allowed the identification of their owners only during 

the required period to fulfill the purposes of their processing. 

The developed tool for the purposes of this research is able to categorize users based 

on their behavioral traits that deviate from the defined security policy. In addition, the 

tool makes use of machine learning techniques to acquire the ability of proper 

categorization of these behaviors. The tool draws conclusions about one of the 

characteristics of the tendencies towards illegal behavior, which is the feeling towards 

law enforcement. It also provides information about user’s IT knowledge. The tool 

processed data of a real online social network because the use of realistic data is the 



 

only way to emerge this phenomenon in the real world. Also, the use of realistic data 

is a way of calculating the reliability of the results. 

It’s obvious that the methods for mitigating insider threat raise ethical and legal 

issues. An additional purpose of this study is to present both of the sides this issue 

has. On the one hand, it’s presented how the organization can be benefited by the 

mitigation of insider threat. On the other hand, is presented the amount of crawlable 

information from social networks referring to a specific user that can be crawled using 

limited technical equipment. Crawled data can be used for psychometric tests without 

the user being aware of that. Psychometric tests can also be related to processing of 

sensitive personal data, which include political opinions. 

The results of this study include an analysis for the social network of YouTube. The 

research includes several statistical results, demographic results related to the crawled 

users and some observations related to the crawled information. Furthermore, an 

analysis is included related to the users whose personal traits deviated from the 

average user’s traits of YouTube, based on the characteristic of limited feeling 

towards law enforcement. This group of users presents some common features, such 

as common activity on certain videos and common favorite videos. Also, no 

usernames of this group are referred, so that no correlations to these users can be 

made. On the further analysis, the data related to users of this group are presented in 

statistical forms, so that no user can be identified. In the end, some observations, 

detected in users’ comments, are presented and are referred to users’ writing skills. 

The structure of this study consists of 10 chapters. In the beginning some introductory 

topics are covered. Then, the issue of insider threat is described as well the tools that 

were developed for the needs of this research. In the end, the conclusions of the 

research are presented. 

The first chapter provided an introduction to the subject being studied and provided 

some terminologies required for further understanding of the study’s content. Also, 

the reasons that led to perform this research are described and finally is described the 

chapter organization of this study. 

The second chapter describes Web 2.0. It also provides information related to data 

mining and machine learning, which are used for the needs of this research. 



 

The third chapter refers to social networks and their characteristics. In addition, the 

reasons to study social networks are described and why YouTube was chosen for the 

purposes of this study. 

The fourth chapters study the user’s psychological profile from the perspective of 

industrial and organizational psychology, emphasizing on social learning theory. The 

characteristic of predisposition of delinquent behavior are presented and follows an 

analysis on how to detect these characteristics in social networks or in other means of 

web, where the user participates. 

The fifth chapter describes the problem of the insider threat and the reasons that its 

mitigation is important for an organization. Apart from the description of the problem 

of the insider threat, are presented some known taxonomies for attacks and attackers 

related to the insider threat issue. 

The sixth chapter contains the design and the implementation of the crawler for 

YouTube, in order to store the data in appropriate forms for the needs of the research. 

The seventh chapter describes the procedure of developing a classifier which gets as 

input a comment and classifies it into one of the predefined categories. In addition, 

methods are described which draw results for the users’ uploaded videos or lists 

containing videos and are combined to make a final decision for the classification of 

each user. 

The eighth chapter describes the final software tool for the needs of the research. It 

receives as input a username and outputs the conclusion drawn for the user’s 

predisposition of delinquent behavior. Additionally, it outputs information about the 

user’s IT knowledge with respect to the rest users of YouTube. 

The ninth chapter contains the results related to YouTube. Also, the findings relating 

to user’s predisposition of delinquent behavior are analyzed in this chapter. 

Finally, the tenth chapter contains the conclusion of this study and also suggestions 

for future work. 

Keywords: insider threat, taxonomies, psychometric tests, predisposition of 

delinquent behavior, social networks, machine learning, data mining. 
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1 Εισαγωγή 

Η εξέλιξη του παγκόσμιου ιστού στη μορφή που το γνωρίζουμε σήμερα 

χαρακτηρίζεται από έννοιες όπως αυτές της διαδραστικότητας, του δυναμικού 

περιεχομένου, της συνεργασίας, της συνεισφοράς, της κοινωνικοποίησης μέσω του 

διαδικτύου και της κοινότητας. Οι έννοιες αυτές έχουν παίξει σημαντικό ρόλο στην 

αλλαγή του πρωταρχικού παθητικού ρόλου που είχε το διαδίκτυο στην παρουσίαση 

της πληροφορίας, διαμορφώνοντας έτσι το Web 2.0 [Καλτσογιάννης, 2007]. Πλέον ο 

χρήστης μπορεί να συνδιαμορφώνει το περιεχόμενο του διαδικτύου, να αναδεικνύει 

στοιχεία της προσωπικότητας του, αφήνοντας με αυτό τον τρόπο το στίγμα του στο 

χώρο του διαδικτύου. Τα μέσα κοινωνικής δικτύωσης αποτελούν ένα κομβικό ρόλο 

στην ανάδειξη στοιχείων της προσωπικότητας του  χρήστη, καθώς μέσα από αυτά ο 

χρήστης διαμορφώνει το προφίλ του, διαχειρίζεται πληροφορίες που θεωρεί ότι τον 

εκφράζουν και σχηματίζει ένα κοινωνικό δίκτυο με τις επαφές του που αλληλεπιδρά. 

Για τη μελέτη της συμπεριφοράς των χρηστών γίνεται αντιληπτό ότι είναι δυνατή η 

συλλογή μεγάλης ποσότητας πληροφορίας από τα μέσα του παγκόσμιου ιστού, η 

οποία κατόπιν κατάλληλης επεξεργασίας θα μπορέσει να προσφέρει χρήσιμα 

συμπεράσματα για το περιεχόμενο των πληροφοριών που συγκεντρώθηκαν. Η 

εξαγωγή πληροφορίας και η μετατροπή της σε κατανοητή μορφή για μελλοντική 

χρήση επιτυγχάνεται με τεχνικές εξόρυξης δεδομένων (data mining). Η χρήση αυτών 

των τεχνικών επιτρέπει την ανίχνευση προτύπων (patterns) τα οποία μπορούν να 

συνεισφέρουν στο διαχωρισμό των χρηστών σε διάφορες κατηγορίες με βάση κάποια 

χαρακτηριστικά [Witten & Frank, 2005]. Στη συνέχεια, με τη χρήση τεχνικών 

μηχανικής μάθησης γίνεται δυνατή η πρόβλεψη συμπεριφορών, με βάση κάποιο 

σύνολο εκπαίδευσης που έχει εξαχθεί από τα αρχικά δεδομένα. Με αυτό τον τρόπο 

μπορεί να επιτευχθεί κατηγοριοποίηση στοιχείων της συμπεριφοράς των χρηστών 

που ξεφεύγουν από την πολιτική ασφάλειας.  

Ως πολιτική ασφάλειας ορίζεται ένα σύνολο κανόνων, μέτρων και διαδικασιών που 

απαιτούνται για την ασφάλεια των αγαθών ενός συστήματος. Ακόμα, με τον όρο 

αγαθό (asset) περιγράφονται οι πληροφορίες, τα δεδομένα ή οι πόροι ενός 

συστήματος που έχουν αξία και με τον όρο ασφάλεια περιγράφεται η τήρηση των 

παρακάτω χαρακτηριστικών [Γκρίτζαλης, 1996]: 



Εξαγωγή Συμπερασμάτων από πρότυπα χρήσης του Web 2.0 

 

ΠΜΣ Πληροφοριακά Συστήματα Σελίδα 2 

 Εμπιστευτικότητα (confidentiality), η οποία είναι η διασφάλιση της 

προσπέλασης της πληροφορίας μόνο από εξουσιοδοτημένους χρήστες 

 Ακεραιότητα (integrity), η οποία είναι η διασφάλιση της ακρίβειας και 

πληρότητας της πληροφορίας και των μεθόδων επεξεργασίας της. 

 Διαθεσιμότητα (availability), η οποία είναι η διασφάλιση της προσπέλασης 

στην πληροφορία εξουσιοδοτημένων χρηστών, σε εύλογα προσδοκώμενο 

χρόνο. 

Τα στοιχεία που προκύπτουν από την μελέτη της συμπεριφοράς των χρηστών 

μπορούν να χρησιμοποιηθούν για την αντιμετώπιση των απειλών ενός οργανισμού 

και πιο συγκεκριμένα του φαινομένου της «εκ των έσω απειλής» (insider threat), 

εντοπίζοντας τα αποκλίνοντα χαρακτηριστικά των χρηστών που βρίσκονται σε έναν 

οργανισμό. Απειλή (threat) ονομάζεται η ενδεχόμενη απώλεια ενός ή περισσοτέρων 

από τις παραμέτρους που ορίζουν την ασφάλεια ενός πληροφοριακού συστήματος και 

διακρίνεται σε εξωτερική απειλή (outsider) και «εκ των έσω» (insider). Η 

διαφοροποίηση των απειλών γίνεται ως προς το ποιος τις προκαλεί (threat agent), αν 

είναι φυσικά φαινόμενα, για παράδειγμα πυρκαγιά, ή αν προκαλούνται από 

ανθρώπινο παράγοντα, οι οποίες διακρίνονται σε τυχαίες και σκόπιμες. Οι τυχαίες 

απειλές συμβαίνουν συνήθως λόγω παραγόντων όπως η άγνοια ή κούραση, ενώ δεν 

ενέχουν τον παράγοντα του δόλου. Αντιθέτως, οι σκόπιμες απειλές ενέχουν τον 

παράγοντα του δόλου και εκδηλώνονται με μορφές όπως η κλοπή, το σαμποτάζ ή η 

καταστροφή.  

1.1 Ορολογία 

Στη συνέχεια ακολουθεί ο ορισμός κάποιων κομβικών εννοιών οι οποίες θα 

συμβάλλουν στην καλύτερη κατανόηση του κειμένου. Για την ασφάλεια της 

πληροφορίας και ειδικότερα των πληροφοριακών συστημάτων είναι οι εξής 

[Γκρίτζαλης, 1996]: 

 Αξία (value), ονομάζεται η σημαντικότητα ενός αντικειμένου, εκφρασμένη με 

οικονομικό ή άλλο τρόπο. 

 Αγαθό (asset), αποτελεί κάθε πληροφορία, δεδομένο ή υπολογιστικός πόρος 

που έχει μια εκτιμώμενη αξία. 

 Ζημία (harm), ονομάζεται ο περιορισμός της αξίας ενός αγαθού. 
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 Παραβίαση (violation), ονομάζεται ένα γεγονός κατά τη διάρκεια του οποίου 

μία ή περισσότερες από τις ιδιότητες της ασφάλειας (εμπιστευτικότητα, 

ακεραιότητα, διαθεσιμότητα) έχουν προσβληθεί. 

 Αδυναμία (vulnerability), ονομάζεται ένα συγκεκριμένο χαρακτηριστικό ενός 

πληροφοριακού συστήματος, το οποίο ενδεχομένως να επιτρέψει την 

πραγματοποίηση κάποιας προσβολής. 

 Επίπτωση (impact), ονομάζεται η απώλεια ενός αγαθού ή το αυξημένο 

κόστος ή άλλη ζημιά που μπορεί να συμβεί ως αποτέλεσμα μια συγκεκριμένης 

προσβολής. 

 Μέσο προστασίας (safeguard), ονομάζεται κάθε ενέργεια που αποσκοπεί 

στον αποκλεισμό μιας προσβολής ή στην ελαχιστοποίηση των συνεπειών της. 

 Εσφαλμένος συναγερμός (false positive), ονομάζεται το αποτέλεσμα ενός 

ελέγχου ο οποίος εσφαλμένα έδωσε θετική απάντηση σε κάποια ερώτηση. 

Ένα τέτοιο παράδειγμα είναι να αποκριθεί το σύστημα ότι οι ενέργειες ενός 

χρήστη αντίκεινται στην πολιτική ασφάλειας, ενώ στην πραγματικότητα δεν 

ισχύει κάτι τέτοιο. 

 Εσφαλμένη απουσία συναγερμού (false negative), ονομάζεται ακριβώς η 

αντίθετη περίπτωση από τον εσφαλμένο συναγερμό. Ένα παράδειγμα είναι η 

απόκριση από το σύστημα ότι οι ενέργειες ενός χρήστη δεν αντίκεινται στην 

πολιτική ασφάλειας, ενώ στην πραγματικότητα να ισχύει το αντίθετο. 

 Μη εξουσιοδοτημένη απομακρυσμένη πρόσβαση (Unauthorized remote 

access), ονομάζεται η χρήση ενός συστήματος από κάποιο χρήστη που δεν 

έχει δικαιοδοσία σε αυτό και μάλιστα η πρόσβαση γίνεται χωρίς να έχει 

φυσική πρόσβαση σε αυτό. 

 Απομακρυσμένη εκτέλεση κώδικα (remote arbitrary code execution), 

ονομάζεται η εκτέλεση εμβόλιμου ή αυθαίρετου κώδικα σε ένα σύστημα. Η 

έννοια του εμβόλιμου αναφέρεται στο ότι ο κακόβουλος χρήστης κατάφερε να 

εισάγει κάποιες γραμμές κώδικα ανάμεσα στις υπάρχουσες του προγράμματος 

και είναι δυνατό να εκτελεστούν και οι δύο. Η έννοια του αυθαίρετου 

αναφέρεται σε κώδικα ο οποίος αν εκτελεστεί δεν μπορεί να εκτελεστεί έπειτα 

ο φυσιολογικός κώδικας του προγράμματος στο οποίο παρουσιάστηκε η 

ευπάθεια. 
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 Κοινωνική μηχανική (social engineering), ονομάζεται η επίθεση κατά την 

οποία ο επιτιθέμενος προσπαθεί με συγκεκριμένες τεχνικές επικοινωνίας να 

ξεγελάσει κάποιον άνθρωπο, ώστε να του αποσπάσει πληροφορίες στις οποίες 

δε θα έπρεπε να έχει πρόσβαση. 

Οι ορισμοί που αφορούν την εξαγωγή συμπερασμάτων από πρότυπα χρήσης του Web 

2.0 και τον παγκόσμιο ιστό 2.0 είναι οι εξής: 

 Παγκόσμιος Ιστός 2.0 (Web 2.0), χρησιμοποιείται ως όρος για να περιγράψει 

τη νέα γενιά του Παγκόσμιου Ιστού η οποία βασίζεται στην όλο και 

μεγαλύτερη δυνατότητα των χρηστών του Διαδικτύου να μοιράζονται 

πληροφορίες και να συνεργάζονται σε απευθείας σύνδεση (online). Αυτή η 

νέα γενιά είναι μια δυναμική διαδικτυακή πλατφόρμα στην οποία μπορούν να 

αλληλεπιδρούν χρήστες χωρίς εξειδικευμένες γνώσεις σε θέματα υπολογιστών 

και δικτύων [Oreilly, 2007].  

 Αυτοματοποιημένο πρόγραμμα συλλογής δεδομένων από ιστοσελίδες 

(crawler), ονομάζεται ένα πρόγραμμα το οποίο διατρέχει αυτόματα το 

διαδίκτυο, ακολουθώντας συνδέσμους (links). Οι σύνδεσμοι αυτοί 

συναντώνται στο περιεχόμενο της κάθε σελίδας που προσπελαύνει και 

αποθηκεύει τοπικά το περιεχόμενο που συγκέντρωσε σε κάποιο μέσο 

αποθήκευσης, το οποίο συνήθως είναι μια βάση δεδομένων [Liu, 2007].   

 Εξόρυξη δεδομένων (data mining), ονομάζεται η διαδικασία της ανάλυσης 

δεδομένων από διαφορετικές σκοπιές. Σκοπός είναι η παραγωγή χρήσιμης 

πληροφορίας σχετικά με τον εντοπισμό συσχετίσεων ή προτύπων σε πολύ 

μεγάλα σύνολα δεδομένων [Witten & Frank, 2005].  

 Μηχανική μάθηση (machine learning), ονομάζεται ένας κλάδος της τεχνητής 

νοημοσύνης που ασχολείται με τη σχεδίαση αλγορίθμων. Οι αλγόριθμοι 

λαμβάνουν ως είσοδο εμπειρικά δεδομένα και παράγουν πρότυπα ή 

προβλέψεις βασιζόμενοι σε ήδη γνωστές ιδιότητες που έχει αποκτήσει ο 

μηχανισμός που χρησιμοποιείται [Witten & Frank, 2005]. 

 Πρότυπο χρήσης (usage pattern), ονομάζεται ένα στοιχείο το οποίο 

επαναλαμβάνεται κατά προβλεπόμενο τρόπο [Bishop, 2007]. 

 Γραφή greeklish, ονομάζεται η γραφή ελληνικών λέξεων με χρήση λατινικών 

χαρακτήρων. 
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1.2 Αντικείμενο διπλωματικής εργασίας 

Η παρούσα διπλωματική εργασία ασχολείται με την εξαγωγή συμπερασμάτων από 

πρότυπα χρήσης του Web 2.0. Στόχος είναι η βέλτιστη κατανόηση της συμπεριφοράς 

των χρηστών εντός των μέσων του παγκόσμιου ιστού, ώστε να επιτευχθεί η 

κατηγοριοποίηση στοιχείων συμπεριφοράς που ξεφεύγουν από την πολιτική 

ασφάλειας. Σκοπός της εργασίας είναι η δημιουργία ενός εργαλείου το οποίο 

συλλέγει πληροφορίες από συγκεκριμένα μέσα του παγκόσμιου ιστού και βάσει 

αυτών βγάζει συμπεράσματα για το περιεχόμενο των πληροφοριών που συγκέντρωσε. 

Στα πλαίσια της εργασία, το μέσο του παγκόσμιου ιστού που μελετάται είναι το 

YouTube. Το YouTube ξεκίνησε ως μια πλατφόρμα διαμοιρασμού ανηρτημένου 

οπτικοακουστικού υλικού (θα αναφέρεται και ως βίντεο) και έπειτα εμπλουτίστηκε 

προσφέροντας τη δυνατότητα στους χρήστες να διαμορφώνουν την δική τους 

προσωπική σελίδα, γνωστή και ως «channel page». Το YouTube δεν αποτελεί 

ακριβώς κοινωνικό δίκτυο, όπως για παράδειγμα το Facebook, καθώς τα μέλη των 

ομάδων δεν κοινωνικοποιούνται μεταξύ τους μέσω αιτημάτων φιλίας. Οι χρήστες του 

YouTube συνδέονται μεταξύ τους χωρίς να ξέρει ο ένας τον άλλο και βασίζονται στα 

κοινά τους ενδιαφέροντα. Αυτό οδηγεί στο συμπέρασμα ότι οι χρήστες δείχνουν 

περισσότερο ενδιαφέρον στο περιεχόμενο των βίντεο παρά στην κοινωνικοποίηση με 

άλλους ανθρώπους και συνδέονται μεταξύ τους μέσω των βίντεο [Yu, 2010]. Η 

συναισθηματική φόρτιση που ανιχνεύεται στα βίντεο του YouTube αποτελεί το 

εναρκτήριο σημείο μελέτης για την κατανόηση της συμπεριφοράς των χρηστών. 

Απώτερος σκοπός της έρευνας είναι η αντιμετώπιση της εκ των έσω απειλής. Γι’ 

αυτό το λόγο χρησιμοποιούνται μέθοδοι και τεχνικές των επιστημών της 

οργανωσιακής ψυχολογίας και της κοινωνιολογίας από τις οποίες διαμορφώνονται 

μετρικές που μπορούν να αξιολογηθούν από τη μελέτη της συμπεριφοράς των 

χρηστών. Οι τεχνολογίες της πληροφορικής επιτρέπουν τη συλλογή των 

πληροφοριών και η επιστήμη της ψυχολογίας μπορεί να ερμηνεύσει τα προφίλ των 

χρηστών που μελετώνται.   

Ο εκ των έσω επιτιθέμενος ορίζεται ως οποιοδήποτε άτομο το οποίο είχε ή έχει 

εξουσιοδοτημένη πρόσβαση στο πληροφοριακό σύστημα ενός οργανισμού και 

προβαίνει σε χρήση η οποία αντίκειται στους κανόνες που ορίζει η πολιτική 
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ασφάλειας τους οργανισμού [Θεοχαρίδου, 2004]. Ο ορισμός αυτός έχει τα εξής 

χαρακτηριστικά [Κάνδιας, 2010]: 

 Περιλαμβάνει όλα τα άτομα τα οποία έχουν, ή είχαν σε κάποια χρονική 

στιγμή, εξουσιοδοτημένη πρόσβαση στο πληροφοριακό σύστημα του 

οργανισμού. 

 Δεν προσδιορίζει αν τα άτομα αυτά είναι μόνιμοι εργαζόμενοι του 

οργανισμού. Συνεπώς, περιλαμβάνει υπαλλήλους, προσωρινούς υπαλλήλους, 

συμβούλους, εργολάβους, εταιρικούς συνεταίρους και πρώην υπαλλήλους. 

 Δεν προσδιορίζονται οι δεξιότητες τους, γεγονός που σημαίνει ότι 

περιλαμβάνει τους χρήστες στο σύνολο τους. 

 Δεν προσδιορίζει τα κίνητρα τους, και επομένως, περιλαμβάνει και τις τυχαίες 

και τις εσκεμμένες απειλές. 

 Οι ενέργειες του αντίκειται στην πολιτική ασφάλειας του οργανισμού, δηλαδή 

είναι μη επιτρεπτές για το συγκεκριμένο οργανισμό. 

Για την αντιμετώπιση αυτού του φαινομένου γίνεται αντιληπτό ότι εκτός από την 

επιστήμη της πληροφορικής, που είναι υπεύθυνη για την ασφάλεια της πληροφορίας, 

μπορούν να συμβάλουν κι άλλες επιστήμες που φωτίζουν πρόσθετες πτυχές οι οποίες 

δεν είναι ορατές από το πρίσμα της πληροφορικής. Με αυτό τον τρόπο, η μελέτη 

γίνεται περισσότερο ανθρωποκεντρική δίνοντας έμφαση στο ανθρώπινο δυναμικό 

ενός οργανισμού. Έτσι, εκτός από τα συμβατικά μέτρα ασφάλειας ενός 

πληροφοριακού συστήματος, καθίσταται δυνατή η εκτίμηση της προσωπικότητας του 

εργαζομένου και κατά πόσο διακατέχεται από χαρακτηριστικά τα οποία εν δυνάμει 

μπορούν να βλάψουν τον οργανισμό. 

1.3 Αφορμή για την έρευνα 

Ο πιο σημαντικός παράγοντας για έναν οργανισμό είναι η ασφάλεια της πληροφορίας 

και ιδιαίτερα αυτή των πληροφοριακών συστημάτων του. Οποιαδήποτε ζημιά μπορεί 

να συμβεί σε κάποιο από τα συστήματα του μπορεί να αποφέρει καταστροφικά 

αποτελέσματα για τον οργανισμό, τα οποία μπορεί να είναι εκφρασμένα είτε σε 

χρηματικό ποσό, είτε σε υλικό. Η συνεχόμενη εξέλιξη και εμφάνιση νέων απειλών, οι 

οποίες εκμεταλλεύονται ευπάθειες λογισμικού ή συστημάτων, κάνει δύσκολη τη 
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δημιουργία και λήψη επαρκών μέτρων ασφάλειας καθώς οι απειλές πρέπει να 

αντιμετωπίζονται αποτελεσματικά. 

Ο τομέας της εκ των έσω απειλής χρήζει συνεχούς έρευνας καθώς η συγκεκριμένη 

απειλή συνδυάζει τα προβλήματα της ασφάλειας με τη γνώση ενός χρήστη ο οποίος 

έχει εξουσιοδοτημένη πρόσβαση στο σύστημα. Η σημασία της μελέτης της εκ των 

έσω απειλής αναδεικνύεται ιδιαίτερα όταν στο 80% δημοσιευμένων περιστατικών 

επιθέσεων εμπλέκεται, με κάποιο τρόπο, ένας χρήστης εκ των έσω [Carr, 2002]. Η 

πολυπλοκότητα που παρουσιάζει το συγκεκριμένο ζήτημα οφείλεται σε παράγοντες 

όπως η μη ιδιαίτερα εκτεταμένη έρευνα στην περιοχή αλλά και η ελλιπής σύνδεση 

των τεχνικών παρακολούθησης και των ψυχολογικών χαρακτηριστικών του κάθε 

χρήστη με μεθόδους πρόβλεψης εκ των έσω απειλής. Ωστόσο, το πλήθος 

πληροφορίας που μπορεί να εντοπιστεί στο διαδίκτυο για ένα χρήστη μπορεί να 

συμβάλει στη δημιουργία ενός προφίλ. Επιπλέον, τα ψυχολογικά χαρακτηριστικά που 

θα προκύψουν από αυτό το προφίλ μπορούν να βοηθήσουν στη δημιουργία μεθόδων 

και τεχνικών για την αντιμετώπιση της εκ των έσω απειλής. Συνεπώς, η πληροφορία 

που μπορεί να συγκεντρωθεί για ένα χρήστη, μέσα από το στίγμα του στον 

παγκόσμιο ιστό, σε συνδυασμό με μετρικές που έχουν διαμορφωθεί για τη ψυχολογία 

του εκ των έσω επιτιθέμενου μπορούν να αξιολογηθούν με τεχνικά μέσα και να 

οδηγήσουν σε κάποια μέθοδο πρόβλεψης της εκ των έσω απειλής. 

1.4 Οργάνωση διπλωματικής εργασίας 

Η εργασία αναπτύσσεται σε δέκα κεφάλαια και λόγους κατανόησης της δομής της 

εργασίας ακολουθεί μια σύντομη περιγραφή.  

Το κεφάλαιο 1, το οποίο είναι το τρέχον, παρουσιάζει μια εισαγωγή στο θέμα που 

μελετάται και παρέχει κάποιες ορολογίες που βοηθούν στην περαιτέρω κατανόηση 

του κειμένου της εργασίας. Ακόμα, περιλαμβάνει περιγραφή για την αφορμή για 

έρευνα στην παρούσα περιοχή.  

Το κεφάλαιο 2 αποτελεί περιγραφή του Παγκόσμιο Ιστού 2.0 (Web 2.0). Επιπλέον, 

παρέχει πληροφορίες για τις τεχνικές εξόρυξης δεδομένων και μηχανικής μάθησης, οι 

οποίες χρησιμοποιούνται για τις ανάγκες της έρευνας.  

Το κεφάλαιο 3 αναφέρεται στα κοινωνικά δίκτυα και τα χαρακτηριστικά που έχουν. 

Περιγράφονται οι λόγοι μελέτης των κοινωνικών δικτύων και πιο συγκεκριμένα 
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περιγράφεται ο λόγος που επιλέχθηκε το YouTube. Τέλος, γίνεται μια σύντομη 

περιγραφή στο YouTube. 

Στο κεφάλαιο 4 μελετάται το ψυχολογικό προφίλ του χρήστη με τη βοήθεια της 

βιομηχανικής και οργανωσιακής ψυχολογίας και της κοινωνιολογίας, με ιδιαίτερη 

έμφαση στη θεωρία κοινωνικής μάθησης. Παρουσιάζονται τα χαρακτηριστικά της 

προδιάθεσης παραβατικής συμπεριφοράς και ακολουθεί μια ανάλυση για το πώς 

μπορούν αυτά να εντοπιστούν μέσα στα κοινωνικά δίκτυα ή άλλα μέσα του 

παγκόσμιου ιστού στα οποία συμμετέχει κάποιος χρήστης.  

Το κεφάλαιο 5 περιέχει την περιγραφή της εκ των έσω απειλής και τους λόγους για 

τους οποίους ο περιορισμός της αποτελεί ζωτικό σημείο για έναν οργανισμό. 

Επιπλέον, παρουσιάζονται γνωστές ταξονομίες επιτιθέμενων κι επιθέσεων που 

αφορούν την εκ των έσω απειλή. 

Το κεφάλαιο 6 περιέχει το σχεδιασμό και υλοποίηση του λογισμικού για τη συλλογή 

δεδομένων από το YouTube ώστε να αποθηκευτούν σε μορφή κατάλληλη για τις 

ανάγκες της έρευνας. Επιπλέον, περιγράφεται η διαδικασία βάσει της οποίας 

σχεδιάστηκε η βάση δεδομένων για να αποθηκευτούν τα δεδομένα από το YouTube. 

Το κεφάλαιο 7 περιγράφει τη διαδικασία που ακολουθήθηκε για την ανάπτυξη ενός 

ταξινομητή, ο οποίος δέχεται ως είσοδο ένα σχόλιο και το κατατάσσει σε μία από τις 

κατηγορίες που έχουν δημιουργηθεί. Έπειτα, περιγράφονται μέθοδοι οι οποίοι 

βγάζουν συμπεράσματα για το οπτικοακουστικό υλικό των χρηστών ή για λίστες που 

περιέχουν οπτικοακουστικό υλικό και συνδυάζονται ώστε να βγάλουν ένα τελικό 

συμπέρασμα για το χρήστη.  

Το κεφάλαιο 8 περιγράφει το τελικό λογισμικό, που ήταν και ο σκοπός της παρούσας 

εργασίας. Το λογισμικό λαμβάνει ως είσοδο ένα χρήστη και δίνει ως έξοδο το 

αποτέλεσμα της μετρικής για την προδιάθεση παραβατικής συμπεριφοράς κι ακόμα 

παρέχει πληροφορία για την γνώση του χρήστη στον τομέα της πληροφορικής σε 

σχέση με τους υπόλοιπους χρήστες του YouTube.  

Στο κεφάλαιο 9 περιγράφονται τα συμπεράσματα που εξήχθησαν για το YouTube. 

Ακόμα, αναλύονται τα συμπεράσματα που αφορούν στους χρήστες που το 

χαρακτηριστικό της παραβατικής συμπεριφοράς έδειξε αποκλίνουσα συμπεριφορά.  
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Τέλος, στο κεφάλαιο 10 περιέχεται ο επίλογος της εργασίας με τα ζητήματα που 

τέθηκαν. Αναφέρονται κάποιες τελικές παρατηρήσεις πάνω στα αποτελέσματα και οι 

προοπτικές για μελλοντική έρευνα. 
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2 Συλλογή δεδομένων και πρότυπα χρήσης 

2.1 Περιγραφή του Web 2.0 

Μέσα σε δύο δεκαετίες περίπου, ο παγκόσμιος ιστός εξελίχθηκε από εργαλείο 

ομαδικής δουλειάς των επιστημόνων στο CERN σε ένα παγκόσμιο χώρο 

πληροφορίας με περισσότερους από ένα δισεκατομμύριο χρήστες. Συνέχεια αυτής της 

εξέλιξης ήταν η είσοδος σε μια νέα φάση, η οποία χαρακτηρίζεται από την 

κοινωνικότητα και τη συμμετοχή. Αυτή η τάση οδήγησε στο συμπέρασμα ότι ο 

παγκόσμιο ιστός είχε μπει σε μια δεύτερη φάση, σαφώς πιο βελτιωμένη από την 

αρχική, στο λεγόμενο παγκόσμιο ιστό 2.0 (εφεξής θα καλείται και ως Web 2.0) 

[Anderson, 2007]. 

Παρόλο που ο όρος Web 2.0 δίνει την αίσθηση ότι αποτελεί μια νέα έκδοση του Web, 

στην ουσία αφορά διαφοροποιήσεις στον τρόπο που χρησιμοποιούνται ήδη 

υπάρχουσες τεχνολογίες και στον τρόπο που οι χρήστες χρησιμοποιούν το διαδίκτυο. 

Ακόμα, η κυρίαρχη τάση στο Web 2.0 είναι να χρησιμοποιείται ως το μέσο πάνω στο 

οποίο θα τρέχουν οι εφαρμογές και οι υπηρεσίες που άλλοτε η χρήση τους 

περιοριζόταν τοπικά σε ηλεκτρονικούς υπολογιστές. Τα κύρια χαρακτηριστικά του 

Web 2.0 που μπορούν να εντοπιστούν είναι τα ακόλουθα [Καλτσογιάννης, 2007]: 

 Το διαδίκτυο με όλες τις συσκευές που είναι συνδεδεμένες σε αυτό, 

αποτελούν μια παγκόσμια πλατφόρμα δεδομένων τα οποία προέρχονται 

κυρίως από τους ίδιους τους χρήστες και στις περισσότερες περιπτώσεις 

διακινούνται ελεύθερα. 

 Με τη χρήση ενός φυλλομετρητή (Web browser), ο χρήστης αποκτά 

πρόσβαση σε αυτή την πλατφόρμα με τη μόνη προϋπόθεση να έχει σύνδεση 

στο διαδίκτυο. Η χρήση της πλατφόρμας γίνεται ανεξαρτήτως του μέσου 

πρόσβασης (για παράδειγμα ηλεκτρονικός υπολογιστής ή κινητό τηλέφωνο) 

σε αυτήν και λειτουργικού συστήματος. 

 Συνεχής και άμεση ανανέωση των δεδομένων που διακινούνται σε αυτό. 

 Διαδραστικές διεπαφές (interfaces) χρηστών, δυναμικό περιεχόμενο και 

ιστοσελίδες που ανανεώνουν μόνο όποιο περιεχόμενο τους αλλάζει, με χρήση 

τεχνολογίας AJAX [Garrett, 2005]. 

 Οι χρήστες έχουν τον πρωταγωνιστικό ρόλο, με προώθηση του δημοκρατικού 

χαρακτήρα του διαδικτύου. 
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 Δυνατότητα κατηγοριοποίησης του περιεχομένου από το χρήστη με 

σημασιολογικές έννοιες [Antoniou & Harmelen, 2004] για ευκολότερη 

αναζήτηση πληροφορίας. 

 Δυνατότητα για ανοιχτή επικοινωνία, διάχυση πληροφοριών και άμεση 

συγκέντρωση και εκμετάλλευση της γνώσης των χρηστών για διάφορα 

ζητήματα. 

2.1.1 Μετάβαση από το Web 1.0 στο Web 2.0 

Ο παγκόσμιος ιστός 2.0 περιλαμβάνει ένα συνδυασμό από καινοτομίες στο χώρο του 

διαδικτύου. Καθώς δεν  υπάρχει κάποιος σαφής ορισμός, η μετάβαση και η 

κατηγοριοποίηση των ιστοσελίδων σε Web 1.0 και Web 2.0 είναι κάτι δύσκολο να 

επιτευχθεί. Σε αυτή την κατηγοριοποίηση ξεχωρίζουν αρκετές δημοφιλείς 

ιστοσελίδες όπως το Facebook και το YouTube τα οποία ανήκουν στο πλαίσιο του 

Web 2.0, ξεχωρίζοντας με αυτό τον τρόπο από το Web 1.0. Για να γίνει πιο 

κατανοητός και να εντοπιστεί ο διαχωρισμός μεταξύ των δύο φάσεων του 

παγκόσμιου ιστού χρειάζεται να μελετηθεί από διαφορετικές σκοπιές, όπως η 

τεχνολογική, η δομική και η κοινωνιολογική. Η τεχνολογική σκοπιά αφορά τις 

τεχνολογίες παρουσίασης της ιστοσελίδας και την αλληλεπίδραση του χρήστη, η 

δομική αφορά το σκοπό δημιουργίας και τη σχεδίαση της ιστοσελίδας και η 

κοινωνιολογική αφορά τις έννοιες των φίλων και των ομάδων. 

Αρχικά πρέπει να γίνει ένας διαχωρισμός [Cormode & Krishnamurthy, 2008] των 

εννοιών του Web 2.0 και των κοινωνικών δικτύων. Το Web 2.0 αποτελεί πλατφόρμα 

πάνω στην οποία έχουν αναπτυχθεί καινοτόμες τεχνολογίες αλλά και ένα χώρο ο 

οποίος είναι προσαρμοσμένος στο χρήστη και ουσιαστικά αποτελεί την μεγαλύτερη 

προτεραιότητα μέσα σε αυτόν. Η πλατφόρμα αποτελείται από νέες τεχνολογίες, όπως 

η τεχνολογία AJAX και τα σχόλια των χρηστών, πάνω στην οποία έχουν αναπτυχθεί 

πολλά δημοφιλή κοινωνικά δίκτυα όπως το Facebook, το MySpace κ.ά. Μεταξύ 

άλλων, μέσα στα κοινωνικά δίκτυα οι συμμετέχοντες είναι εξίσου σημαντικοί με το 

περιεχόμενο που αναρτούν και μοιράζονται με άλλους χρήστες. 

Η βασική διαφορά μεταξύ Web 1.0 και Web 2.0 εντοπίζεται στο γεγονός ότι οι 

δημιουργοί περιεχόμενου ήταν πολύ λίγοι στο Web 1.0, με την πλειοψηφία των 

χρηστών να λειτουργούν απλά ως καταναλωτές του περιεχομένου, ενώ στο Web 2.0 ο 

κάθε χρήστης μπορεί να γίνει δημιουργός κάνοντας χρήση πολλών βοηθημάτων που 
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έχουν αναπτυχθεί ώστε να κάνουν την δημιουργία περιεχομένου όσο πιο αποδοτική 

και εύκολη γίνεται. Η δημοκρατική φύση του Web 2.0 εξηγείται από την δημιουργία 

ομάδων που μπορούν να ανταλλάξουν μεταξύ τους περιεχόμενο κάθε είδους, όπως 

κείμενο, ήχο ή οπτικοακουστικό υλικό, να προβούν σε σχολιασμό αυτών των 

αντικειμένων καθώς και να προσθέσουν χαρακτηριστικές ετικέτες (tags) σε αυτά. 

Ένα άλλο χαρακτηριστικό που έχει μεταβληθεί αρκετά από το πέρασμα του Web 1.0 

στο Web 2.0 είναι κίνηση των δεδομένων στο διαδίκτυο, η οποία αυξήθηκε δραστικά 

κυρίως λόγω της χρήσης των Web 2.0 ιστοσελίδων. Αρκετοί χρήστες που είναι μέλη 

σε κοινωνικά δίκτυα εξακολουθούν να χρησιμοποιούν Web 1.0 ιστοσελίδες. Ωστόσο, 

παρατηρείται μια αυξανόμενη τάση αποκοπής των χρηστών από αυτά και 

περιορισμού τους μέσα στις σελίδες των κοινωνικών δικτύων. 

2.1.2 Κομβικές εφαρμογές και υπηρεσίες του Web 2.0 

Υπάρχει ένας μεγάλος αριθμός από υπηρεσίες ιστού και εφαρμογές που έχουν 

αναπτυχθεί με βάση την ιδέα του Web 2.0 οι οποίες εισήγαγαν καινοτομίες και 

ευκολίες στη χρήση επιτυγχάνοντας με αυτό τον τρόπο ευρεία αποδοχή από τους 

χρήστες. Οι κυριότερες από αυτές τις εφαρμογές αναφέρονται παρακάτω [Anderson, 

2007]. 

2.1.2.1 Ιστολόγια (Blogs) 

Ο όρος web-log, ή blog, επινοήθηκε το 1997 από τον Jorn Barger και αναφέρεται σε 

μια απλή ιστοσελίδα η οποία αποτελείται από σύντομες παραγράφους  στις οποίες 

μπορεί να περιέχεται γνώμη, πληροφορία, προσωπικές καταχωρήσεις με τη μορφή 

ημερολογίου ή σύνδεσμοι τα οποία καλούνται δημοσιεύσεις (posts). Η σειρά τους 

είναι χρονολογική, με τα πιο πρόσφατα να βρίσκονται στην κορυφή, ακολουθώντας 

τη λογική ενός διαδικτυακού ημερολογίου [Doctorow et al., 2002]. Τα περισσότερα 

ιστολόγια επιτρέπουν στους επισκέπτες να αναρτήσουν κάποιο σχόλιο σε μια 

δημοσίευση. Η διαδικασία της ανάρτησης και του σχολιασμού συνεισφέρει στον 

διάλογο μεταξύ του κύριου συγγραφέα της ανάρτησης και των χρηστών που 

σχολίασαν. 

Σε κάθε ανάρτηση παρέχεται η δυνατότητα χαρακτηρισμού με λέξεις κλειδιά, 

επιτρέποντας στο θέμα της ανάρτηση να κατηγοριοποιηθεί μέσα στο σύστημα. Με 

αυτό τον τρόπο όταν ο επισκέπτης επιλέξει μια λέξη κλειδί από την περιγραφή της 
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ανάρτησης μεταφέρεται σε μια λίστα με σχετικές δημοσιεύσεις που χαρακτηρίζονται 

από την ίδια λέξη κλειδί. Τέλος, λόγω της δημοτικότητας που απέκτησαν τα 

ιστολόγια και η αίσθηση της κοινωνικοποίησης μεταξύ των συμμετεχόντων  

χαρακτηρίστηκαν από πολλούς σαν ένα νέο κοινωνικό φαινόμενο. 

2.1.2.2 Wikis 

Ως  wiki χαρακτηρίζεται μια ιστοσελίδα ή ένα σύνολο ιστοσελίδων που μπορούν να 

διαμορφωθούν από οποιονδήποτε έχει πρόσβαση [Ebersbach et al., 2005]. Ένα 

δημοφιλές παράδειγμα wiki είναι η Wikipedia, η οποία αποτελεί μια διαδικτυακή 

εγκυκλοπαίδεια. Σε αντίθεση με τα ιστολόγια, τα wikis χαρακτηρίζονται από τη 

δυνατότητα προβολής ιστορικού επιτρέποντας την εξέταση παλαιότερων εκδόσεων 

των άρθρων. Κύριο πλεονέκτημα των wikis αποτελεί η ευκολία χρήσης τους και η 

ανοιχτή τους πρόσβαση. 

2.1.2.3 Ετικέτες (tags) και κοινωνικοί σελιδοδείκτες (social bookmarking) 

Μια ετικέτα (tag) είναι μια λέξη κλειδί που προστίθεται σε ένα ψηφιακό αντικείμενο, 

όπως μια ιστοσελίδα, φωτογραφία, οπτικοακουστικό υλικό ή οποιοδήποτε 

διαδικτυακό περιεχόμενο, ώστε να το περιγράψει χωρίς όμως να αποτελεί μέρος 

κάποιου τυποποιημένου συστήματος ταξινόμησης. Με αυτό τον τρόπο αναδείχθηκε ο 

όρος των κοινωνικών σελιδοδεικτών (social bookmarking), βάσει του οποίου οι 

προσωπικές προτιμήσεις και χαρακτηρισμοί των χρηστών για οτιδήποτε τους 

ενδιαφέρει μπορούν να ταξινομηθούν και να είναι διαθέσιμοι και στους υπόλοιπους. 

Τέτοια συστήματα επιτρέπουν στους χρήστες να δημιουργούν λίστες σελιδοδεικτών 

(bookmarks) ή αγαπημένων, να τις αποθηκεύουν κεντρικά σε κάποια ηλεκτρονική 

υπηρεσία και να τις μοιράζονται με άλλους χρήστες του συστήματος. Με αυτό τον 

τρόπο οι χρήστες επιτυγχάνουν καλύτερη οργάνωση των δεδομένων τους και 

μπορούν να κοινωνικοποιηθούν γνωρίζοντας άλλα άτομα μέσα από κοινά 

ενδιαφέροντα που αφορούν τα ψηφιακά αντικείμενα που έχουν αναρτήσει στο 

διαδίκτυο. 

2.1.3 Η μεγάλη ιδέα πίσω από το Web 2.0 

Η μεγάλη επίδραση που έχει αποκτήσει το Web 2.0 μπορεί να γίνει περισσότερο 

κατανοητή με τη μελέτη των έξι κομβικών ιδεών, όπως αυτές έχουν περιγραφεί από 

τον Tim O’Reilly. Συνοπτικά, οι έξι αυτές ιδέες σχετίζονται με την ανάπτυξη ενός 
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πράγματος το οποίο θα είναι κάτι παραπάνω από ένα παγκόσμιο χώρο πληροφορίας 

και θα αναπτυχθεί έχοντας υπόψη και μια κοινωνική οπτική γωνία. Οι έξι ιδέες 

παρουσιάζονται παρακάτω [Anderson, 2007]:  

 Παραγωγή δυναμικού περιεχομένου από το χρήστη: Ο χρήστης με λίγες 

μόνο κινήσεις έχει τη δυνατότητα να μεταφορτώσει οπτικοακουστικό υλικό ή 

φωτογραφίες από την ψηφιακή του μηχανή και μετά την προσθήκη ετικετών 

και λέξεων κλειδιών να κάνει διαθέσιμο το υλικό αυτό, είτε σε φίλους του, 

είτε στον κόσμο του διαδικτύου. Άλλοι χρήστες δημιουργούν και γράφουν 

στα δικά τους ιστολόγια ή σχηματίζουν ομάδες και δημιουργούν τα δικά τους 

wikis που περιέχουν πληροφορία. Με την εξοικείωση και την πιο φιλική προς 

το χρήστη τεχνολογία, οι κινήσεις αυτές γίνονται απλούστερες και ενισχύουν 

με αυτό τον τρόπο το χρήστη στην συμμετοχή και παραγωγή δυναμικού 

περιεχομένου στο διαδίκτυο. 

 Αξιοποίηση της δύναμης του πλήθους: Η συμμετοχή του πλήθους μπορεί να 

προσφέρει αρκετές προσεγγίσεις και απόψεις πάνω σε ένα θέμα. Αυτό το 

φαινόμενο ενισχύει τη συνεργατικότητα των χρηστών, ωστόσο 

παρουσιάζονται και προβλήματα σχετικά με το αν οι προσεγγίσεις και οι 

απόψεις που προσφέρουν οι χρήστες είναι βάσιμες και σωστές. 

 Μεγάλη κλίμακα δεδομένων: Στην εποχή της πληροφορίας οι χρήστες 

παράγουν και χρησιμοποιούν όλο και μεγαλύτερη ποσότητα δεδομένων, το 

οποίο εν μέρει οδηγεί στο πρόβλημα του καταιγισμού της πληροφορίας και ο 

χρήστης βομβαρδίζεται από τεράστιες ποσότητες δεδομένων. Πολλές 

εταιρείες άρχισαν να αναπτύσσουν υπηρεσίες για τη διαχείρισης του 

τεράστιου αυτού όγκου πληροφορίας, με το πιο αντιπροσωπευτικό 

παράδειγμα την Google. Τέτοιες υπηρεσίες έχουν κάνει πιο εύκολη τη ζωή 

του χρήστη, ο οποίος θέλει να αναζητήσει κάποια πληροφορία. Ωστόσο 

προκύπτουν ζητήματα σχετικά με σε ποιον ανήκει τελικά η πληροφορία και 

ζητήματα σχετικά με θέματα ιδιωτικότητας. 

 Αρχιτεκτονική συμμετοχής: Η ιδέα της συνεργασίας και της παραγωγής 

περιεχομένου από το χρήστη οδήγησε στην αποτελεσματικότερη σχεδίαση 

υπηρεσιών με στόχο τη βελτίωση και τη διευκόλυνση της μαζικής συμμετοχής 

των χρηστών στο Web 2.0. 
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 Εκμετάλλευση του δικτύου: Ο παγκόσμιος ιστός αποτελείται από ένα δίκτυο 

συνδεμένων κόμβων (html σελίδων συνήθως) και είναι χτισμένος πάνω από 

τις τεχνολογίες και πρωτόκολλα του διαδικτύου, όπως το TCP/IP, οι 

δρομολογητές ή οι εξυπηρετητές. Το γεγονός ότι οι χρήστες αυξάνονται 

συνέχεια και οι τεχνολογίες λαμβάνουν υπόψη την κλιμακοσιμότητα των 

υπηρεσιών οδηγεί στην καλύτερη κατανόηση της λειτουργίας του δικτύου. Με 

αυτό τον τρόπο προστίθενται υπηρεσίες οι οποίες δίνουν αξία, όχι μόνο στο 

νέο χρήστη που αποκτά πρόσβαση στην υπηρεσία, αλλά και στους 

υπάρχοντες. Για παράδειγμα, ένας χρήστης εισέρχεται σε μια υπηρεσία 

κοινωνικής δικτύωσης απολαμβάνοντας την αξία που του προσφέρει το 

κοινωνικό δίκτυο και παράλληλα ωφελούνται και οι υπάρχοντες χρήστες που 

μπορούν να επικοινωνήσουν με ένα νέο άτομο. 

 Ανοικτότητα (openness): Η ανάπτυξη του διαδικτύου του διαδικτύου 

αντιμετώπισε αρκετά νομικά, ρυθμιστικά, πολιτικά και πολιτιστικά ζητήματα 

τα οποία αναπτύχθηκαν για τον έλεγχο, την πρόσβαση και τα δικαιώματα 

πάνω στο ψηφιακό περιεχόμενο. Το διαδίκτυο δουλεύει με ανοιχτά πρότυπα, 

χρησιμοποιεί λογισμικό ανοιχτού κώδικα και χρησιμοποιεί ελεύθερα 

δεδομένα τα οποία κάνει διαθέσιμα. 

2.2 Συλλογή δεδομένων από το Web 2.0 

Η ραγδαία ανάπτυξη του παγκόσμιου ιστού τις τελευταίες δύο δεκαετίες τον 

κατέστησε την πιο μεγάλη προσβάσιμη πηγή δεδομένων παγκοσμίως. Η σύγκλιση 

υπολογιστών και επικοινωνιών οδήγησε στη δημιουργία της κοινωνίας που βασίζεται 

πάνω στην πληροφορία. Η πληροφορία αυτή ωστόσο δεν είναι σε μορφή κατάλληλη 

ώστε να αξιοποιηθεί, με αποτέλεσμα πληθώρα πληροφορίας να μένει 

ανεκμετάλλευτη. Συνεπώς, χρησιμοποιώντας τεχνικές ή λογισμικό για συλλογή 

δεδομένων από τον παγκόσμιο ιστό, γίνεται αρκετά εύκολη η συγκέντρωση 

πληροφορίας η οποία μπορεί να αποθηκευτεί σε βάσεις δεδομένων. Ωστόσο, όσο 

μεγαλώνει το μέγεθος των δεδομένων που συλλέγονται τόσο μικραίνει η μερίδα των 

ατόμων που μπορούν να τα κατανοήσουν. Επομένως, δεν είναι εύκολη η 

εκμετάλλευση της πληροφορίας που μπορεί να προκύψει από αυτά. Γι’ αυτό το λόγο 

έχουν αναπτυχθεί τεχνικές που επεξεργάζονται τα δεδομένα αυτά που βρίσκονται σε 

βάσεις δεδομένων, έτσι ώστε να παραχθεί χρήσιμη πληροφορία από αυτά. 
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2.2.1 Τι είναι η εξόρυξη δεδομένων (data mining) 

Η εξόρυξη δεδομένων (data mining) είναι η εξαγωγή χρήσιμης πληροφορίας από 

δεδομένα, ενώ πριν από την επεξεργασία των δεδομένων αυτή η πληροφορία δεν 

ήταν γνωστή. Επίσης, καλείται και ως ανακάλυψη γνώσης από τις βάσεις δεδομένων. 

Σαν διαδικασία περιλαμβάνει την ανακάλυψη χρήσιμων προτύπων ή γνώσης από 

πηγές δεδομένων, όπως για είναι οι βάσεις δεδομένων, κείμενα, εικόνες, ο 

παγκόσμιος ιστός κ.ά. Τα πρότυπα πρέπει να είναι έγκυρα, χρήσιμα για το σκοπό που 

χρειάζονται και να είναι κατανοητά. Η εξόρυξη δεδομένων αποτελεί ένα 

διεπιστημονικό τομέα ο οποίος περιλαμβάνει τομείς όπως αυτοί της μηχανικής 

μάθησης, της τεχνητής νοημοσύνης, της στατιστικής, της ανάκτησης πληροφορίας 

και των βάσεων δεδομένων. 

Οι πιο συχνές εργασίες της εξόρυξης δεδομένων είναι οι εξής [Liu, 2007]: 

  Κατηγοριοποίηση (classification): Η κατηγοριοποίηση, ή αλλιώς 

επιβλεπόμενη μάθηση (supervised learning) έχει ως σκοπό την κατάταξη ενός 

αντικειμένου σε ένα προκαθορισμένο σύνολο που το χαρακτηρίζει. Η τεχνική 

αυτή είναι ανάλογη με τον τρόπο που μαθαίνει ο άνθρωπος, ώστε από 

παρελθοντικές εμπειρίες να αποκτήσει νέα γνώση με την οποία να βελτιώσει 

την ικανότητα του να διεκπεραιώνει νέες εργασίες. 

 Ομαδοποίηση (clustering): Η ομαδοποίηση, ή αλλιώς μη επιβλεπόμενη 

μάθηση (unsupervised learning), είναι μια διαδικασία με σκοπό την οργάνωση 

αντικειμένων σε ομάδες των οποίων τα μέλη έχουν κοινά χαρακτηριστικά. 

Συνεπώς, μια ομάδα (cluster) είναι μια συλλογή από αντικείμενα των οποίων 

τα χαρακτηριστικά είναι παρόμοια με αυτών που ανήκουν στην ίδια ομάδα 

και είναι διαφορετικά από αυτά των αντικειμένων των άλλων ομάδων.   

 Ανίχνευση κανόνων συσχέτισης (association rule mining): Οι κανόνες 

συσχέτισης αποτελούν ένα χρήσιμο εργαλείο για τον εντοπισμό ομοιοτήτων 

στα δεδομένα, που σκοπό έχει τον εντοπισμό συσχετίσεων που εμφανίζονται 

ανάμεσα σε αυτά. Το μοντέλο αυτό είναι πολύ γενικό και μπορεί να 

εμφανιστεί σε πολλές εφαρμογές. Το μειονέκτημα του είναι ότι δε λαμβάνει 

υπόψη την περίπτωση που υπάρχει κάποια σειρά μεταξύ των συναλλαγών στα 

δεδομένα. 
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 Ανίχνευση ακολουθιακών προτύπων (sequential pattern mining): Το 

πρόβλημα του μοντέλου ανίχνευσης κανόνων συσχέτισης όταν χρειάζεται να 

ληφθεί υπόψη η σειρά των συναλλαγών επιλύεται με την ανίχνευση 

ακολουθιακών προτύπων. Η χρησιμότητα αυτή μπορεί να φανεί στην 

περίπτωση επεξεργασίας κειμένου όπου η διάταξη των λέξεων σε μια 

πρόταση είναι σημαντική για την ανίχνευση προτύπων της  γλώσσας που είναι 

γραμμένο το κείμενο. 

Μια εφαρμογή εξόρυξης δεδομένων ξεκινάει με την κατανόηση του πεδίου που θα 

ασχοληθεί εντοπίζοντας τις κατάλληλες πηγές δεδομένων και το στόχο που πρέπει να 

επιτευχθεί. Η εξόρυξη δεδομένων εκτελείται σε τρία κυρίως βήματα [Liu, 2007]: 

 Προεπεξεργασία (pre-processing): Τα δεδομένα που έχουν συλλεχθεί 

συνήθως δεν είναι κατάλληλα για άμεση επεξεργασία για διάφορους λόγους. 

Μπορεί να χρειαστεί να γίνει καθαρισμός των δεδομένων ώστε να 

απομακρυνθεί ο θόρυβος που μπορεί να περιέχουν τα δεδομένα κι ακόμα 

υπάρχει η πιθανότητα το σύνολο των δεδομένων να είναι πολύ μεγάλο και να 

περιλαμβάνει περιττά γνωρίσματα. Γι αυτό το λόγο χρειάζεται να γίνει μείωση 

των δεδομένων, είτε δειγματοληπτικά είτε με επιλογή βάσει συγκεκριμένων 

γνωρισμάτων. 

 Εξόρυξη δεδομένων (data mining): Είναι η διαδικασία εισαγωγής δεδομένων 

σε έναν αλγόριθμο εξόρυξης δεδομένων ο οποίος θα εξάγει πρότυπα ή γνώση.  

 Μετεπεξεργασία (post-processing): Σε αρκετές εφαρμογές, τα πρότυπα που 

έχουν εξαχθεί δεν είναι όλα χρήσιμα. Σε αυτό το βήμα εντοπίζονται αυτά που 

είναι χρήσιμα για τις ανάγκες της εφαρμογής. 

Η παραπάνω διαδικασία καλείται διαδικασία εξόρυξης δεδομένων  (data mining 

process) και αρκετές φορές χρησιμοποιείται επαναληπτικά μέχρι να επιτευχτεί ένα 

ικανοποιητικό αποτέλεσμα.  

2.3 Πρότυπα χρήσης (patterns) 

2.3.1 Περιγραφή 

Η εξόρυξη δεδομένων ορίζεται ως η διαδικασία ανακάλυψης προτύπων μέσα στα 

δεδομένα. Όπως περιγράφηκε προηγουμένως, τα πρότυπα πρέπει να έχουν κάποιο 

νόημα και να συνεισφέρουν σε κάποια γνώση που θα βοηθήσει στο σκοπό για τον 
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οποίο ανακαλύφθηκαν. Τα πρότυπα επιτρέπουν τις μη τετριμμένες προβλέψεις πάνω 

σε νέα δεδομένα και διαχωρίζονται σε δύο προσεγγίσεις, αυτή του μαύρου κουτιού 

(black box) και αυτή του διάφανου κουτιού (transparent box). Στην προσέγγιση του 

μαύρου κουτιού ο τρόπος καθορισμού του προτύπου δεν είναι εύκολα κατανοητός,  

ενώ στου διάφανου κουτιού η κατασκευή του αποκαλύπτει τη δομή του προτύπου. 

Και οι δύο προσεγγίσεις επιτυγχάνουν καλές προβλέψεις, ωστόσο η διαφορά στα 

πρότυπα έγκειται στο αν αυτά που εξάγονται μπορούν, ή όχι, να αναπαρασταθούν με 

μια δομή η οποία μπορεί να εξεταστεί και να χρησιμοποιηθεί για τη λήψη 

μελλοντικών αποφάσεων. Τέτοια πρότυπα καλούνται δομικά (structural) διότι 

παρέχει τη δομή της απόφασης με σαφή τρόπο, ή με άλλα λόγια βοηθούν στην 

επεξήγηση κάποιου χαρακτηριστικού που αφορά τα δεδομένα [Witten & Frank, 

2005]. 

2.3.2 Πρότυπα χρήσης και κοινωνικά δίκτυα 

Ο αριθμός των ανθρώπων που χρησιμοποιούν τα κοινωνικά δίκτυα αυξάνεται 

συνεχώς με πολύ μεγάλους ρυθμούς. Αυτού του είδους η επικοινωνία έχει αντίκτυπο 

στη διαμόρφωση απόψεων, πολιτιστικών τάσεων, στη διάδοση ειδήσεων ακόμα και 

στη διάδοση προϊόντων στον τομέα του marketing. Γίνεται ορατό πλέον ότι ο τρόπος 

δικτύωσης των ανθρώπων μεταξύ τους έχει πλέον αλλάξει και διαμορφώνεται 

περισσότερο μέσω των κοινωνικών δικτύων [Borge-Holthoefer et al., 2011]. Τα 

κοινωνικά δίκτυα αποτελούν μια μεγάλη πηγή δεδομένων για τους χρήστες που 

συμμετέχουν σε αυτά. Ο μεγάλος αριθμός χρηστών και το μεγάλο σύνολο δεδομένων 

που μπορούν να συλλεχθούν γι’ αυτούς μπορούν να αποτελέσουν ένα αντικείμενο 

μελέτης για την βέλτιστη κατανόηση της συμπεριφοράς των χρηστών που 

συμμετέχουν στα κοινωνικά δίκτυα. Επομένως, είναι δυνατή η διαμόρφωση 

προτύπων με βάση τους χρήστες και έπειτα γίνεται εφικτός ο εντοπισμός 

συμπεριφορών που αποκλίνουν από αυτά. 

2.4 Μηχανική μάθηση για την αναγνώριση προτύπων 

Η μηχανική μάθηση αποτελεί έναν ευρύτερο τομέα της Τεχνητής Νοημοσύνης, του 

κλάδου δηλαδή που ασχολείται με την ευφυή συμπεριφορά υπολογιστικών μηχανών 

και αναφέρεται στην ικανότητα που αποκτούν τα υπολογιστικά συστήματα να 

λαμβάνουν αποφάσεις με βάσει τα δεδομένα που τους παρέχονται και τη χρήση 

κατάλληλων αλγορίθμων. Τα δεδομένα που δίνονται ως είσοδοι  στους αλγορίθμους 
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είναι εμπειρικά, συνήθως από αισθητήρες ή βάσεις δεδομένων, και παράγουν 

πρότυπα τα οποία χαρακτηρίζουν τα δεδομένα. Μια μηχανή μάθησης μπορεί να 

επωφεληθεί από ένα σύνολο δεδομένων, εντοπίζοντας τα ενδιαφέροντα 

χαρακτηριστικά της άγνωστης πιθανοτικής κατανομής των δεδομένων. Η δυσκολία 

που εντοπίζεται στη μηχανική μάθηση, είναι ότι δεν είναι δυνατή η χρήση ενός 

μεγάλου συνόλου δεδομένων που περιέχει όλες τις δυνατές συμπεριφορές του υπό 

μελέτη αντικειμένου ώστε να γίνει η εκπαίδευση. Συνεπώς, η μηχανή μάθησης πρέπει 

να μάθει από ένα μικρότερο σύνολο χαρακτηριστικών παραδειγμάτων συμπεριφοράς 

να παράγει χρήσιμη έξοδο για νέες εισόδους που δεν έχει δει στο παρελθόν 

[Alpaydin, 2010].  

2.4.1 Βασικές κατηγορίες μηχανικής μάθησης 

Οι αλγόριθμοι μηχανικής μάθησης μπορούν να διακριθούν  βάσει του επιθυμητού 

αποτελέσματος στις εξής ταξονομίες [Alpaydin, 2010]: 

 Επιβλεπόμενη μάθηση (supervised learning), στην οποία δημιουργείται μια 

συνάρτηση που αντιστοιχεί δεδομένα εισόδου σε επιθυμητές εξόδους. Στην 

επιβλεπόμενη μάθηση δίνονται στο σύστημα δεδομένα εκπαίδευσης ώστε να 

μάθει από αυτά η μηχανή μάθησης και να αντιδράει ανάλογα όταν λαμβάνει 

εισόδους που βλέπει για πρώτη φορά. 

 Μη επιβλεπόμενη μάθηση (unsupervised learning), στην οποία το σύστημα 

δεν λαμβάνει δεδομένα εκπαίδευσης και προσπαθεί από μόνο του να 

εντοπίσει κοινά χαρακτηριστικά και συσχετίσεις μεταξύ των δεδομένων. Με 

αυτό τον τρόπο τα αντικείμενα τοποθετούνται σε κατηγορίες που έχει 

δημιουργήσει από μόνο του το σύστημα ή δημιουργούνται πρότυπα που 

ανιχνεύθηκαν στα δεδομένα. 

 Ενισχυτική μάθηση (reinforcement learning), η οποία αποτελεί μάθηση μέσω 

επιβράβευσης. Η μηχανή μάθησης είναι ένας πράκτορας (agent) ο οποίος 

καλείται να λαμβάνει αποφάσεις και να ενεργεί ανάλογα μέσα σε ένα 

περιβάλλον. Η επιβράβευση, ή η ποινή, έρχεται μετά από κάθε ενέργεια του 

ώστε να καταλήξει σε μια βέλτιστη πολιτική που θα του αποφέρει το μέγιστο 

όφελος.  



Εξαγωγή Συμπερασμάτων από πρότυπα χρήσης του Web 2.0 

 

ΠΜΣ Πληροφοριακά Συστήματα Σελίδα 20 

2.4.2 Διαφορές μεταξύ εξόρυξης δεδομένων και μηχανικής μάθησης  

Μέχρι αυτό το σημείο είναι πολύ πιθανό να υπάρχει μία σύγχυση μεταξύ των εννοιών 

της εξόρυξης δεδομένων και της μηχανικής μάθησης καθώς φαίνεται σαν να 

συγχέονται ως έννοιες αφού και οι δύο χρησιμοποιούν τις ίδιες μεθόδους και 

υπερκαλύπτονται σημαντικά Η εξόρυξη δεδομένων επικεντρώνεται στην ανακάλυψη 

ιδιοτήτων των δεδομένων που μέχρι πρότινος δεν ήταν γνωστές και ασχολείται με τη 

δημιουργία μοντέλων τα οποία μπορούν να αναγνωρίσουν πρότυπα που επιτρέπουν 

την αναγνώριση καταστάσεων με δεδομένους κάποιους παράγοντες. H μηχανική 

μάθηση [Mitchell, 1999] επικεντρώνεται στην πρόβλεψη γνωρισμάτων τα οποία δεν 

είναι γνωστά. Η πρόβλεψη γίνεται με βάση γνωστές ιδιότητες που μαθεύτηκαν από 

δεδομένα εκπαίδευσης. Έτσι, η μηχανική μάθηση αποκομίζει γνώση και την 

αποθηκεύει σε κάποια κατάλληλη μορφή σε υπολογιστή και με αυτό τον τρόπο 

αναγνωρίζει πρότυπα.  

2.5 Συμπεράσματα 

Στο συγκεκριμένο κεφάλαιο παρουσιάστηκε η εξέλιξη του παγκόσμιος ιστός και οι 

δυνατότητες που έγιναν διαθέσιμες στους χρήστες. Οι χρήστες πλέον μπορούν να 

συνδιαμορφώνουν τον παγκόσμιο ιστό, συμμετέχοντας σε αυτόν, και με αυτό τον 

τρόπο αφήνουν το στίγμα τους και πληροφορίες γι’ αυτούς σε διάφορα σημεία του 

διαδικτύου. Επίσης, η τάση της κοινωνικοποίησης και της συμμετοχής ενθαρρύνει 

τους χρήστες να γράφουν τις απόψεις τους για διάφορα θέματα που τους 

ενδιαφέρουν. Αυτό έχει ως αποτέλεσμα, το διαδίκτυο να περιέχει μεγάλες ποσότητες 

πληροφορίας που μπορούν να συγκεντρωθούν για κάθε χρήστη. 

Όσο μεγαλώνει το μέγεθος της πληροφορίας που συγκεντρώνεται τόσο περιορίζεται 

το σύνολο των ατόμων που μπορούν να την κατανοήσουν και να βγάλουν 

συμπεράσματα από αυτή. Γι’ αυτό το λόγο εισάγονται οι έννοιες της εξόρυξης 

δεδομένων, των προτύπων και της μηχανικής μάθησης, όπως αυτά περιγράφηκαν στο 

παρόν κεφάλαιο. Με βάση αυτές τις έννοιες, είναι δυνατή η κατανόηση και η 

παραγωγή προτύπων από το σύνολο των δεδομένων και εξαγωγή συμπερασμάτων γι’ 

αυτά. Τα συμπεράσματα που προκύπτουν αποτελούν χρήσιμη πληροφορία που χωρίς 

την επεξεργασία δε θα ήταν δυνατό να ανακτηθεί κι επιπλέον παράγεται γνώση η 

οποία μπορεί να χρησιμοποιηθεί ώστε να εξαχθούν συμπεράσματα για μελλοντικά 

δεδομένα που εμφανίζονται για πρώτη φορά. 
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Τα κοινωνικά δίκτυα αποτελούν έναν αποτελεσματικό χώρο του παγκόσμιου ιστού 

2.0 που μπορούν να μελετηθούν οι συμπεριφορές και το περιεχόμενο που αναρτούν 

οι χρήστες, ώστε να διαμορφωθούν πρότυπα με βάση αυτά. Το μεγάλο μέγεθος των 

δεδομένων, κάνοντας χρήση των τεχνικών της εξόρυξης δεδομένων και της 

μηχανικής μάθησης μπορεί να οδηγήσει στην ανακάλυψη πληροφορίας για τους 

χρήστες που υπό άλλες συνθήκες δε θα μπορούσε να ανακαλυφθεί. Η γνώση που θα 

παραχθεί μπορεί να χρησιμοποιηθεί για την βαθύτερη κατανόηση της συμπεριφοράς 

των χρηστών και εντοπισμό συμπεριφορών που αποκλίνουν από αυτές των μέσων 

χρηστών. 
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3 Κοινωνικά δίκτυα 

3.1 Εισαγωγή 

Η μεγάλη αλλαγή που διαδραματίστηκε στο χώρο του διαδικτύου και συνετέλεσε στη 

μετάβαση στο Web 2.0 έφερε στο επίκεντρο τα κοινωνικά δίκτυα. Αυτά τη σειρά 

τους επηρέασαν τη δομή του παγκόσμιου ιστού καθώς και τις συνήθειες των 

χρηστών. Εκατομμύρια χρήστες έχουν αποκτήσει λογαριασμό σε κάποια ιστοσελίδα 

κοινωνικής δικτύωσης, προκειμένου να διαμορφώσουν το προσωπικό τους προφίλ, 

να συμμετέχουν σε ομάδες και να αναρτήσουν υλικό που θεωρούν ότι τους εκφράζει. 

Ένας από τους λόγους που τα κοινωνικά δίκτυα έχουν γίνει τόσο δημοφιλή είναι οι 

μεγάλες δυνατότητες και υπηρεσίες που προσφέρουν, φέρνοντας έτσι τα άτομα πιο 

κοντά χωρίς να απαιτείται η φυσική τους παρουσία. Με αυτό τον τρόπο οι χρήστες 

μπορούν να δημιουργούν συνδέσεις με άλλους χρήστες που τους ενδιαφέρουν. 

Ως κοινωνικό δίκτυο [Wasserman & Faust, 1994] ορίζεται μια κοινωνική δομή 

αποτελούμενη από μεμονωμένες οντότητες που ονομάζονται κόμβοι (nodes). Οι 

κόμβοι συνδέονται μεταξύ τους με έναν ή περισσότερους τρόπους αλληλεξάρτησης 

όπως φιλίας, συγγένειας, κοινών ενδιαφερόντων, οικονομικών συναλλαγών, γνώσης 

ή κύρους.  

3.1.1 Λόγοι μελέτης των κοινωνικών δικτύων 

Τα κοινωνικά δίκτυα είναι  ήδη αρκετά δημοφιλή και όσο εξελίσσεται η τεχνολογία 

τόσο περισσότερες εφαρμογές εμφανίζονται γι’ αυτά. Διαδραματίζουν ήδη έναν 

ιδιαίτερο ρόλο στην ανθρώπινη αλληλεπίδραση και ήδη έχουν αρχίσει και αποτελούν 

σημαντικό παράγοντα και στην εμπορική αλληλεπίδραση. Κάποιοι λόγοι οι οποίοι 

μπορούν να βοηθήσουν στην κατανόηση της δομής των κοινωνικών δικτύων και της 

επίδρασης τους στο μελλοντικό παγκόσμιο ιστό είναι οι εξής [Mislove et al., 2007]:  

 Κοινά ενδιαφέροντα και εμπιστοσύνη: Οι κοντινοί χρήστες σε ένα 

κοινωνικό δίκτυο τείνουν να εμπιστεύονται ο ένας τον άλλο κι  επίσης τείνουν 

να έχουν κοινά ενδιαφέροντα. Ένα ενδιαφέρον σημείο πάνω σε αυτό είναι η 

ανάπτυξη τεχνικών ώστε να είναι δυνατά συμπεράσματα σχετικά με το κατά 

πόσο δύο κοντινοί χρήστες έχουν κοινά ενδιαφέροντα ή σχετικά με την 

αξιοπιστία ενός χρήστη, όπως αυτή γίνεται αντιληπτή από άλλους χρήστες. 
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 Επίδραση στο μελλοντικό παγκόσμιο ιστό: Τα κοινωνικά δίκτυα της εποχής 

βρίσκονται σε βάσεις δεδομένων ιστοσελίδων κοινωνικής δικτύωσης. 

Ωστόσο, υπάρχουν κοινωνικά δίκτυα τα οποία είναι υλοποιημένα πάνω σε 

υπερκαλυπτικά δίκτυα (overlay networks), όπως για παράδειγμα το Skype, 

όπου οι χρήστες περιλαμβάνουν ο ένας τον άλλο στις λίστες επαφών τους, 

διαμορφώνοντας με αυτό τον τρόπο ένα κοινωνικό δίκτυο πάνω από τον 

παγκόσμιο ιστό. Αν τα μελλοντικά κατανεμημένα κοινωνικά δίκτυα είναι 

απαιτητικά σε εύρος ζώνης, τότε η επίπτωση στο μελλοντικό παγκόσμιο ιστό 

θα είναι σημαντική. Επομένως, η κατανόηση της δομής των κοινωνικών 

δικτύων δεν είναι μόνο σημαντική για την ασφάλεια και την αξιοπιστία τους, 

αλλά και για την επίπτωση που θα έχουν στο μελλοντικό διαδίκτυο.  

 Επιπτώσεις σε άλλους τομείς: Για τους κοινωνιολόγους, τα κοινωνικά 

δίκτυα προσφέρουν μία άνευ προηγούμενου ευκαιρία να τα μελετήσουν σε 

μεγάλη κλίμακα. Μια τέτοια μελέτη είναι ικανή να βελτιώσει την κατανόηση 

των ευκαιριών, των περιορισμών και των απειλών που σχετίζονται με τη 

μελέτη των συμπεριφορών των χρηστών στα κοινωνικά δίκτυα. 

3.1.2 Είδη κοινωνικών δικτύων 

Η ανάλυση κοινωνικών δικτύων (social network analysis) [Freeman, 2006] έχει 

μετατραπεί από μια υποδηλωτική μεταφορά μιας αναλυτικής προσέγγισης σε ένα 

παράδειγμα, με τις δικές του θεωρητικές δηλώσεις, τις μεθόδους του, το λογισμικό 

ανάλυσης των κοινωνικών δικτύων και τους δικούς του ερευνητές.  

3.1.2.1 Ολοκληρωμένα και προσωπικά δίκτυα 

Οι αναλυτές μελετούν ολοκληρωμένα κοινωνικά δίκτυα (γνωστά και ως πλήρη 

δίκτυα), δηλαδή τους δεσμούς που εμπεριέχουν συγκεκριμένες σχέσεις ενός 

συγκεκριμένου πληθυσμού, είτε προσωπικά δίκτυα (γνωστά και ως εγωκεντρικά), 

δηλαδή τους συγκεκριμένους δεσμούς που έχουν οι άνθρωποι όπως οι προσωπικές 

κοινότητες [Wellman & Berkowitz, 1988]. Στην περίπτωση των προσωπικών 

δικτύων, οι δεσμοί κατευθύνονται από το άτομο (ego), που είναι ο κεντρικός 

παράγοντας υπό ανάλυση, στα άτομα που συνδέεται (alters). Η διάκριση μεταξύ των 

ολοκληρωμένων και των προσωπικών δικτύων εξαρτάται σε μεγάλο βαθμό από τον 

τρόπο που οι αναλυτές ήταν σε θέση να συγκεντρώσουν τα στοιχεία. Αυτό σημαίνει 

πως για ομάδες, όπως μια επιχείρηση ή μια κοινωνία, ο αναλυτής είναι σε θέση να 
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συγκεντρώσει όλα τα στοιχεία για τα άτομα, όπως ποιος ήταν στο δίκτυο, και 

επομένως σε όλα τα άτομα είναι τόσο πιθανοί egos όσο και alters. Προσωπικές (ή 

εγωκεντρικές μελέτες) διεξήχθησαν κυρίως όταν οι ταυτότητες των egos ήταν 

γνωστές, αλλά όχι των alters. Οι μελέτες αυτές στηρίζονται στα άτομα (egos) ώστε να 

παρέχουν πληροφορίες σχετικά με τις ταυτότητες των άλλων ατόμων που συνδέονται 

(alters) και δεν υπάρχει καμία προσδοκία ότι τα άτομα (egos) ή τα σύνολα των alters 

θα συνδέονται μεταξύ τους. 

3.1.2.2 Δίκτυα χιονόμπαλας και υβριδικά δίκτυα 

Ένα δίκτυο χιονόμπαλα (snowball network) αναφέρεται στην ιδέα ότι τα άτομα alters,  

που προσδιορίζονται σε μια εγωκεντρική έρευνα, στη συνέχεια γίνονται egos και 

είναι σε θέση με τη σειρά τους να ορίσουν επιπλέον alters. Ενώ υπάρχουν σοβαρά 

υλικοτεχνικά όρια για τη διεξαγωγή μελετών των δικτύων χιονόμπαλας, μια μέθοδος 

για την εξέταση υβριδικών δικτύων έχει πρόσφατα αναπτυχθεί, στην οποία τα egos σε 

πλήρη δίκτυα μπορούν να ορίσουν alters που είναι διαθέσιμα για όλα τα επόμενα 

egos να τα δουν. Τα υβριδικά δίκτυα μπορούν να φανούν χρήσιμα στην εξέταση 

ολοκληρωμένων δικτύων που ενδέχεται να περιλαμβάνουν άτομα πέρα από αυτά που 

έχουν προσδιοριστεί επίσημα. Για παράδειγμα, οι εργαζόμενοι μιας εταιρίας συχνά 

εργάζονται με συμβούλους που δεν ανήκουν στην εταιρία, οι οποίοι πιθανόν να είναι 

μέλη ενός δικτύου που δεν μπορεί να οριστεί πριν από τη συλλογή των δεδομένων. 

3.1.3 Απεικόνιση των κοινωνικών δικτύων σε γράφους 

Η ανάλυση κοινωνικών δικτύων αντιμετωπίζει τις κοινωνικές σχέσεις, σε όρους 

θεωρίας δικτύων, ως αποτελούμενες από κόμβους (nodes) και δεσμούς (ties), ή 

συνδέσεις. Οι κόμβοι είναι οι οντότητες μέσα στο δίκτυο και οι δεσμοί είναι οι 

σχέσεις μεταξύ αυτών. Οι δομές γράφων που προκύπτουν είναι συχνά αρκετά 

πολύπλοκες. Στην πιο απλή του μορφή, ένα κοινωνικό δίκτυο είναι ένας χάρτης με 

συγκεκριμένες συνδέσεις ανάμεσα στους κόμβους που μελετώνται. Οι κόμβοι με τους 

οποίους  είναι συνδεδεμένο ένα άτομο αποτελούν τις κοινωνικές επαφές του ατόμου. 

Μια ακόμα χρήση του κοινωνικού δικτύου είναι η μέτρηση της κοινωνικής αξίας 

(social capital) ενός ατόμου στο δίκτυο, δηλαδή την αξία που παίρνει το άτομο από το 

κοινωνικό δίκτυο. Η κοινωνική αξία είναι μία κοινωνιολογική έννοια, η οποία 

αναφέρεται στις συνδέσεις μέσα στα κοινωνικά δίκτυα και δίνει έμφαση στην αξία 

των κοινωνικών σχέσεων καθώς και στο ρόλο της συνεργασίας κι εμπιστοσύνης ώστε 
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να πάρει συλλογικά ή οικονομικά αποτελέσματα. Σε γενικούς όρους, η κοινωνική 

αξία (social capital) [Lin, Burt, Cook, 2001] θα μπορούσε να χαρακτηριστεί ως το 

αποτέλεσμα των κοινωνικών σχέσεων και αποτελείται από τα προσδοκώμενα οφέλη 

που προκύπτουν από τη μεταχείριση και συνεργασία μεταξύ ατόμων ή ομάδων. 

Οι έννοιες που αναφέρθηκαν παραπάνω αναπαρίστανται συχνά σε ένα διάγραμμα 

κοινωνικού δικτύου (social network diagram), όπου οι κόμβοι είναι τα σημεία και οι 

δεσμοί οι γραμμές. 

3.1.3.1 Παράμετροι αξιολόγησης γράφων 

Οι παράμετροι αξιολόγησης στην ανάλυση των κοινωνικών δικτύων είναι οι εξής 

[Passmore, 2011]:  

 Διαμεσολάβηση (betweenness): Ονομάζεται ο βαθμός στον οποίο ένας 

κόμβος βρίσκεται ανάμεσα σε άλλους κόμβους στο δίκτυο. Το μέτρο αυτό 

λαμβάνει υπόψη τη συνδεσιμότητα των γειτόνων του κόμβου, δίνοντας έτσι 

μεγαλύτερη αξία στους κόμβους που γεφυρώνουν ομάδες. Το μέτρο αυτό 

αντανακλά τον αριθμό των ανθρώπων που ένα άτομο συνδέει έμμεσα, μέσω 

των άμεσων συνδέσμων τους. 

 Γέφυρα (bridge): Ονομάζεται μια ακμή της οποίας η διαγραφή θα ανάγκαζε 

τους κόμβους που βρίσκονται στα άκρα της να βρίσκονται σε διαφορετικά 

στοιχεία ενός γραφήματος 

 Εγγύτητα (closeness): Ονομάζεται ο βαθμός κατά τον οποίο ένας κόμβος 

είναι κοντά σε όλους τους κόμβους σε ένα δίκτυο (άμεσα ή έμμεσα) και 

αποτελεί το αντίστροφο του αθροίσματος των ελαχίστων αποστάσεων μεταξύ 

κάθε κόμβου και κάθε άλλου κόμβου στο δίκτυο. 

 Βαθμός (degree): Ονομάζεται η καταμέτρηση του αριθμού των συνδέσμων με 

άλλους παράγοντες του δικτύου. 

 Κεντρικότητα (centrality): Το μέτρο αυτό δίνει μια γενική ένδειξη της 

κοινωνικής εξουσίας ενός κόμβου με βάση το πόσο καλά συνδέει το δίκτυο. Η 

διαμεσολάβηση, η εγγύτητα και ο βαθμός, είναι όλα μέτρα της κεντρικότητας. 

 Συγκεντρωτισμός (centralization): Η διαφορά μεταξύ του αριθμού των 

συνδέσεων για κάθε κόμβο διαιρείται με το μέγιστο δυνατό άθροισμα των 

διαφορών. Ένα κεντρικό δίκτυο έχει πολλούς από τους δεσμούς του 

διασκορπισμένους γύρω από έναν ή μερικούς κόμβους, ενώ ένα 
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αποκεντρωμένο δίκτυο είναι εκείνο στο οποίο υπάρχει μικρή διαφορά μεταξύ 

του αριθμού των συνδέσμων που διαθέτει κάθε κόμβος. 

 Συνοχή (cohesion): Ο βαθμός στον οποίο οι παράγοντες συνδέονται άμεσα 

μεταξύ τους με συνεκτικό δεσμό. Οι ομάδες αναγνωρίζονται ως: 

- Κλίκες (cliques), αν κάθε άτομο είναι άμεσα συνδεμένο με κάθε άλλο άτομο.  

- Κοινωνικοί κύκλοι (social circles) αν υπάρχει λιγότερη αυστηρότητα για την 

άμεση επαφή, η οποία είναι ανακριβής. 

- Δομικά συνεκτικά σύνολα (structurally cohesive blocks) αν η ακρίβεια είναι 

το ζητούμενο. 

 Συντελεστής ομαδοποίησης (clustering coefficient): Ονομάζεται το μέτρο 

της πιθανότητας ότι δύο συνεργάτες ενός κόμβου είναι οι ίδιοι συνεργάτες. 

Ένας υψηλότερος συντελεστής ομαδοποίησης δείχνει ένα μεγαλύτερο επίπεδο 

κλίκας. 

 Πυκνότητα (density): Ονομάζεται ο βαθμός των συνδέσμων ενός κόμβου που 

τον συνδέουν με άλλους κόμβους στο δίκτυο.  

 Μήκος διαδρομής (path length): Ονομάζεται η απόσταση μεταξύ ενός 

ζευγαριού κόμβων του δικτύου. Ο μέσος όρος ενός μήκους διαδρομής είναι ο 

μέσος όρος των αποστάσεων μεταξύ όλων των ζευγών των κόμβων. 

 Έκταση (reach): Ονομάζεται ο βαθμός κατά τον οποίο οποιοσδήποτε κόμβος 

του δικτύου μπορεί να φτάσει άλλους κόμβους του  δικτύου. 

3.2 YouTube 

Το YouTube αποτελεί μία ιστοσελίδα διαμοιρασμού οπτικοακουστικού υλικού 

(εφεξής θα αναφέρεται και ως βίντεο) η οποία δημιουργήθηκε το 2005, παρέχοντας 

τη δυνατότητα στους χρήστες της να αναρτούν, να βλέπουν και να μοιράζονται 

βίντεο. Το YouTube, κάνοντας χρήση των τεχνολογιών Adobe Flash Video και 

HTML5, επιτρέπει την προβολή βίντεο που έχουν δημιουργηθεί από τους χρήστες τα 

οποία περιλαμβάνουν μουσικά βίντεο, ταινίες καθώς και ερασιτεχνικές λήψεις.  

Η διαδικτυακή προβολή βίντεο υπήρχε αρκετό καιρό πριν την εμφάνιση του 

YouTube, ωστόσο αντιμετώπιζε πολλές δυσκολίες λόγω έλλειψης κάποιας 

πλατφόρμας που θα παρείχε ευκολίες στη χρήση. Το πιο σημαντικό πρόβλημα ήταν 

ότι η διάδοση ενός βίντεο γινόταν μέσω παραδοσιακών εξυπηρετών πολυμέσων ή 

μέσω δικτύων ομοτίμων (peer-to-peer) και έτσι το περιεχόμενο ήταν αυτόνομο. 
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Συνεπώς, δεν ήταν δυνατή η σύνδεση ενός βίντεο με άλλα σχετικά με αυτό και δεν 

υπήρχε κάποιο αξιόλογο σύστημα αξιολόγησης ή σχολιασμού του βίντεο. Οι 

ιστοσελίδες νέας γενιάς, όπως το YouTube, ξεπέρασαν αυτά τα προβλήματα 

επιτρέποντας στους παρόχους περιεχομένου να αναρτούν το υλικό τους και αυτό να 

μετατρέπεται αυτόματα σε κατάλληλη μορφή για την αποθήκευση του. Ακόμα, 

προστέθηκε η δυνατότητα για χαρακτηρισμό των βίντεο με χρήση ετικετών, η 

δυνατότητα βαθμολόγησης και σχολιασμού στα βίντεο επιτρέποντας έτσι την 

ανάδειξη δημοφιλών βίντεο [Cheng et al., 2007]. 

Το YouTube εκτός από μηχανή αναζήτησης βίντεο, προβολή και διαχείριση τους, 

αποτελεί και ένα είδος κοινωνικού δικτύου. Οι υπηρεσίες που προσφέρει δεν είναι 

αντίστοιχες με αυτές που προσφέρουν τα κοινωνικά δίκτυα, όπως το Facebook. 

Ωστόσο, η υπηρεσία υποβολής σχολίων στα βίντεο και η δυνατότητα εγγραφής σε 

άλλους χρήστες για ενημέρωση όταν αναρτούν νέα βίντεο, επιτρέπει την δυνατότητα 

δημιουργίας συνδέσεων μεταξύ των χρηστών. Συνεπώς, οι χρήστες αντί να 

κοινωνικοποιούνται μεταξύ τους, δείχνουν μεγαλύτερο ενδιαφέρον στο περιεχόμενο 

των βίντεο και συνδέονται μέσω αυτών. Επιπλέον, παρέχεται στους χρήστες η 

δυνατότητα της διαμόρφωσης της προσωπικής τους σελίδας, η οποία ονομάζεται 

«channel page», και η δυνατότητα δικτύωσης με άλλους χρήστες του YouTube. 

3.2.1 Περιγραφή επιλογής 

Ο κύριος λόγος που οδήγησε στην επιλογή του YouTube ως υπό μελέτη κοινωνικό 

δίκτυο αφορά το έντονο συναίσθημα που ανιχνεύεται στα σχόλια των βίντεο. 

Επιπλέον, τα βίντεο του YouTube περιλαμβάνουν υλικό πολιτικού περιεχομένου 

μέσω του οποίου είναι πιο διακριτές ακραίες πολιτικές θέσεις, οι οποίες θα ήταν 

δύσκολο να εντοπιστούν τόσο εύκολα σε κάποιο άλλο κοινωνικό δίκτυο. Η ανωνυμία 

που προσφέρει ο χώρος πίσω από ένα ψευδώνυμο απελευθερώνει το χρήστη, ο οποίος 

μπορεί κι εκφράζει τις απόψεις του χωρίς ενδοιασμούς, ειδικά στην περίπτωση που 

αυτές είναι ακραίες. 

Όπως θα αναπτυχθεί σε επόμενο κεφάλαιο, μέσω του YouTube μπορεί να ανιχνευθεί 

η πολιτική στάση που επιδεικνύει ένας χρήστης μέσω των σχολίων που αναρτά στα 

βίντεο. Ένα ακόμα χαρακτηριστικό που μπορεί να προσδιοριστεί μέσω του YouTube 

είναι η γνώση που έχει κάποιος χρήστης με το χώρο της πληροφορικής. Αυτό 

επιτυγχάνεται ελέγχοντας τις άδειες χρήσης κάτω από τις οποίες αναρτά ο χρήστης τα 
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βίντεο ή εντοπίζοντας μεταβολή στη γνώση του χρήστης όταν αρχίσει να αναρτά 

υλικό με άλλη άδεια χρήσης πέραν αυτής του YouTube. Η δυνατότητα εντοπισμού 

τον παραπάνω χαρακτηριστικών μέσω του κοινωνικού δικτύου του YouTube, σε 

συνδυασμό με την κυριαρχία έντονων συναισθημάτων, οδήγησαν στην επιλογή του 

YouTube για τον εντοπισμό κι αξιολόγηση αυτών των χαρακτηριστικών. Ακόμα, η 

μελέτη του κοινωνικού δικτύου του YouTube θα γίνει με χρήση υβριδικού δικτύου. 

Όπως θα αναφερθεί σε επόμενο κεφάλαιο, εκτός από τους πάνω από 12.000 χρήστες 

που έχουν συλλεχθεί πλήρως, υπάρχουν κι άλλοι χρήστες στο δίκτυο οι οποίοι 

εντοπίζονται στα σχόλια σε αναρτημένο οπτικοακουστικό υλικό, ωστόσο δεν έχουν 

συλλεχθεί πλήρως για να υπάρχει εικόνα γι αυτούς. 

3.2.1.1 Χαρακτηριστικά του YouTube 

Το YouTube αποδίδει σε κάθε βίντεο του ένα μοναδικό αναγνωριστικό έντεκα 

ψηφίων που αποτελείται από τα γράμμα a-z, A,-Z, τα σύμβολα – και _ καθώς και από 

τους αριθμούς 0-9. Κάθε βίντεο περιέχει μια σειρά από δεδομένα όπως:  

 Το αναγνωριστικό του βίντεο. 

  Το χρήστη που το ανήρτησε. 

 Την ημερομηνία που έγινε η ανάρτηση. 

 Η κατηγορία που ανήκει το βίντεο.  

 Η διάρκεια του βίντεο.  

 Η αξιολόγηση που δίνουν οι χρήστες.  

 Ο αριθμό των προβολών του βίντεο. 

 Τα σχόλια του βίντεο.  

 Μια λίστα με τα σχετικά ως προς το τρέχον βίντεο.  

Τα σχετικά βίντεο αποτελούν συνδέσεις με άλλα βίντεο που έχουν παρόμοιο τίτλο, 

παρόμοιες περιγραφές ετικετών ή άλλα χαρακτηριστικά που έχει επιλέξει ο χρήστης 

που το ανήρτησε [Cheng et al., 2008]. Όσον αφορά στους χρήστες, έχουν ένα 

μοναδικό αλφαριθμητικό που τους χαρακτηρίζει στο σύνολο των χρηστών κι 

επιπλέον μπορούν να συμπεριλάβουν πληροφορίες στο προσωπικό τους προφίλ όπως 

η ηλικία τους, η τοποθεσία που βρίσκονται και μια περιγραφή γι αυτούς.  

Τα παραπάνω αποτελούν τα πιο βασικά χαρακτηριστικά που διακρίνονται στην 

ιστοσελίδα του YouTube. Περισσότερα για τα χαρακτηριστικά του YouTube και για 
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τον τρόπο που μπορούν να αντληθούν αναλύονται σε επόμενο κεφάλαιο, ώστε να 

διαμορφωθεί ένα σύνολο δεδομένων πάνω στο οποίο θα διεξαχθεί η μελέτη. 

3.3 Συμπεράσματα 

Στο παρόν κεφάλαιο πραγματοποιήθηκε μια περιγραφή των κοινωνικών δικτύων. 

Περιγράφηκε πώς αυτά μπορούν να αναπαρασταθούν σε γράφους, με κόμβους τους 

χρήστες του κοινωνικού δικτύου και ακμές τις σχέσεις που αναπτύσσουν τα άτομα 

μεταξύ τους μέσα σε αυτό. Στην συνέχεια παρουσιάστηκε το YouTube και πώς αυτό 

διαφοροποιείται από τα υπόλοιπα κοινωνικά δίκτυα του Web 2.0. Όπως αναπτύχθηκε 

παραπάνω, το YouTube αποτελεί έναν χώρο που χαρακτηρίζεται από έντονο 

συναίσθημα μέσα  στα σχόλια των βίντεο, επομένως μπορεί να καλύψει όλο το εύρος 

αντιδράσεων πάνω σε ένα θέμα που αναπτύσσεται στα σχόλια ενός βίντεο. 

Αποθηκεύοντας το περιεχόμενο των σχολίων των βίντεο σε βάση δεδομένων, 

καθίσταται δυνατή η μελέτη των συμπεριφορών των χρηστών, μέσω του 

αποθηκευμένου υλικού, και μπορούν να διαμορφωθούν πρότυπα χρήσης. Η γνώση 

που θα παραχθεί μπορεί να χρησιμοποιηθεί για την βαθύτερη κατανόηση της 

συμπεριφοράς των χρηστών και εντοπισμό συμπεριφορών που αποκλίνουν από αυτές 

των μέσων χρηστών. 
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4 Ψυχολογικό προφίλ χρήστη 

4.1 Εισαγωγή 

Το παρόν κεφάλαιο αναφέρεται στον τομέα της βιομηχανικής και οργανωσιακής 

ψυχολογίας και στον τομέα της κοινωνιολογίας με ιδιαίτερη έμφαση στη θεωρία 

κοινωνικής μάθησης, στοιχεία των οποίων μπορούν να φανούν χρήσιμα στον τομέα 

πρόβλεψης εκ των έσω επιθέσεων και επιτιθέμενων. Απώτερος σκοπός της χρήσης 

του κλάδου της βιομηχανικής και οργανωσιακής ψυχολογίας είναι ο εντοπισμός της 

προδιάθεσης του χρήστη για παραβατικές πράξεις οι οποίες σχετίζονται με 

ηλεκτρονικούς υπολογιστές.  

Η βιομηχανική και οργανωσιακή ψυχολογία αποτελεί κλάδο της επιστήμης η οποία 

αφορά στην εφαρμογή των αρχών, θεωριών και μεθόδων της ψυχολογίας στον 

εργασιακό χώρο. Με αυτό τον τρόπο συνεισφέρει στη βελτίωση της λειτουργίας των 

οργανισμών και της ποιότητας ζωής των εργαζομένων. Στη βιβλιογραφία συναντάται 

συχνά και με άλλους όρους όπως ψυχολογία εργασίας, ψυχολογία απασχόλησης, 

ψυχολογία οργάνωσης ή ψυχολογία προσωπικού. Οι ψυχολόγοι του συγκεκριμένου 

κλάδου προσφέρουν στην επιτυχία ενός οργανισμού βελτιώνοντας τόσο την απόδοση 

όσο και την ψυχική υγεία των ανθρώπων της. Στα καθήκοντά τους 

συμπεριλαμβάνεται η έρευνα και η κατανόηση των μεθόδων που μπορούν να 

χρησιμοποιηθούν για τη βελτίωση της συμπεριφοράς και της στάσης των ανθρώπων 

στους τομείς της πρόσληψης προσωπικού, της κατάρτισης εκπαιδευτικών 

προγραμμάτων και τη λειτουργία συστημάτων ανατροφοδότησης [Dunnette, 1976]. 

Η βιομηχανική και οργανωσιακή ψυχολογία μπορεί να προσφέρει στους παρακάτω 

τομείς: 

 Ανάλυση εργασίας, όπου πραγματοποιείται συστηματική συλλογή 

πληροφοριών για κάθε θέση εργασίας και μελετάται ο τρόπος εκτέλεσης, η 

διαδικασία, το περιεχόμενο και άλλες παράμετροι. 

 Πρόσληψη και επιλογή προσωπικού, όπου σε συνεργασία με τους ειδικούς 

του τομέα διαχείρισης ανθρωπίνων πόρων δημιουργούνται οι διαδικασίες 

πρόσληψης. 
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 Διαχείριση απόδοσης και εκτίμηση παρεχόμενης εργασίας, όπου 

δημιουργούνται οι μέθοδοι μέτρησης της εργασιακής συμπεριφοράς και του 

αποτελέσματος σε συνάρτηση με τις απαιτήσεις κάθε θέσης. 

 Ατομική αξιολόγηση και ψυχομετρικοί έλεγχοι, όπου ο ψυχολόγος διεξάγει 

ξεχωριστά σε κάθε άτομο ελέγχους για να δει αν ταιριάζει με το απαιτούμενο 

προφίλ, τόσο πριν όσο και μετά την πρόσληψη. 

 Μελέτη αποζημίωσης, όπου μελετώνται και καθορίζονται οι αποζημιώσεις για 

κάθε είδος παρεχόμενης εργασίας. 

 Κατάρτιση και αξιολόγηση εκπαίδευσης, όπου ο ψυχολόγος καθορίζει την πιο 

ορθή και αποδοτική διαδικασία εκπαίδευσης για κάθε θέση εργασίας. 

 Μελέτη κινήτρων στον εργασιακό χώρο, για την ανάλυση όλων των κινήτρων 

που δίνονται για την επίτευξη του συνόλου των στόχων. 

 Μελέτη αποδοτικότητας ομάδας, όπου προτείνονται μέθοδοι για τη βέλτιστη 

συνεργασία μέσα στον οργανισμό. 

 Ικανοποίηση από την εργασία και αφοσίωση, κατά την οποία ερευνάται το 

κατά πόσο οι εργαζόμενοι είναι ικανοποιημένοι από το ισοζύγιο προσφοράς 

και απολαβών αλλά και από όλο το εργασιακό περιβάλλον. 

 Ανάδειξη ηγεσίας, κατά την οποία αναδεικνύονται οι μέθοδοι επιρροής, 

υποστήριξης και παροχής κινήτρων σε όλο το προσωπικό. 

Παρακάτω γίνεται μελέτη του ψυχολογικού προφίλ του χρήστη εξετάζοντας τον υπό 

το πρίσμα της προδιάθεσης παραβατικής συμπεριφοράς καθώς και από το επίπεδο 

άγχους του οποίου μπορεί να βιώνει. Η εξέταση του χρήστη υπό αυτή τη σκοπιά 

εισέρχεται στη γκρίζα ζώνη της ηθικής, ωστόσο από πλευράς έρευνας είναι 

ενδιαφέρουσα η συμβολή άλλων τομέων για την πρόβλεψη κι αντιμετώπιση της εκ 

των έσω απειλής. Αξίζει να σημειωθεί πως το ερευνητικό ερώτημα για τον εντοπισμό 

της εκ των έσω απειλής παραμένει ανοιχτό. 

Σε πρώτο βήμα γίνεται η ανάλυση των χαρακτηριστικών προδιάθεσης παραβατικής 

συμπεριφοράς και πώς μπορεί να επηρεάσει ο παράγοντας του άγχους στην εμπλοκή 

σε εκ των έσω επιθέσεις. Στη συνέχεια, γίνεται η προσπάθεια προσέγγισης της 

ψυχομετρικής εξέτασης του χρήστη μέσω των δεδομένων που έχει μοιραστεί μέσα 

στο διαδίκτυο. Δεδομένης της εξέλιξης του διαδικτύου στη μορφή του Παγκόσμιου 

Ιστού 2.0 που είναι γνωστό σήμερα, μεγάλο μέρος χρηστών διαθέτει προφίλ σε 
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κοινωνικά δίκτυα στα οποία μοιράζεται πληροφορίες για τον εαυτό του, απόψεις 

καθώς και φωτογραφικό ή οπτικοακουστικό υλικό που θεωρεί ότι τον εκφράζει. 

Γίνεται αντιληπτό με αυτόν τον τρόπο, ότι είναι εφικτή η μελέτη των 

χαρακτηριστικών της προδιάθεσης παραβατικής συμπεριφοράς μέσω των προφίλ που 

διαθέτουν οι χρήστες στα κοινωνικά δίκτυα. Συνεπώς, παρουσιάζονται προσεγγίσεις 

για τη μελέτη των χαρακτηριστικών αυτών μέσα από τα κοινωνικά δίκτυα και 

περιγράφεται το χαρακτηριστικό που μελετάται στα πλαίσια της παρούσας 

διπλωματικής εργασίας. 

4.2 Χαρακτηριστικά προδιάθεσης παραβατικής συμπεριφοράς 

Για να καταστεί δυνατό να εντοπιστούν ψυχολογικά χαρακτηριστικά στους χρήστες 

που περνούν τους παρακάτω ψυχομετρικούς ελέγχους, πρέπει να είναι γνωστά τα 

χαρακτηριστικά και τα κίνητρα των ανθρώπων που εμπλέκονται σε εκ των έσω 

επιθέσεις. Συνοπτικά αναφέρονται τα παρακάτω χαρακτηριστικά [Shaw et al., 1998]:  

 Εσωστρέφεια, χαρακτηριστικό το οποίο συναντάται συχνά τόσο σε 

εργαζόμενους του τομέα της πληροφορικής όσο και σε αρκετές περιπτώσεις 

ανθρώπων οι οποίοι εκφράζουν παραβατική ή ακόμα και βίαιη συμπεριφορά. 

[Eysenc, 1998]. Αυτό είναι αρνητικό για τον οργανισμό εφόσον δεν 

αναπτύσσονται εύκολα δεσμοί με ανθρώπους αυτής της κατηγορίας και είναι 

αρκετά δύσκολο να γίνει κατανοητή η κατάσταση του ατόμου. 

 Προσωπικά και κοινωνικά απωθημένα, τα οποία προέρχονται από τη 

χρόνια απογοήτευση που νιώθουν για τις ανθρώπινες σχέσεις τους. Η 

κατάσταση αυτή συχνά τους οδηγεί σε αυτό-περιθωριοποίηση, αποξένωση και 

απογοήτευση από την εργασία. Είναι σύνηθες να είναι ανταγωνιστικοί προς 

τους προϊσταμένους τους και είναι δύσκολο να τους δείξουν εμπιστοσύνη σε 

δύσκολες καταστάσεις, επομένως αν υφίσταται κάποια προδιάθεση, τότε 

καταστάσεις μεγάλου άγχους τους καθιστούν ακόμα πιο ευάλωτους σε 

χειραγώγηση και «στρατολόγηση» από τρίτους. 

 Αίσθηση απέναντι στην επιβολή του νόμου, όπου ως συνέπεια των 

προσωπικών και κοινωνικών απωθημένων, σημαντικό ρόλο παίζει η οργή που 

μπορεί να τρέφει το άτομο απέναντι στην εξουσία. Όσο μειώνεται η αίσθηση 

αυτή, τόσο περισσότερο αυξάνεται η επικινδυνότητα το άτομο να εμπλακεί σε 

κάποια εκ των έσω επίθεση.  
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 Συχνή είναι και η εξάρτηση από τον υπολογιστή, ο οποίος γίνεται 

υποκατάστατο της ανθρώπινης επαφής και επικοινωνίας. Αυτό το 

χαρακτηριστικό θα μπορούσε να είναι και φαινότυπος άλλων παθογενών 

καταστάσεων, όπως η αδιαφορία από την οικογένεια. Ωστόσο, σε συνδυασμό 

με την ψυχολογική προδιάθεση, αυτή η γνώση  είναι ένα εργαλείο για να 

εξαπολύσει ο χρήστης επιθέσεις, κίνητρο για τις οποίες μπορεί να είναι 

οτιδήποτε, από απλή περιέργεια μέχρι ναρκισσισμός και κόμπλεξ 

ανωτερότητας. 

 Επίπεδο αφοσίωσης, όπου κατά την ελλιπή αφοσίωση οι χρήστες δεν είναι 

σε θέση ή δεν επιθυμούν να αναπτύξουν δεσμούς μέσα στον εργασιακό χώρο 

και τον αντιμετωπίζουν ψυχρά επαγγελματικά. Αυτό έχει σαν αποτέλεσμα να 

μη νιώθουν μέλη μιας ομάδας αλλά ξεχωριστά άτομα. Αυτή η συμπεριφορά 

χαρακτηρίζεται από ευκολία αποστασιοποίησης από την ομάδα αλλά και από 

συχνές εντάσεις με το υπόλοιπο προσωπικό.  

 Προσαρμοστικότητα, και αίσθηση της ατομικής και συλλογικής ευθύνης 

μέσα στον οργανισμό, όπου το άτομο μπορεί να προσαρμόζεται και να 

αλλάζει συμπεριφορά ανάλογα με τις απαιτήσεις του κοινωνικού του 

περίγυρου κι επιπλέον να αφουγκράζεται την ατομική και συλλογική ευθύνη, 

έτσι ώστε να μην αποτελεί τροχοπέδη στη λειτουργία του οργανισμού και εν 

δυνάμει πιθανό εμπλεκόμενο σε μια εκ των έσω επίθεση.   

 Ναρκισσισμός και πάθος γι αναγνώριση, όπου ο χρήστης θεωρεί πως είναι 

επιβεβλημένο να γίνει αποδεκτός και να αναγνωριστεί από όλη την ομάδα γι’ 

αυτό που είναι και για όσα προσφέρει. Αυτή η κατάσταση οδηγεί σε 

αισθήματα εκδίκησης για τα οποία μπορεί να εκφραστούν και με τη μορφή 

εκδίκησης αν δεν καταφέρουν να γίνουν αποδεκτοί με άλλους τρόπους. 

 Ελλιπής ενσυναίσθηση προς τον συνάνθρωπο, υπό την έννοια πως ο 

χρήστης δε μπορεί να φανταστεί τον εαυτό του να έρχεται στη θέση του 

θύματος, το θεωρεί αδύνατο και αποστασιοποιείται παρέχοντας παράλληλα 

στον εαυτό του μια δικαιολογία για την πράξη του. Τέτοια συμπεριφορά 

παρατηρείται πολλές φορές σε ανθρώπους που χαρακτηρίζονται επιπλέον από 

ναρκισσισμό, αντικοινωνικότητα, ελλιπή αφοσίωση και ελαστικό ηθικό 

κώδικα. 
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Το ηλεκτρονικό έγκλημα έχει λάβει μικρή προσοχή από τον τομέα της ψυχολογίας, 

επομένως είναι δύσκολο να βρεθούν ψυχομετρικές τεχνικές, οι οποίες να 

περιλαμβάνουν όλα τα κατάλληλα στοιχεία από την επιστήμη της ψυχολογίας, αλλά 

και από την επιστήμη της πληροφορικής ώστε να εντοπιστούν στοιχεία προδιάθεσης 

παραβατικής συμπεριφοράς του ατόμου. 

Η θεωρία της κοινωνικής μάθησης [Lee & lee, 2002] υποθέτει ότι ένα άτομο 

διαπράττει ένα έγκλημα γιατί έχει σχετιστεί με παράνομα ή ανήθικα άτομα, τα οποία 

μεταδίδουν ανήθικες αξίες, ανταμείβουν την παρανομία και λειτουργούν ως ανήθικα 

πρότυπα. Η πιθανότητα οι άνθρωποι να αναπτύξουν ανήθικη και παραβατική 

συμπεριφορά αυξάνεται, ενώ η πιθανότητα να συμμορφωθούν με τη «νόρμα» 

μειώνεται, όταν:  

 Σχετίζονται «διαφορικά» με άτομα που έχουν εγκληματική συμπεριφορά και 

είναι σχετικά περισσότερο εκτεθειμένοι σε ζωντανά ή συμβολικά 

εγκληματικά μοντέλα (διαφορική συσχέτιση). 

 Προσδιορίζουν την εγκληματική συμπεριφορά ως επιθυμητή ή 

δικαιολογημένη σε μια συγκεκριμένη περίσταση, δηλαδή ενστερνίζονται 

θετικούς ορισμούς της εγκληματικής συμπεριφοράς. 

 Έχουν λάβει στο παρελθόν και προσδοκούν για το παρόν ή το μέλλον σχετικά 

μεγαλύτερη ανταμοιβή, σε σχέση με την τιμωρία για τη συμπεριφορά 

(διαφορική ενίσχυση ή τιμωρία).  

Συνεπώς άλλο ένα χαρακτηριστικό που πρέπει να ληφθεί υπόψη είναι ο μιμητισμός, 

όπου εξετάζεται η ικανότητα του ατόμου να αναπαράγει ιδέες ή πράξεις που 

παρακολουθεί στον περίγυρο του. 

4.2.1 Επίπεδο άγχους 

Το άγχος αποτελεί ένα πολύ σημαντικό παράγοντα για τον τρόπο με τον οποίο 

συμπεριφέρεται κάθε άνθρωπος, με το περιβάλλον εργασίας να αποτελεί το βασικό 

παράγοντα πρόκλησης άγχους. Συνεπώς, ακόμη κι αν ένας χρήστης δεν έχει 

παρουσιάσει κάποια προδιάθεση για παραβατική συμπεριφορά, σε περίπτωση που 

βιώσει μια περίοδο με έντονο άγχος, ο χρήστης μπορεί να παραβιάσει τις ηθικές του 

αρχές και να δράσει παραβατικά. Κάποιοι παράγοντες άγχους που μπορούν να 

επηρεάσουν ένα χρήστη παρουσιάζονται από τον έλεγχο άγχους του Lowenstein 
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[Lowenstein, 1997]. Τα γεγονότα που παρουσιάζονται στον παρακάτω πίνακα είναι 

αποτέλεσμα στατιστικής μελέτης και δεν ανήκουν αποκλειστικά στην κατηγορία των 

δυσάρεστων περιστατικών. Όπως γίνεται φανερό συμπεριλαμβάνονται ακόμη και 

ευχάριστα περιστατικά, όπως κάποιο ξεχωριστό προσωπικό επίτευγμα ή οι διακοπές.  

Τους τελευταίους 12 με 24 μήνες, ποια από τα παρακάτω γεγονότα έχουν λάβει χώρα στη 

ζωή σας; Σημειώστε όλα τα γεγονότα τα οποία έχετε βιώσει σε αυτό το διάστημα. Όταν 

ολοκληρώσετε τη διαδικασία αθροίστε τους πόντους για κάθε γεγονός και συγκρίνετε το 

αποτέλεσμα με τα στοιχεία που δίνονται στο τέλος. 

__ 100 Θάνατος συζύγου __ 29 Αλλαγή στις εργασιακές ευθύνες 

__ 73 Διαζύγιο __ 29 Προβλήματα με τους γονείς του 

συντρόφου 

__ 65 Γάμος σε διάσταση __ 28 Εξαιρετικό προσωπικό επίτευγμα 

__ Ποινή φυλάκισης __ 26 Ο/Η σύζυγος παύει να εργάζεται 

__ 63 Θάνατος στενού συγγενικού προσώπου __ 26 Εκκίνηση ή τελείωμα εκπαιδευτικών 

υποχρεώσεων 

__ 53 Προσωπικός τραυματισμός ή 

αρρώστια 

__ 25 Αλλαγή στις συνθήκες ζωής 

__ 50 Γάμος __ 24 Αλλαγή προσωπικών συνηθειών 

__ 47 Απόλυση __ 23 Προβλήματα με τον προϊστάμενο 

__ 45 Επανασύνδεση ζεύγους __ 20 Αλλαγή στις ώρες εργασίας 

__ 45 Συνταξιοδότηση __ 20 Αλλαγή κατοικίας 

__ 44 Αλλαγή στην κατάσταση υγείας 

μέλους της οικογενείας 

__ 20 Αλλαγή σχολείου 

__ 40 Εγκυμοσύνη __ 19 Αλλαγή στις ψυχαγωγικές συνήθειες 

__ 39 Σεξουαλικά προβλήματα __ 19 Αλλαγή στη θρησκευτική 

δραστηριότητα 

__ 39 Προσθήκη μέλους στην οικογένεια __ 18 Αλλαγή στις κοινωνικές 

δραστηριότητες 

__ 39 Αναπροσαρμογή εργασίας __ 17 Υποθήκη ή δάνειο κάτω των 20.000 

δολαρίων 

__ 38 Αλλαγή στην οικονομική κατάσταση __ 16 Αλλαγή στις συνήθειες ύπνου 

__ 37 Θάνατος κοντινού φίλου __ 15 Αλλαγή στον αριθμό οικογενειακών 

συγκεντρώσεων 

__ 36 Αλλαγή εργασιακού περιβάλλοντος __ 15 Αλλαγή στις συνήθειες σίτισης 

__ 35 Αλλαγή στον αριθμό των 

οικογενειακών προβλημάτων 

__ 13 Διακοπές 

__ 31 Υποθήκη ή δάνειο άνω των 30.000 

δολαρίων 

__ 12 Περίοδος Χριστουγέννων 

__ 30 Κατάσχεση λόγω υποθήκης ή δανείου __ 11 Διάπραξη μικρών παρανομιών 

Αυτή η κλίμακα σας παρουσιάζει τη γενική πίεση που δέχεστε στη ζωή σας. Ανάλογα με τις 

ικανότητες σας να αντεπεξέλθετε σε αυτά τα γεγονότα η συγκεκριμένη κλίμακα μπορεί να 

προβλέψει την πιθανότητα να νοσήσετε από κάποια ασθένεια η οποία σχετίζεται με το άγχος. 

Η σοβαρότητα της ασθένειας μπορεί να ποικίλει από απλούς πονοκεφάλους μέχρι σημαντικές 

ασθένειες του κυκλοφοριακού συστήματος. 

Αποτελέσματα ελέγχου άγχους 

0 -149: Μικρή ευαισθησία σε ασθένειες σχετιζόμενες με το άγχος 

150 – 299: Μέση ευαισθησία σε ασθένειες σχετιζόμενες με το άγχος 

300 ή περισσότερο: Υψηλή ευαισθησία σε ασθένειες σχετιζόμενες με το άγχος 

__ Συνολικό αποτέλεσμα 
Πίνακας 1: Απλός έλεγχος άγχους του Lowenstein 
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4.3 Μελέτη προδιάθεσης παραβατικής συμπεριφοράς 

4.3.1 Χαρακτηριστικά στα κοινωνικά δίκτυα 

Ένας συνήθης τρόπος ψυχομετρικού ελέγχου των χρηστών είναι η χρήση 

ερωτηματολογίων. Ωστόσο, ακολουθώντας την εξέλιξη του διαδικτύου γίνεται 

αντιληπτό ότι πλέον καθίσταται εφικτή η διενέργεια ψυχομετρικών ελέγχων μέσω 

των δεδομένων που έχουν αφήσει στο διαδίκτυο οι χρήστες. Τα χαρακτηριστικά 

προδιάθεσης παραβατικής μπορούν να εντοπιστούν ιδιαίτερα σε χώρους, όπως τα 

κοινωνικά δίκτυα, όπου ο χρήστης έχει ήδη διαμορφωμένο κάποιο προφίλ και έχει 

μοιραστεί πληροφορία που αφορά την προσωπικότητά του. Μέχρι στιγμής δεν έχουν 

διεξαχθεί έρευνες σε ικανοποιητικό βαθμό οι οποίες να είναι σε θέση να συνδέσουν 

την προσωπικότητα του ατόμου με το κοινωνικό δίκτυο που χρησιμοποιεί. Οι 

περισσότερες έρευνες περιστρέφονται γύρω από το κοινωνικό δίκτυο του Facebook 

και για να μελετήσουν την προσωπικότητα του χρήστη χρησιμοποιούν το μοντέλο 

των 5 παραγόντων [Goldberg, 1990], το οποίο αναφέρεται σε 5 διαστάσεις-άξονες 

της προσωπικότητας του ατόμου. Οι 5 διαστάσεις διακρίνονται στην εξωστρέφεια 

(extraversion), στην προσήνεια (agreeableness), στην ευσυνειδησία 

(conscientiousness), στη συναισθηματική σταθερότητα (neuroticism) και στην 

πνευματική καλλιέργεια (openness).  

Ένας ψυχομετρικός έλεγχος θα πρέπει να είναι σε θέση να ελέγχει τα περισσότερα, αν 

όχι όλα, τα χαρακτηριστικά της προδιάθεσης παραβατικής συμπεριφοράς. 

Εξετάζοντας τα κοινωνικά δίκτυα μπορεί να εντοπιστούν τα χαρακτηριστικά που 

ακολουθούν παρακάτω. Να σημειωθεί ότι δεν υπάρχουν επιστημονικές αποδείξεις για 

τον τρόπο που τα παρακάτω χαρακτηριστικά εκδηλώνονται στα κοινωνικά δίκτυα, 

ωστόσο αποτελούν παρατηρήσεις οι οποίες θα μπορούσαν να αποτελέσουν βάση για 

τη μελέτη αυτών των χαρακτηριστικών. Επιπλέον αναγνωρίζονται και κάποιοι 

περιορισμοί στην προσέγγιση μελέτης κάποιον χαρακτηριστικών. 

 Εσωστρέφεια, όπου μπορούν να διακριθούν δύο περιπτώσεις. Η πρώτη αφορά 

τα εσωστρεφή άτομα που παραμένουν εσωστρεφή και στα κοινωνικά δίκτυα, 

παραμένοντας «κλειστά» κι «απομονωμένα» χωρίς να έχουν μεγάλο 

κοινωνικό περίγυρο στο διαδίκτυο, ούτε έντονη δραστηριότητα [Bachrach et 

al., 2012], ενώ στη δεύτερη διακρίνονται άτομα που ενώ είναι εσωστρεφή 

στην πραγματική τους ζωή, στο διαδίκτυο γίνονται πιο κοινωνικά λόγω της 
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απουσίας της άμεσης επαφής με άλλα άτομα [Amichai, Wainapel & Fox, 

2004]. Η πρώτη περίπτωση είναι πιο εύκολο να εντοπιστεί σε σχέση με τη 

δεύτερη  

 Προσωπικά και κοινωνικά απωθημένα, τα οποία μπορούν να εντοπιστούν στα 

γραπτά του χρήστη. Επίσης, απωθημένα που αφορούν την μη αποδοχή του 

ατόμου στην πραγματική του ζωή μπορούν να εκδηλωθούν μέσω της χρήσης 

φωτογραφιών που έχουν υποστεί επεξεργασία ή μέσω εκδήλωσης 

συμπεριφοράς η οποία δεν ανταποκρίνεται στην πραγματικότητα και έχει μια 

εξιδανικευμένη, ώστε να γίνει αποδεκτό από το κοινωνικό σύνολο. Σε αυτό το 

σημείο αναγνωρίζεται ο περιορισμός του εύκολου εντοπισμού ότι μια 

φωτογραφία έχει υποστεί επεξεργασία, επομένως το συγκεκριμένο θα ήταν 

πιο δύσκολο το να υλοποιηθεί σε αυτοματοποιημένη διαδικασία. 

 Εξάρτηση από τον υπολογιστή, η οποία μπορεί να εντοπιστεί από τις ώρες 

που είναι συνδεδεμένος κάποιος σε ένα κοινωνικό δίκτυο ή παρατηρώντας τη 

δραστηριότητα του χρήστη. Πλέον, η εξάρτηση από τον υπολογιστή και η 

εξάρτηση από το διαδίκτυο έχουν αρχίσει να θεωρούνται ταυτόσημες έννοιες 

[Griffiths, 2000], οπότε όταν εντοπίζεται πολύ έντονη δραστηριότητα για 

μεγάλα διαστήματα, τότε με πολύ μεγάλη πιθανότητα εντοπίζεται κι εξάρτηση 

από τον υπολογιστή. 

 Μιμητισμός, όπου μπορεί να εντοπιστεί παρατηρώντας διαμόρφωση 

συμπεριφορών του χρήστη που είναι όμοιες με αυτές δημοφιλών χρηστών 

ώστε να μπορέσει κι αυτός να γίνει εξίσου αποδεκτός. Στην περίπτωση του 

Twitter και του Facebook ο μιμητισμός μπορεί να παρατηρηθεί μέσω της 

αναδημοσίευσης αναρτήσεων άλλων χρηστών, οι οποίες μπορεί να είχαν 

αποδοχή από τους χρήστες που παρακολουθούν τον αρχικό χρήστη. Στο 

YouTube το φαινόμενο αυτό  μπορεί να παρατηρηθεί από την αναδημοσίευση 

δημοφιλών βίντεο που πρότινος είχαν αναρτηθεί από άλλους χρήστες. Άλλη 

μια μορφή που μπορεί να εντοπιστεί ο μιμητισμός  είναι η τάση που 

παρουσιάζουν κάποια άτομα να χρησιμοποιούν φρασεολογία και τρόπο 

γραφής της εκάστοτε διαδικτυακής μόδας. Ωστόσο, σε αυτή την περίπτωση 

μπορεί ο μιμητισμός να γίνεται ασυναίσθητα λόγω του ότι η εκάστοτε μόδα 

μπορεί να περιβάλλει το άτομο κι αυτό πλέον να επαναλαμβάνει αυτό που 

συμβαίνει γύρω του μηχανικά  και να μην το κάνει εσκεμμένα. 
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 Αίσθηση απέναντι στην επιβολή του νόμου, η οποία μπορεί να εντοπιστεί 

μέσω του γραπτού λόγου του χρήστη, ο οποίος θα περιέχει ενδείξεις για τον 

κώδικα ηθικής του. 

 Τα χαρακτηριστικά της αφοσίωσης, της προσαρμοστικότητας και της 

αίσθησης συλλογικής ευθύνης αφορούν μετρικές που αφορούν μέλη ομάδων, 

οπότε οι χρήστες των κοινωνικών δικτύων δε μπορούν να θεωρηθούν ακριβώς 

μέλη ομάδων. Υπάρχουν περιπτώσεις που συγκεντρώνονται σύνολο ατόμων 

τα οποία πλησιάζουν την έννοια της ομάδας, ωστόσο σε αυτά τα 

χαρακτηριστικά θα ήταν πολύ ενδιαφέρουσα η αναζήτηση χρηστών μέσα σε 

κάποια εξειδικευμένα φόρουμ. Σε τέτοια διαδικτυακά μέρη προσφέρεται 

απλόχερα η γνώση από μέρους των χρηστών για το καλό της κοινότητας, με 

τα κοινωνικά εύσημα προφανώς να αποτελούν κι ένα κίνητρο γι’ αυτή την 

προσφορά. Επομένως, η αίσθηση της συλλογικής ευθύνης θα μπορούσε να 

μετρηθεί μέσω αυτών των κοινωνικών ευσήμων, καθώς η επεξεργασία των 

μηνυμάτων του χρήστη από μόνα τους δε μπορούν να προσφέρουν κάποια 

χρήσιμη πληροφορία. 

 Ναρκισσισμός και πάθος για αναγνώριση, χαρακτηριστικό που εντοπίζεται με 

την έντονη δραστηριότητα μέσω της οποίας ο χρήστης θέλει να γίνει 

αποδεκτός και αναγνωριστεί από τους άλλους χρήστες. Σε κοινωνικά δίκτυα 

που επιτρέπουν την ανάρτηση φωτογραφιών, μπορεί κι εκεί να εντοπιστεί 

αυτό το χαρακτηριστικό με τη μορφή πλήθους φωτογραφιών, οι οποίες πολλές 

φορές είναι ορατές και στους επισκέπτες του κοινωνικού δικτύου. Επίσης, στο 

YouTube μπορεί να παρατηρηθεί με τη μορφή της ανάρτησης μεγάλου 

αριθμού βίντεο από το χρήστη. 

 Ελλιπής ενσυναίσθηση προς το συνάνθρωπο, παρατηρώντας τη συμπεριφορά 

του χρήστη προς άλλους χρήστες και πώς τους  αντιμετωπίζει. Στην 

περίπτωση που δείχνει εμπάθεια, αρνητική συμπεριφορά και χρησιμοποίει 

λεξιλόγιο το οποίο έχει αρνητική προδιάθεση, τότε ο συγκεκριμένος χρήστης 

μπορεί να χαρακτηριστεί από ελλιπή ενσυναίσθηση προς τους άλλους 

χρήστες. Επίσης, μπορεί να μελετηθεί από το βαθμό ενασχόλησης με διεθνείς 

ειδήσεις που προκαλούν θλίψη όπως θανάτους, φυσικές καταστροφές ή 

πολέμους. 
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Φυσικά ένα γεγονός μπορεί να εκδηλώνεται με παραπάνω από μία μορφές, όπως για 

παράδειγμα ο συνδυασμός των χαρακτηριστικών της εξάρτησης από υπολογιστή και 

του ναρκισσισμού, κατά το οποίο ο χρήστης παρουσιάζει έντονη δραστηριότητα και 

λόγω εξάρτησης, αλλά και λόγω της επιθυμίας να αναρτά περιεχόμενο που θα γίνει 

αποδεκτό από τους υπόλοιπους χρήστες του κοινωνικού δικτύου. Η μελέτη αυτού του 

φαινομένου εντάσσεται στα πλαίσια μελλοντικής ερευνητικής δουλειάς. 

4.3.2 Χαρακτηριστικά στο YouTube 

Επικεντρώνοντας στο κοινωνικό δίκτυο του YouTube, τα χαρακτηριστικά που 

μπορούν να εξεταστούν για τη διαμόρφωση ψυχομετρικού ελέγχου είναι αυτά της 

αίσθησης απέναντι στην επιβολή του νόμου, του ναρκισσισμού και πάθους για 

αναγνώριση, της ελλιπής ενσυναίσθησης προς το συνάνθρωπο και του μιμητισμού. 

Το ιδιαίτερο χαρακτηριστικό του YouTube είναι αυτό της έντονης παρουσίας της 

συναισθηματικής φόρτισης, λόγω εικόνας, ήχου αλλά και πολλαπλών 

οπτικοακουστικών ερεθισμάτων που εναλλάσσονται γρήγορα με μορφές ήχου, 

εικόνας και κειμένου. Οπότε, είναι πιο εύκολο να γίνει ο εντοπισμός αυτών των 

χαρακτηριστικών. Ο ναρκισσισμός και το πάθος για αναγνώριση μπορούν να 

εκδηλωθούν με τη μορφή συχνών αναρτήσεων οπτικοακουστικού υλικού, ώστε να 

λάβει όσο το δυνατόν περισσότερες επιδοκιμασίες (likes). Το χαρακτηριστικό της 

ελλιπούς ενσυναίσθησης προς το συνάνθρωπο μπορεί να εντοπιστεί ελέγχοντας τα 

σχόλια του χρήστη για τον εντοπισμό υποτιμητικών εκφράσεων. Το χαρακτηριστικό 

της αίσθησης απέναντι στην επιβολή του νόμου μπορεί να εντοπιστεί μέσω της 

πολιτικής στάσης που επιδεικνύει ο χρήστης. Τέλος, ο μιμητισμός μπορεί να 

εντοπιστεί με την αναδημοσίευση οπτικοακουστικού υλικού από άλλους χρήστες που 

σχετίζεται ή με πιθανή αντιγραφή του τρόπου γραφής άλλων χρηστών στα σχόλια. 

Στα πλαίσια της παρούσας διπλωματικής εργασίας το χαρακτηριστικό το οποίο 

μελετάται είναι αυτά της αίσθησης απέναντι στην επιβολή του νόμου. Τα υπόλοιπα 

χαρακτηριστικά που μπορούν να μελετηθούν για το YouTube εντάσσονται στα 

πλαίσια μελλοντικής ερευνητικής δουλειάς και γι’ αυτό δεν έχει γίνει υλοποίηση τους 

στην τρέχουσα εργασία. Συνεπώς, με χρήση κατάλληλων μεθόδων και τεχνολογιών 

επιχειρήθηκε ο εντοπισμός της πολιτικής στάσης που επιδεικνύουν οι χρήστες του 

YouTube με βάση τα σχόλια και το οπτικοακουστικό υλικό το οποίο είτε ανήρτησαν 

είτε αλληλεπίδρασαν. Με τη μεθοδολογία που αναπτύχθηκε, και θα αναλυθεί στα 
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επόμενα κεφάλαια, η έξοδος του συστήματος αποφαίνεται αν ο χρήστης διακατέχεται 

από ελλιπή αίσθηση απέναντι στην επιβολή του νόμου ή όχι, απαντώντας με αυτό τον 

τρόπο στο αντίστοιχο χαρακτηριστικά της μελέτης της προδιάθεσης του εκ των έσω 

επιτιθέμενου. 

4.4 Συμπεράσματα 

Στο παρόν κεφάλαιο έγινε αναφορά στην επιστήμη της βιομηχανικής και 

οργανωσιακής ψυχολογίας και στον τομέα της κοινωνιολογίας με ιδιαίτερη έμφαση 

στη θεωρία κοινωνικής μάθησης. Στην συνέχεια ακολούθησε η παρουσίαση των 

ψυχολογικών χαρακτηριστικών που μπορούν να αναδείξουν την προδιάθεση 

παραβατικής συμπεριφοράς με αποτέλεσμα την πιθανότητα εμπλοκής του ατόμου σε 

μια εκ των έσω επίθεση, τα οποία συνοψίζονται στα εξής: 

 Εσωστρέφεια. 

 Προσωπικά και κοινωνικά απωθημένα. 

 Αίσθηση απέναντι στην επιβολή του νόμου. 

 Εξάρτηση από τον υπολογιστή. 

 Επίπεδο αφοσίωσης.  

 Αίσθηση απέναντι στην επιβολή του νόμου. 

 Προσαρμοστικότητα, και αίσθηση της ατομικής και συλλογικής ευθύνης.   

 Ναρκισσισμός και πάθος γι αναγνώριση. 

 Ελλιπής ενσυναίσθηση προς το συνάνθρωπο. 

 Ναρκισσισμός. 

Τα χαρακτηριστικά αυτά σε συνδυασμό με την κατάσταση άγχους που μπορεί να 

βιώνει το άτομο μπορεί να οδηγήσουν στην ανάμειξη του σε μια εκ των έσω επίθεση. 

Υπενθυμίζεται ότι ακόμα κι αν το άτομο δεν έχει παρουσιάσει κάποια προδιάθεση 

παραβατικής συμπεριφοράς, μπορεί λόγω έντονου και διαρκούς άγχους να 

παραβιάσει τις ηθικές αρχές του και να δράσει παραβατικά. Ως παράγοντες που 

μπορεί να προκαλέσουν άγχος, αναφέρθηκαν τα γεγονότα που χρησιμοποιούνται 

στον απλό έλεγχο του Lowenstein. 

Ιδιαίτερη κρίνεται η ανάδειξη της δυνατότητας που προσφέρεται πλέον, μέσω των 

μέσων του παγκόσμιου ιστού και ιδιαίτερα των κοινωνικών δικτύων, ώστε από τα 

προφίλ των χρηστών και των στοιχείων που μοιράζονται μέσα σε αυτά να είναι 
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δυνατή η διενέργεια ψυχομετρικών ελέγχων. Στα πλαίσια της παρούσας 

διπλωματικής εργασίας μελετάται το χαρακτηριστικό της αίσθησης απέναντι στην 

επιβολή του νόμου, μέσω του κοινωνικού δικτύου του YouTube, και 

πραγματοποιήθηκε μέσω της πολιτικής στάσης που επιδεικνύει ο χρήστης μέσα σε 

αυτό. 

Η αξιοπιστία του αποτελέσματος της διαδικασίας που αποφασίζει για το αν ο χρήστης 

χαρακτηρίζεται από υψηλή, ή χαμηλή, αίσθηση απέναντι στην επιβολή του νόμου 

στηρίζεται στο ότι ο χρήστης δεν χρησιμοποίησε ψευδείς απόψεις πάνω στα θέματα 

που σχολίασε ή στο οπτικοακουστικό υλικό που ανήρτησε. Ανεξάρτητα το κατά πόσο 

αξιόπιστη είναι η διαδικασία παραγωγής του σχετικού αποτελέσματος, γίνεται 

αντιληπτή, πλέον, η δυνατότητα συγκέντρωσης και μελέτης των χαρακτηριστικών 

αυτών  με βασικά τεχνικά μέσα και μελέτη της προσωπικότητας των ατόμων υπό το 

πρίσμα της εκ των έσω απειλής. 
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5 Η εκ των έσω απειλή 

5.1 Εισαγωγή 

Η επίθεση σε μια πληροφοριακή υποδομή [Wilson, 2003] μπορεί να λαμβάνει 

διαφορετικές προσεγγίσεις ανάλογα με το στόχο της επίθεσης, τον τρόπο που 

εκδηλώθηκε, το σκοπό αλλά και τις επιπτώσεις που είχε. Ένας πιο γενικός ορισμός 

της επίθεσης σε πληροφοριακή υποδομή είναι η πρόκληση λειτουργικότητας ή 

δυσλειτουργικότητας η οποία δεν περιγράφεται στις σαφείς προδιαγραφές 

λειτουργίας του συστήματος και είναι αποτέλεσμα στοχευόμενης κακόβουλης 

πράξης. Παραδείγματα τέτοιων πράξεων είναι τα παρακάτω: 

 Απομακρυσμένη και μη εξουσιοδοτημένη πρόσβαση (unauthorized remote 

access), όπου πραγματοποιείται σύνδεση σε ένα δίκτυο ή τερματικό από 

απομακρυσμένη απόσταση χωρίς ο επιτιθέμενος να έχει νόμιμα στη διάθεσή 

του κατάλληλα πιστοποιητικά για σύνδεση. 

 Απομακρυσμένη και μη εξουσιοδοτημένη εκτέλεση κώδικα (remote arbitrary 

code execution), όπου ο επιτιθέμενος διαθέτει την ικανότητα να εκτελέσει 

οποιαδήποτε εντολή επιθυμεί στο μηχάνημα ή τη διεργασία που έχει βάλει ως 

στόχο. 

 Άρνηση παροχής υπηρεσιών από το σύστημα (denial of service), όπου 

επιχειρείται η άρνηση πρόσβασης σε ένα μηχάνημα ή πόρο που προορίζεται 

για τους χρήστες του.  

 Καταγραφή πακέτων δικτύου (packet sniffing), όπου υποκλέπτονται πακέτα 

μέσα από το φυσικό μέσο με σκοπό την εκμετάλλευση του περιεχομένου των 

πακέτων. 

Επιπλέον, κάθε επίθεση διαθέτει τα εξής τρία βασικά χαρακτηριστικά: 

 Την ευπάθεια (vulnerability) που εκμεταλλεύεται. 

 Τον τρόπο (exploit) με τον οποίο εκμεταλλεύεται την ευπάθεια ώστε να 

πραγματοποιηθεί η επίθεση. 

 Το τελικό αποτέλεσμα (defect) που προκλήθηκε από την επίθεση. 

Παρατηρώντας τα παραπάνω γίνεται αντιληπτός ο λόγος που παρουσιάζεται ποικιλία 

πιθανών επιθέσεων. Μια ακόμα παρατήρηση αφορά τις διαφοροποιήσεις στον τρόπο 

με τον οποίο εκτελούνται οι επιθέσεις, στο αποτέλεσμα που επιφέρουν και στο αν τα 
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άτομα τα οποία συμμετέχουν στην επίθεση προέρχονται έξω ή μέσα από το υπό 

επίθεση σύστημα. Η περίπτωση που τα άτομα προέρχονται μέσα από το υπό επίθεση 

σύστημα είναι που αφορά την παρούσα διπλωματική. Το πλεονέκτημα που διαθέτει ο 

εκ των έσω επιτιθέμενος είναι ότι διαθέτει, έστω και ελάχιστη, γνώση για το σύστημα 

στο οποίο επιτίθεται και επιπλέον μπορεί να διαθέτει δικαιώματα πρόσβασης τα 

οποία μπορεί να διευκολύνουν αρκετά το κακόβουλο έργο του. 

Περιπτώσεις που μπορεί να εκμεταλλευτεί ένας εκ των έσω επιτιθέμενος αφορούν 

εμφανίσεις σφαλμάτων που χαρακτηρίζονται από πιθανή αποκάλυψη πληροφοριών 

(information disclosure) και μπορούν να οδηγήσουν σε επιθέσεις ευρείας κλίμακας 

λόγω της ευπάθειας που μπορεί να παρουσιάζει το λογισμικό. Ένας ακόμα 

παράγοντας που διευκολύνει τον εκ των έσω επιτιθέμενο είναι η παράκαμψη της 

πρώτης γραμμής άμυνας της υποδομής, δηλαδή των αναχωμάτων προστασίας 

(firewalls) ή άλλων συστημάτων που παρέχουν μια πρώτη προστασία εναντίον 

κακόβουλων επιτιθέμενων, οι οποίοι προέρχονται έξω από το δίκτυο του οργανισμού. 

Επιπλέον, η γνώση που διαθέτει ο εκ των έσω επιτιθέμενος για το πληροφοριακό 

σύστημα τον ωφελεί στο να εξαπολύσει με σχετική ευκολία κάποια επίθεση, όπως για 

παράδειγμα η συλλογή ονομάτων χρηστών (user enumeration) που μπορεί να 

οδηγήσει σε απώλεια ή κλοπή δεδομένων αν επιτευχθεί κάποια επίθεση κλοπής 

συνθηματικών των χρηστών που συγκεντρώθηκαν.  

Επόμενο παράδειγμα κατά το οποίο ο εκ των έσω επιτιθέμενος μπορεί να επωφεληθεί 

από τη θέση του μέσα στον οργανισμό είναι η δυνατότητα που έχει για επίθεση 

εξαντλητικών δοκιμών (brute force) σε κωδικούς πρόσβασης, η οποία μπορεί να 

πραγματοποιηθεί είτε τοπικά, αν υπάρχει κάποιο αρχείο με συνθηματικά των 

χρηστών, είτε απομακρυσμένα σε κάποιο εξυπηρετητή. Μεγάλη βοήθεια για τον 

επιτιθέμενο σε αυτή την περίπτωση είναι μεγάλο εύρος ζώνης που προσφέρεται στην 

περίπτωση που ο εξυπηρετητής βρίσκεται στο ίδιο δίκτυο και δεν υπάρχουν οι 

καθυστερήσεις που παρουσιάζονται στην περίπτωση του εξωτερικού επιτιθέμενου. Σε 

αυτή την περίπτωση, υπάρχει και η δυνατότητα επίθεσης άρνησης παροχής 

υπηρεσιών, με χρήση λογισμικού, σε κάποιον εξυπηρέτη του οργανισμού, καθώς 

είναι διαθέσιμο όλο το εύρος ζώνης που παρέχεται από το τοπικό δίκτυο και με αυτό 

τον τρόπο γίνεται ευκολότερη η αποστολή πολλαπλάσιων αιτήσεων στο εξυπηρέτη 

μέχρι την υπερφόρτωση κι άρνηση παροχής υπηρεσιών. 
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Καθίσταται σαφές πλέον πως ένας εκ των έσω επιτιθέμενος έχει αρκετά προνόμια και 

πλεονεκτήματα, όχι μόνο έναντι ενός εξωτερικού επιτιθέμενου, αλλά και των 

γραμμών άμυνας και των υπεύθυνων ασφαλείας της υποδομής, οι οποίοι είναι 

επιφορτισμένοι με τις αρμοδιότητες ασφαλείας της πληροφοριακής υποδομής. Ο εκ 

των έσω επιτιθέμενος μπορεί να μελετήσει καλά τους στόχους του στην υποδομή 

χωρίς να γίνει αντιληπτός εύκολα ή να τον υποπτευθεί κανείς κι έτσι μπορεί να έχει 

το πλεονέκτημα έναντι των υπευθύνων ασφαλείας. Επιπλέον, οι διαπροσωπικές 

σχέσεις που μπορούν να αναπτυχθούν μεταξύ του προσωπικού και του επιτιθέμενου 

μπορούν να διευκολύνουν την εκμαίευση πληροφοριών χρησιμοποιώντας τεχνικές 

κοινωνικής μάθησης (social engineering) [Abraham & Chengalur-Smith, 2010]. 

Συνεπώς, ο εκ των έσω επιτιθέμενος μπορεί να εντοπίσει πληροφορίες για τις 

υποδομές που ο εξωτερικός επιτιθέμενος για να τις αποκτήσει θα έπρεπε να 

παραβιάσει τα συστήματα ασφαλείας της υποδομής. 

Για να αναδειχθεί ακόμα η σημαντικότητα της αντιμετώπισης της εκ των έσω 

απειλής, παρουσιάζονται τα παρακάτω στατιστικά στοιχεία [Carr, 2002] όπου στο 

80% του ηλεκτρονικού εγκλήματος εμπλέκεται κάποιος εκ των έσω επιτιθέμενος και 

η πλειονότητα των εκ των έσω επιτιθέμενων ήταν προνομιούχοι χρήστες οι οποίοι 

εξαπέλυσαν επιθέσεις απομακρυσμένα. Έμφαση δίνεται και στο μέγεθος των ζημιών, 

όπου το 70% των επιθέσεων που προκάλεσαν πάνω από 20.000 δολάρια, έγιναν από 

εκ των έσω επιτιθέμενους. 

Έχοντας μελετήσει το ρόλο που παίζει ο εκ τον έσω επιτιθέμενος μέχρι στιγμής, ένας 

ορισμός που αποδίδεται είναι ο ακόλουθος. Ως εκ των έσω επιτιθέμενος 

[Theoharidou, Kokolakis, Karyda & Kiountouzis, 2005] χαρακτηρίζεται οποιοδήποτε 

άτομο είχε ή έχει εξουσιοδοτημένη πρόσβαση στο πληροφοριακό σύστημα ενός 

οργανισμού και προβαίνει σε χρήση η οποία αντίκειται στους κανόνες που ορίζει η 

πολιτική ασφάλειας του οργανισμού. Όπως προκύπτει από τον ορισμό, τα άτομα αυτά 

δε χρειάζεται να είναι μόνιμοι εργαζόμενοι του οργανισμού, αποτελούνται από 

υπαλλήλους, προσωρινούς υπαλλήλους, συμβούλους, εργολάβους, εταιρικούς 

συνεταίρους ή πρώην υπαλλήλους, δε προσδιορίζονται οι δεξιότητες τους και τέλος 

δε προσδιορίζονται τα κίνητρα τους, επομένως κάποια ενέργεια μπορεί να είναι 

τυχαία ή εσκεμμένη. 
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Το ψυχολογικό προφίλ του εκ των έσω επιτιθέμενου έχει ήδη αναλυθεί στο 

αντίστοιχο κεφάλαιο, επομένως, εκτός από αυτό χρίζει μελέτης ο ρόλος που έχει ο 

χρήστης στο σύστημα και οι δυνατότητες του, χαρακτηριστικά που μπορούν να 

χρησιμοποιηθούν για τη μελέτη της συμπεριφοράς και των ικανοτήτων του χρήστη. 

Για την πραγματοποίηση μιας επίθεσης από έναν εκ των έσω επιτιθέμενο πρέπει να 

πληρούνται οι παρακάτω προϋποθέσεις [Anderson, 1999]: 

 Κίνητρο (motive), ή μια ανάγκη που θα καλυφθεί με την επιτυχημένη 

ολοκλήρωση της συγκεκριμένης επίθεσης. Παραδείγματα κινήτρων 

αποτελούν ένα άμεσο οικονομικό όφελος, η εκδίκηση, ο ναρκισσισμός ή η 

υπονόμευση του οργανισμού. 

 Ευκαιρία (opportunity), ώστε να μπορέσει να προβεί σε παραβατική 

συμπεριφορά. 

 Ευπάθεια στο στόχο (vulnerability), τον οποίο να μπορέσει να εκμεταλλευτεί. 

 Δεξιότητα εκμετάλλευσης της ευπάθειας (ability), ώστε κατέχοντας τη 

δεξιότητα της εκμετάλλευσης της ευπάθειας να ολοκληρωθεί με επιτυχία η 

επίθεση. 

Οι παραπάνω παράγοντες θεωρούνται απαραίτητοι για την ύπαρξη μιας εκ των έσω 

απειλής. Το κίνητρο συνήθως είναι δύσκολο να εκτιμηθεί και γι αυτό το λόγο 

μελετάται υπό το πρίσμα της παραβατικής προδιάθεσης του χρήστη να προβεί σε 

παράνομες πράξεις. Επομένως το κίνητρο μπορεί να εκτιμηθεί μέσω του 

ψυχομετρικού ελέγχου όπως επίσης και η ικανότητα του ατόμου να ξεπεράσει της 

προσωπικές αναστολές που έχει ώστε να προβεί σε παραβατική συμπεριφορά. Η 

ευκαιρία (opportunity) μελετάται υπό το πρίσμα των πιθανών ευπαθειών του 

συστήματος με βάση την ταξονομία επιθέσεων και των δυνατοτήτων κάθε χρήστη, 

που παρουσιάζονται στην ταξονομία χρηστών. Στη συνέχεια παρουσιάζονται 

υπάρχουσες ταξονομίες εκ των έσω επιτιθέμενων και επιθέσεων. 

Ένα ακόμα στοιχείο που εξετάζεται για τον εντοπισμό πιθανών εκ των έσω 

επιτιθέμενων είναι το επίπεδο γνώσεων που πληροφορικής που διαθέτουν και με τον 

τρόπο αυτό μπορεί να προσδιοριστεί το επίπεδο ικανότητας του χρήστη. 
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5.2 Υπάρχουσες ταξονομίες 

Οι ταξονομίες επιτιθέμενων και επιθέσεων αποτελούσαν ανέκαθεν σημαντικό 

παράγοντα για την αντιμετώπιση του προβλήματος της ασφάλειας. Οι πρώτες 

προσπάθειες που έγιναν στο συγκεκριμένο τομέα αποσκοπούσαν στη μελέτη και 

καλύτερη κατανόηση του φαινομένου της εκ των έσω απειλής. Στην πορεία του 

χρόνου έχουν διαμορφωθεί πολλές ταξονομίες για όλους τους τομείς της ασφάλειας 

της πληροφορίας, από το ιομορφικό λογισμικό μέχρι τις κατηγορίες επιτιθέμενων. Οι 

πιο γνωστές ταξονομίες μέχρι σήμερα παρουσιάζονται παρακάτω. 

5.2.1 Ταξονομία Anderson 

Η πρώτη και πιο απλοϊκή ταξονομία επιθέσεων και επιτιθέμενων ήταν η ταξονομία 

του Anderson [Anderson, 1980], η οποία πρότεινε τρεις διαβαθμίσεις επιτιθέμενων, 

τον εξωτερικό επιτιθέμενο, τον εκ των έσω επιτιθέμενο και τον κακό χρήστη ο οποίος 

λόγω άγνοιας προκαλεί ζημιές. 

Στην περίπτωση του εκ των έσω επιτιθέμενου, ο χαρακτηρισμός «μεταμφιεσμένος 

χρήστης» (masquerader user) αναφέρεται στον κακόβουλο χρήστη ο οποίος 

καμουφλάρει την ταυτότητά του χρησιμοποιώντας την ταυτότητα άλλων χρηστών για 

να κάνουν την επίθεση. Αντίθετα, ο «κρυφός» (clandestine user) χρήστης είναι αυτός 

που επιτίθεται χρησιμοποιώντας τη δική του ταυτότητα αλλά αποκρύπτει 

οποιαδήποτε ενοχοποιητικά στοιχεία από ολόκληρη την υποδομή. 

Η συγκεκριμένη ταξονομία θεωρείται πλέον δεδομένη και αποτελεί τη βάση για την 

περαιτέρω εξέλιξη της έρευνας στον τομέα της ασφάλειας της πληροφορίας, ωστόσο 

θεωρείται ξεπερασμένη στο επίπεδο εντοπισμού επιτιθέμενων και πρόβλεψης ρίσκου 

για τον εντοπισμό πιθανού εισβολέα αλλά είναι ιστορικά ενδιαφέρουσα. 

Είδος εισβολέα Περιγραφή 

Εξωτερικός 

επιτιθέμενος 

Επιτιθέμενος προερχόμενος έξω από την πληροφοριακή υποδομή 

όπου με κατάλληλες τεχνικές μπορεί να αποκτήσει μη 

εξουσιοδοτημένη απομακρυσμένη πρόσβαση στην υποδομή. 

Εκ των έσω 

επιτιθέμενος 

Εξουσιοδοτημένος χρήστης τους συστήματος ο οποίος 

προσπελαύνει δεδομένα, πόρους ή προγράμματα για τα οποία δεν 

έχει δικαιοδοσία. Διαχωρίζεται σε μεταμφιεσμένο ή κρυφό 

χρήστη. 

Κακός χρήστης Χρήστης ο οποίος έχει εξουσιοδοτημένη πρόσβαση στην 

υποδομή αλλά από λάθος χειρισμό κάνει εσφαλμένη χρήση των 

προνομίων του. 
Πίνακας 2: Ταξονομία Anderson 
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5.2.2 Ταξονομία Neumann-Parker 

Αποτελεί μια ταξονομία που αναπτύχθηκε το 1989 και αποτελεί την πρώτη 

προσπάθεια κατηγοριοποίησης επιθέσεων με βάση τα μέχρι τότε περιστατικά που 

είχαν καταγραφεί. Με βάση τη φύση των επιθέσεων [Neumann & Parker, 1989] 

γίνεται κατηγοριοποίηση σε εννιά είδη επιθέσεων. Σημειώνεται πως στον παρακάτω 

πίνακα τα αρχικά NP που χρησιμοποιούνται αποτελούν αρκτικόλεξα των ονομάτων 

των Neumann και Parker για το διαχωρισμό των διαφόρων επιθέσεων σε κατηγορίες. 

Η συγκεκριμένη ταξονομία προσπαθεί να ενθυλακώσει ένα ευρύ πλαίσιο επιθέσεων 

τόσο σε επίπεδο διαφοροποίησης εξωτερικού και εκ των έσω επιτιθέμενου όσο και σε 

διάφορα επίπεδα επιθέσεων με βάση τα μέσα που χρησιμοποιούνται. Ενδιαφέρον 

αποτελεί η διάκριση ανάμεσα στην ανάγνωση και τροποποίηση πόρων της υποδομής. 

Είδος επίθεσης Περιγραφή 

NP1 Εξωτερική κατάχρηση Εξωτερική εισβολή φυσικού κι όχι τεχνικού 

χαρακτήρα. 

NP2 Κατάχρηση υλισμικού Παθητικά ή ενεργητικά προβλήματα ασφάλειας 

λογισμικού. 

NP3 Μεταμφίεση Αλλαγή ή παραποίηση ταυτότητας. 

NP4 Παρακολούθηση Χρήση συσκευών παρακολούθησης για κλοπή 

πληροφοριών. 

NP5 Παραβίαση ελέγχων Παραβίαση των ελέγχων και των περιορισμών 

χρήσης. 

NP6 Ενεργή κατάχρηση πόρων Μη εξουσιοδοτημένη αλλαγή των πόρων. 

NP7 Παθητική κατάχρηση πόρων Μη εξουσιοδοτημένη αλλαγή των πόρων. 

NP8 Εσφαλμένη χρήση λόγω 

αναξιοπιστίας 

Αδιαφορία ή αποτυχία προστασίας πόρων. 

NP9 Έμμεση βοήθεια Δημιουργία εργαλείων για χρήση σε επίθεση. 
Πίνακας 3: Ταξονομία Neumann-Parker 

 

5.2.3 Ταξονομία Lindqvist-Jonsson 

Η έρευνα στον τομέα κατηγοριοποίησης των επιθέσεων δεν σταμάτησε να 

αναπτύσσεται με αποτέλεσμα η έρευνα των Lindqvist και Jonsson να επιφέρει 

ενδιαφέρουσες αλλαγές στην ταξονομία των  Neumann-Parker [Lindqvist & Jonsson, 

1997]. Η ανάγκη αυτή παρουσιάστηκε κατόπιν εργαστηριακών πειραμάτων τα οποία 

έδειξαν πως είναι απαραίτητο να εμπλουτιστούν οι κατηγορίες ΝΡ5, ΝΡ6 και ΝΡ7 της 

ταξονομίας των Neumann-Parker.  

Οι κατηγορίες διαμορφώθηκαν έτσι ώστε η ΝΡ5 να συμπεριλαμβάνει επιθέσεις πάνω 

σε συνθηματικά ασφάλειας, πλαστοπροσωπία εξουσιοδοτημένων προγραμμάτων και 
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εκμετάλλευση ασθενούς αυθεντικοποίησης. Η ΝΡ6 συμπεριλαμβάνει επιπλέον την  

εκμετάλλευση έγγραφων δικαιωμάτων και εξάντληση των πόρων του συστήματος ή 

του δικτύου. Τέλος, η ΝΡ7 διαχωρίζεται  σε δύο κατηγορίες, την πρώτη της 

χειροκίνητης προσπέλασης των πόρων και την δεύτερη της αυτοματοποιημένης 

προσπέλασης των πόρων.  

Ένα χαρακτηριστικό το οποίο προκαλεί εντύπωση είναι ότι η ταξονομία Lindqvist-

Johnson δεν αναφέρει καθόλου τις πιθανές επιπλοκές, αλλά και δεν κατηγοριοποιεί 

επιθέσεις που εκμεταλλεύονται την υπερχείλιση μνήμης και μπορούν να οδηγήσουν 

σε απόλυτο έλεγχο του συστήματος, παρακάμπτοντας όλα τα πιθανά αντίμετρα 

ασφαλείας. Σημειώνεται ότι εκείνη την περίοδο είχε γνωστοποιηθεί στην παγκόσμια 

κοινότητα αυτό το νέο είδος επίθεσης [AlephOne, 1996]. 

5.2.4 Ομαδοποίηση επιθέσεων κατά Cheswick-Bellovin 

Η κατηγοριοποίηση αυτή είναι αποτέλεσμα της δουλειάς των Cheswick και Bellovin 

με τα αναχώματα προστασίας (firewalls) [Cheswick & Bellovin, 1994]. Οι Cheswick 

και Bellovin έχουν σαφή  προσανατολισμό στα προβλήματα δικτύου, κάτι που 

διακρίνεται και από την ξεχωριστή κατηγορία «αποτυχίας πρωτοκόλλων» που 

προτείνουν. Πέρα από τον σαφή προσανατολισμό, παρουσιάζει ενδιαφέρον το 

γεγονός ότι αποτελεί μια πολύ συγκροτημένη δουλειά που θα μπορούσε να  ισχύει  

μέχρι και σήμερα,  παρόλο που οι αλλαγές στον τομέα της ασφάλειας της 

πληροφορίας είναι πλέον καθημερινές. Βέβαια, αυτό οφείλεται εν μέρει και στο 

γεγονός ότι είναι πολύ γενική και δε δίνει ιδιαίτερα χαρακτηριστικά στις επιθέσεις. 

Είδος επίθεσης Περιγραφή 

1. Κλοπή συνθηματικών Όλες οι τεχνικές που χρησιμοποιούνται για την κλοπή 

των συνθηματικών. 

2. Κοινωνική μηχανική Εκμετάλλευση επικοινωνιακών μεθόδων για την 

απόκτηση πληροφοριών στις οποίες ο επιτιθέμενος δε 

θα έχει κανονικά πρόσβαση. 

3. Ευπάθειες και 

κερκόπορτες (backdoors) 

Εκμετάλλευση συστημάτων που δεν έχουν 

προδιαγραφές ασφαλείας ή αντικατάσταση λογισιμικού 

με εκδόσεις οι οποίες έχουν προβλήματα που έχουν 

γίνει γνωστά. 

4. Αποτυχία 

αυθεντικοποίησης 

Παράκαμψη μηχανισμών αυθεντικοποίησης. 

5. Αποτυχία πρωτοκόλλων

  

Εκμετάλλευση πρωτοκόλλων τα οποία έχουν 

σχεδιαστεί ή εφαρμοστεί ελλιπώς. 
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6. Διαρροή πληροφοριών Χρήση εργαλείων όπως το finger ή τον DNS για την 

απόκτηση πληροφοριών οι οποίες μπορούν να φανούν 

χρήσιμες για περαιτέρω επιθέσεις. 

7. Άρνηση παροχής 

υπηρεσίας 

Προσπάθεια παύσης της λειτουργίας του συστήματος 

έτσι ώστε κανένας χρήστης να μη μπορεί να το 

χρησιμοποιήσει. 
Πίνακας 4: Ομαδοποίηση επιθέσεων κατά Cheswick-Bellovin 

5.2.5 Ταξονομία Tuglular 

Αυτή είναι η πρώτη ταξονομία [Tuglular, 2000] όπου κατηγοριοποιούνται τα 

περιστατικά κακής χρήσης και ταξινομούνται σε κατηγορίες βασισμένες σε τρεις 

διαστάσεις: 

 Tο ίδιο το περιστατικό, το οποίο αναλύεται περαιτέρω υπό το πρίσμα του 

στόχου, του αντικειμένου, του τόπου, του χρόνου και της μεθόδου που 

χρησιμοποιήθηκε 

 Tην ανταπόκριση στο περιστατικό, που αναλύεται ως προς την αναγνώριση, 

τον εντοπισμό, τις ενδείξεις και τον ύποπτο του περιστατικού. 

 Τις συνέπειες, που συμπεριλαμβάνουν την ανάλυση σε επίπεδο πρόκλησης 

αναστάτωσης, απωλειών, αρνητικού αποτελέσματος, παραβίασης, τύπου 

κακής χρήσης και τελικού αποτελέσματος.  

Αναλύοντας τις παραπάνω υποκατηγορίες μπορεί να υπάρξει καλύτερη κατανόηση 

του περιστατικού που παρουσιάστηκε. 

Το σημαντικό αυτής της ταξονομίας είναι ο προσανατολισμός ο οποίος έχει και είναι 

η συστηματική συλλογή δεδομένων με σκοπό την εύρεση πειστηρίων και στοιχείων 

αλλά και την βέλτιστη ανταπόκριση στο περιστατικό.  

5.2.6 Ταξονομία Magklaras-Furnell 

Οι Magklaras και Furnell στα πλαίσια της έρευνάς τους για δημιουργία ενός 

μοντέλου πρόβλεψης παραβατικής συμπεριφοράς η οποία προέρχεται από κάποιον εκ 

των έσω [Magklaras & Furnell, 2002] πρότειναν μια ταξονομία η οποία είναι καθαρά 

ανθρωποκεντρική. Η βάση της ταξονομίας τους είναι η ανάλυση των ανθρώπων με 

βάση τρεις σημαντικές παραμέτρους: 

 Το ρόλο του χρήστη στο σύστημα (χρήστης με απόλυτη εξουσία, 

αναβαθμισμένος χρήστης και απλός χρήστης), όπου αφορά ουσιαστικά στις 
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δυνατότητες που έχει ο κάθε χρήστης στο πληροφοριακό σύστημα. Αυτό είναι 

σημαντικό διότι καθορίζει τον παράγοντα του κατά πόσο είναι ικανός να 

εκτελέσει μια επίθεση κι επιπλέον επηρεάζει και το αν θα δελεαστεί ο 

χρήστης έτσι ώστε να προβεί σε κακόβουλη χρήση του συστήματος, διότι δεν 

έχει να αντιμετωπίσει τον περιορισμό των ελλιπών γνώσεων και της 

αδυναμίας εξαπόλυσης της επίθεσης. 

 Το λόγο  για τον οποίο προέκυψε η κακή χρήση (ηθελημένη ή μη), όπου 

γίνεται διάκριση αν η κακόβουλη χρήση προέκυψε από κάποιο λάθος ή αν 

ήταν αποτέλεσμα κάποιας επίθεσης. Η διάκριση αυτή είναι σημαντική διότι 

υπάρχει μεγάλη διαφορά ανάμεσα στις δύο περιπτώσεις, ο χρήστης που από 

λάθος προκάλεσε πρόβλημα  είναι πιο εύκολο να ελεγχθεί, να εντοπιστεί και 

να αντιμετωπιστεί από αυτόν που ηθελημένα συμμετείχε σε κάποιου είδους 

επίθεση. 

 Τις επιπτώσεις  στο σύστημα (επιπτώσεις στο λειτουργικό, το δίκτυο ή το 

υλισμικό), οι οποίες μπορεί να είναι πάρα πολλές και δεν υπάρχει κανένας 

σαφής τρόπος να αυτοματοποιηθεί η διαδικασία μελέτης τους. Ακόμα και η 

ομαδοποίησή τους σε κατηγορίες είναι ένα πολύ δύσκολο έργο, στη 

συγκεκριμένη έρευνα έχει υιοθετηθεί ένα ιδιαίτερα αφηρημένο μοντέλο για 

την ομαδοποίησή τους το οποίο είναι ο διαχωρισμός των επιπτώσεων ανάλογα 

με το αντικείμενο που τις υπέφερε και μπορεί να είναι το λειτουργικό 

σύστημα, το δίκτυο ή το υλισμικό. 

Ρόλος στο σύστημα Αιτία κακής χρήσης Επιπτώσεις 

Χρήστης με απόλυτη εξουσία Ηθελημένη Στο λειτουργικό σύστημα 

Αναβαθμισμένος χρήστης Εσφαλμένη χρήση Στο δίκτυο 

Απλός χρήστης  Στο υλισμικό 
Πίνακας 5: Ταξονομία Magklaras-Furnell 

Όπως προκύπτει, η συγκεκριμένη ταξονομία είναι προσανατολισμένη στον άνθρωπο, 

καθώς κέντρο της είναι ο χρήστης, οπότε μπορεί να βοηθήσει αποτελεσματικά στην 

αντιμετώπιση της εκ των έσω απειλής. Επιπλέον είναι η πληρέστερη από τις 

ταξονομία επιθέσεων, λόγω του ότι μπορεί να γίνει συνδυασμός όλων των δυνατών 

περιπτώσεων. 
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5.2.7 Ταξονομία Hansman-Hunt 

H ταξονομία που προτάθηκε από τους Hansman και Hunt αναλύει όλες τις πιθανές 

επιθέσεις σε υπολογιστικά συστήματα και δίκτυα [Hansman & Hunt, 2005]. Κάθε 

επίθεση μελετάται και κατηγοριοποιείται σύμφωνα με τέσσερις διαστάσεις της: 

 Βασική μέθοδος επίθεσης, η οποία χρησιμοποιήθηκε για την επίτευξη του 

στόχου της επίθεσης, αυτό θα μπορούσε να είναι ένας ιός, μια ευπάθεια 

υπερχείλισης σωρού, επίθεση δικτυακού χαρακτήρα, επίθεση πρόκλησης ή 

άρνησης παροχής υπηρεσιών. 

 Αποσαφήνιση πραγματικού στόχου επίθεσης, δηλαδή το λειτουργικό σύστημα 

ονομαστικά αν η ευπάθεια που στηρίχθηκε η επίθεση ήταν  στο λειτουργικό 

σύστημα, η ακριβής δικτυακή συσκευή (μεταγωγοί πακέτων, δρομολογητές ή 

ακόμα και η καλωδίωση) ή η εφαρμογή η οποία έγινε στόχος (διακομιστής 

ιστού, αλληλογραφίας ή οτιδήποτε άλλο). 

 Ευπάθεια και τρόπος εκμετάλλευσής της, τη μεν πρώτη ως προς το που 

εντοπίστηκε (στην υλοποίηση, στο σχεδιασμό ή την παραμετροποίηση) και 

ποια ήταν ενώ τη δεύτερη ως προς τα συγκεκριμένα χαρακτηριστικά της διότι 

για κάθε ευπάθεια μπορεί να υπάρχουν περισσότερες  από μία μέθοδοι 

εκμετάλλευσης. 

 Άμεσο αποτέλεσμα επίθεσης, που μελετάται σε τεχνικό επίπεδο (payload) το 

οποίο μπορεί να έχει καλυφθεί ήδη από τη  μελέτη της πρώτης διάστασης 

αλλά μπορεί να είναι και διαφορετικό όπως καταστροφή πληροφοριών, 

αποκάλυψη πληροφοριών, κλοπή υπηρεσίας ή υπονόμευση του συστήματος. 

Υπάρχει τέλος, το ενδεχόμενο να χρειαστεί περαιτέρω ανάλυση ως προς 

άλλες διαστάσεις οι οποίες είναι η ζημιά, το κόστος, η μετάδοση και η άμυνα. 

Βασική μέθοδος 

επίθεσης 

Πραγματικός 

στόχος επίθεσης 

Ευπάθεια και μέθοδος 

εκμετάλλευσης 

Άμεσο αποτέλεσμα 

επίθεσης 

Ιοί Λογισμικό Ο ιός Melissa Καταστροφή 

συγκεκριμένης 

κατηγορίας 

Υπερχείλιση 

σωρού  

Λογισμικό Ευπάθεια υπερχείλισης 

σωρού του πυρήνα των 

Windows XP 

Εκτέλεση κελύφους 

με δικαιώματα 

υπερχρήστη 

Επίθεση σε φυσικό 

επίπεδο 

Υλισμικό Παραβίαση κλειδαριάς Παύση προστασίας 

χώρου 

Δικτυακή επίθεση Λογισμικό και 

υλισμικό 

Επίθεση άρνησης 

πρόσβασης στον εξυπηρέτη 

Παύση επικοινωνίας 

με το διαδίκτυο 

Πίνακας 6: Παράδειγμα ταξονομίας Hansmann-Hunt 
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Η συγκεκριμένη ταξονομία φαίνεται πολύ χρήσιμη για  επιθέσεις  που προέρχονται 

έξω από τον οργανισμό. Ωστόσο, δεν είναι προσανατολισμένη στο να αναλύσει 

πλήρως μια επίθεση η οποία προέρχεται εκ των έσω. Στην πραγματικότητα είναι 

δυνατό να ενθυλακώσει κάποιες από τις επιθέσεις που προέρχονται μέσα από τον ίδιο 

τον οργανισμό αλλά δεν είναι προσανατολισμένη προς τα εκεί.  

5.2.8 Ταξονομία Phyo-Furnell 

Η συγκεκριμένη ταξονομία των Phyo και Furnell [Phyo & Furnell, 2004] είναι 

ξεκάθαρα προσανατολισμένη στην κατηγοριοποίηση επιθέσεων που προέρχονται εκ 

των έσω και προτείνει ένα μοντέλο ανάλυσής τους σε τρεις διαστάσεις:  

 Την κατάχρηση (misuse), η οποία μπορεί να είναι κακή χρήση του διαδικτύου, 

απόπειρα πρόσβασης σε απομονωμένα συστήματα ή υποδίκτυα ή κυκλοφορία 

ενός ιού στο δίκτυο. Στη διάσταση αυτή παρουσιάζονται όλες οι πιθανές 

επιθέσεις στις οποίες μπορεί να εμπλακεί κάποιος χρήστης του οργανισμού. 

 Το επίπεδο ελέγχου (monitoring level), το οποίο αντιπροσωπεύει το μέσο το 

οποίο πρέπει να ελεγχτεί ώστε να εξεταστεί μια ανωμαλία συμπεριφοράς ή 

κάποια πιθανή επίθεση σε εξέλιξη. Αυτό μπορεί να είναι το δίκτυο και η 

κίνηση που κυκλοφορεί μέσα σε αυτό, η παρακολούθηση του οποίου θα 

μπορούσε να δώσει στατιστικά χρήσης του δικτύου για την ανάλυση της 

δικτυακής συμπεριφοράς του χρήστη  αλλά και των περιεχομένων της κίνησης 

του. Άλλο είναι το λειτουργικό σύστημα, το οποίο παρακολουθείται μέσω των 

κλήσεων συστήματος αλλά και των εκδόσεων των δομικών στοιχείων του, η 

παρακολούθηση του οποίου παρέχει αντίστοιχες πληροφορίες με την 

παρακολούθηση της δικτυακής κίνησης. 

 Τις παραμέτρους ελέγχου (attribute(s) to monitor) που πρέπει να ελεγχθούν 

για τον εντοπισμό της επίθεσης. 

Κατάχρηση Επίπεδο ελέγχου Παράμετροι ελέγχου 

Παράνομο περιεχόμενο Δίκτυο Περιεχόμενο πακέτου 

Κλοπή δεδομένων Λειτουργικό σύστημα Αρχεία (ανάγνωση, αντιγραφή) 
Πίνακας 7: Παράδειγμα ταξονομίας Phyo-Furnell 

Σκοπός της ταξονομίας είναι να προσφέρει ένα εργαλείο στον εντοπισμό του εκ των 

έσω επιτιθέμενου τη στιγμή που πάει να εκτελέσει την επίθεση. 
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5.3 Επαλήθευση γνώσεων πληροφορικής 

Μία από τις μεθόδους που χρησιμοποιείται για τον εντοπισμό πιθανών εκ των έσω 

επιτιθέμενων είναι η χρήση της τεχνικής που προτάθηκε από τους Magklaras και 

Furnell για μέτρηση του επιπέδου γνώσεων των χρηστών στον τομέα της 

πληροφορικής [Magklaras & Furnell, 2004].  

Ο εκ των έσω επιτιθέμενος έχει κάποια πολύ συγκεκριμένα χαρακτηριστικά από τα 

οποία μπορεί να δοθεί ιδιαίτερη προσοχή σε  δύο [Wood, 2000], τα οποία είναι 

εξαιρετικά ενδιαφέροντα για την περίπτωσή επαλήθευσης γνώσεων πληροφορικής: 

 Γνώση: Ο εξουσιοδοτημένος χρήστης γνωρίζει καλά τη λειτουργία της 

πληροφοριακής υποδομής του οργανισμού στον οποίο εργάζεται αλλά και να 

μην γνωρίζει κάτι μπορεί να λάβει τις απαραίτητες πληροφορίες χωρίς να 

εγείρει υποψίες γύρω από το πρόσωπό του. 

 Ικανότητες: Ο σοβαρός εκ των έσω επιτιθέμενος έχει γνώσεις και θα τις 

εκμεταλλευτεί σε συστήματα για τα οποία ήδη γνωρίζει αρκετά πράγματα.  

Η ιδέα της ανάλυσης του επιπέδου γνώσεων των χρηστών δεν είναι καινούρια, 

ξεκίνησε από τη  μελέτη επαγγελματιών και φοιτητών πληροφορικής για τη 

συσχέτιση του επιπέδου με παράγοντες όπως η ηλικία και το φύλο [Evans & Simkin, 

1989]. Η συγκεκριμένη έρευνα ασχολήθηκε με τους ειδικούς του τομέα της 

πληροφορικής, σε αντίθεση με την συγκεκριμένη περίπτωση όπου το ενδιαφέρον 

είναι στραμμένο σε όλα τα είδη χρηστών. Παρόλα αυτά, οι συγκεκριμένοι 

επιστήμονες ήταν οι πρώτοι που κινήθηκαν προς τη μελέτη των ικανοτήτων και 

γνώσεων των χρηστών, φιλοσοφία η οποία είναι πολύ χρήσιμη στον τομέα της εκ των 

έσω απειλής. Για την επέκταση της  έρευνας των Evans και Simkin έγιναν 

προσπάθειες με σκοπό τη βελτίωση της αξιοπιστίας του τομέα διαχείρισης 

ανθρωπίνων πόρων. Έτσι, χρησιμοποιήθηκαν τεχνικές όπως συνεντεύξεις και 

ερωτηματολόγια και μελετώντας ένα σύνολο ανθρώπων από διαφορετικούς 

οργανισμούς απεφάνθη πως  το  επίπεδο των τεχνικών γνώσεων μπορεί να μελετηθεί 

με άξονα τρεις βασικές παραμέτρους:  

 Το εύρος των γνώσεων:  Όσο πιο πολλές γνώσεις έχει κάποιος χρήστης τόσο 

πιο εύκολο είναι να αναπτύξει λογισμικό το οποίο μπορεί να τον βοηθήσει, 

συγκριτικά με χρήστες μεσαίου ή χαμηλού επιπέδου. 
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 Το βάθος των γνώσεων: Όσο πιο εξειδικευμένος είναι κάποιος σε 

οποιοδήποτε τομέα της πληροφορικής, κατέχοντας γνώσεις που απέκτησε είτε 

από κάποια εκπαιδευτική διαδικασία είτε από χρόνια ενασχόληση, τόσο πιο 

υψηλό είναι το επίπεδο χρήσης. 

  Επιδεξιότητα: Η ικανότητα του χρήστη να λύνει προβλήματα του κλάδου της 

πληροφορικής με επαρκή ή καινοτόμο τρόπο, μαζί με κάποιο εύρος ή βάθος 

γνώσεων είναι ένας ακόμη παράγοντας που υποδεικνύει υψηλό επίπεδο 

χρήσης του πληροφοριακού συστήματος.  

Βέβαια, όπως καθίσταται σαφές η ικανότητα επίλυσης προβλημάτων της 

πληροφορικής δεν είναι μια ιδιότητα μετρήσιμη, επαγωγικά και ο παράγοντας 

«επιδεξιότητα» δεν είναι δυνατό να μετρηθεί. Επομένως, όλες οι μέθοδοι που 

αναπτύχθηκαν και στηρίχθηκαν σε αυτή την έρευνα χρησιμοποιούσαν κυρίως τους 

παράγοντες εύρους και βάθους γνώσεων. 

5.3.1 Μεταβολή γνώσης στο YouTube 

Κατά την περιγραφή των χαρακτηριστικών που διακρίνονται στο YouTube 

αναφέρθηκε η άδεια χρήσης η οποία προσδιορίζει τον τρόπο χρήσης κάθε βίντεο. Οι 

άδειες χρήσης είναι δύο, η προτυποποιήμενη άδεια του YouTube και η άδεια Creative 

Commons [Lessig, 2004]. Οι Creative Commons αποτελούνται από έξι κύριες άδειες, 

από τις οποίες στο YouTube χρησιμοποιείται μόνο μία, αυτή της αναφοράς στην 

πηγή. Η άδεια του YouTube είναι αρκετά περιοριστική κι ενώ ο χρήστης διατηρεί τα 

πνευματικά δικαιώματα, δεν επιτρέπεται η μεταφόρτωση, η αντιγραφή ή η διανομή 

του συγκεκριμένου βίντεο. Αντίθετα, η Creative Commons επιτρέπει στο χρήστη να 

δώσει το δικαίωμα σε τρίτους να χρησιμοποιήσουν το βίντεο όπως θέλουν, με την 

προϋπόθεση να τοποθετήσουν αναφορά προς την πηγή (Creative Commons 

Attribution License). Στα πλαίσια της παρούσας έρευνας παρατηρήθηκε ότι η χρήση 

της άδειας Creative Commons δεν ήταν διαδεδομένη, επομένως η κυρίαρχη άδεια 

ήταν αυτή του YouTube. Αυτή η παρατήρηση έδωσε το έναυσμα ώστε αν ένας 

χρήστης, από εκεί που χρησιμοποιούσε στο υλικό του άδεια του YouTube, αρχίσει να 

χρησιμοποιεί άδεια Creative Commons σημαίνει πως υπήρξε μεταβολή της γνώσης 

που διαθέτει πάνω στην πληροφορική και συγκεκριμένα βελτιώθηκε. Επομένως, 

εκτός από την αίσθηση απέναντι στην επιβολή του νόμου, η οποία περιγράφηκε στο 
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ψυχολογικό προφίλ χρήστη, μελετάται κι αυτή η παράμετρος δίνοντας τη σχετική 

έξοδο στο τελικό σύστημα. 

5.4 Συμπεράσματα 

Στο συγκεκριμένο κεφάλαιο έγινε παρουσίαση της εκ των έσω απειλής και τα 

χαρακτηριστικά που διαθέτει. Στη συνέχεια παρουσιάστηκαν οι ταξονομίες 

επιτιθέμενων και επιθέσεων αποτελούσαν ανέκαθεν σημαντικό παράγοντα για την 

αντιμετώπιση του προβλήματος της ασφάλειας. Μελετήθηκαν οι ακόλουθες 

ταξονομίες: 

 Η ταξονομία Anderson αναγνωρίζει τη διαφοροποίηση εξωτερικού με εκ των 

έσω επιτιθέμενο και κακού χρήστη. 

 Η ταξονομία Neumann-Parker αποτελεί την πρώτη προσπάθεια 

κατηγοριοποίησης επιθέσεων με βάση τα μέχρι τότε περιστατικά που είχαν 

καταγραφεί.  

 Η ταξονομία Lindqvist-Jonsson επέφερε αλλαγές στην ταξονομία Neumann-

Parker εμπλουτίζοντας την.  

 Η ομαδοποίηση επιθέσεων κατά Cheswick-Bellovin αποτελεί μια 

συγκροτημένη δουλειά που θα μπορούσε να ισχύει μέχρι σήμερα λόγω του ότι 

είναι πολύ γενική και δε δίνει ιδιαίτερα χαρακτηριστικά στις επιθέσεις. 

 Η ταξονομία Tuglular κατηγοριοποιεί για πρώτη φορά τα περιστατικά κακής 

χρήσης και ταξινομούνται σε κατηγορίες βασισμένες σε τρεις διαστάσεις, το 

ίδιο το περιστατικό, την ανταπόκριση στο περιστατικό και τις συνέπειες που 

έχει. Το σημαντικό αυτής της ταξονομίας είναι ο προσανατολισμός ο οποίος 

έχει και είναι η συστηματική συλλογή δεδομένων με σκοπό την εύρεση 

πειστηρίων και στοιχείων αλλά και την βέλτιστη ανταπόκριση στο 

περιστατικό.  

 Η ταξονομία των Magklaras-Furnell είναι προσανατολισμένη στον άνθρωπο 

και πραγματοποιεί ανάλυση με βάση το ρόλο του  χρήστη στο σύστημα, το 

λόγο που προέκυψε η κακή χρήση (ηθελημένα ή όχι) και τις επιπτώσεις που 

είχε στο σύστημα. Είναι η πληρέστερη από ταξονομίες επιθέσεων και βοηθά 

στην αντιμετώπιση της εκ των έσω απειλής. 

 Η ταξονομία Hansmann-Hunt αναλύει όλες τις πιθανές επιθέσεις σε 

υπολογιστικά συστήματα και δίκτυα, με κάθε επίθεση να μελετάται και να 
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κατηγοριοποιείται σύμφωνα με τέσσερις διαστάσεις της που είναι η βασική 

μέθοδος επίθεσης, η αποσαφήνιση του πραγματικού στόχου επίθεσης, η 

ευπάθεια και ο τρόπος εκμετάλλευσης της και το άμεσο αποτέλεσμα της 

επίθεσης. 

 Η ταξονομία Phyo-Furnell είναι προσανατολισμένη στην κατηγοριοποίηση 

επιθέσεων που προέρχονται εκ των έσω και προτείνει ένα μοντέλο ανάλυσής 

τους σε τρεις διαστάσεις οι οποίες είναι η κατάχρηση, το επίπεδο ελέγχου και 

οι παράμετροι ελέγχου. Σκοπός της ταξονομίας είναι να προσφέρει ένα 

εργαλείο στον εντοπισμό του εκ των έσω επιτιθέμενου τη στιγμή που πάει να 

εκτελέσει την επίθεση. 

Ένα ακόμα χαρακτηριστικό που μελετάται είναι η επαλήθευση των γνώσεων 

πληροφορικής που έχει ο χρήστης, καθώς υπάρχει το πρόβλημα της εσκεμμένης 

ψευδούς δήλωσης γνώσεων, προκειμένου να εκμεταλλευτεί αυτή την άγνοια ως προς 

το συμφέρον του σε μετέπειτα χρονικό σημείο.  

Στα πλαίσια της παρούσας εργασίας, ως τρόπος εντοπισμού της μεταβολής της 

γνώσης πληροφορικής του χρήστη, χρησιμοποιούνται οι άδειες χρήσης που διέπουν 

τα βίντεο στο YouTube. Σε περίπτωση που ο χρήστης αρχίσει να χρησιμοποιεί την 

άδεια χρήσης Creative Commons εντοπίζεται βελτίωση της γνώσης του και δίνεται 

ως έξοδος στο τελικό σύστημα. 
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6 Συλλογή Δεδομένων από το YouTube 

6.1 Μελέτη υλοποίησης 

Για την κάλυψη των στόχων της παρούσας εργασίας, πρέπει να συγκεντρωθούν 

δεδομένα χρηστών, η επεξεργασία των οποίων θα εξάγει συμπεράσματα για το 

προφίλ χρήσης (user/usage profiling). Για το λόγο αυτό, κρίθηκε απαραίτητη η 

συλλογή δεδομένων από συγκεκριμένα μέσα κοινωνικής δικτύωσης (YouTube). 

Συνεπώς, για τη συλλογή αυτών, αναζητήθηκαν υπάρχοντα αυτοματοποιημένα 

προγράμματα συλλογής δεδομένων από ιστοσελίδες  (από εδώ και στο εξής θα 

αναφέρονται ως crawlers) τα οποίοι θα καταστήσουν δυνατή τη συγκέντρωση 

πληροφοριών  σχετικά με χρήστες, βίντεο, σχόλια και τις επιμέρους σχέσεις που 

διέπουν αυτές τις έννοιες. 

6.1.1 Υπάρχουσες υλοποιήσεις 

Στο πρώτο στάδιο της μελέτης, εντοπίστηκαν κι αναλύθηκαν υπάρχουσες 

υλοποιήσεις τέτοιων μεθόδων συλλογής δεδομένων, οι οποίες κρίθηκαν ανεπαρκείς 

για τους λόγους που αναλύονται παρακάτω. 

 Ο Pytomo [Juluri et al., 2011] είναι ένας crawler ο οποίος επικεντρώνεται στη 

μεταφόρτωση και ανάλυση στατιστικών για ανηρτημένο οπτικοακουστικό υλικό (από 

εδώ και στο εξής θα αναφέρεται ως βίντεο) με σκοπό της αξιολόγησης της εμπειρίας 

του χρήστη (user experience). Ο χρήστης εισάγει μια λίστα με βίντεο που επιθυμεί να 

μεταφορτώσει και το πρόγραμμα εντοπίζει τις IP διευθύνσεις των εξυπηρετητών που 

αυτά διατίθενται. Στη συνέχεια υπολογίζει διάφορα στατιστικά της μεταφόρτωσης 

από το χρήστη, όπως ο χρόνος εντοπισμού και ο χρόνος λήψης. Ο Pytomo κρίθηκε 

ανεπαρκής λόγω του περιορισμένου πεδίου εφαρμογής του, το οποίο δε καλύπτει τις 

ανάγκες της υλοποίησης σε πληροφορία. 

Ο YouTube Related Videos Crawler [YouTube Related Videos Crawler] περιέχει 

χρήσιμα στοιχεία για τον τρόπο λειτουργίας και χρήσης της προγραμματιστικής 

διεπαφής (από εδώ και στο εξής θα αναφέρεται ως API, Application Programming 

Interface) του YouTube. Το μειονέκτημα που εντοπίστηκε σε αυτή την περίπτωση 

είναι ότι περιορίζεται στην εύρεση των σχετικών βίντεο ως προς ένα βίντεο. Και σε 
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αυτή την περίπτωση, ο crawler δεν καλύπτει τις ανάγκες της υλοποίησης σε 

πληροφορία. 

Ένα εργαλείο για την δημιουργία crawler για το YouTube είναι το TubeKit [Shah, 

2008]. Το TubeKit παρέχει αρκετές από τις επιθυμητές δυνατότητες για το εργαλείο 

που θα ταίριαζε στο προφίλ των συλλεγόμενων δεδομένων.  Επιτρέπει τη συλλογή 

των συνδέσμων (URLs) για κάθε βίντεο που  εντοπίζει και επεξεργάζεται, την 

συλλογή των σχολίων που υπάρχουν  στα βίντεο και την συλλογή των προφίλ των 

χρηστών που εντοπίζει. Ωστόσο θέτει κάποιους περιορισμούς επιτρέποντας τη λήψη 

μέχρι 16 διαφορετικών γνωρισμάτων, αριθμός μικρός για τις ανάγκες σε πληροφορία. 

Ακόμα δεν παρέχει τη δυνατότητα συλλογής πληροφοριών όπως τις εγγραφές σε 

άλλους χρήστες που μπορεί να έχει κάποιος χρήστης, δεν υπάρχει η δυνατότητα 

καταγραφής της δραστηριότητας ενός χρήστη και δεν υπάρχει πληροφορία σχετικά 

με λίστες αναπαραγωγής που έχει δημιουργήσει ένας χρήστης, ή με βίντεο που έχει 

δημιουργήσει. 

Η ύπαρξη του API του YouTube και η ανάγκη λήψης όσο το δυνατόν περισσότερων 

από τα γνωρίσματα που παρέχει ο ιστότοπος οδήγησαν στη σχεδίαση και δημιουργία 

λογισμικού, το οποίο με χρήση του API, θα μπορέσει να συλλέξει τα επιθυμητά 

δεδομένα. Απαραίτητη κρίθηκε επίσης, η δημιουργία βάσης δεδομένων, στην οποία 

θα αποθηκεύονται τα δεδομένα. 

6.1.2 Επιλογή σχεδίασης 

Για το σχεδιασμό της βάσης δεδομένων του συστήματος όπου θα γίνεται η  

αποθήκευση των συλλεγόμενων από τον crawler, ακολουθήθηκε η διαδικασία 

κατανόησης της λογικής που διαθέτει το σύστημα από τις υπηρεσίες που προσφέρει 

και την πληροφορία που περιέχει  (reverse engineering) στον ιστότοπο του YouTube 

(www.youtube.com).  

Τα δεδομένα που παρέχει το YouTube γίνονται διαθέσιμα μέσω ενός REST-based 

[Higashino et al., 2009] API [YouTube API] το οποίο επιστρέφει την απόκριση του 

συστήματος σε μορφή XML. 

Μελετώντας το API, τα δεδομένα που γίνονται διαθέσιμα, έπειτα από ένα αίτημα 

στην υπηρεσία ιστού, είναι τα παρακάτω: 
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 Περιγραφή βίντεο. 

Στην περιγραφή βίντεο γίνεται ένα αίτημα στο σύνδεσμο 

http://gdata.youtube.com/feeds/api/videos?q=<video_id> ο οποίος επιστρέφει 

ένα XML  αρχείο με τις ζητούμενες πληροφορίες (παρέχεται ενδεικτικό 

παράδειγμα στο παράρτημα για βέλτιστη κατανόηση). 

 Περιγραφή χρήστη. 

Στην περιγραφή χρήστη γίνεται ένα αίτημα στο σύνδεσμο 

http://gdata.youtube.com/feeds/api/users/<username> ο οποίος επιστρέφει ένα 

XML  αρχείο με τις ζητούμενες πληροφορίες (παρέχεται ενδεικτικό 

παράδειγμα στο παράρτημα για βέλτιστη κατανόηση). 

 Εμφάνιση αγαπημένων βίντεο ενός χρήστη. 

Στην εμφάνιση αγαπημένων βίντεο γίνεται ένα αίτημα στο σύνδεσμο 

http://gdata.youtube.com/feeds/api/users/<username>/favorites ο οποίος 

επιστρέφει ένα XML  αρχείο με τις ζητούμενες πληροφορίες (παρέχεται 

ενδεικτικό παράδειγμα στο παράρτημα για βέλτιστη κατανόηση). 

 Εμφάνιση των λιστών αναπαραγωγής (playlists) ενός χρήστη. 

Στην εμφάνιση των λιστών αναπαραγωγής ενός χρήστη γίνεται ένα αίτημα 

στο σύνδεσμο http://gdata.youtube.com/feeds/api/users/<username>/playlists ο 

οποίος επιστρέφει ένα XML  αρχείο με τις ζητούμενες πληροφορίες 

(παρέχεται ενδεικτικό παράδειγμα στο παράρτημα για βέλτιστη κατανόηση). 

 Εμφάνιση των τραγουδιών που περιέχει μια λίστα αναπαραγωγής. 

Στην εμφάνιση των τραγουδιών που περιέχει μια λίστα αναπαραγωγής ενός 

χρήστη γίνεται ένα αίτημα στο σύνδεσμο 

http://gdata.youtube.com/feeds/api/users/<username>/playlists ο οποίος 

επιστρέφει ένα XML  αρχείο με τις ζητούμενες πληροφορίες (παρέχεται 

ενδεικτικό παράδειγμα στο παράρτημα για βέλτιστη κατανόηση). 

 Εμφάνιση των εγγραφών ενός χρήστη  προς άλλους χρήστες. 

Στην εμφάνιση των εγγραφών ενός χρήστη γίνεται ένα αίτημα στο σύνδεσμο 

http://gdata.youtube.com/feeds/api/users/<username>/subscriptions ο οποίος 

επιστρέφει ένα XML  αρχείο με τις ζητούμενες πληροφορίες (παρέχεται 

ενδεικτικό παράδειγμα στο παράρτημα για βέλτιστη κατανόηση). 

 

 

http://gdata.youtube.com/feeds/api/videos?q
http://gdata.youtube.com/feeds/api/users/%3c%20username
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 Εμφάνιση σχολίων που περιέχονται σε ένα βίντεο. 

Στην εμφάνιση των σχολίων που περιέχονται σε ένα βίντεο ενός χρήστη 

γίνεται ένα αίτημα στο σύνδεσμο http://gdata.youtube.com/feeds/api/videos/ 

<video_id>/comments ο οποίος επιστρέφει ένα XML  αρχείο με τις ζητούμενες 

πληροφορίες (παρέχεται ενδεικτικό παράδειγμα στο παράρτημα για βέλτιστη 

κατανόηση). 

 Εμφάνιση των βίντεο που έχουν αναρτηθεί ως απαντήσεις σε ένα βίντεο. 

Στην εμφάνιση των βίντεο που έχουν αναρτηθεί ως απαντήσεις σε ένα βίντεο 

γίνεται ένα αίτημα στο σύνδεσμο http://gdata.youtube.com/feeds/api/videos/ 

<video_id>/responses ο οποίος επιστρέφει ένα XML  αρχείο με τις ζητούμενες 

πληροφορίες (παρέχεται ενδεικτικό παράδειγμα στο παράρτημα για βέλτιστη 

κατανόηση). 

 Εμφάνιση της δραστηριότητας ενός χρήστη. 

Στην εμφάνιση των playlists ενός χρήστη γίνεται ένα αίτημα στο σύνδεσμο 

http://gdata.youtube.com/feeds/api/events?author=<username> ο οποίος 

επιστρέφει ένα XML  αρχείο με τις ζητούμενες πληροφορίες (παρέχεται 

ενδεικτικό παράδειγμα στο παράρτημα για βέλτιστη κατανόηση). 

Το ενδεικτικό υλικό της απόκρισης του ιστότοπου του YouTube, ανάλογα με το 

αίτημα που γίνεται κάθε φορά προς αυτό, βρίσκεται στο cd που συνοδεύει την 

παρούσα διπλωματική εργασία. Το όνομα του αρχείου είναι parartima.pdf και 

επιλέχθηκε να μη συμπεριληφθεί στο έντυπο παράρτημα της μεταπτυχιακής εργασίας 

λόγω του μεγάλου αριθμού σελίδων που έχει. Για κάθε μία από τις περιπτώσεις της 

απόκρισης του YouTube υπάρχει σχετικός τίτλος στο αρχείο κι έπειτα ακολουθεί το 

περιεχόμενο της απάντησης σε μορφή XML. 

6.1.3 Διάγραμμα Οντοτήτων-Συσχετίσεων 

Για τον σχεδιασμό του διαγράμματος Οντοτήτων-Συσχετίσεων [Elmasri & Navathe, 

2005] (Entity-Relationship) χρειάστηκε να μελετηθούν και να αναλυθούν οι 

λειτουργίες που προσφέρει το YouTube.  

Tο διάγραμμα οντοτήτων-συσχετίσεων αποτελεί το εννοιολογικό σχήμα της 

σχεσιακής βάσης, το οποίο θα υλοποιηθεί με βάση αυτό. Σε πρώτο στάδιο φαίνονται 

μόνο οι οντότητες και οι σχέσεις που τις συνδέουν, ώστε να περιοριστεί η 

http://gdata.youtube.com/feeds/api/videos/%20%3cvideo_id%3e/comments
http://gdata.youtube.com/feeds/api/videos/%20%3cvideo_id%3e/comments
http://gdata.youtube.com/feeds/api/videos/
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πολυπλοκότητα του σχήματος. Στη συνέχεια θα γίνει ατομική περιγραφή για κάθε 

οντότητα. 

 

Εικόνα 1: Διάγραμμα Οντοτήτων-Συσχετίσεων 

Παρακάτω αναλύονται οι επιμέρους οντότητες με τα χαρακτηριστικά και τα 

πρωτεύοντα κλειδιά τους. 

Η οντότητα Χρήστης (User) περιέχει πληροφορία σχετικά με τα δημογραφικά 

χαρακτηριστικά του χρήστη καθώς και πληροφορία σχετικά με το πότε εγγράφηκε 

στον ιστότοπο του YouTube, πότε ήταν η τελευταία του δραστηριότητα, πόσοι 

χρήστες είναι εγγεγραμμένοι σε αυτών για να ειδοποιούνται από την δραστηριότητα 

του και πότε ελέγχτηκε τελευταία φορά από το σύστημα που αναπτύχτηκε.  
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Ο όρος εγγραφή αναφέρεται στη δυνατότητα που έχει κάποιος χρήστης να 

ειδοποιείται με ενημερώσεις για νέα βίντεο του χρήστη στον οποίο έχει κάνει εγγραφή 

για να παρακολουθεί. 

Ο όρος δραστηριότητα αναφέρεται στις πιθανές ενέργειες που μπορεί να κάνει 

κάποιος χρήστης, όπως ο σχολιασμός σε βίντεο, η ανάρτηση νέου βίντεο, η 

βαθμολόγηση κάπου βίντεο, η εγγραφή σε χρήστη και η προσθήκη βίντεο στα 

αγαπημένα του χρήστη. 

 

Εικόνα 2: Οντότητα Χρήστης 

Η οντότητα Βίντεο (Video) περιέχει στοιχεία σχετικά με ένα βίντεο, όπως οι 

προβολές που έχει, κάτω από ποια άδεια χρήσης διατίθεται, πόσοι το έχουν 

βαθμολογήσει, σε ποια κατηγορία ανήκει το βίντεο, πόσοι χρήστες το έχουν εντάξει 

στα αγαπημένα τους βίντεο και πότε δημοσιεύτηκε. 

Πιο αναλυτικά, ο χρήστης-δημιουργός ενός βίντεο έχει τη δυνατότητα να 

δημοσιεύσει ένα βίντεο κάτω από κάποια άδεια χρήσης, η οποία περιέχει τα 

δικαιώματα που παρέχει ο δημιουργός ως προς το βίντεο του. Κάθε βίντεο 

εντάσσεται σε μια κατηγορία με βάση το περιεχόμενο του και περιέχει στατιστικά με 

τον αριθμό προβολών που έχει, τον αριθμό των χρηστών που έχουν προσθέσει το 

βίντεο στα αγαπημένα τους. Μια ακόμα δυνατότητα που παρέχεται είναι η 

βαθμολόγηση του βίντεο, η οποία βαθμολόγηση φαίνεται από τα πεδία που δείχνουν 

το μέσο όρο που έχει το βίντεο καθώς και τον αριθμό των χρηστών που το έχουν 

βαθμολογήσει και πόσες θετικές και πόσες αρνητικές βαθμολογίες έχει λάβει. 

Το πεδίο για τον τελευταίο έλεγχο του χρήστη διατηρείται για την περίπτωση που 

είναι επιθυμητή η ενημέρωση των ενεργειών του χρήστη μετά το πέρας κάποιου 

διαστήματος ώστε να συμπληρωθεί το σύνολο της πληροφορίας μέχρι εκείνο το 

χρονικό σημείο. 
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Εικόνα 3: Οντότητα Βίντεο 

Η οντότητα Λίστα Αναπαραγωγής (Playlist) περιέχει πληροφορίες σχετικά με τον 

τίτλο μιας λίστας αναπαραγωγής και της ημερομηνίας που δημιουργήθηκε. 

 

Εικόνα 4: Οντότητα Λίστα Αναπαραγωγής 

Η οντότητα Δραστηριότητα (Activity) δείχνει τη δομή μιας δραστηριότητας. 

Περιλαμβάνει το γεγονός (event), στο οποίο καταχωρείται αν ένας χρήστης 

ανήρτησε, βαθμολόγησε ή σχολίασε ένα βίντεο, αν ένας χρήστης εγγράφηκε σε 

κάποιον άλλον και η ημερομηνία που έγινε αυτό το γεγονός, ώστε να είναι δυνατή 

έτσι η δημιουργία ιστορικού του χρήστη. Η εγγραφή σε χρήστη έχει αναφερθεί 

προηγουμένως στην οντότητα Χρήστης. 

 

Εικόνα 5: Οντότητα Δραστηριότητα 

Η οντότητα Έλεγχος Πρόσβασης (Access Control) δείχνει τα δικαιώματα που παρέχει 

ένα βίντεο σε τρίτους χρήστες. Τα δικαιώματα που δίνονται αφορούν το σχολιασμό, 

τη βαθμολόγηση, την απάντηση, την προσάρτηση σε λίστα και την ενσωμάτωση σε 

τρίτη σελίδα για αναπαραγωγή ενός βίντεο. Οι τιμές που παίρνει κάθε ένα πεδίο 

είναι: 

 Επιτρεπόμενη (Allowed) 

 Ελεγχόμενη (Moderated) 

 Απαγορευμένη (Denied) 
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Τα παραπάνω δικαιώματα καθορίζονται από το χρήστη που είναι ο δημιουργός του 

βίντεο. 

 

Εικόνα 6: Οντότητα Έλεγχος Πρόσβασης 

Η οντότητα Σχόλιο (Comment) παρουσιάζει τη δομή ενός σχολίου. Κάθε σχόλιο 

αποτελείται από το περιεχόμενο του, από έναν αριθμό θετικών κι έναν αριθμό 

αρνητικών ψήφων, από τίτλο, ένα αναγνωριστικό ταυτότητας που το προσδιορίζει 

μοναδικά και την ημερομηνία που δημοσιεύτηκε σε κάποιο βίντεο. Η δυνατότητα 

βαθμολόγησης των σχολίων παρέχεται από το YouTube όταν ο δημιουργός του 

βίντεο το έχει επιτρέψει μέσω του έλεγχου πρόσβασης. Το σύστημα βαθμολόγησης 

σχολίων δείχνει την τάση αποδοχής ή απόρριψης της μερίδας των χρηστών προς ένα 

σχόλιο.  

Ο αριθμός των θετικών ψήφων σε ένα σχόλιο δηλώνει την αποδοχή των χρηστών από 

αυτό και τους είναι αρεστό. Αντίστοιχα, ο αριθμός των αρνητικών ψήφων δείχνει την 

αντίθεση και την απαρέσκεια των χρηστών προς αυτό το σχόλιο. 

 

Εικόνα 7: Οντότητα Σχόλιο 

Τέλος, η οντότητα Ετικέτα (Tag) περιλαμβάνει λέξεις κλειδιά που χρησιμοποιούνται 

για να προσδιορίσουν ένα βίντεο. Οι λέξεις αυτές επιλέγονται από τον ίδιο τον 

χρήστη που αναρτά το βίντεο στο YouTube. 
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Εικόνα 8: Οντότητα Ετικέτα 

6.1.4 Σχεσιακό μοντέλο 

Το σχεσιακό μοντέλο [Elmasri & Navathe, 2005] παρουσιάζει μια βάση δεδομένων 

ως συλλογή από σχέσεις, που στην οποία κάθε σχέση είναι ένας πίνακας με διακριτό 

όνομα. Κάθε στήλη στον πίνακα αντιπροσωπεύει ένα γνώρισμα της οντότητας και 

κάθε γραμμή του πίνακα αποτελεί μια πλειάδα, η οποία αντιπροσωπεύει μια σχέση 

μεταξύ τιμών και γνωρισμάτων. 

Η μετάβαση [Elmasri & Navathe, 2005] από το διάγραμμα οντοτήτων-συσχετίσεων 

σε σχεσιακό επιτυγχάνεται ακολουθώντας μια διαδικασία βημάτων, η οποία έχει ως 

κύρια σημεία τη μετατροπή των οντοτήτων σε σχέσεις και την αναπαράσταση των 

συσχετίσεων με χρήση ξένων κλειδιών. 

Αρχικά, για κάθε οντότητα δημιουργείται μια σχέση που περιέχει τα γνωρίσματα της. 

Για κάθε συσχέτιση 1 προς 1 (1-1) προσδιορίζονται οι οντότητες που συμμετέχουν 

στη συσχέτιση και επιλέγεται μία από τις δύο ώστε να συμπεριληφθεί το πρωτεύον 

κλειδί της ως ξένο κλειδί στην άλλη. Στη συνέχεια εντοπίζονται οι συσχετίσεις που 

έχουν πολλαπλότητα 1 προς πολλά (1-Ν). Σε αυτή την περίπτωση από τη μεριά του Ν 

συμπεριλαμβάνεται επιπλέον στα γνωρίσματα της οντότητας, ως ξένο κλειδί, το 

πρωτεύον κλειδί της οντότητας από την πλευρά 1. Τέλος, για την προσέγγιση των 

συσχετίσεων Μ-Ν δημιουργείται ένας καινούργιος πίνακας (σχέση) ο οποίος περιέχει 

ως γνωρίσματα τα πρωτεύονται κλειδιά των οντοτήτων που συμμετέχουν στη 

συσχέτιση. Ο συνδυασμός τους αποτελεί το πρωτεύον κλειδί του πίνακα. 

Εφαρμόζοντας την παραπάνω διαδικασία προκύπτει το σχεσιακό διάγραμμα που 

ακολουθεί παρακάτω κι αποτελεί το μοντέλο της βάσης του συστήματος για την 

συλλογή των δεδομένων από το YouTube. 

Οι πίνακες που προκύπτουν από τις πολλαπλότητες πολλά-προς-πολλά είναι οι: 

 subscribes_to: ο οποίος δείχνει τη σχέση εγγραφής ενός χρήστη σε έναν άλλο. 

http://www.dblab.upatras.gr/download/courses/DATABASES%20LABORATORY/2011/dblab_lecture3.pdf%20-%20από%20βιβλίο%20R.Elmasri
http://www.dblab.upatras.gr/download/courses/DATABASES%20LABORATORY/2011/dblab_lecture3.pdf%20-%20από%20βιβλίο%20R.Elmasri
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 has_favorites: ο οποίος δείχνει τη σχέση μεταξύ του χρήστη και τα αγαπημένα 

βίντεο που έχει επιλέξει στο YouTube. 

 contains_videos: ο οποίος δείχνει τη σχέση μεταξύ μιας λίστα αναπαραγωγής 

και των βίντεο που περιέχονται σε αυτή. 

 response: ο οποίος δείχνει τη σχέση μεταξύ των βίντεο που έχουν αναρτηθεί 

ως απαντήσεις σε ένα άλλο βίντεο. 

Στις πολλαπλότητες ένα-προς-πολλά (1-Ν) οι πίνακες που αποκτούν το ξένο κλειδί 

της οντότητα από την μεριά του ένα είναι: 

 activity: που περιέχει ξένο κλειδί προς το Χρήστη (user). 

 playlist: που περιέχει ξένο κλειδί προς το Χρήστη (user). 

 tag: που περιέχει ξένο κλειδί προς το Βίντεο (video). 

 comment: που περιέχει δύο ξένα κλειδιά, ένα προς το Χρήστη (user) και ένα 

προς το Βίντεο (video). 

 access_control: που περιέχει ένα ξένο κλειδί προς το Βίντεο (video). 

 
Εικόνα 9: Σχεσιακό Σχήμα Βάσης 
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Στο προηγούμενο σχήμα (Εικόνα 9) φαίνονται οι πίνακες της βάσης που προέκυψαν 

από τη διαδικασία μετατροπής του διαγράμματος οντοτήτων-συσχετίσεων, τα 

γνωρίσματα που περιέχουν οι στήλες τους, τα πρωτεύοντα κλειδιά τους καθώς και τα 

ξένα κλειδιά που υπάρχουν. 

6.2 Υλοποίηση σχεδίασης 

6.2.1 Περιγραφή 

Το λογισμικό που αναπτύχθηκε για τη συλλογή των δεδομένων, χρησιμοποιεί το API 

που παρέχει το YouTube και συνεργάζεται με τη βάση δεδομένων που προέκυψε από 

το σχεσιακό σχήμα που δημιουργήθηκε. 

Σκοπός του λογισμικού είναι η συγκέντρωση όλων των γνωρισμάτων που περιέχονται 

στο σχεσιακό σχήμα της βάσης δεδομένων. Επομένως, η λογική που ακολουθείται 

είναι η προσπέλαση χρηστών και άντληση στοιχείων γι αυτούς μέσω του API όπου 

αναζητούνται τα βίντεο που έχει ανεβάσει ο χρήστης, οι λίστες αναπαραγωγής του, 

τα αγαπημένα του βίντεο και η δραστηριότητα του. Για κάθε βίντεο συλλέγονται τα 

σχόλια που έχουν γίνει σε αυτό καθώς και βίντεο που έχουν αναρτηθεί ως απαντήσεις 

στο αρχικό βίντεο. 

Σημαντικό στοιχείο για την ροή της επεξεργασίας των χρηστών είναι η συνεχής 

ανακάλυψη καινούργιων χρηστών, οι οποίοι θα τοποθετηθούν σε μια ουρά αναμονής 

ώστε να επεξεργαστούν μελλοντικά από το λογισμικό. Πηγές από όπου μπορούν να 

αντληθούν ονόματα χρηστών είναι οι συνδρομές που έχει κάθε χρήστης, ονόματα 

δημιουργών σχολίων σε κάθε βίντεο και από τη δραστηριότητα του χρήστη η οποία 

μπορεί να αφορά είτε ένα βίντεο είτε κάποιον άλλο χρήστη. Τα παραπάνω 

συνοψίζονται στο διάγραμμα ροής της λογικής ακολουθίας του λογισμικού που 

ακολουθεί παρακάτω. 

Επιπλέον ζήτημα είναι ο περιορισμός του συνόλου των χρηστών σε αυτών που 

γράφουν ελληνικά. Για τον εντοπισμό αυτών των χρηστών θα παίξει ρόλο πρώτα η 

ανίχνευση της τοποθεσίας που έχουν δηλώσει στο προφίλ τους στο YouTube, αλλά 

επιπλέον χρησιμοποιείται και το πεδίο της περιγραφής που γράφει για τον εαυτό του 

ο χρήστης. Ακόμα κι αν ο χρήστης δεν έχει δηλωμένη ελληνική τοποθεσία, σε 

περίπτωση που εντοπιστεί ότι η περιγραφή είναι γραμμένη στα ελληνικά τότε ο 

χρήστης εισέρχεται στην ουρά για μελλοντική επεξεργασία.  
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Στην περίπτωση κατά την οποία ο χρήστης συλλέγεται από την προσπέλαση σχολίων, 

τότε αν πάλι δεν έχει δηλωμένη ελληνική τοποθεσία, γίνεται αναζήτηση στο σχόλιο 

ώστε να εντοπιστεί αν είναι γραμμένο στην ελληνική γλώσσα. Προβληματική σε 

αυτή την περίπτωση είναι η χρήση των greeklish από μερίδα Ελλήνων χρηστών, 

επομένως αναζητούνται λέξεις σε greeklish με μεγάλη συχνότητα, που μπορεί να 

οδηγήσουν στην διαπίστωση ότι ο χρήστης είναι Έλληνας, παρόλο που η τοποθεσία η 

οποία έχει επιλέξει κατά τη δημιουργία του προφίλ του δεν αναφέρει την Ελλάδα. 

Ως ουρά αναμονής χρησιμοποιείται ένα αρχείο κειμένου από όπου διαβάζονται 

σειριακά οι χρήστες προς επεξεργασία κατά την διάρκεια του χρόνου εκτέλεσης. 

Επειδή αρκετοί χρήστες δεν επιθυμούν την πρόσβαση στο προφίλ τους από τρίτους 

το YouTube δεν επιτρέπει την πρόσβαση. Οι χρήστες αυτοί διατηρούνται σε άλλο 

αρχείο για στατιστικούς λόγους της έρευνας. Σε αυτό το σημείο κρίνεται σκόπιμο να 

αναφερθεί ότι γίνονται σεβαστές οι επιλογές των χρηστών και δεν αντλούνται 

δεδομένα με παράνομο τρόπο. 

6.3 Επικοινωνία με το YouTube 

Η επικοινωνία με το Rest-based API του YouTube γίνεται με χρήστη κλειδιών που 

λαμβάνει κάποιος (developer keys)  κατόπιν μια σύντομης διαδικασίας πιστοποίησης 

στον ιστότοπο της Google. Οι λόγοι που χρησιμεύει η λήψη κλειδιού είναι ότι έτσι 

γίνονται δεκτά τα περισσότερα από τα αιτήματα προς το API, σε σχέση με τα 

αιτήματα που δε συνοδεύονται από κάποιο κλειδί, κι επιπλέον παρέχουν πρόσβαση 

σε πληροφορία που χωρίς τη χρήση των κλειδιών αυτών δεν είναι διαθέσιμη. Τέτοια 

πληροφορία αφορά στη δραστηριότητα του χρήστη καθώς και στον έλεγχο 

πρόσβασης ενός βίντεο. 

Το YouTube δεν καθορίζει ρητά το όριο αιτήσεων από το οποίο και μετά απορρίπτει 

αιτήματα προς το API του, επομένως στην υλοποίηση έχουν προβλεφθεί διαστήματα 

διακοπής διάρκειας 10 λεπτών, τα οποία επιτυγχάνουν περιορισμό της πιθανότητας 

μη εξυπηρέτησης των αιτημάτων προς το αυτό. Τα διαστήματα διακοπής 

σηματοδοτούνται με τους παρακάτω τρόπους: 

 Περιοδικά, μετά το πέρας προκαθορισμένου αριθμού προσπέλασης χρηστών. 

 Με την ανίχνευση πεπερασμένης ακολουθίας απαγορεύσεων πρόσβασης στις 

απαντήσεις που επιστρέφονται από το API.  
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 Με την απόκριση σφάλματος υπέρβασης του ορίου αιτημάτων.  

Το χρονικό διάστημα παύσης των 10 λεπτών, αποτελεί κανόνα, ο οποίος έχει οριστεί 

από τον ιστότοπο του YouTube. 

Η επικοινωνία με το API του YouTube γίνεται με τέτοιο τρόπο ώστε να μην υπάρχει 

επιβάρυνση του ιστότοπου κι επιπλέον να μην υπάρχει απώλεια δεδομένων όταν 

γίνεται άρνηση επιστροφής απάντησης σε κάποιο αίτημα. Επίσης, με τη χρήση του 

API εξασφαλίζεται πρόσβαση μόνο σε δεδομένα που επιτρέπεται καθώς 

επιστρέφονται από το ίδιο το YouTube, επομένως σε καμία περίπτωση δεν 

παραβιάζεται κάποιος λογαριασμός ή αποκτάται μη εξουσιοδοτημένη πρόσβαση σε 

δεδομένα που δεν επιτρέπεται. 

 
Εικόνα 10: Διάγραμμα ροής της λογικής ακολουθίας του λογισμικού 
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6.3.1 Σημείο εκκίνησης 

Ως σημείο εκκίνησης συλλογής δεδομένων δίνεται ένας προκαθορισμένος χρήστης 

και η ουρά προσπέλασης χρηστών αρχίζει να διαμορφώνεται από τους χρήστες που 

συλλέγονται κατά τη διάρκεια επεξεργασίας του χρήστη που δόθηκε ως ρίζα. Ο 

προκαθορισμένος χρήστης δεν επιλέχθηκε εντελώς τυχαία, αλλά λόγω αρκετών 

συνδρομητών, βίντεο και σχολίων που διαθέτει. Η διαδικασία συλλογής δεδομένων 

συνεχίζει λαμβάνοντας τον επόμενο χρήστη από την ουρά. Έτσι το λογισμικό κρατάει 

ιστορικό των χρηστών που έχει επεξεργαστεί και μπορεί να συνεχίσει κανονικά τη 

λειτουργία του έπειτα από κάποια διακοπή. 

6.3.2 Πακέτα Κώδικα 

Η διάκριση του κώδικα γίνεται στα ακόλουθα πακέτα κλάσεων: 

 

Εικόνα 11: Διάγραμμα πακέτων κλάσεων 

Το πακέτο «ρίζα» που περιέχει τα υπόλοιπα είναι το πακέτο tubeCrawler. Μέσα σε 

αυτό περιέχονται τα πακέτα: configuration, controller, model, view. Η ανάπτυξη έχει 

γίνει με χρήση του μοντέλου MVC (model-view-controller) [Deacon, 2009], στο 

οποίο υπάρχει σαφής διαχωρισμών των λειτουργιών σε κάθε επίπεδο. Έτσι, το πακέτο 

view περιέχει τη διεπαφή χρήστη, το πακέτο controller περιέχει τις δομές που 

προσφέρουν τη λειτουργικότητα της υλοποίησης και το πακέτο model περιέχει το 

μοντέλο που χρησιμοποιείται για την αναπαράσταση του χώρου που αντιπροσωπεύει 

την πληροφορία που αποθηκεύεται. 

 Το περιεχόμενο και η λειτουργικότητα που προσφέρουν τα πακέτα αναλύεται 

παρακάτω: 

Configuration 

Το πακέτο των παραμετροποιήσεων περιλαμβάνει την κλάση Config στην οποία 

ορίζονται οι παράμετροι εκτέλεσης που επιθυμεί ο χρήστης. Αυτές οι παράμετροι 

αφορούν το μέγιστο των αποτελεσμάτων που επιστρέφει μια απάντηση από το API 
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του YouTube, το συνθηματικό, τον κωδικό πρόσβασης καθώς και το όνομα της 

βάσης δεδομένων που  αλληλεπιδρά το λογισμικό για την αποθήκευση των 

δεδομένων που συλλέγονται.  

Επίσης, εδώ εισάγεται και το κλειδί που παρέχει η Google ώστε να συνοδεύει τα 

αιτήματα του χρήστη προς το API. Τα ονόματα των αρχείων για τη δημιουργία ουράς 

των χρηστών προς επεξεργασία και της συλλογής των χρηστών που το YouTube δεν 

επιτρέπει την πρόσβαση μπορούν να παραμετροποιηθούν από αυτή την κλάση.  

Άλλα στοιχεία αφορούν στο μέγιστο όριο διαδοχικών αρνήσεων πρόσβασης σε 

πληροφορία από το API του YouTube ώστε να γίνουν οι απαραίτητες ενέργειες 

διακοπής για 10 λεπτά. Το όνομα του αρχικού χρήστη προσπέλασης όταν δεν υπάρχει 

αρχείο με τη λίστα χρηστών για μελλοντική επεξεργασία λαμβάνεται ομοίως από 

αυτή την κλάση. 

Controller 

To πακέτο του ελεγκτή περιέχει όλη τη λογική της διαδικασίας εκτέλεσης. 

Περιλαμβάνει τις κλάσεις Crawl, CrawlActivity, CrawlComments, CrawlFavorites, 

CrawlPlaylistVideos, CrawlResponse, CrawlSubscriptions, CrawlUploadedVideos, 

CrwalUser, CrawlUserPlaylist και CrawlVideo. 

 Η κλάση Crawl.java έχει το ρόλο του συντονιστή και καλείται κατά την εκκίνηση 

της διαδικασίας συλλογής. Αρχικά λαμβάνει ένα χρήστη από την ουρά που έχει 

δημιουργηθεί και εξετάζει αν ο χρήστης είναι διαθέσιμος από το API του YouTube. 

Αν επιστραφεί απόκριση με στοιχεία για το χρήστη εξετάζεται αν ο χρήστης είναι 

Έλληνας. Γι’ αυτό τον έλεγχο εξετάζεται αν έχει δηλώσει την Ελλάδα ως τοποθεσία 

του, αλλιώς εξετάζεται αν η περιγραφή του προφίλ του περιέχει ελληνικά γράμματα 

ώστε να εντοπιστεί αν είναι Έλληνας. Σε αυτό το σημείο γίνεται αντιληπτή η 

περίπτωση απώλειας χρηστών, η οποία ωστόσο δεν αποτελεί σημαντικό παράγοντα, 

καθώς ο σκοπός του λογισμικού συλλογής δεδομένων είναι να συγκεντρώσει όσο το 

δυνατόν περισσότερους χρήστες. Οι μικρές απώλειες που μπορούν να υπάρξουν δεν 

παίζουν σημαντικό ρόλο καθώς είναι εκτός του ενδιαφέροντος της παρούσας 

εργασίας. 

Αν ο χρήστης πληροί την προϋπόθεση να είναι Έλληνας, τότε συνεχίζεται η 

διαδικασία προσπέλασης των πληροφοριών του και επεξεργάζονται τα βίντεο που 



Εξαγωγή Συμπερασμάτων από πρότυπα χρήσης του Web 2.0 

 

ΠΜΣ Πληροφοριακά Συστήματα Σελίδα 72 

έχει αναρτήσει στον ιστότοπο του YouTube. Στη συνέχεια επεξεργάζονται οι 

συνδρομές του, οι λίστες αναπαραγωγής που έχει δημιουργήσει, τα αγαπημένα του 

βίντεο και τέλος η δραστηριότητα του. 

Τα στοιχεία που αποθηκεύονται για ένα χρήστη αφορούν: 

 Το όνομα χρήστη του. 

 Το αναγνωριστικό του, που αποτελείται από μια ακολουθία μήκους μέχρι 30 

χαρακτήρων. 

 Τη χώρα από στην οποία βρίσκεται. 

 Την ηλικία του.  

 Τον αριθμό των χρηστών που εγγράφονται σε αυτόν ώστε να λαμβάνουν 

ενημερώσεις όταν αναρτά καινούργιο υλικό. 

 Τον αριθμό των προβολών που έχουν τα βίντεο που έχει αναρτήσει. 

 Την ημερομηνία εγγραφής του. 

 Την ημερομηνία της τελευταίας του δραστηριότητας. 

 Την περιγραφή του. 

 Το φύλο του. 

 Την τελευταία φορά που ελέγχθηκε η δραστηριότητα του από το λογισμικό. 

Αρκετοί χρήστες δεν δηλώνουν την ηλικία τους, ούτε και το φύλο τους, επομένως 

στη βάση δεδομένων εισάγεται η τιμή 0 όταν η ηλικία του χρήστη δεν είναι 

διαθέσιμη, και η τιμή null όταν το φύλο δεν είναι διαθέσιμο. 

Η επεξεργασία των λιστών αναπαραγωγής ενός χρήστη αποθηκεύει τα ζεύγη 

αναγνωριστικό λίστας αναπαραγωγής – βίντεο, ενώ η επεξεργασία των αγαπημένων 

βίντεο αποθηκεύει τα ζεύγη αναγνωριστικό χρήστη – βίντεο. Για κάθε βίντεο που 

εξάγεται από την επεξεργασία των αναρτημένων, των αγαπημένων και των 

περιεχομένων σε λίστες αναπαραγωγής  βίντεο ελέγχεται αν ο ιδιοκτήτης το είναι 

Έλληνας ώστε να αποθηκευτεί στη βάση δεδομένων. 

Τα στοιχεία που αποθηκεύονται από την επεξεργασία ενός βίντεο περιλαμβάνουν:  

 Την ημερομηνία ανάρτησής του.  

 Τον τίτλο του.  

 Την περιγραφή του.  
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 Τον αριθμό των χρηστών που το έχουν βαθμολογήσει.  

 Τη μέση βαθμολογία που έχει λάβει.  

 Τον αριθμό των χρηστών που το έχουν συμπεριλάβει στα αγαπημένα τους 

βίντεο.  

 Τον αριθμό προβολών του.  

 Τον αριθμό των θετικών αξιολογήσεων που έχει λάβει με βαθμό 5.  

 Τον αριθμό των αρνητικών αξιολογήσεων που έχει λάβει με βαθμό 1.  

 Το όνομα του χρήστη που το έχει αναρτήσει.  

 Την κατηγορία στην οποία ανήκει.  

 Τις ετικέτες που του έχουν αποδοθεί από τον ιδιοκτήτη του.  

 Την άδεια κάτω από την οποία διατίθεται. 

 Τα στοιχεία ελέγχου πρόσβασης σχετικά με δυνατότητες σχολιασμού και 

αξιολόγησης του βίντεο και των σχολίων του. 

Μετά την ολοκλήρωση της αποθήκευσης ενός βίντεο ακολουθεί η επεξεργασία και 

αποθήκευση των σχολίων του και των βίντεο που έχουν αναρτηθεί ως απαντήσεις σε 

αυτό. 

Η πληροφορία που αντλείται από ένα σχόλιο περιλαμβάνει τα εξής: 

 Το αναγνωριστικό του σχολίου, που το προσδιορίζει μοναδικά στο σύνολο 

όλων των σχολίων.  

 Την ημερομηνία δημοσίευσής του. 

 Τον τίτλο του.  

 Το περιεχόμενο του. 

 Τον συγγραφέα του. 

 Τον αριθμό θετικών και αρνητικών αξιολογήσεων που έχει λάβει.  

Για να αποθηκευτεί ένα σχόλιο στη βάση δεδομένων θα πρέπει ο συγγραφέας του να 

είναι Έλληνας ή το περιεχόμενο του να περιέχει ελληνικά. Αν δε πληρείται μία από 

τις δύο προϋποθέσεις το σχόλιο δεν αποθηκεύεται στη βάση δεδομένων. Στην 

περίπτωση που διαπιστωθεί ότι ο συγγραφέας είναι Έλληνας, τότε εισάγεται στην 

ουρά για μελλοντική επεξεργασία. Όπως έχει ήδη αναφερθεί, το πεδίο μελέτης της 

παρούσας εργασίας είναι οι Έλληνες χρήστες του YouTube και γι αυτό το λόγω 

επεξεργάζονται στοιχεία Ελλήνων χρηστών. 
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Στη συνέχεια επεξεργάζονται οι απαντήσεις βίντεο που έχουν αναρτηθεί στο υπό 

επεξεργασία βίντεο. Η πληροφορία που αντλείται περιλαμβάνει: 

 Το αναγνωριστικό του βίντεο που το προσδιορίζει μοναδικά στο σύνολο των 

βίντεο του YouTube. 

 Την ημερομηνία που δημοσιεύτηκε.  

Η επεξεργασία των εγγραφών ενός χρήστη αποθηκεύει πληροφορία σχετικά με τους 

χρήστες στους οποίους είναι εγγεγραμμένος. Η πληροφορία που αποθηκεύεται είναι: 

 Το μοναδικό αναγνωριστικό του χρήστη. 

 Το μοναδικό αναγνωριστικό του χρήστη στον οποίο είναι εγγεγραμμένος.  

Η επεξεργασία της δραστηριότητας του χρήστη δίνει πληροφορία σχετικά με το αν ο 

χρήστης έχει αναρτήσει, σχολιάσει, βαθμολογήσει ή προσθέσει στα αγαπημένα του 

ένα βίντεο. Επιπλέον ο χρήστης μπορεί να εγγραφεί σε κάποιον άλλο χρήστη, ώστε 

να λαμβάνει ενημερώσεις γι αυτόν. Οι παραπάνω ενέργειες αποθηκεύονται στη βάση 

δεδομένων ως γεγονότα (events) και το αντικείμενο του γεγονότος αποθηκεύεται 

κρατώντας το μοναδικό αναγνωριστικό του. Έτσι, όταν πρόκειται για γεγονός που 

αφορά εγγραφή το αντικείμενο είναι ένας άλλος χρήστης, ενώ στις υπόλοιπες 

περιπτώσεις αφορά βίντεο. 

Η κλάση υλοποιεί την διαδικασία που αναφέρθηκε παραπάνω μέσω του κώδικα: 

while(Config.loop){ 
/* every PAUSE_AFTER_USERS users, pause for 10 minutes to reset quota*/ 
      if(counter == Config.PAUSE_AFTER_USERS){ 
    counter = 0; 
    Crawl.addToLog("PAUSING FOR 10 minutes - user limit reached \n"); 
    Utils.violationQuota();  
 } 
 crawlUser = Utils.getNextUser(); 
 if(crawlUser == null){    
    Crawl.addToLog("Finished crawling \n"); 
    Config.loop = false; 
    break;    
 } 
 else { 
    Crawl.addToLog("Crawling user " + crawlUser + "\n"); 
         if (cuser.crawlUser(crawlUser)){//if user xml is returned (true) 
       Crawl.addToLog("============== \n" + "Crawling uploadedVideos         
" + crawlUser + "\n" ); 
  cUploads.crawlUploads(crawlUser); 
             Crawl.addToLog("============== \n" + "Crawling subscriptions " 
+ crawlUser + "\n" ); 
  cSubs.crawlSubscriptions(crawlUser); 
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  Crawl.addToLog("============== \n" + "Crawling user playlists 
" + crawlUser + "\n" ); 
  cUserPlaylists.crawlPlaylist(crawlUser);  
  Crawl.addToLog("============== \n" + "Crawling favorites from 
user " + crawlUser + "\n" ); 
  cFavorties.crawlFavoritesPlaylist(crawlUser);  
             Crawl.addToLog("============== \n" + "Crawling activity from 
user " + crawlUser + "\n" ); 
  cActivity.crawlActivity(crawlUser);  
     }  
  }  
        Crawl.addToLog("==========finished user" + crawlUser +  
"========\n" ); 
} 

 

Main 

Το πακέτο εκκίνησης περιέχει την μέθοδο main που είναι το σημείο εκκίνησης του 

προγράμματος. Η λειτουργικότητά της αφορά τη δημιουργία αντικειμένου από την 

κλάση Crawl που θα αναλάβει το συντονισμό της διαδικασίας που περιγράφηκε 

παραπάνω και στη συνέχεια κάνει ορατή την διεπαφή χρήστη για την εκκίνηση της 

συλλογής δεδομένων. Ο κώδικας που υλοποιεί τη συνάρτηση main είναι ο 

ακόλουθος: 

public static void main(String[] args) {  
 Crawl controller = new Crawl();  //δημιουργία controller 
 controller.setup();              //εμφάνιση της διεπαφής χρήστη 
}   

 

Model 

Το πακέτο του μοντέλου περιέχει τις κλάσεις του πεδίου, οι οποίες περιέχουν τα 

γνωρίσματα που έχουν αναφερθεί προηγουμένως. Οι κλάσεις αυτές είναι οι Activity, 

Comment, ContainsVideos, Favorites, Playlist, Response, SubscribesTo, User και  

Video, οι οποίες αποτελούν αντιστοιχία των πινάκων της βάσης δεδομένων. Οι 

ενέργειες που υποστηρίζει κάθε κλάση του πακέτου αυτού, αφορούν την 

αλληλεπίδραση με τη βάση δεδομένων καθώς η διαδικασία αποθήκευσης βρίσκεται 

υλοποιημένη σε αυτό το σημείο του κώδικα. 

Utils 

Το πακέτο των βοηθημάτων περιέχει την κλάση Utils, η οποία περιλαμβάνει 

μεθόδους για τη λειτουργία της συνολικής διαδικασίας. Σε αυτές περιλαμβάνονται οι 

μέθοδοι: 

 Προσκόμιση επόμενου χρήστη για επεξεργασία από την ουρά χρηστών προς 

επεξεργασία. 
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 Διαγραφή χρήστη από αρχείο, γεγονός που συμβαίνει μετά την επεξεργασία 

κάποιου χρήστη που διαγράφεται από την ουρά. 

 Προσθήκη στο αρχείο χρηστών που έχουν προσπελαστεί, η οποία διαγράφει 

το χρήστη από το αρχείο της ουράς και τον προσθέτει στη λίστα των χρηστών 

που έχουν ελεγχθεί. Η χρησιμότητα των δύο αυτών αρχείων έγκειται στο ότι 

έτσι επιτυγχάνεται ο έλεγχος για το αν ένας χρήστης εντοπίζεται για πρώτη 

φορά από το λογισμικό. 

 Προσθήκη στην ουρά χρηστών, η οποία ελέγχει αν ο χρήστης είναι Έλληνας, 

και έπειτα αν έχει προσπελαστεί ξανά από το σύστημα. Αν όχι, τότε εισάγεται 

στην ουρά για επεξεργασία.   

 Έλεγχος αν ο χρήστης έχει προσπελαστεί ξανά, η οποία εξετάζει τα 2 αρχεία 

ώστε να εντοπίσει αν ο χρήστης υπάρχει μέσα σε κάποιο από αυτά. 

 Έλεγχος αν ο χρήστης είναι Έλληνας, η οποία ελέγχει αν η περιγραφή του 

χρήστη περιέχει ελληνικά, αλλιώς πραγματοποιείται αίτημα στο API του 

YouTube για να επεξεργαστεί η τοποθεσία του χρήστη που λαμβάνεται μέσα 

στην απάντηση XML. Αν η τοποθεσία είναι η Ελλάδα ή η περιγραφή του 

χρήστη περιέχει ελληνικά, τότε επιστρέφεται θετική απάντηση από τη μέθοδο. 

 Αρχικοποίηση αρχείων του συστήματος, στην οποία ελέγχεται αν υπάρχουν 

τα αρχεία για την ουρά των χρηστών, τη λίστα με τους χρήστες που έχουν 

επεξεργαστεί και τη λίστα με τους χρήστες που δεν επιτράπηκε η πρόσβαση 

στο προφίλ τους και στην περίπτωση που δεν υπάρχουν τα δημιουργεί και 

στην ουρά των χρηστών τοποθετεί τον προκαθορισμένο χρήστη που έχει δοθεί 

στο αρχείο Config.java. 

 Καθαρισμό χαρακτήρων που δημιουργούν πρόβλημα στον SQL κώδικα. Τα 

σύμβολα που δημιουργούν προβλήματα είναι τα “ ‘ “ και “ \ “, τα οποία 

αφαιρούνται. Η μέθοδος αυτή καλείται για τα πεδία περιγραφών, το 

περιεχόμενο των σχολίων, των ετικετών και της κατηγορίας ώστε να 

αποτραπούν προβλήματα στην αποθήκευση στη βάση δεδομένων. 

 Προσωρινή αποθήκευση σελίδας με τα σχόλια ενός βίντεο.  Μέσω του API 

δεν παρέχεται πρόσβαση στη βαθμολογία που έχει λάβει κάποιο σχόλιο. Η 

λύση που ακολουθήθηκε για την πρόσβαση στις βαθμολογίες των σχολίων 

είναι η προσωρινή αποθήκευση της σελίδας που δείχνει όλα τα σχόλια που 

έχουν γίνει στο βίντεο κι έπειτα αναζήτηση μέσα στο αρχείο ώστε να 
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εντοπιστούν από εκεί οι βαθμολογίες για το κάθε σχόλιο. Η προσωρινή 

αποθήκευση της σελίδας επιλέχθηκε ώστε να αποτραπούν πολλαπλά αιτήματα 

της σελίδας για κάθε ένα ξεχωριστό σχόλιο. 

 Εντοπισμός βαθμολογίας σχολίου, η οποία εντοπίζεται μέσα στο προσωρινό 

αρχείο χρησιμοποιώντας το μοναδικό αναγνωριστικό του σχολίου. 

 Διακοπή της εκτέλεσης για 10 λεπτά, όταν εντοπιστεί παραβίαση του ορίου 

εξυπηρέτησης από το YouTube. 

View 

Το πακέτο της όψης περιέχει τη γραφική διεπαφή χρήστη του crawler. Στη γραφική 

διεπαφή περιέχονται τα στοιχεία που εμφανίζονται στο παράθυρο της εφαρμογής, τα 

οποία είναι τα 2 κουμπιά για εκκίνηση και τερματισμό της διαδικασίας συλλογής 

δεδομένων και το πλαίσιο στο οποίο εμφανίζονται τα μηνύματα ενημέρωσης κατά τη 

διάρκεια της εκτέλεσης.  

 Μια ακόμα κλάση που περιέχει είναι η CrawlWorker, της οποίας η χρησιμότητα 

έγκειται στην ύπαρξη ενός νήματος που θα εκκινήσει τη διαδικασία χωρίς να 

κολλήσει η διεπαφή χρήστη λόγω της χρήσης ενός μόνο νήματος. 

6.3.3 Επικοινωνία με το API 

Κάθε μία από τις κλάσεις του πακέτου Controller πραγματοποιεί επικοινωνία με το 

API του YouTube για να λάβει ως απάντηση το XML αρχείο με τα δεδομένα που 

ζητήθηκαν. Ως παράδειγμα θα αναφερθεί η περίπτωση αιτήματος ενός χρήστη. Ο 

σύνδεσμος στον οποίο γίνεται το αίτημα έχει τη μορφή 

http://gdata.youtube.com/feeds/api/users/<όνομα_χρήστη> και η κλήση του γίνεται με 

τον κώδικα: 

try { 
 URL url = new URL(uri); 
 HttpURLConnection connection = (HttpURLConnection) 
url.openConnection(); 
 connection.setRequestMethod("GET"); 
 InputStream xml = connection.getInputStream(); 
 DocumentBuilderFactory dbf = DocumentBuilderFactory.newInstance(); 
 DocumentBuilder db = dbf.newDocumentBuilder(); 
 doc = db.parse(xml); 
 } catch (Exception e) { /* διαχείριση εξαιρέσεων */ 

      } 

 

http://gdata.youtube.com/feeds/api/users/%3cόνομα_χρήστη
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Στην συνέχεια η απόκριση επεξεργάζεται με χρήση του XML DOM [McLaugblin & 

Edelson, 2006] και εξάγονται τα δεδομένα που χρειάζονται σε κάθε περίπτωση. Στο 

τέλος της συλλογής των δεδομένων από κάθε αίτημα καλείται η αντίστοιχη κλάση 

από το πακέτο του μοντέλου και με χρήστη της μεθόδου αποθήκευσης, 

καταχωρούνται τα δεδομένα στη βάση δεδομένων. 

Σε αυτό το σημείο είναι που εντοπίζονται τα σφάλματα που προκύπτουν κατά τη 

διάρκεια της αίτησης των δεδομένων. Οι εξαιρέσεις που είναι πιθανόν να 

δημιουργηθούν αφορούν την άρνηση πρόσβασης στα δεδομένα που ζητήθηκαν, την 

αποστολή μηνύματος ότι τα δεδομένα δεν υπάρχουν και την υπέρβαση του ορίου 

αιτήσεων που επιτρέπεται από το YouTube. 

Αν το σφάλμα αφορά άρνηση πρόσβασης λόγω του ορίου των αιτήσεων τότε η 

διαδικασία σταματάει για 10 λεπτά και συνεχίζει πραγματοποιώντας την τελευταία 

αίτηση που προκάλεσε την εξαίρεση. 

6.4 Ενημέρωση υπαρχόντων χρηστών  

Με τη συγκέντρωση του αρχικού συνόλου δεδομένων των χρηστών του YouTube, 

κάνοντας χρήση του crawler που περιγράφηκε προηγουμένως, κρίνεται απαραίτητη η 

δυνατότητα ενημέρωσης των στοιχείων των χρηστών στην πορεία του χρόνου. Η 

λειτουργικότητα αυτή προσφέρει μια περισσότερο ολοκληρωμένη εικόνα που 

σχηματίζεται για ένα χρήστη, καθώς ανακτώνται όλο και πρόσφατα δεδομένα γι 

αυτόν. Όπως έχει ήδη αναφερθεί, η δραστηριότητα (activity) ενός χρήστη 

περιλαμβάνει τις ενέργειες που έχει προβεί ο χρήστης και δείχνει στοιχεία όπως 

βίντεο που έχει μεταφορτώσει, βίντεο που έχει βαθμολογήσει ή σχολιάσει και 

χρήστες στους οποίους έχει εγγραφεί ο τρέχον χρήστης για να λαμβάνει ενημερώσεις 

από αυτούς. Συνεπώς, η ενημέρωση επιτυγχάνεται παρακολουθώντας την 

δραστηριότητα του χρήστη και συλλέγοντας τα στοιχεία που προκύπτουν από αυτήν. 

Τέλος, για την μετέπειτα μελέτη ενός χρήστη κρίνεται σκόπιμη η ανάπτυξη 

λογισμικού, το οποίο θα προσφέρει την λειτουργικότητα της ενημέρωσης των 

δεδομένων των χρηστών και θα είναι βασισμένο στο λογισμικό του crawler. 

6.4.1 Περιγραφή υλοποίησης 

Σκοπός της υλοποίησης αυτής είναι η συλλογή δεδομένων των χρηστών που έχουν 

καταγραφεί στη βάση δεδομένων χρησιμοποιώντας την δραστηριότητα τους ώστε να 
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ανακτηθούν επιπλέον δεδομένα γι αυτούς. Ως χρονικό σημείο για την ενημέρωση 

λαμβάνεται αυτό του πεδίου latest_check από την οντότητα του χρήστη (User), από 

το οποίο και μετά θα αποθηκευτούν στη βάση δεδομένων τα καινούργια δεδομένα. Η 

ενημέρωση μπορεί να γίνει μεμονωμένα για ένα χρήστη μόνο ή συνολικά για τους 

χρήστες που υπάρχουν αποθηκευμένοι στη βάση δεδομένων. Στην περίπτωση που ο 

μεμονωμένος χρήστης που ζητείται για ενημέρωση δεν είναι καταχωρημένος στη 

βάση δεδομένων, τότε ακολουθείται η διαδικασία συλλογής των δεδομένων με τον 

ίδιο τρόπο που γίνεται από τον crawler.  

6.4.2 Πακέτα κώδικα 

Η διάκριση του κώδικα γίνεται στα ακόλουθα πακέτα κλάσεων, όπως έγινε και στην 

περίπτωση του λογισμικού για τον crawler: 

 

Εικόνα 12: Διάγραμμα πακέτων κλάσεων 

Το πακέτο «ρίζα» που περιέχει τα υπόλοιπα είναι το πακέτο Updater. Μέσα σε αυτό 

περιέχονται τα πακέτα: configuration, controller, model, view. Η ανάπτυξη έχει γίνει 

με χρήση του μοντέλου MVC (model-view-controller) [Deacon, 2009], στο οποίο 

υπάρχει σαφής διαχωρισμών των λειτουργιών σε κάθε επίπεδο. Έτσι, το πακέτο view 

περιέχει τη διεπαφή χρήστη, το πακέτο controller περιέχει τις δομές που προσφέρουν 

τη λειτουργικότητα της υλοποίησης και το πακέτο model περιέχει το μοντέλο που 

χρησιμοποιείται για την αναπαράσταση του χώρου που αντιπροσωπεύει την 

πληροφορία που αποθηκεύεται. 

 Το περιεχόμενο και η λειτουργικότητα που προσφέρουν τα πακέτα είναι ίδια με αυτά 

του λογισμικού συλλογής των δεδομένων με κάποιες διαφοροποιήσεις για την 

επίτευξη της επιθυμητής λειτουργικότητας. Τα πακέτα όπως και στην προηγούμενη 

περίπτωση είναι τα παρακάτω: 

Configuration 

Το πακέτο των παραμετροποιήσεων περιλαμβάνει την κλάση Config στην οποία 

ορίζονται οι παράμετροι εκτέλεσης που επιθυμεί ο χρήστης.  
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Controller 

To πακέτο του ελεγκτή περιέχει όλη τη λογική της διαδικασίας ενημέρωσης. 

Περιλαμβάνει τις κλάσεις Update, CrawlActivity, CrawlComments, CrawlFavorites, 

CrawlPlaylistVideos, CrawlResponse, CrawlSubscriptions, CrawlUploadedVideos, 

CrwalUser, CrawlUserPlaylist και CrawlVideo. 

 Η κλάση Update έχει το ρόλο του συντονιστή και καλείται κατά την εκκίνηση της 

διαδικασίας ενημέρωσης. Εξετάζεται αν έχει ζητηθεί από το χρήστη ενημέρωση 

μεμονωμένου χρήστη ή ενημέρωση όλων των χρηστών.  Στην περίπτωση του 

μεμονωμένου χρήστη ελέγχεται αν υπάρχει στη βάση δεδομένων, οπότε και 

ακολουθείται η διαδικασία της ενημέρωσης με βάση την δραστηριότητα του χρήστη. 

Εάν ο χρήστης δεν υπάρχει στη βάση δεδομένων τότε το λογισμικό λειτουργεί όπως 

στην περίπτωση του crawler και συλλέγει από την αρχή τα δεδομένα του χρήστη. 

Main 

Το πακέτο εκκίνησης περιέχει την μέθοδο main που είναι το σημείο εκκίνησης του 

προγράμματος. Η λειτουργικότητά της αφορά τη δημιουργία αντικειμένου από την 

κλάση Update που θα αναλάβει το συντονισμό της διαδικασίας που περιγράφηκε 

παραπάνω και στη συνέχεια κάνει ορατή την διεπαφή χρήστη για την εκκίνηση της 

συλλογής δεδομένων. Ο κώδικας που υλοποιεί τη συνάρτηση main είναι ο 

ακόλουθος: 

public static void main(String[] args) {  
 Update controller = new Update();  //δημιουργία controller 
 controller.setup();              //εμφάνιση της διεπαφής χρήστη 
}  

 

Model 

Το πακέτο του μοντέλου περιέχει τις κλάσεις του πεδίου, οι οποίες περιέχουν τα 

γνωρίσματα που έχουν αναφερθεί προηγουμένως. Οι κλάσεις αυτές είναι οι Activity, 

Comment, ContainsVideos, Favorites, Playlist, Response, SubscribesTo, User και  

Video, οι οποίες αποτελούν αντιστοιχία των πινάκων της βάσης δεδομένων. 

Οι ενέργειες που υποστηρίζει κάθε κλάση του πακέτου αυτού, αφορούν την 

αλληλεπίδραση με τη βάση δεδομένων καθώς η διαδικασία αποθήκευσης βρίσκεται 

υλοποιημένη σε αυτό το σημείο του κώδικα. 
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Utils 

Το πακέτο των βοηθημάτων περιέχει την κλάση Utils, η οποία περιλαμβάνει 

μεθόδους για τη λειτουργία της συνολικής διαδικασίας, όπως έχουν περιγραφή στο 

λογισμικό του crawler. 

View 

Το πακέτο της όψης περιέχει τη γραφική διεπαφή χρήστη του λογισμικού 

ενημέρωσης. Στη γραφική διεπαφή περιέχονται τα στοιχεία που εμφανίζονται στο 

παράθυρο της εφαρμογής, τα οποία είναι τα 2 κουμπιά για εκκίνηση και τερματισμό 

της διαδικασίας ενημέρωσης των δεδομένων των χρηστών και ένα κουμπί για 

μεμονωμένη ενημέρωση χρήστη, όπου εισάγεται στο πεδίο της διεπαφής το όνομα 

του χρήστη. Ακόμα περιέχεται το πλαίσιο στο οποίο εμφανίζονται τα μηνύματα 

ενημέρωσης κατά τη διάρκεια της εκτέλεσης.  

Το πακέτο περιέχει ακόμα τις κλάσεις UpdateUserWorker και UpdateAllWorker.H 

χρησιμότητα των δύο αυτών κλάσεων έγκειται στην ύπαρξη ενός νήματος που θα 

εκκινήσει τη διαδικασία, χωρίς να κολλήσει η διεπαφή χρήστη λόγω της χρήσης ενός 

μόνο νήματος. Η UpdateUserWorker εκκινεί τη διαδικασία ενημέρωσης για ένα μόνο 

χρήστη, περνώντας το όνομα του σαν παράμετρο στο κομμάτι του κώδικα που 

εκτελεί τη λειτουργία και η UpdateAllWorker καλεί το κομμάτι κώδικα για 

ενημέρωση για όλους τους χρήστες.  

6.5 Εκτέλεση εφαρμογής 

Ακολουθεί επίδειξη του λογισμικού που αναπτύχθηκε για την συγκέντρωση χρηστών 

από το YouTube και για την ενημέρωση των υπαρχόντων στη βάση δεδομένων. 

6.5.1 Περιβάλλον Ανάπτυξης 

Η ανάπτυξη της εφαρμογής έγινε με την πλατφόρμα Eclipse Indigo [Eclipse]. Το 

σύστημα διαχείρισης για τη βάση δεδομένων που χρησιμοποιήθηκε είναι η MySQL 

έκδοση 5.5.16. Η εξοικείωση με αυτά τα εργαλεία και η καταλληλότητα τους για την 

ανάπτυξη της εφαρμογής, αποτελέσαν κύριο παράγοντα για την επιλογή τους. 

Επίσης για την διαχείριση της βάσης μέσω του phpMyAdmin έγινε εγκατάσταση του 

πακέτου XAMPP [XAMPP] για την εγκατάσταση του εξυπηρέτη Apache μαζί με 

PHP και MySQL υποστήριξη. Η χρήση του phpMyAdmin κρίθηκε απαραίτητη λόγω 

του μεγάλου όγκου δεδομένων, ο οποίος κάνει επιτακτική την ανάγκη ενός 
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διαχειριστικού εργαλείου. Το phpMyAdmin κρίθηκε κατάλληλο γι αυτή τη δουλειά 

καθώς καθιστά την πρόσβαση στη βάση δεδομένων πιο φιλική προς το χρήστη και 

προσφέρει την απαραίτητη λειτουργικότητα που απαιτείται για τη διαχείριση. 

6.5.2 Διαδικασία Εκτέλεσης του Crawler 

Για την εκτέλεση του λογισμικού συλλογής δεδομένων από το YouTube απαιτείται 

μια προεργασία ως προς τη ρύθμιση της βάσης δεδομένων και του χρήστη που θα 

έχει πρόσβαση σε αυτή. 

Στην υλοποίηση έχει χρησιμοποιηθεί το σύστημα διαχείρισης σχεσιακών βάσεων 

δεδομένων MySQL. Η σύνδεση στο σύστημα γίνεται με την εντολή: 

# mysql -u user -p 

Η δημιουργία της βάσης youtube γίνεται με την εντολή: 

> create database youtube; 

> use youtube; 

Η δημιουργία του χρήστη για την αλληλεπίδραση με τη βάση δεδομένων γίνεται με 

την εντολή: 

> CREATE USER 'youtubeuser'@'localhost' IDENTIFIED BY 'password'; 

Μετά την εκτέλεση της εντολής έχει δημιουργηθεί ο χρήστης ‘youtubeuser’ με 

κωδικό ‘password’. Στη συνέχεια του παραχωρούνται όλα τα δικαιώματα πάνω στη 

βάση youtube με την εντολή: 

> GRANT ALL PRIVILEGES ON youtube.* TO youtubeuser @'%' IDENTIFIED BY 'password'; 

Τα στοιχεία αυτά συμπληρώνονται μέσα στην κλάση Config στο πακέτο 

configuration στις μεταβλητές: 

static final String URL = 
"jdbc:mysql://localhost/youtube?useUnicode=true&mysqlEncoding=utf8&characterEncodi
ng=utf8"; 
public static final String USER = "youtubeuser"; 
public static final String PASSWORD = "password"; 

Στη συνέχεια, με μεταγλώττιση και εκτέλεση του προγράμματος εμφανίζεται η 

γραφική διεπαφή χρήστη και η διαδικασία συλλογής δεδομένων αρχίζει με το πάτημα 

του κουμπιού “Start crawling”. 
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Εικόνα 13: Εκτέλεση Συλλογής Δεδομένων 

Στην οθόνη εμφανίζονται μηνύματα σχετικά με την εξέλιξη της συλλογής και αν ο 

χρήστης επιθυμεί τη διακοπή της διαδικασίας μπορεί να πατήσει το κουμπί «Stop 

Crawling». Μετά το πάτημα του κουμπιού εμφανίζεται ενημερωτικό μήνυμα ότι η 

διαδικασία συλλογής θα σταματήσει μόλις ολοκληρωθεί ο τρέχων χρήστης που 

επεξεργάζεται από το λογισμικό. Μετά την ολοκλήρωση της διαδικασίας, τα 

δεδομένα που συλλέχθηκαν είναι προσπελάσιμα από το phpMyAdmin όπως φαίνεται 

παρακάτω για την περίπτωση των βίντεο. 

 

Εικόνα 14: Προβολή Αποθηκευμένων Βίντεο 

6.5.3 Διαδικασία Εκτέλεσης του Updater 

Κατά τη μεταγλώττιση και εκτέλεση του προγράμματος εμφανίζεται η γραφική 

διεπαφή χρήστη. Όπως φαίνεται παρακάτω, ο χρήστης έχει τη δυνατότητα 

ενημέρωσης ενός μόνο χρήστη ή εκκίνηση της διαδικασίας για την ενημέρωση όλων 

των χρηστών που υπάρχουν στη βάση. Η διαδικασία ενημέρωσης για μεμονωμένο 

χρήστη είναι η ακόλουθη: 
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Εικόνα 15: Ενημέρωση μεμονωμένου χρήστη 

Στην οθόνη εμφανίζονται μηνύματα σχετικά με την εξέλιξη της συλλογής και ο 

τερματισμός επιτυγχάνεται μετά το πέρας της διαδικασίας για το χρήστη που γίνεται 

η ενημέρωση εμφανίζοντας σχετικό μήνυμα. Πατώντας το κουμπί “Update all users” 

εκκινείται η διαδικασία ενημέρωσης όλων των χρηστών που υπάρχουν στη βάση 

δεδομένων. 

Αν ο χρήστης επιθυμεί τη διακοπή της διαδικασίας μπορεί να πατήσει το κουμπί 

“Stop Crawling”. Μετά το πάτημα του κουμπιού εμφανίζεται ενημερωτικό μήνυμα 

ότι η διαδικασία συλλογής θα σταματήσει μόλις ολοκληρωθεί ο τρέχων χρήστης που 

επεξεργάζεται από το λογισμικό. 

 
Εικόνα 16: Διακοπή διαδικασίας ενημέρωσης 

6.6 Περιορισμοί 

Περιορισμοί που προέκυψαν κατά τη διάρκεια ανάπτυξης και εκτέλεσης, αφορούσαν 

το όριο που θέτει το YouTube στο μέγεθος των απαντήσεων που επιστρέφει το API 

του. Το μέγιστο όριο που επιτρέπεται είναι τα 1000 αποτελέσματα ανά αίτημα. 
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Ωστόσο, παρατηρήθηκε το φαινόμενο άρνησης εξυπηρέτησης των αιτημάτων που 

είχα ως όριο το μέγιστο των 1000 αποτελεσμάτων ανά αίτημα, επομένως άρχισε να 

αναζητείται η τιμή για την οποία δεν θα υπάρχει πρόβλημα. Τελικώς, η τιμή αυτή 

εντοπίστηκε στα 50 αποτελέσματα ανά αίτημα. 

Για την προστασία από επιθέσεις, που σκοπό έχουν να επιβαρύνουν τους εξυπηρέτες 

και κατ’ επέκταση τις υπηρεσίες του, το YouTube σταματάει την εξυπηρέτηση 

επιστρέφοντας σφάλμα 503 το οποίο δηλώνει ότι ο αιτών έχει υπερβεί το όριο που 

του επιτρέπει το σύστημα να κάνει αιτήσεις. Η πρόσβαση επιτρέπεται μετά από 10 

λεπτά, ώστε να γίνει επαναφορά στο όριο που μπορεί να κατεβάσει ο χρήστης. 

Επίσης, σφάλματα 403, τα οποία δηλώνουν άρνηση πρόσβασης, εμφανίζονται αρκετά 

συχνά παρόλο που ο χρήστης επιτρέπει πρόσβαση στα στοιχεία που δεν 

προσπελάστηκαν.  

Για την αντιμετώπιση αυτών των προβλημάτων, το σύστημα που αναπτύχθηκε κάνει 

διακοπή για 10 λεπτά όταν εντοπιστεί ότι προέκυψε σφάλμα 503 και για τη 

διαχείριση των σφαλμάτων 403 το σύστημα διατηρεί λίστα με τους χρήστες για τους 

οποίους επιστράφηκε σφάλμα 403 και τους επανεξετάζει ώστε να μείνουν μόνο αυτοί 

που όντως δεν επιτρέπουν την πρόσβαση σε στοιχεία του λογαριασμού τους. Τέλος, 

όταν εντοπιστεί ένας προκαθορισμένος αριθμός από διαδοχικά σφάλματα 403, είναι 

συνήθως προϊόν άρνησης για την αποφυγή υπέρβασης του ορίου που επιτρέπει το 

YouTube. Οπότε, γίνεται παύση για 10 λεπτά ώστε να περιοριστεί η μετέπειτα 

εμφάνιση τους. 

 

 

 

 

  



Εξαγωγή Συμπερασμάτων από πρότυπα χρήσης του Web 2.0 

 

ΠΜΣ Πληροφοριακά Συστήματα Σελίδα 86 

7 Ταξινόμηση σχολίων 

7.1 Εισαγωγή 

Προκειμένου να προσεγγιστεί το πρόβλημα του χαρακτηρισμού των σχολίων του 

YouTube ακολουθείται η προσέγγιση της ταξινόμησης κειμένων (text classification) 

σε προκαθορισμένες κατηγορία. Στη συγκεκριμένη περίπτωση τη μορφή του 

κειμένου αποτελούν τα σχόλια του YouTube και οι κατηγορίες αποτελούνται από τις 

πολιτικές προδιαθέσεις που έχουν τα σχόλια. Επομένως, με χρήση τεχνικών 

μηχανικής μάθησης καθίσταται εφικτός ο προσδιορισμός της πολιτικής προδιάθεσης 

που έχει ένα σχόλιο. 

Στα πλαίσια της διαδικασίας της ταξινόμησης κειμένου συγκεντρώθηκε ένα σύνολο 

δεδομένων εκπαίδευσης του ταξινομητή καθώς κι ένα σύνολο ελέγχου για την 

αξιολόγηση της επίδοσης του ταξινομητή, τα οποία αξιολογήθηκαν και τους 

αποδόθηκαν ετικέτες για τις κατηγορίες που ανήκουν.  Απώτερος σκοπός την 

ταξινόμησης αυτής είναι ο εντοπισμός σχολίων που χαρακτηρίζονται από 

ριζοσπαστικές προδιαθέσεις, πράγμα το οποίο απασχολεί και το χώρο της εκ των έσω 

απειλής. 

7.2 Ταξινόμηση 

Η ταξινόμηση (classification) αποτελεί μια επιβλεπόμενη (supervised) τεχνική της 

εξόρυξης δεδομένων (data mining) η οποία αποσκοπεί στην απόδοση ετικετών 

κατηγορίας σε ένα σύνολο δεδομένων που δεν είναι γνωστό εκ των προτέρων σε ποια 

κατηγορία ανήκουν. Η ταξινόμηση διακρίνεται σε δύο είδη, με βάση των αριθμό των 

κατηγοριών που υπάρχουν για την κατάταξη των δεδομένων, τα οποία είναι: 

 Δυαδική ταξινόμηση, στην οποία τα δεδομένα εισόδου ταξινομούνται σε δύο 

κατηγορίες. 

  Ταξινόμηση σε περισσότερες των δύο κατηγοριών, όπου τα δεδομένα 

εισόδου ταξινομούνται σε μία από όλες τις διαθέσιμες κατηγορίες. 

7.2.1.1 Ταξινόμηση κειμένου 

Η ταξινόμηση κειμένου αποτελεί μια επιστημονική περιοχή όπου αλγόριθμοι 

ταξινόμησης εφαρμόζονται πάνω σε σώματα κειμένων με σκοπό την ένταξη του 

κειμένου σε μία κατηγορία με βάση το περιεχόμενο του. Για την επιλογή των 
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κατηγοριών συνήθως χρειάζεται η συμβολή του ανθρώπινου παράγοντα. Στη 

συνέχεια, απαιτείται ένα σύνολο εκπαίδευσης το οποίο θα χρησιμοποιηθεί ώστε ο 

ταξινομητής (classifier) να μάθει πώς να κατηγοριοποιήσει τα έγγραφα που θα του 

δοθούν. Γι’ αυτό το λόγο, το σύνολο των δεδομένων που δίνεται ως είσοδος 

χωρίζεται σε σύνολο εκπαίδευσης και σύνολο ελέγχου. Το σύνολο εκπαίδευσης 

αποτελείται από αντικείμενα τα οποία έχουν ήδη ετικέτα που δηλώνει την κατηγορία 

που ανήκουν και το σύνολο ελέγχου αποτελείται από αντικείμενα των οποίων οι 

ετικέτες θα προσδιοριστούν από τον ταξινομητή. Απώτερος σκοπός της διαδικασίας 

είναι η απόκτηση γνώσης από το σύνολο εκπαίδευσης και η εφαρμογή της πάνω στο 

σύνολο ελέγχου, ώστε να προσδιοριστεί η κατηγορία που ανήκουν με τη μεγαλύτερη 

δυνατή ακρίβεια. Με αυτό τον τρόπο γίνεται αντιληπτό ότι ο ταξινομητής αποτελείται 

από ένα κομμάτι το οποίο ευθύνεται για την εκμάθηση από τα δεδομένα εκπαίδευσης 

και άλλο ένα κομμάτι που χρησιμοποιεί τη γνώση αυτή, ώστε να προσδιορίσει την 

κατηγορία δεδομένων που βλέπει για πρώτη φορά. Το κομμάτι της μάθησης είναι 

υπεύθυνο για την εκμάθηση μια συνάρτησης ταξινόμησης η οποία ταιριάζει ένα 

έγγραφο σε μία κλάση. Μια τυποποιημένη μορφή του παραπάνω αποτελεί το: 

F: d  C 

όπου F είναι η συνάρτηση ταξινόμησης, d το σώμα εγγράφων προς ταξινόμηση και C 

οι κατηγορίες που έχουν προσδιοριστεί. Ο ταξινομητής με βάση την συνάρτηση αυτή 

λαμβάνει κείμενα ως είσοδο και τους αποδίδει ετικέτες με την κατηγορία που τα 

κατέταξε. Αυτός ο τύπος μάθησης ονομάζεται εποπτευόμενη μάθηση (supervised 

learning) καθώς ένας επόπτης χρησιμοποιείται ώστε να βοηθήσει στην εκπαίδευση 

του ταξινομητή κατευθύνοντας τον κατά τη διάρκεια της μάθησης [Manning, 

Raghavan & Schutze, 2008]. 

Ιδιαίτερα σημαντική είναι η επιλογή του μεγέθους του συνόλου εκπαίδευσης. Αν ο 

ταξινομητής τροφοδοτηθεί με μικρό αριθμό δεδομένων ελλοχεύει ο κίνδυνος να μην 

αποκτήσει την απαραίτητη γνώση ώστε να μπορεί να κατηγοριοποιήσει σωστά τα 

δεδομένα ελέγχου. Από την άλλη πλευρά, αν ο ταξινομητής τροφοδοτηθεί με 

υπερβολικά μεγάλο σύνολο δεδομένων εκπαίδευσης, τότε υπάρχει το ενδεχόμενο του 

«υπερεφαρμογής» (overfitting) κατά το οποίο ο ταξινομητής είναι τόσο 

προσαρμοσμένος στα δεδομένα εκπαίδευσης  που η απόδοση του μειώνεται 

δραματικά κατά την διαδικασία αξιολόγησης του συνόλου ελέγχου. 
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7.2.1.2 Αναπαράσταση κειμένου 

Για να μπορέσει το τμήμα μάθησης του ταξινομητή να υπολογίσει τη συνάρτηση 

ταξινόμησης, πρέπει το κείμενο να είναι σε κατανοητή μορφή γι αυτόν. Γι αυτό το 

λόγο, το κείμενο πρέπει να μπορεί να αναπαρασταθεί με ένα συγκεκριμένο δομημένο 

τρόπο. Η πιο συνηθισμένη τεχνική αναπαράστασης του κειμένου είναι το μοντέλο 

συνόλου λέξεων (bag of words), κατά την οποία το κείμενο χωρίζεται σε λέξεις, με 

κάθε λέξη να αναπαριστά ένα χαρακτηριστικό. Η διαδικασία αυτή καλείται και 

διάσπαση (tokenization) του κειμένου σε μεμονωμένες λέξεις. Στη συνέχεια ένα 

σύνολο χαρακτηριστικών εξάγεται από  τις λέξεις και σχηματίζει ένα διάνυσμα 

χαρακτηριστικών γι αυτό το κείμενο. Το διάνυσμα αυτό μπορεί να μεγαλώσει 

υπερβολικά και γι αυτό υιοθετούνται διάφορες τεχνικές μείωσης του, όπως η 

αφαίρεση τερματικών λέξεων (stop words) και η χρήση αποκαταλητκών (stemmers), 

με πιο γνωστό αυτό τον αλγόριθμο αποκατάληξης του Porter [Porter, 1980]. Στο 

μοντέλο αυτό δεν παίζει κανένα ρόλο η σειρά με την οποία εμφανίζεται μια λέξη. 

Εναλλακτικές τεχνικές περιλαμβάνουν την απόδοση βάρους στα χαρακτηριστικά 

χρησιμοποιώντας ένα TF-IDF μοντέλο [Manning, Raghavan & Schutze, 2008]. Το TF 

αναφέρεται στη συχνότητα όρου (term frequency) μιας λέξης, δηλαδή πόσες φορές 

εμφανίζεται μια συγκεκριμένη λέξη μέσα σε ένα κείμενο. Όσο μεγαλώνει η τιμή του 

TF τόσο αυξάνει και το βάρος του συγκεκριμένου χαρακτηριστικού. Ωστόσο, η 

συχνότητα όρου TF έχει κάποια μειονεκτήματα, καθώς μια λέξη μπορεί να 

εμφανίζεται πολλές φορές επηρεάζοντας έτσι το βάρος. Έτσι, για να μειωθεί η 

επίδραση μιας λέξης που εμφανίζεται πολλές φορές χρησιμοποιείται η μετρική IDF 

(inverse document frequency). Η συχνότητα εγγράφων (DF) αναφέρεται στον αριθμό 

των εγγράφων της συλλογής που περιέχει μια συγκεκριμένη λέξη. Όσο μεγαλώνει ο 

όρος DF τόσο μειώνεται η σημαντικότητα του χαρακτηριστικού. Η μετρική IDF για 

ένα χαρακτηριστικό υπολογίζεται ως εξής: 

IDF = log(N/DF) 

όπου N είναι  ο συνολικός αριθμός εγγράφων. Το τελικό βάρος ενός χαρακτηριστικού 

υπολογίζεται ως εξής: 

TF-IDF = TF * IDF 
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Μετά την ολοκλήρωση της διαδικασίας αναπαράστασης του κειμένου, διάφοροι 

αλγόριθμοι ταξινόμησης μπορούν να εφαρμοστούν πάνω σε αυτά, όπως για 

παράδειγμα κάποιος από τους Naïve Bayes, Support Vector Models ή Decision Trees.  

7.3 Λογισμικό ταξινόμησης 

Η σουίτα λογισμικού που επιλέχθηκε για την υλοποίηση των μοντέλων της 

ταξινόμησης είναι το Weka [Witten & Frank, 2005]. Το Weka είναι γραμμένο σε Java 

και διατίθεται δωρεάν κάτω από την άδεια GNU General Public Licence (GPL). Οι 

λόγοι που οδήγησαν στην επιλογή του Weka ήταν η εύκολη εξοικείωση με το 

εργαλείο, η υποστήριξη που υπάρχει στο διαδίκτυο ώστε να παρακαμφτούν διάφορα 

προβλήματα που μπορεί να προκύψουν και κυρίως η εύκολη προσαρμογή και 

εκτέλεση του μέσω κώδικα Java. 

Εναλλακτικά εργαλεία που θα μπορούσαν να χρησιμοποιηθούν αντί του Weka είναι 

το RapidMiner [Μierswa et al., 2006] και ο Stanford Classifier. Τo RapidMiner 

αποτελεί μια αρκετά αξιόλογη επιλογή, πολύ πιο δυνατή σε εφαρμογές του 

πραγματικού κόσμου έναντι του Weka, ωστόσο υπερίσχυσε το Weka λόγω του 

πλήθους του υλικού για ταξινόμηση κειμένου που υπάρχει στο διαδίκτυο. Ο Stanford 

Classifier αποτελεί έναν ταξινομητή γενικού σκοπού που αποδίδει καλύτερα με 

δεδομένα εισόδου που είναι κείμενο. Ένας λόγος που απορρίφθηκε είναι η απουσία 

γραφικής διεπαφής για ευκολότερη κατανόηση των αποτελεσμάτων καθώς και 

απουσία λειτουργιών, όπως αυτή των φίλτρων, που προσφέρει το weka. Ωστόσο, σαν 

εργαλείο για ταξινόμηση κειμένου πέτυχε αρκετά καλούς χρόνους σχετικά με αυτούς 

του Weka αλλά τελικώς προτιμήθηκε το Weka για τους λόγους που αναφέρθηκαν. 

7.3.1 Weka 

Μετά τη λήψη του Weka από τον ιστότοπο του Waikato χρειάζεται μια επεξεργασία 

στο αρχείο RunWeka.ini ώστε η γραμμή που ορίζει το μέγεθος maxheap να αλλαχθεί 

σε maxheap=1024m και η γραμμή με την κωδικοποίηση να αλλαχθεί σε 

fileEncoding=utf-8 ώστε να μην υπάρχει πρόβλημα με την αναπαράσταση των 

λέξεων των αρχείων που θα δοθούν ως είσοδοι στο λογισμικό. 

Κατά την εκτέλεση του Weka, εμφανίζεται στο χρήστη η κεντρική εικόνα: 
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Εικόνα 17: Κεντρικό παράθυρο του Weka 

Στην παραπάνω εικόνα, το Weka παρέχει 4 εφαρμογές, του Explorer, του 

Experimenter, του KnowledgeFlow και του Simple CLI. Ο Explorer αποτελεί τη 

βασική διεπαφή όπου ο χρήστης μπορεί να διαχειριστεί τα δεδομένα εκπαίδευσης, να 

επιλέξει τον αλγόριθμο που επιθυμεί και να δει γραφικές παραστάσεις σχετικά με τα 

αποτελέσματα και τα δεδομένα που εισήγαγε. Ο Experimenter προσφέρει τη 

δυνατότητα στο χρήστη να τρέξει πολλαπλές εκτελέσεις πάνω στα ίδια δεδομένα με 

διαφορετικούς αλγόριθμους ώστε να συγκρίνει τις επιδόσεις τους. Το 

KnowledgeFlow αποτελεί μια εναλλακτική προσέγγιση, αντί του Explorer, όπου 

χρήστης μπορεί να σχηματίσει μια ροή δεδομένων (data-flow) από την οποία θα 

περάσουν τα δεδομένα και θα επεξεργαστούν μέχρι το τελικό σημείο που δίνουν την 

απόκριση της διαδικασίας. Το Simple CLI αποτελεί γραμμή εντολών όπου ο χρήστης 

μπορεί να τρέξει εναλλακτικά τις ενέργειες του χωρίς να χρησιμοποιήσει το γραφικό 

περιβάλλον. 

Τα δεδομένα που δίνονται ως είσοδος στο Weka πρέπει να ακολουθούν μια 

συγκεκριμένη μορφή ώστε να είναι κατανοητά από το σύστημα. Τα δεδομένα 

δίνονται σε μορφή αρχείου του οποίου η κατάληξη είναι .arff, δηλαδή attribute-

relation file format και περιγράφει μια λίστα από στιγμιότυπα με τα χαρακτηριστικά 

τους. Τα αρχεία αυτά έχουν δύο διακριτές περιοχές, την επικεφαλίδα (header) και τα 

δεδομένα (data). Η επικεφαλίδα περιέχει το όνομα της σχέσης, μια λίστα 

γνωρισμάτων και τους τύπους τους. Ένα παράδειγμα επικεφαλίδας είναι αυτό που 

χρησιμοποιήθηκε στα σχόλια του YouTube: 

@relation comments 
@attribute username string 
@attribute content string 
@attribute result {-10,0,10} 

 

Ένα παράδειγμα αναπαράστασης των δεδομένων είναι το ακόλουθο: 
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@data 
'xa xa xa  τωρα μαλιστα  τον πιστεψαμε καποιο λακκο εχει η φαβα',0 
'μαγκες ο freedom μαλλον κλεινει ',0 
'ripu ρε',0 
'ετσι για τον χαβαλε  να ηρεμησουμε λιγο απο το designer',0 

 

Στα πλαίσια της παρούσας διπλωματικής χρησιμοποιήθηκε η εφαρμογή του Explorer 

στην οποία ο χρήστης μπορεί να εισάγει τα δεδομένα που επιθυμεί για επεξεργασία.  

 
Εικόνα 18: Explorer του Weka 

Από την επιλογή Open file ο χρήστης μπορεί να επιλέξει το arff αρχείο με τα 

δεδομένα που θέλει να εισάγει και στη συνέχεια να δει τις πληροφορίες που του δίνει 

το Weka γι αυτά. Από την επιλογή Filter μπορεί να επιλέξει διάφορα φίλτρα που 

παρέχονται από το εργαλείο ώστε να εφαρμοστούν πάνω στα δεδομένα κι έπειτα η 

καρτέλα Classify παρέχει επιλογές για τους αλγόριθμους που μπορεί να επιλέξει ο 

χρήστης. 

Ο χρήστης μπορεί να έχει πρόσβαση στην προγραμματιστική διεπαφή που παρέχει το 

Weka ώστε να υλοποιήσει τις ίδιες λειτουργίες που του παρέχονται από το γραφικό 

περιβάλλον. Σε αυτή την περίπτωση πρέπει το αρχείο jar του Weka (weka.jar) να 

δηλωθεί στο build path του προγράμματος που υλοποιεί τις λειτουργίες. 

Για τη διαδικασία της ταξινόμησης κειμένου εισάγεται το arff αρχείο εκπαίδευσης 

και στη συνέχεια πρέπει να εφαρμοστεί το φίλτρο StringToWordVector το οποίο 

λαμβάνει τα δεδομένα σε μορφή αλφαριθμητικού (String) και τα μετατρέπει σε 

μορφή nominal που είναι κατανοητή από τους αλγόριθμους. Η εφαρμογή του φίλτρου 

δημιουργεί ένα διάνυσμα χαρακτηριστικών από τα δεδομένα του αρχείου που του 
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δόθηκαν και επιτρέπει εφαρμογή μετασχηματισμών TF και IDF καθώς και μετατροπή 

των λέξεων σε πεζά γράμματα. Ακόμα, παρέχεται δυνατότητα απαλοιφής τερματικών 

όρων που δίνονται μέσω αρχείου καθώς και το μέγιστο όριο λέξεων που θα 

διατηρηθούν μετά την εφαρμογή του φίλτρου. Μετά την εφαρμογή του φίλτρου τα 

δεδομένα έχουν την ακόλουθη μορφή: 

 
Εικόνα 19: Εφαρμογή του φίλτρου 

Στη συνέχεια τα δεδομένα είναι σε μορφή ώστε να χρησιμοποιηθούν από κάποιον 

αλγόριθμο. Στην συγκεκριμένη περίπτωση επιλέγεται ο ταξινομητής NaiveBayes και 

εκτελείται για το γνώρισμα result που είναι η κλάσεις που ανήκουν τα σχόλια. 

 

Εικόνα 20: Εφαρμογή ταξινομητή 

Μετά το πέρας της διαδικασίας εμφανίζονται τα αποτελέσματα σχετικά με το 

μοντέλο που δημιουργήθηκε. Οι μετρικές που φαίνονται στο παράθυρο των 

αποτελεσμάτων εξηγούνται στη συνέχεια. 
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7.3.2 Μετρικές 

Οι μετρικές που χρησιμοποιούνται για την αξιολόγηση της αποτελεσματικότητας των 

μοντέλων είναι οι ακόλουθες: 

 Ακρίβεια (precision), η οποία ορίζεται ως ο αριθμός των σχετικών κειμένων 

που έχουν ανακτηθεί διά τον αριθμό των συνολικών εγγράφων που έχουν 

ανακτηθεί. 

ακρίβεια = 
                                                 

                            
 = 

P(σχετικά κείμενα | κείμενα που ανακτήθηκαν) 

 Ανάκληση (recall), η οποία ορίζεται ως ο αριθμός των σχετικών κειμένων που 

έχουν ανακτηθεί διά τον αριθμό των σχετικών εγγράφων που έχουν 

ανακτηθεί. 

ανάκληση = 
                                                 

                    
 = 

P(κείμενα που ανακτήθηκαν | σχετικά κείμενα) 

Οι διάφορες περιπτώσεις που μπορεί να προκύψουν από τα κείμενα φαίνονται στον 

παρακάτω πίνακα που απεικονίζει το μητρώο σύγχυσης (confusion matrix): 

 Σχετικά Μη-Σχετικά 

Κείμενα που ανακτήθηκαν True Positive 
(a) 

True Negative 
(b) 

Κείμενα που δεν ανακτήθηκαν False Negative 
(c) 

True Negative 
(d) 

Πίνακας 8: Μητρώο σύγχυσης 
 

Επομένως η ακρίβεια εκφράζεται ως a/(a+b) και η ανάκληση ως a/a(a+c). Για τη 

μέτρηση της ορθότητας (accuracy) μετρώνται πόσες ταξινομήσεις έγιναν σωστά. 

Επομένως:     

ορθότητα = 
     

         
  

Μια ακόμα μετρική η οποία λαμβάνει υπόψη την ακρίβεια (precision) και την 

ανάκληση (recall) είναι η F-measure η οποία είναι ο αρμονικός μέσος (harmonic 

mean) μεταξύ της ακρίβειας και της ανάκλησης και δίνεται από την σχέση: 

   =   
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7.4 Συλλογή δεδομένων 

Για τη διαμόρφωση του συνόλου εκπαίδευσης του ταξινομητή συγκεντρώθηκαν κι 

αξιολογήθηκαν σχόλια από τη βάση δεδομένων, με σκοπό την κατηγοριοποίηση κάθε 

σχολίου με βάση την πολιτική στάση που επιδεικνύει το περιεχόμενο του. Τα σχόλια 

αυτά θα αποτελέσουν το υλικό από το οποίο θα διαμορφωθεί η συνάρτηση 

ταξινόμησης του ταξινομητή. Σε αυτό το σημείο κρίνεται σκόπιμο να αναφερθεί ότι 

τα σχόλια που βρίσκονται στη βάση δεδομένων αποτελούνται από σχόλια που είναι 

γραμμένα στα ελληνικά αλλά και στα greeklish. Σε πρώτο στάδιο, επιλέχθηκε να 

ακολουθηθεί μια προσέγγιση όπου θα υπάρχουν δύο ταξινομητές, ένα για ελληνικά κι 

ένας για τα greeklish ώστε να εξεταστούν χωριστά σαν περιπτώσεις. Αρχικά 

εξετάστηκε η περίπτωση των greeklish ώστε να μετρηθεί η ποιότητα των 

αποτελεσμάτων, οπότε όταν τα αποτελέσματα ήταν ικανοποιητικά να ακολουθήσει η 

περίπτωση των ελληνικών.  

Η επιλογή των δύο ταξινομητών ακολουθήθηκε καθώς, όπως θα αναφερθεί και στη 

συνέχεια, παρατηρήθηκαν διαφορές στο περιεχόμενο όταν αυτό ήταν γραμμένο στα 

ελληνικά και όταν ήταν στα greeklish, οπότε κρίθηκε απαραίτητο να μελετηθούν 

χωριστά σαν περιπτώσεις. Με αυτό τον τρόπο έγινε πιο εύκολη η διαχείριση τους από 

πλευράς εκπαίδευσης και διαχείρισης. Στο τέλος τα δύο σύνολα εκπαίδευσης που 

διαμορφώθηκαν, ενώθηκαν με σκοπό να εκπαιδεύσουν τον ενιαίο ταξινομητή. 

7.4.1 Περίπτωση greeklish 

Η αρχική προσέγγιση που ακολουθήθηκε ήταν η διαμόρφωση ενός ταξινομητή για τα 

greeklish. Οι κλάσεις που επιλέχθηκαν ήταν διαβαθμισμένες ανά μονάδα στην 

κλίμακα από 10 έως -10, όπου με την ετικέτα 10 χαρακτηρίζεται ένα άκρως 

συντηρητικό σχόλιο, με την ετικέτα -10 ένα άκρως ριζοσπαστικό σχόλιο και με την 

ετικέτα 0 ένα ουδέτερο σχόλιο. Το σύνολο εκπαίδευσης επιλέχθηκε τυχαία από τη 

βάση δεδομένων και το πλήθος του ήταν περίπου 1000 σχόλια. Η παραγωγή και η 

αξιολόγηση των σχολίων έγινε με βοηθητικό λογισμικό το οποίο αναφέρεται στο 

παράρτημα. Ο αλγόριθμος ταξινόμησης που επιλέχθηκε σε πρώτη φάση ήταν ο Naive 

Bayes [Zhang, 2004]. Ο λόγος επιλογής του συγκεκριμένου αλγορίθμου ήταν το 

μικρό υπολογιστικό του κόστος και τα ικανοποιητικά αποτελέσματα που δίνει σε 

σχέση με το κόστος που έχει, ώστε να γίνει μια οικονομική σε κόστος μελέτη του 

συνόλου εκπαίδευσης. Η πρώτη προσπάθεια, ωστόσο, απέτυχε να τρέξει στο 
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λογισμικό του Weka λόγω του ότι οι περισσότερες κλάσεις δεν είχανε περισσότερα 

των 2 στιγμιότυπων (instances) ώστε να μπορέσουν να παραχθούν αποτελέσματα. Οι 

20 κλάσεις που διαμορφώθηκαν δε μπόρεσαν να καλυφθούν από το πλήθος των 

σχολίων, τα οποία από τα 1000 σχόλια τα 900 ήταν συγκεντρωμένα στην κλάση 0 και 

στις υπόλοιπες το μέγιστο ήταν 13 σχόλια. 

Στη συνέχεια έγινε σύμπτυξη των κλάσεων από 20 σε 5, τις {-10, -5, 0, 5, 10} με την 

ίδια λογική όπως προηγουμένως, ωστόσο ο υψηλός αριθμός από στιγμιότυπα στην 

κλάση 0 επηρέαζε το αποτέλεσμα και τοποθετούσε όλα τα στιγμιότυπα που του 

δίνονταν για πρόβλεψη στην κλάση 0. Το φαινόμενο συνέχισε να παρατηρείται 

ακόμη και όταν περιορίστηκε κι άλλο ο αριθμός των στιγμιότυπων της κλάσης 0. 

Περαιτέρω σύμπτυξη των  κλάσεων σε 3, {-10, 0, 10}, δεν είχε ούτε πάλι κάποιο 

αποτέλεσμα, καταδεικνύοντας με αυτό τον τρόπο ότι η τυχαία επιλογή σχολίων από 

τη βάση δεδομένων δεν είναι τόσο αποτελεσματική. Ο λόγος είναι ότι τα σχόλια που 

εκφράζουν πολιτική στάση δεν είναι τόσο συχνά όσο άλλα, τα οποία αφορούν 

επιδοκιμασίες για τραγούδια ή για αθλητικά γεγονότα, επομένως έπρεπε να γίνει μια 

στοχευόμενη επιλογή σε σχόλια που περιείχαν περιεχόμενο σχετικά με πολιτική 

στάση κι εκφράσεις που χρησιμοποιούνται από τους διάφορους πολιτικούς χώρους. 

Με αυτό τον τρόπο διαμορφώθηκε ένα σύνολο από σχόλια με περιεχόμενο που 

εκφράζει πολιτική στάση και ουδέτερο περιεχόμενο από τα σχόλια που είχαν 

συγκεντρωθεί αρχικά. Ο ταξινομητής που δημιουργήθηκε από αυτό το σύνολο 

δεδομένων, με χρήση του αλγορίθμου Naïve Bayes, δεν κατάφερε να πετύχει 

ικανοποιητικά αποτελέσματα καθώς η ορθότητά του ήταν της τάξης του 60%. 

Ως επόμενο βήμα στην προσπάθεια δημιουργίας του συνόλου εκπαίδευσης 

αναζητήθηκαν τεχνικές ώστε αυτό το ποσοστό να βελτιωθεί. Λόγω της απουσίας 

κάποιου αποτελεσματικού αποκαταλήκτη (stemmer) ο οποίος θα επιτρέψει τη 

συγκέντρωση λιγότερων λέξεων, έπρεπε τα σχόλια που συγκεντρώθηκαν να 

καλύπτουν τις περισσότερο χρησιμοποιούμενες πτώσεις των πιο σημαντικών λέξεων 

που προσδιορίζουν την πολική στάση που υπάρχει μέσα σε ένα σχόλιο. Αρχική 

προσπάθεια ήταν ο καθαρισμός των τερματικών λέξεων, πράγμα που όντως βελτίωσε 

κατά 2-3% το ποσοστό της ορθότητας για το σύνολο εκπαίδευσης και στη συνέχεια 

δοκιμάστηκε μια προσέγγιση χρήσης τεχνικής αποκατάληξης για να εξεταστεί αν 

δίνει καλύτερο αποτέλεσμα. Στην περίπτωση της αποκατάληξης, δυστυχώς, δεν 

παρατηρήθηκε κάποια βελτίωση της ακρίβειας καθώς μπορεί να εντοπίζονταν 
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πολιτικά φορτισμένα σχόλια που δεν έβρισκε ο ταξινομητής της πρώτης περίπτωσης, 

αλλά παρουσιάζονταν προβλήματα σε άλλα σχόλια τα οποία ενώ δεν ήταν πολιτικά 

φορτισμένα, το αποτέλεσμα έδινε λανθασμένες προβλέψεις. Τελικά, διαμορφώνοντας 

ένα σύνολο από 300 στιγμιότυπα για κάθε μία από τις τρεις κλάσεις επιτεύχθηκε ένα 

ποσοστό ορθότητας 67% με τον αλγόριθμο Naive Bayes να πετυχαίνει ένα 

ικανοποιητικό ποσοστό ακρίβειας των αποτελεσμάτων πάνω σε σύνολα ελέγχου, η 

διαδικασία συνεχίστηκε για την περίπτωση των ελληνικών. 

7.4.2 Περίπτωση ελληνικών 

Έχοντας πειραματιστεί αρκετά με την περίπτωση των greeklish, στην περίπτωση των 

ελληνικών σχηματίστηκε ένα σύνολο δεδομένων εκπαίδευσης που αφορούσε εξαρχής 

της κλάσεις -10,0 και 10, δηλαδή τις περιπτώσεις που ένα σχόλιο έχει ριζοσπαστική ή 

συντηρητική πολιτική στάση ή είναι ουδέτερο. Τα προβλήματα που έπρεπε να 

αντιμετωπιστούν στην περίπτωση των ελληνικών ήταν τα ορθογραφικά λάθη που 

υπήρχαν, οπότε μια λάθος ορθογραφημένη λέξη δε μπορούσε να εντοπιστεί από το 

μοντέλο, και η απουσία κάποιου αποτελεσματικού αποκαταλήκτη (stemmer) ώστε να 

αποφευχθεί η αναζήτηση σχολίων που να καλύπτουν τις περισσότερο 

χρησιμοποιούμενες πτώσεις σημαντικών λέξεων για τον προσδιορισμό της πολιτικής 

προδιάθεσης ενός σχολίου. Το αρχικό μοντέλο που διαμορφώθηκε πέτυχε ακρίβεια 

με βάση το μοντέλο εκπαίδευσης και cross-validation γύρω στο 65%, οπότε 

αναζητήθηκαν τρόποι για βελτίωση του καθώς τα αποτελέσματα του συνόλου 

ελέγχου κυμαίνονταν γύρω στο 60%. Το πλήθος των σχολίων που συγκεντρώθηκαν, 

όπως και στην περίπτωση των greeklish, ήταν περίπου 300 σχόλια για κάθε μία από 

τις τρεις κλάσεις. Ωστόσο, λόγω των ορθογραφικών λαθών που εντοπίζονταν στα 

δεδομένα του συνόλου ελέγχου επιχειρήθηκε μια προσέγγιση χρήσης ελληνικού 

ορθογραφικού λεξικού ώστε να γίνεται έλεγχος κάθε λέξης αν είναι γραμμένη σωστά, 

αλλιώς γινόταν αντικατάσταση της από όλες τις λέξεις που πρότεινε ως ορθές το 

λεξικό. Τα αποτελέσματα της ακρίβειας στα σύνολα των δεδομένων ελέγχου, στα 

οποία εφαρμόστηκε η ίδια διαδικασία με το λεξικό, δεν έδειξαν να αλλάζουν, οπότε 

και για λόγους επεξεργαστικού κόστους κατά τη διάρκεια υπολογισμού του τελικού 

αποτελέσματος και μη βελτίωσης των αποτελεσμάτων η λύση του λεξικού 

απορρίφθηκε.  
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Τελικώς, το σύνολο εκπαίδευσης που χρησιμοποιήθηκε αυξήθηκε κατά 50 περίπου 

σχόλια ανά κλάση και διαμορφώθηκε προσπαθώντας τα σχόλια που συγκεντρώθηκαν 

να είναι πιο στοχευμένα ως προς το περιεχόμενο τους και να καλύπτει τις πτώσεις 

των πιο χαρακτηριστικών λέξεων. Η ορθότητα που επιτεύχθηκε με αυτόν τον τρόπο 

έφτασε κοντά στο 67% για τα δεδομένα ελέγχου. Έχοντας πετύχει κάποια 

ικανοποιητική ορθότητα για τα δεδομένα εκπαίδευσης, θα ακολουθήσει εκπαίδευση 

μοντέλων που λαμβάνουν υπόψη περισσότερα πράγματα από αυτά που λαμβάνει ο 

Naive Bayes και με βάση τις μετρικές της ακρίβειας, της ανάκλησης και της f-

measure που επιτυγχάνουν στα δεδομένα ελέγχου να επιλεγεί το τελικό μοντέλο που 

θα χρησιμοποιηθεί για την ταξινόμηση των σχολίων. 

Το πρόβλημα που έχριζε άμεσης αντιμετώπισης και στις δύο περιπτώσεις ήταν το 

ζήτημα της ορθογραφίας των λέξεων. Ωστόσο στα greeklish υπάρχει και το 

πρόβλημα ότι αρκετά γράμματα μπορούν να αναπαρασταθούν με διαφορετικούς 

συνδυασμούς όπως για παράδειγμα το γράμμα «θ», το οποίο μπορεί να γραφεί ως «8» 

ή «9» ή «th».  Λόγω της αποτυχίας χρήσης του λεξικού, επειδή δε παρουσιαζόταν 

κάποια βελτίωση επιλέχθηκε η λύση του να καλυφθούν οι πιο σημαντικές πτώσεις 

των λέξεων που προσδιορίζουν πολιτική προδιάθεση. Μια ακόμη επεξεργασία που 

χρησιμοποιήθηκε στα ελληνικά ήταν η αφαίρεση των τόνων ώστε να μην 

εκλαμβάνεται η ίδια λέξη σαν δύο διαφορετικές λόγω του τόνου. Τέλος, για κάθε 

σχόλιο επιλέχθηκε η αφαίρεση όλων των ειδικών χαρακτήρων και σημείων στίξης 

καθώς πολλοί χρήστες αντί να αφήνουν κενά μεταξύ των λέξεων έγραφαν τις λέξεις 

συνεχόμενα με ειδικούς χαρακτήρες να βρίσκονται κολλητά με αυτές.  

Συνοψίζοντας, για τη διαμόρφωση του μοντέλου αρχικά αφαιρούνται όλοι οι ειδικοί 

χαρακτήρες και στη συνέχεια αν το σχόλιο είναι ελληνικό αφαιρούνται και οι τόνοι, 

οπότε αυξάνεται η πιθανότητα να μην εισέλθουν λέξεις με θόρυβο μέσα στο μοντέλο. 

7.4.3 Αξιολόγηση Μοντέλων 

Οι 4 αλγόριθμοι για τους οποίους θα γίνει αξιολόγηση ώστε να επιλεγεί ο καλύτερος 

για την τελική ταξινόμηση των σχολίων είναι οι: 

  Naive Βayes. 

 Multinomial Naive Bayes. 

 Sequential Minimize Optimization (SMO). 

 Simple Logistic. 
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Ο αλγόριθμος Naive Bayes [Zhang, 2004] απλοποιεί τη διαδικασία μάθησης και 

προκειμένου να υπολογιστούν οι πιθανότητες κάποιας κατηγορίας, δεδομένου 

κάποιου κειμένου, χρησιμοποιούνται οι από κοινού (joint) πιθανότητες των λέξεων 

και των κατηγοριών που υπάρχουν. Η από κοινού πιθανότητα δύο ενδεχομένων 

ορίζεται ως η πιθανότητα να συμβούν και τα δύο ενδεχόμενα ταυτόχρονα. Για κάθε 

μία από τις πιθανές κατηγορίες, ο αλγόριθμος του Bayes υπολογίζει την εκ των 

υστέρων (posterior) πιθανότητα, όπου ένα κείμενο ανήκει σε κάθε μία από τις 

κατηγορίες. Τελικά, το κείμενο ανατίθεται στην κατηγορία που έχει την μεγαλύτερη 

εκ των υστέρων πιθανότητα. Για τον υπολογισμό της εκ των υστέρων πιθανότητας 

χρησιμοποιείται το θεώρημα του Bayes, το οποίο είναι: 

P(h|D) = 
           

    
  

όπου: 

 P(h) είναι η πιθανότητα να συμβεί το ενδεχόμενο h (εκ των προτέρων (prior) 

πιθανότητα). 

 P(D) είναι η πιθανότητα να συμβεί το ενδεχόμενο D. 

 P(D|h) είναι η πιθανότητα να συμβεί το D δεδομένου του h 

 P(h|D) είναι η πιθανότητα να συμβεί το h δεδομένου του D (εκ των υστέρων 

(posterior) πιθανότητα). 

Κάθε σώμα κειμένου περιγράφεται από τις συνδέσεις των τιμών των 

χαρακτηριστικών του, δηλαδή τις λέξεις που αποτελείται, και για τον υπολογισμό της 

εκ των υστέρων πιθανότητας P(  ,   , ..,    |  ), όπου τα χαρακτηριστικά ενός 

κειμένου ανήκουν σε μια κλάση   , γίνεται η υπόθεση ότι τα χαρακτηριστικά είναι 

στατιστικώς ανεξάρτητα. Αυτό σημαίνει ότι αν είναι γνωστή η τιμή ενός 

χαρακτηριστικού δεν μπορεί να προσδιοριστεί η τιμή κάποιου άλλου 

χαρακτηριστικού (conditional independence assumption). 

Ο Naive Bayes αποτελεί έναν από τους πιο απλούς αλγόριθμους ταξινόμησης και ο 

όρος Naive (αφελής) του αποδόθηκε λόγω της υπόθεσης που κάνει ότι η δεσμευμένη 

πιθανότητα κάποιας λέξης που εμφανίζεται σε κάποια κατηγορία είναι ανεξάρτητη 

από τις δεσμευμένες πιθανότητες άλλων λέξεων δεδομένης αυτής της κατηγορίας. Τα 

πλεονεκτήματα αυτού του αλγορίθμου είναι η ταχύτητά του, η ευκολία κατασκευής 
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και κατανόησής τους και δουλεύει πολύ καλά στην πράξη, παρόλο που κάνει κάποιες 

υποθέσεις που στην πράξη δεν ισχύουν. 

Ο Multinomial Naive Bayes [McCallum & Nigam, 1998] αποτελεί μια εξειδικευμένη 

έκδοση του Naive Bayes σχεδιασμένη περισσότερο για έγγραφα κειμένου. Ενώ  στον 

Naive Bayes λαμβάνεται υπόψη μόνο η παρουσία ή η απουσία μιας λέξης στο 

κείμενο, δηλαδή δεν παίζει ρόλο ο αριθμός εμφάνισης της λέξης, στον Multinomial 

Naive Bayes λαμβάνεται υπόψη η συχνότητα της λέξης στο κείμενο. Στο μοντέλο 

αυτό το κείμενο αντιμετωπίζεται ως ένα διατεταγμένο σύνολο γεγονότων λέξεων που 

έχουν παρθεί από το ίδιο λεξιλόγιο και ισχύει η ίδια υπόθεση ότι η πιθανότητα 

εμφάνισης μια λέξης σε ένα κείμενο είναι ανεξάρτητη από το περιεχόμενο της λέξης 

και τη θέση της μέσα στο κείμενο. Η προσέγγιση είναι ίδια με αυτή του συνόλου 

λέξεων (bag of words), ωστόσο λαμβάνεται υπόψη και η συχνότητα εμφάνισης της 

κάθε λέξης. 

Στη στατιστική, η λογιστική παλινδρόμηση (logistic regression) είναι ένα είδος 

ανάλυσης παλινδρόμησης που χρησιμοποιείται για πρόβλεψη του αποτελέσματος μια 

μεταβλητής κατηγορίας με βάση μία, ή περισσότερες, μεταβλητές πρόβλεψης. Η 

λογιστική παλινδρόμηση μετράει τη σχέση μεταξύ μιας εξαρτώμενης μεταβλητής 

κατηγορίας και, συνήθως, μιας συνεχούς ανεξάρτητης μεταβλητής, μετατρέποντας 

την εξαρτώμενη μεταβλητή σε αποτελέσματα πιθανότητας. Η λογιστική 

παλινδρόμηση μπορεί να είναι δυονυμική ή πολυωνυμική, ανάλογα αν η έξοδος του 

έχει δύο πιθανούς τύπους ή περισσότερους από δύο αντίστοιχα. Όταν ένας 

ταξινομητής υλοποιείται χρησιμοποιώντας πολυωνυμική λογιστική παλινδρόμηση 

(multinomial logistic regression) καλείται   «ταξινομητής μέγιστης εντροπίας» ή 

«πιθανοφάνειας» (maximum entropy classifier) και η χρήση τέτοιων ταξινομητών 

γίνεται ως εναλλακτικές προσεγγίσεις αντί των ταξινομητών που χρησιμοποιούν 

Naive Bayes προσεγγίσεις. Στους ταξινομητές μέγιστης εντροπίας δεν γίνεται η 

υπόθεση της στατιστικής ανεξαρτησίας των ανεξάρτητων μεταβλητών (που είναι 

γνωστές και ως χαρακτηριστικά) που χρησιμοποιούνται για πρόβλεψη και με χρήση 

κανονικοποίησης (regularization) μειώνεται ο κίνδυνος της υπερ-εφαρμογής στα 

δεδομένα. Ο Simple Logistic [Dreiseitl & Ohno-Machado, 2002] αποτελεί αλγόριθμο 

μέγιστης εντροπίας όπως περιγράφηκε παραπάνω και αποτελεί ένα ταξινομητή για 

ανάπτυξη μοντέλων λογιστικής παλινδρόμησης.  



Εξαγωγή Συμπερασμάτων από πρότυπα χρήσης του Web 2.0 

 

ΠΜΣ Πληροφοριακά Συστήματα Σελίδα 100 

Η μέθοδος SVM (Support Vector Machine) [Cortes & Vapnik, 1995] αποτελεί 

μέθοδο εκπαίδευσης η οποία είναι κατάλληλη για ταξινόμηση κειμένου [Joachims, 

1998]. Η μέθοδος βασίζεται στην αρχή της διαρθρωτικής ελαχιστοποίησης κινδύνου 

(Structural Risk Minimization) [Vapnik, 1995], η οποία αποτελεί αρχή της μηχανικής 

μάθησης. Στη μηχανική μάθηση, ένα γενικευμένο μοντέλο πρέπει να δημιουργηθεί 

από πεπερασμένο πλήθος δεδομένων το οποίο έχει ως συνέπεια το φαινόμενο της 

«υπερ-εφαρμογής», κατά το οποίο το μοντέλο προσαρμόζεται υπερβολικά πάνω στο 

σύνολο εκπαίδευσης και δε μπορεί να λειτουργήσει αποτελεσματικά πάνω σε νέα 

δεδομένα. Συνεπώς, η ιδέα της διαθρωτικής ελαχιστοποίησης κινδύνου είναι η 

εύρεση μιας υπόθεσης h για την οποία μπορεί να εγγυηθεί το χαμηλότερο δυνατό 

σφάλμα. Το σφάλμα της υπόθεσης h είναι η πιθανότητα το h να κάνει λάθος πάνω σε 

ένα τυχαίο στιγμιότυπο ελέγχου το οποίο βλέπει για πρώτη φορά. Ένα άνω όριο 

μπορεί να χρησιμοποιηθεί για να συνδέσει το σφάλμα αυτό της υπόθεσης h με το 

σφάλμα του h πάνω στο σύνολο εκπαίδευσης και την πολυπλοκότητα του χώρου H, ο 

οποίος μετράται χρησιμοποιώντας την VC-διάσταση (VC-dimension) [Blumer, 

Ehrenfeucht, Haussler, Warmuth, 1989], το χώρο υποθέσεων δηλαδή που περιέχει το 

h. Η VC-διάσταση είναι μια μετρική της χωρητικότητας ενός στατιστικού 

αλγόριθμου ταξινόμησης. Η μέθοδος Support Vector Machines εντοπίζει την 

υπόθεση h, η οποία κατά προσέγγιση ελαχιστοποιεί το όριο σφάλματος ελέγχοντας τη 

VC-διάσταση του H.  

H μέθοδος SVM αντιμετωπίζει το φαινόμενο της «υπερεφαρμογής» επιλέγοντας κάθε 

φορά ένα συγκεκριμένο υπερεπίπεδο (hyperplane) μεταξύ αυτών που χωρίζονται τα 

δεδομένα στο χώρο γνωρισμάτων (feature space). Η μέθοδος SVM εντοπίζει το 

υπερεπίπεδο το οποίο μεγιστοποιεί την ελάχιστη απόσταση από το πλησιέστερο 

σημείο εκπαίδευσης, το οποίο υπερεπίπεδο καλείται μέγιστου περιθωρίου (maximum 

margin hyperplane) και μπορεί να αναπαρασταθεί σαν ένας γραμμικός συνδυασμός 

μεταξύ σημείων. Συνεπώς, η συνάρτηση απόφασης για την ταξινόμηση σημείων 

περιλαμβάνει μόνο εσωτερικά γινόμενα μέσα στο χώρο γνωρισμάτων.  

Ένα πρόβλημα που παρουσιάζουν οι αλγόριθμοι εκπαίδευσης για Support Vector 

Machines είναι ότι είναι αργοί για μεγάλα προβλήματα, ιδιαίτερα πολύπλοκοι και 

απαιτητικοί στην υλοποίηση τους. Ένας αλγόριθμος που παρουσιάστηκε και 

επιλέχθηκε να χρησιμοποιηθεί για την εκπαίδευση ενός support vector ταξινομητή 

είναι ο Sequential Minimal Optimization (SMO) [Platt, 1998]. Ο SMO είναι 

http://en.wikipedia.org/wiki/Manfred_K._Warmuth
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ταχύτερος από τους αντίστοιχους αλγόριθμους για SVM και είναι προσαρμόζεται 

καλύτερα στην κλιμακοσιμότητα για δύσκολα SVM προβλήματα. 

Όπως φαίνεται παρακάτω, τα μοντέλα παρουσιάζουν καλή ακρίβεια με βάση το 

σύνολο εκπαίδευσης τους με 10-fold cross-validation, όπου το σύνολο εκπαίδευσης 

χωρίζεται σε 10 επιμέρους υποσύνολα όπου κάθε φορά τα 9 υποσύνολα 

χρησιμοποιούνται ως σύνολο εκπαίδευσης και το εναπομένον σύνολο ως σύνολο 

ελέγχου. Για τα ελληνικά σχόλια τα αποτελέσματα από το περιβάλλον του weka είναι 

τα παρακάτω. 

Στα αποτελέσματα της ορθότητας που επιτυγχάνουν οι αλγόριθμοι, φαίνεται να   

υπερτερεί ο αλγόριθμος SMO με τον Simple Logistic να ακολουθεί με μικρή 

διαφορά. 

 
Διάγραμμα 1: Ορθότητα ελληνικού συνόλου εκπαίδευσης 

Ομοίως, στην ανάκληση ο SMO πετυχαίνει καλύτερα αποτελέσματα. Στα 

διαγράμματα της ανάκλησης, της ακρίβειας και της f-measure φαίνονται τα ποσοστά 

που επιτυγχάνονται από τους 4 αλγόριθμους για κάθε μία από τις 3 κλάσεις που έχουν 

οριστεί. 

 
Διάγραμμα 2: Ανάκληση (recall) μοντέλων για το ελληνικό σύνολο εκπαίδευσης 

Η ακρίβεια δείχνει να πετυχαίνει καλύτερα αποτελέσματα για τον αλγόριθμο Simple 

Logistic, ενώ η f-measure κυμαίνεται σε κοντινά επίπεδα, με τον SMO να υπερτερεί 

ελαφρώς. 
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Διάγραμμα 3: Ακρίβεια (precision) μοντέλων για το ελληνικό σύνολο εκπαίδευσης 

 
Διάγραμμα 4: F-measure μοντέλων για το ελληνικό σύνολο εκπαίδευσης 

Για τα greeklish σχόλια τα αποτελέσματα από το περιβάλλον του weka 

παρουσιάζονται στη συνέχεια. Στην ορθότητα, ο SMO προηγείται του Simple 

Logistic. 

 
Διάγραμμα 5: Ορθότητα μοντέλων greeklish συνόλου εκπαίδευσης 

Ωστόσο, στις μετρικές της ανάκλησης, της ακρίβειας και της f-measure ο Simple 

Logistic δείχνει να τα πηγαίνει καλύτερα από τον SMO. 

 
Διάγραμμα 6: Ανάκληση (recall) μοντέλων για το greeklish σύνολο εκπαίδευσης 
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Διάγραμμα 7: Ακρίβεια (precision) μοντέλων για το greeklish σύνολο εκπαίδευσης 

 
Διάγραμμα 8: F-measure μοντέλων για το greeklish σύνολο εκπαίδευσης 

Στη συνέχεια παρουσιάζονται τα αποτελέσματα για τον συνδυασμό των δεδομένων 

που χρησιμοποιήθηκαν στα σύνολα δεδομένων των greeklish και των ελληνικών. Η 

ορθότητα που πετυχαίνει στο σύνολο ο αλγόριθμος Simple Logistic είναι ελαφρώς 

καλύτερη από αυτή του SMO. Όσον αφορά στις μετρικές της ανάκλησης, της 

ακρίβειας και της f-measure ο Simple Logistic προηγείται ελαφρώς του SMO. 

 
Διάγραμμα 9: Ορθότητα ενοποιημένου συνόλου εκπαίδευσης  

 
Διάγραμμα 10: Ανάκληση (recall) μοντέλων για το ελληνικό σύνολο εκπαίδευσης 
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Διάγραμμα 11: Ακρίβεια (precision) μοντέλων για το ελληνικό σύνολο εκπαίδευσης 

 
Διάγραμμα 12: F-measure μοντέλων για το ελληνικό σύνολο εκπαίδευσης 

Παρακάτω ακολουθεί η επίδοση των μοντέλων πάνω στα δεδομένα ελέγχου ώστε να 

επιλεγεί για το τελικό πρόγραμμα το πιο αποδοτικό. Τα αποτελέσματα των 

επιδόσεων, όσον αφορά στις μετρικές της ορθότητας, της ακρίβειας, της ανάκλησης 

και του f-measure φαίνονται στους παρακάτω πίνακες. (Οι τιμές είναι επί τοις εκατό). 

Η ορθότητα των μοντέλων με βάση τα σύνολα ελέγχου φαίνεται παρακάτω, με τους 

αλγόριθμους SMO και Simple Logistic να πετυχαίνουν τα μεγαλύτερα ποσοστά 

ορθότητας κοντά στο 90%. 

Η μετρική της ανάκλησης (recall) για κάθε κλάση και αλγόριθμο φαίνεται παρακάτω. 

Όπως και στην ορθότητα, οι αλγόριθμοι Support Vector Machines και Simple 

Logistic πετυχαίνουν καλύτερες τιμές. Ο SMO πετυχαίνει μεγαλύτερη ανάκληση για 

την κλάση -10 σε σχέση με τον Simple Logistic, ωστόσο υστερεί κατά πολύ στην 

κλάση 10. 

 
Διάγραμμα 13: Ορθότητα μοντέλων  
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Στις μετρικές της ακρίβειας (precision), της ανάκλησης (recall) και της f-measure οι 

SMO και Simple Logistic πετυχαίνουν καλύτερες τιμές, με το δεύτερο να υπερισχύει 

ελαφρώς. 

 
Διάγραμμα 14: Ανάκληση (recall) μοντέλων 

 
Διάγραμμα 15: Ακρίβεια (precision) μοντέλων 

 
Διάγραμμα 16: F-measure μοντέλων 

Με βάση τα παραπάνω διαγράμματα καλύτερες επιδόσεις παρουσιάζει ο αλγόριθμος 

Simple Logistic κι επομένως είναι αυτός που θα χρησιμοποιηθεί στην τελική 

εφαρμογή της παρούσας εργασίας. Αξιόλογη συμπεριφορά παρουσιάζει και ο 

αλγόριθμος SMO, επιβεβαιώνοντας με αυτό τον τρόπο ότι οι μέθοδοι για Support 

Vector Machines αποτελούν μια καλή επιλογή για ταξινόμηση κειμένου [Joachims, 

1998]. Αν συνυπολογιζόταν και το κόστος εκπαίδευσης του μοντέλου, τότε θα είχε 

επιλεγεί ο SMO αλγόριθμος μιας και ο χρόνος εκπαίδευσης για τον Simple Logistic 

είναι κατά πολύ μεγαλύτερος. Ωστόσο, στα πλαίσια της παρούσας εργασίας δεν 
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παίζει σημαντικό ρόλο ο χρόνος που απαιτεί η εκπαίδευση, καθώς γίνεται μόνο μια 

φορά, οπότε προτιμάται ο Simple Logistic λόγω των καλύτερων αποτελεσμάτων. 

7.5 Συμπεράσματα 

Στο παρόν κεφάλαιο προσεγγίστηκε το πρόβλημα του χαρακτηρισμού των σχολίων 

του YouTube, πρόβλημα το οποίο ανάγεται στην ταξινόμηση κειμένων. Περιγράφηκε 

η διαδικασία της ταξινόμησης κειμένου καθώς και το λογισμικό του weka, το οποίο 

χρησιμοποιήθηκε για την κατάταξη των σχολίων. Στη συνέχεια, παρουσιάστηκαν οι 

μετρικές που χρησιμοποιούνται για την αξιολόγηση των ταξινομητών, οι οποίες είναι 

οι ακόλουθες: 

 Ορθότητα (correctness), η οποία δείχνει τον αριθμό των ταξινομήσεων που 

έγιναν σωστά. 

 Ακρίβεια (precision), η οποία ορίζεται ως ο αριθμός των σχετικών κειμένων 

που έχουν ανακτηθεί διά τον αριθμό των συνολικών εγγράφων που έχουν 

ανακτηθεί. 

 Ανάκληση (recall), η οποία ορίζεται ως ο αριθμός των σχετικών κειμένων που 

έχουν ανακτηθεί διά τον αριθμό των σχετικών εγγράφων που έχουν 

ανακτηθεί. 

 F-measure, η οποία είναι ο αρμονικός μέσος (harmonic mean) μεταξύ της 

ακρίβειας και της ανάκλησης και δίνεται από την σχέση 

Έχοντας παρουσιάσει το θεωρητικό υπόβαθρο, ακολούθησε η διαδικασία 

διαμόρφωσης του συνόλου εκπαίδευσης. Όπως αναπτύχθηκε στο προηγούμενο 

κεφάλαιο, για τη μελέτη της μετρικής που σχετίζεται με την αίσθηση απέναντι στην 

επιβολή του νόμου εξετάστηκε η πολιτική στάση που εντοπίζεται στο περιεχόμενο 

κάθε σχολίου. Γι αυτό το λόγο προσδιορίστηκαν τρεις κατηγορίες για την κατάταξη 

των σχολίων με βάση την πολιτική στάση που εντοπίζεται σε αυτά, οι οποίες είναι οι 

εξής: 

 Ριζοσπαστική, η οποία συμβολίζεται ως -10. 

 Ουδέτερη, η οποία συμβολίζεται ως 0. 

 Συντηρητική, η οποία χαρακτηρίζεται ως 10. 
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Κατά τη δημιουργία του συνόλου εκπαίδευσης, ένας παράγοντας που έχριζε 

αντιμετώπισης ήταν η χρήση ελληνικών αλλά και greeklish μέσα στα σχόλια, οπότε 

προτιμήθηκε η ξεχωριστή μελέτη τους. Γι αυτό το λόγο αναπτύχθηκαν δύο 

διαφορετικά σύνολα εκπαίδευσης, ένα για την κάθε περίπτωση, ώστε να ελεγχθεί η 

επίδοση τους. Περιγράφηκε η διαδικασία διαμόρφωσης των συνόλων και οι τεχνικές 

βελτίωσης που δοκιμάστηκαν και στη συνέχεια δοκιμάστηκαν τέσσερα μοντέλα 

ταξινόμησης, ώστε να επιλεγεί το καλύτερο για τη συνέχεια της μελέτης της 

ταξινόμησης των σχολίων. Τα μοντέλα αναπτύχθηκαν με βάση τους παρακάτω 

αλγόριθμους: 

 Naive Bayes. 

 Naive Bayes Multinomial. 

 Sequential Minimal Optimization (SMO). 

 Simple Logistic. 

Οι αλγόριθμοι που έδωσαν τα καλύτερα αποτελέσματα ήταν ο SMO και ο Simple 

Logistic, με τον δεύτερο να είναι ελαφρώς καλύτερος στο σύνολο των μετρικών. 

Ωστόσο, σε χρόνο εκπαίδευσης του μοντέλου ο SMO ήταν κατά πολύ ταχύτερος, 

αλλά λόγω του ότι για τα πλαίσια της διπλωματικής ο χρόνος εκπαίδευσης δεν 

αποτελούσε σημαντικό παράγοντα, προτιμήθηκε ο Simple Logistic λόγω των 

καλύτερων αποτελεσμάτων. 
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8 Λογισμικό Panopticon 

8.1 Εισαγωγή 

Στα πλαίσια της παρούσας εργασίας κρίθηκε επιθυμητή η ανάπτυξη λογισμικού το 

οποίο θα είναι ικανό να παρέχει ένδειξη για την πολιτική στάση που επιδεικνύει ένας 

χρήστης στο χώρο του YouTube. Γι’ αυτό το λόγο αναπτύχθηκε  λογισμικό το οποίο 

λαμβάνοντας ως είσοδο το όνομα ενός χρήστη του YouTube δίνει ως έξοδο την 

πολιτική στάση που τον χαρακτηρίζει, όπως αυτή προκύπτει από: 

 Τα ατομικά του σχόλια.  

 Το οπτικοακουστικό υλικό που έχει αναρτήσει στο YouTube. 

 Το οπτικοακουστικό υλικό που έχει προσθέσει στη λίστα των αγαπημένων 

του βίντεο.  

 Το οπτικοακουστικό υλικό που έχει προσθέσει σε λίστες αναπαραγωγής που 

μπορεί να έχει δημιουργήσει. 

Επίσης, το λογισμικό δίνει έξοδο και για το αν έχει μεταβληθεί η γνώση 

πληροφορικής του χρήστη με βάση τις άδειες χρήσης που χρησιμοποιεί στο 

οπτικοακουστικό υλικό που αναρτά. Το λογισμικό συνδυάζει την υλοποίηση για τη 

συλλογή και ενημέρωση δεδομένων από το YouTube, η οποία περιγράφηκε στο 

κεφάλαιο της συλλογής των δεδομένων, και τον ταξινομητή σχολίων, ο οποίος 

περιγράφηκε στο κεφάλαιο της ταξινόμησης σχολίων.  

Διάγραμμα 17: Λογική λειτουργίας του λογισμικού 
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8.2 Εξαγωγή συμπερασμάτων 

8.2.1 Περιγραφή 

Παρατηρώντας τη δομή του YouTube, γίνεται αντιληπτό ότι το «δομικό στοιχείο» για 

την αξιολόγηση ενός χρήστη ή ενός βίντεο ως προς την πολιτική στάση που 

επιδεικνύει είναι το σχόλιο. Έχοντας πλέον τη δυνατότητα της ταξινόμησης του κάθε 

σχολίου, μέσω του ταξινομητή που αναφέρθηκε στο προηγούμενο κεφάλαιο, γίνεται 

δυνατή η αξιολόγηση και κατάταξη σε κάποια κατηγορία του χρήστη, ελέγχοντας τα 

σχόλια του, αλλά και του βίντεο με τον ίδιο τρόπο. Σε επόμενο επίπεδο, μπορεί να 

εξεταστεί και μια λίστα με βίντεο και να ταξινομηθεί σε κάποια κατηγορία 

μελετώντας τα βίντεο που περιέχει. 

Προκειμένου να εξαχθεί ένα γενικό συμπέρασμα για την πολιτική στάση που 

επιδεικνύει κάποιος χρήστης, εξετάζονται: 

  Τα σχόλια που έχει γράψει. 

  Το οπτικοακουστικό υλικό που έχει αναρτήσει στο YouTube, καθώς για να 

μπει ένας χρήστης στον κόπο να το αναρτήσει σημαίνει ότι τον εκφράζει 

ιδιαίτερα. 

 Η λίστα αγαπημένων βίντεο, τα οποία αποτελούν αναρτήσεις που θεωρεί ο 

χρήστης ότι τον εκφράζουν. 

 Οι λίστες αναπαραγωγής που έχει δημιουργήσει ο χρήστης. 

Έχοντας συγκεντρώσει τα επιμέρους αποτελέσματα της πολιτικής στάσης που 

επιδεικνύεται  για κάθε μία από τις περιπτώσεις, συνδυάζονται ώστε να προκύψει το 

τελικό συμπέρασμα για την πολιτική στάση που επιδεικνύει ο χρήστης και να 

καταταχθεί σε μια από τις τρεις κατηγορίες που έχουν προσδιοριστεί. Η χρήση μόνο 

μίας από τις περιπτώσεις που εξετάζονται για να βγει το τελικό συμπέρασμα για το 

χρήστη αποφεύγεται, καθώς ο χρήστης μπορεί να μην έχει γράψει σχόλια, αλλά να 

έχει αναρτήσει πολλά βίντεο πολιτικού περιεχόμενου, Συνεπώς, μια προσέγγιση που 

θα λαμβάνει υπόψη όλες τις πιθανές παραμέτρους προτιμάται για το τελικό 

συμπέρασμα. Τέλος, εκτός από την πολιτική στάση του χρήστη, εξάγεται 

συμπέρασμα για τη μεταβολή της γνώσης πληροφορικής που μπορεί να παρατηρηθεί 

για το χρήστη μέσω των αδειών χρήσης που χρησιμοποιεί στο ανηρτημένο 

οπτικοακουστικό του υλικό. 
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8.2.2 Συμπέρασμα από τα σχόλια του χρήστη 

Από τα σχόλια του χρήστη μπορεί να προσδιοριστεί αν ο χρήστης εκφράζει πολιτική 

στάση μέσω αυτών. Ο τρόπος που βγαίνει το συμπέρασμα για την κατηγορία που 

ανήκει ο χρήσης (ριζοσπαστικός, συντηρητικός ή ουδέτερος) είναι σε πρώτο στάδιο η 

κατάταξη των σχολίων του, με χρήση του ταξινομητή που έχει αναπτυχθεί. Σε 

δεύτερο στάδιο γίνεται ο υπολογισμός του τελικού συμπεράσματος μόνο από τον 

αριθμό των σχολίων που είναι συντηρητικά ή ριζοσπαστικά. Τα ουδέτερα σχόλια δεν 

προσφέρουν κάτι στον υπολογισμό, επομένως για το συμπέρασμα εξετάζεται αν τα 

ριζοσπαστικά σχόλια είναι περισσότερα από τα συντηρητικά. Αν είναι τότε ο χρήστης 

εκφράζει ριζοσπαστική πολιτική στάση μέσω των σχολίων του. Στην περίπτωση που 

τα συντηρητικά είναι περισσότερα από τα ριζοσπαστικά το αποτέλεσμα που βγαίνει 

είναι ότι ο χρήστης εκφράζει συντηρητική πολιτική στάση. Στην περίπτωση που τα 

ριζοσπαστικά και συντηρητικά σχόλια είναι ίσα τότε το αποτέλεσμα βγαίνουν 

ουδέτερο καθώς δεν υπάρχει σαφής ένδειξη. 

Η επιλογή του αποτελέσματος να βγαίνει ουδέτερο στην ισοβαθμία έγινε ώστε να 

αποφεύγεται ο χαρακτηρισμός ενός πιθανού συντηρητικού χρήστη ως ριζοσπαστικό ή 

το αντίστροφο. Η πολιτική που ακολουθείται σε αυτό το σημείο είναι ότι είναι 

προτιμότερο να χαθεί ένας ριζοσπαστικός χρήστης κατά τη διαδικασία αξιολόγησης, 

παρά να χαρακτηριστεί ως ριζοσπαστικός κάποιος που δεν είναι. 

8.2.3 Συμπέρασμα από τα σχόλια σε οπτικοακουστικό υλικό 

Για να βγει συμπέρασμα για την πολιτική στάση που καταδεικνύει ένα βίντεο γίνεται 

και σε αυτή την περίπτωση ταξινόμηση των σχολίων του βίντεο. Για την περίπτωση 

του βίντεο λαμβάνονται υπόψη και ο αριθμός likes και dislikes που έχει λάβει το 

βίντεο, ώστε το κάθε σχόλιο να λαμβάνει την αντίστοιχη βαρύτητα με βάση το αν 

υπερισχύουν τα likes ή τα dislikes που έχει λάβει. Συνεπώς, σε πρώτο στάδιο 

ελέγχεται αν ο αριθμός των likes και dislikes είναι μηδέν. Αν τα likes και τα dislikes 

από όλα τα σχόλια είναι μηδέν τότε ελέγχεται μόνο το πλήθος των ριζοσπαστικών και 

των συντηρητικών σχολίων και ελέγχεται ποιο υπερισχύει. Στην περίπτωση που τα 

ριζοσπαστικά και τα συντηρητικά σχόλια είναι ίσα, τότε το βίντεο χαρακτηρίζεται ως 

ουδέτερο. Ο λόγος είναι ότι, όπως και στην περίπτωση των σχολίων χρήστη, είναι 

προτιμότερο να χαθεί ένα ριζοσπαστικό βίντεο, παρά να χαρακτηριστεί κάποιο ως 
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ριζοσπαστικό ενώ δεν είναι. Σε κάθε άλλη περίπτωση ελέγχεται ποιο σύνολο 

υπερισχύει ώστε να χαρακτηριστεί αντίστοιχα το βίντεο.  

Όταν ο αριθμός των likes και των dislikes δεν είναι μηδέν, τότε δημιουργείται ένα 

άθροισμα βαρών ώστε να ληφθεί υπόψη και το βάρος που λαμβάνει το σχόλιο από τα 

likes και dislikes του. Γι αυτό το λόγο κάθε σχόλιο προσμετράται στο σύνολο της 

κατηγορίας του ως 1 +  
     

          
  

         

             
  , δηλαδή τη διαφορά των likes και 

dislikes του σχολίου, ως προς τα συνολικά likes και dislikes, αντίστοιχα, όλων των 

σχολίων του βίντεο ώστε να μοιραστεί η σημαντικότητα κάθε σχολίου στο τελικό 

αποτέλεσμα. Όταν ο όρος 
     

          
 είναι μεγαλύτερος από τον  

         

             
  τότε 

αυξάνεται η σημαντικότητα του συγκεκριμένου σχολίου, ενώ όταν είναι μεγαλύτερος 

ο όρος 
         

             
 μειώνεται η σημαντικότητα του συγκεκριμένου σχολίου στο 

άθροισμα της κατηγορίας που συμμετέχει, λόγω του μείον, οπότε γίνεται μείωση της 

μονάδας. Δύο περιπτώσεις που λαμβάνονται υπόψη είναι αν τα συνολικά likes ή 

dislikes είναι μηδέν. Όταν τα συνολικά likes είναι μηδέν, τότε ο όρος 
     

          
  δε 

λαμβάνεται υπόψη και η βαρύτητα του σχολίου υπολογίζεται ως 1   
         

             
 , 

ενώ όταν τα dislikes είναι μηδέν η βαρύτητα του σχολίου υπολογίζεται ως 1 + 

     

          
. Όταν σχηματιστούν τα δύο αθροίσματα, για τα συντηρητικά και 

ριζοσπαστικά σχόλια, το βίντεο χαρακτηρίζεται από αυτό που συγκεντρώνει την 

υψηλότερη τιμή. Στην περίπτωση της ισότητας το βίντεο χαρακτηρίζεται ως ουδέτερο 

για το λόγο που αναφέρθηκε και παραπάνω. 

8.2.4 Συμπέρασμα για λίστα οπτικοακουστικού υλικού 

Για να βγει συμπέρασμα για την πολιτική στάση που υπάρχει μέσα σε μια λίστα που 

περιέχει βίντεο ακολουθείται παρόμοια διαδικασία με αυτή του συμπέρασμα για ένα 

βίντεο από τα σχόλια του. Συνεπώς, για να βγει συμπέρασμα για την πολιτική στάση 

που περιέχεται στη λίστα εξετάζεται πρώτα αν ο αριθμός των likes και dislikes είναι 

μηδέν. Αν είναι, τότε γίνεται έλεγχος των συντηρητικών και ριζοσπαστικών σχολίων 

ώστε να εξεταστεί αν είναι ίσα σε πλήθος, όπου σε αυτή την περίπτωση η λίστα 

συμπεραίνεται ότι είναι ουδέτερη. Στις περιπτώσεις που υπερτερεί το σύνολο των 



Εξαγωγή Συμπερασμάτων από πρότυπα χρήσης του Web 2.0 

 

ΠΜΣ Πληροφοριακά Συστήματα Σελίδα 112 

συντηρητικών βίντεο η λίστα χαρακτηρίζεται ως συντηρητική, ενώ αν υπερτερεί το 

σύνολο των ριζοσπαστικών η λίστα χαρακτηρίζεται ριζοσπαστική. 

Αν ο αριθμός των likes και dislikes δεν είναι μηδέν, τότε δημιουργείται αντίστοιχο 

σύστημα με βάρη, όπως και στην περίπτωση του μεμονωμένου βίντεο, όπου για κάθε 

σύνολο προσμετρούνται τα σχόλια που ανήκουν σε αυτό συν τη σημαντικότητα που 

λαμβάνουν από την ποσότητα 1 +  
     

          
  

         

             
  , η οποία λαμβάνει 

υπόψη τον αριθμό των likes και dislikes που έχει λάβει το σχόλιο ως προς το 

συνολικό αριθμό των likes και dislikes. Όπως και στη λίστα των αναρτήσεων του 

χρήστη, αν ο αριθμός των συνολικών likes είναι μηδέν, σημαντικότητα του σχολίου 

υπολογίζεται από το ως 1   
         

             
 , ενώ όταν τα dislikes είναι μηδέν η 

βαρύτητα του σχολίου υπολογίζεται ως 1 + 
     

          
. Η λογική αυτή μπορεί να 

εφαρμοστεί σε οποιαδήποτε λίστα με βίντεο, επομένως μπορεί να χρησιμοποιηθεί για 

λίστα με τα βίντεο που έχει αναρτήσει ο χρήστης, για τη λίστα με τα αγαπημένα του 

βίντεο και για τις λίστες αναπαραγωγής που έχει δημιουργήσει ο χρήστης. 

8.2.5 Συνολικό συμπέρασμα για το χρήστη 

Η διαδικασία του τελικού συμπεράσματος για την πολιτική στάση που επιδεικνύει 

ένα χρήστης λαμβάνει υπόψη 4 παραμέτρους, οι οποίες είναι οι επιμέρους πολιτικές 

στάσεις που έχουν προκύψει από: 

 Τα σχόλια του. 

 Το ανηρτημένο οπτικοακουστικό υλικό του. 

 Τη λίστα αγαπημένων του βίντεο. 

 Τις λίστες αναπαραγωγής που έχει δημιουργήσει.  

Για τη λήψη απόφασης έχουν δοθεί συντελεστές βαρύτητας για κάθε μία παράμετρο. 

Οι συντελεστές βαρύτητας  έχουν ως εξής: 

Σχόλια 3 

Ανηρτημένο υλικό 2 

Λίστα αγαπημένων 2 

Λίστες αναπαραγωγής 1 

Πίνακας 9: Συντελεστές βαρύτητας παραμέτρων 
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Οι συντελεστές δόθηκαν κατόπιν παρατήρησης πάνω στα δεδομένα που 

συλλέχθηκαν. Τα σχόλια του χρήστη είναι αυτά που στο μεγαλύτερο βαθμό 

προσδιορίζουν την πολιτική στάση που επιδεικνύει και στη συνέχεια το υλικό που 

έχει αναρτήσει, μιας και για να μπει στον κόπο να το αναρτήσει σημαίνει πως τον 

εκφράζει. Το ίδιο ισχύει και το υλικό που έχει προσθέσει στη λίστα των αγαπημένων 

του βίντεο. Τέλος, το μικρότερο ρόλο παίζουν οι λίστες αναπαραγωγής που έχει 

δημιουργήσει ο χρήστης, για τις οποίες παρατηρήθηκε ότι σε κάποιες περιπτώσεις 

είχαν περιεχόμενο που εξέφραζε πολιτική στάση. 

Αρχικά, εξετάζεται αν κάποιες από τις παραμέτρους έχουν ριζοσπαστική ή 

συντηρητική πολιτική στάση. Αν και οι 4 παράμετροι είναι ουδέτεροι, τότε ο χρήστης 

κατατάσσεται ως ουδέτερος. Σε κάθε άλλη περίπτωση δημιουργούνται δύο 

αθροίσματα, ένα για τη συντηρητική πολιτική στάση κι ένα για την ριζοσπαστική, και 

σε κάθε άθροισμα προστίθεται ο συντελεστής βάρους με βάση τον παραπάνω πίνακα. 

Σε περίπτωση ισοβαθμίας υπερισχύει η πολιτική τάση που έχει συμμετάσχει με το 

μεγαλύτερο συντελεστή. Για παράδειγμα, ένας χρήστης που τα σχόλια του έχουν 

χαρακτηριστεί ως ριζοσπαστικά και οι λίστες αναπαραγωγής του έχουν 

χαρακτηριστεί ως συντηρητικές, τότε το τελικό συμπέρασμα για το χρήστη είναι 

‘ριζοσπαστικός’ με το ριζοσπαστικό άθροισμα να ισούται με 3 και το συντηρητικό με 

1. Ένας χρήστης με τα σχόλια και τις λίστες αναπαραγωγής του να είναι 

ριζοσπαστικά και το υλικό που έχει αναρτήσει, μαζί με τη λίστα αγαπημένων βίντεο 

να είναι συντηρητικά, τότε, παρόλο που υπάρχει ισοπαλία 4-4, το συμπέρασμα θα 

βγει ριζοσπαστικό λόγω της μεγαλύτερης βαρύτητας που έχουν τα σχόλια του 

χρήστη. Η απόφαση αυτή πάρθηκε διότι είναι προτιμότερο να υπάρχουν εσφαλμένοι 

συναγερμοί (false positives) σε αυτό το σημείο της επεξεργασίας, παρά να περνάνε 

από το σύστημα χρήστες για τους οποίους υπάρχει έστω και μια μικρή ένδειξη από τα 

δεδομένα τους. Συνεπώς, για τους χρήστες που εντάσσονται στην κατηγορία των 

συντηρητικών ή των ριζοσπαστικών από το λογισμικό δε σημαίνει απαραίτητα ότι 

έχουν αυτή την πολιτική στάση, αλλά υπάρχουν ενδείξεις ότι ανήκουν σε αυτές τις 

κατηγορίες. 

8.2.6 Συμπέρασμα γνώσεων πληροφορικής 

Οι διαθέσιμες άδειες χρήσης του YouTube διακρίνονται στην τυπική άδεια χρήσης 

του YouTube και την άδεια χρήσης Creative Commons. Για την εξαγωγή 
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συμπεράσματος σχετικά με τη γνώση πληροφορικής που μπορεί να έχει ο χρήστης 

εξετάζονται οι άδειες χρήσης που χρησιμοποιεί στο οπτικοακουστικό υλικό που έχει 

αναρτήσει. Γι’ αυτό το λόγο εξετάζεται το υλικό του κατά αύξουσα χρονολογική 

σειρά και αν ο χρήστης έχει χρησιμοποιήσει την άδεια χρήσης Creative Commons 

από το πρώτο βίντεο που ανήρτησε και τη χρησιμοποιεί σε όλα τα του τα βίντεο, 

θεωρείται ότι ο χρήστης έχει προχωρημένη γνώση σε σχέση με τον μέσο χρήστη. Αν 

ο χρήστης χρησιμοποιούσε την τυπική άδεια του YouTube και από ένα βίντεο και 

μετά αρχίζει να χρησιμοποιεί Creative Commons, τότε θεωρείται ότι η γνώση του 

χρήστη βελτιώθηκε. Αν ο χρήστης χρησιμοποιεί μόνο την τυπική άδεια του YouTube, 

τότε θεωρείται ότι η γνώση του είναι αυτή του μέσου χρήστη. 

8.3 Διάρθρωση κώδικα 

Η διάκριση του κώδικα γίνεται στα ακόλουθα πακέτα κλάσεων: 

 

Εικόνα 21: Πακέτα κλάσεων Panopticon 

Το πακέτο «ρίζα» που περιέχει τα υπόλοιπα είναι το panopticon. Μέσα σε αυτό 

περιέχονται τα πακέτα: configuration, controller, initModels, KnowledgeChange, 

listProcessing, model, userCommentsProcessing, utils, videoCommentsProcessing, 

view και main. Η ανάπτυξη έχει γίνει με χρήση του μοντέλου MVC [Deacon, 2009] 

(model-view-controller), στο οποίο υπάρχει σαφής διαχωρισμών των λειτουργιών σε 

κάθε επίπεδο. Έτσι, το πακέτο view περιέχει τη διεπαφή χρήστη, το πακέτο controller 

περιέχει τις δομές που προσφέρουν τη λειτουργικότητα της υλοποίησης και το πακέτο 

model περιέχει το μοντέλο που χρησιμοποιείται για την αναπαράσταση του χώρου 

που αντιπροσωπεύει την πληροφορία που αποθηκεύεται. Τα υπόλοιπα πακέτα 

περιέχουν την υπόλοιπη λειτουργικότητα του λογισμικού. Ο «κορμός» των πακέτων 

του λογισμού, που αποτελείται από model, view, controller, παραμένει σε μεγάλο 

βαθμό ίδιος με αυτόν του crawler για τη συλλογή των δεδομένων από το YouTube με 

κατάλληλες τροποποιήσεις ώστε να ενσωματωθεί και η καινούργια λειτουργικότητα 
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της τελικής εφαρμογής. Γι αυτό το λόγο θα περιγραφούν μόνο τα νέα τμήματα που 

έχουν προστεθεί ώστε να μην γίνεται επανάληψη τμημάτων που έχουν περιγραφεί 

στο κεφάλαιο της συλλογής των δεδομένων. 

Επιπλέον, το λογισμικό αποτελείται από βοηθητικούς φακέλους στους οποίους 

τοποθετούνται αρχεία τα οποία είναι απαραίτητα για την εκτέλεση και αρχεία που 

παράγονται ως έξοδοι για περαιτέρω μελέτη του εκάστοτε χρήστη που εξετάζεται. Οι 

φάκελοι είναι οι ακόλουθοι: 

 arff: Σε αυτό τον φάκελο τοποθετούνται προσωρινά τα αρχεία που 

παράγονται από τα σχόλια του χρήστη και από τα σχόλια που υπάρχουν σε 

βίντεο που επεξεργάζονται και βρίσκονται σε μορφή κατάλληλη για 

επεξεργασία από το Weka. 

 extlib: Ο φάκελος περιέχει τη βιβλιοθήκη του Weka και τον οδηγό της mysql 

ώστε να μπορεί να λογισμικό να επικοινωνεί με τη βάση δεδομένων. Τα δύο 

αυτά αρχεία πρέπει να προστεθούν στο build path της εφαρμογής. 

 favoriteVideos: Σε αυτό το φάκελο παράγονται αρχεία σχετικά με τα 

αγαπημένα βίντεο του χρήστη. Για κάθε βίντεο που επεξεργάζεται παράγεται 

ένα αρχείο με όνομα το id του βίντεο και περιέχει μέσα τα σχόλια του βίντεο 

και την πρόβλεψη του ταξινομητή για κάθε ένα σχόλιο, καθώς και για την 

πρόβλεψη της πολιτικής στάσης που περιέχεται στο βίντεο. 

 playlists: Ομοίως με τα αγαπημένα βίντεο, σε αυτό το φάκελο τοποθετούνται 

τα βίντεο που είναι στις λίστες αναπαραγωγής του χρήστη. 

 rating: Σε αυτό το φάκελο παράγονται δύο προσωρινά βοηθητικά αρχεία τα 

οποία χρησιμοποιούνται για να αποθήκευση των likes και dislikes που έχουν 

τα σχόλια που επεξεργάζονται, καθώς δε μπορούν να εισαχθούν μέσα στα 

αρχεία του weka. 

 totalUser: Ο φάκελος αυτός περιέχει το κεντρικό αρχείο που παράγεται για 

χρήστη και περιέχει την κομβική πληροφορία γι αυτόν. Μέσω των αρχείων 

αυτού του φακέλου είναι δυνατή η μελέτη του χρήστη, μιας και 

δημιουργούνται κατάλληλες συντομεύσεις προς τα αρχεία που βρίσκονται 

στους άλλους φακέλους. 
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 train: Ο φάκελος αυτός περιέχει τα αρχεία για την εκπαίδευση του 

ταξινομητή και περιέχει τα μοντέλα που έχουν δημιουργηθεί για την 

διαδικασία της ταξινόμησης. 

 userPages: Ο φάκελος αυτός περιέχει το αρχείο που έχει όλα τα σχόλια του 

εκάστοτε χρήστη, με όνομα το όνομα του χρήστη και για κάθε σχόλιο υπάρχει 

η πρόβλεψη που έδωσε ο ταξινομητής γι αυτό. 

 videoPages: Όμοια με την περίπτωση των αγαπημένων βίντεο, ο φάκελος 

αυτός περιέχει τα αρχεία που παράγονται για τα βίντεο που έχει αναρτήσει ο 

χρήστης. 

Το περιεχόμενο και η λειτουργικότητα που προσφέρουν τα πακέτα του κώδικα 

αναλύονται παρακάτω: 

Configuration 

Η προσθήκη που έχει γίνει στην κλάση Config αφορά τα κατώφλια που επιθυμεί να 

καθορίσει ο χρήστης σχετικά με το ποσοστό από το οποίο και άνω ένα σχόλιο θα 

θεωρείται ως ριζοσπαστικό ή συντηρητικό αντίστοιχα. Τα κατώφλια αυτά ορίζονται 

και ως η ευαισθησία που θα έχει ο ταξινομητής. Τα επίπεδα των κατωφλίων που 

έχουν καθοριστεί για τους σκοπούς της έρευνας είναι στο 70% και επιλέχθηκαν 

κατόπιν παρατηρήσεων στα αποτελέσματα. Τα αποτελέσματα που εξετάστηκαν είχαν 

την τάση να είναι σωστά από αυτό το ποσοστό περίπου και άνω για κάθε μία από τις 

δύο κατηγορίες. Αν ο χρήστης επιθυμεί το σύστημα να έχει μεγαλύτερη ευαισθησία 

μπορεί να αλλάξει τις παραμέτρους από αυτό το σημείο, ωστόσο τα αποτελέσματα 

έδειξαν ότι το σύστημα συμπεριφέρεται καλύτερα με αυτές τις τιμές κατωφλίων. 

Controller 

Το πακέτο του ελεγκτή περιέχει τη λειτουργικότητα της λογικής του λογισμικού. 

Εκτός από τις κλάσεις για τη συλλογή των επιμέρους στοιχείων του χρήστη που 

έχουν περιγραφεί σε προηγούμενο κεφάλαιο, περιέχεται η κλάση Panopticon, η οποία 

έχει το ρόλο συντονιστή ώστε να ελεγχθεί αν υπάρχει στη βάση δεδομένων ο χρήστης 

που εισάγεται ώστε να γίνει ενημέρωση των στοιχείων που υπάρχουν γι αυτόν, 

αλλιώς να εκκινήσει η διαδικασία για συλλογή των στοιχείων του, καθώς δεν υπάρχει 

υλικό γι αυτό μέσα στη βάση δεδομένων. Στη συνέχεια καλεί τις κατάλληλες 

μεθόδους ώστε να γίνει η επεξεργασία των σχολίων που έχει αναρτήσει ο χρήστης, 

του οπτικοακουστικού υλικού που έχει αναρτήσει, τα αγαπημένα βίντεο που έχει στο 
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YouTube καθώς και τις λίστες αναπαραγωγής που έχει διαμορφώσει, ώστε να 

εξαχθούν συμπεράσματα για την πολιτική στάση που περιέχεται σε  κάθε μία από 

αυτές τις περιπτώσεις και να υπολογιστεί το τελικό συμπέρασμα για το χρήστη. 

InitModels 

Το πακέτο αυτό προσφέρει τη δυνατότητα της εκπαίδευσης του ταξινομητή των 

σχολίων εισάγοντας στον φάκελο ‘train’ το κατάλληλο .arff αρχείο εκπαίδευσης. Το 

αρχείο αυτό εκτελείται αυτόνομα και αφού ολοκληρωθεί η εκτέλεση του, το μοντέλο 

του ταξινομητή δημιουργείται στον ίδιο φάκελο, καθώς και το φίλτρο που 

δημιουργήθηκε κατά την επεξεργασία των γνωρισμάτων (features) από τα αρχεία 

εκπαίδευσης.  

KnowledgeChange 

Το πακέτο αυτό περιέχει την κλάση KnowledgeChange η οποία ελέγχει τις άδειες 

κάτω από τις οποίες έχει αναρτηθεί το οπτικοακουστικό υλικό του χρήστη. Αυτό που 

κάνει είναι η προσπέλαση του υλικού που έχει αναρτήσει ο χρήστη και εξετάζει τις 

άδειες χρήσης που έχουν. Οι άδειες χρήσης είναι δύο, η τυπική του YouTube και η 

άδεια Creative Commons. Αν ο χρήστης έχει χρησιμοποιήσει την Creative Commons 

από το πρώτο βίντεο που ανήρτησε και τη χρησιμοποιεί σε όλα τα του τα βίντεο, 

θεωρείται ότι ο χρήστης έχει προχωρημένη γνώση σε σχέση με τον μέσο χρήστη. Αν 

ο χρήστης χρησιμοποιούσε την τυπική άδεια του YouTube και από ένα βίντεο και 

μετά αρχίζει να χρησιμοποιεί Creative Commons, τότε θεωρείται ότι η γνώση του 

χρήστη βελτιώθηκε. Αν ο χρήστης χρησιμοποιεί μόνο την τυπική άδεια του YouTube, 

τότε θεωρείται ότι η γνώση του είναι αυτή του μέσου χρήστη. 

ListProcessing 

Το πακέτο αυτό περιέχει τις κλάσεις FavoritesProcessing, PlaylistsProcessing, και 

UploadsProcessing. Η κλάση FavoritesProcessing επεξεργάζεται τη λίστα των 

αγαπημένων βίντεο του χρήστη και δημιουργεί τα αρχεία με τα βίντεο στο φάκελο 

‘favorites’, υπολογίζοντας και την πολιτική στάση που εντοπίζεται στα βίντεο. 

Ομοίως, η κλάση PlaylistsProcessing δημιουργεί τα αρχεία για τα βίντεο που 

υπάρχουν στις λίστες αναπαραγωγής του χρήστη και τα τοποθετεί στο φάκελο 

‘playlists’ και η κλάση UploadsProcessing τοποθετεί τα αρχεία στο φάκελο ‘videos’. 
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Main 

Το πακέτο περιέχει την κλάση Main, η οποία είναι το σημείο εκκίνησης της 

εφαρμογής. 

Model 

Το πακέτο περιέχει τις κλάσεις του πεδίου, όπως αυτά έχουν αναφερθεί στο κεφάλαιο 

συλλογής δεδομένων. Ακόμα, έχουν προστεθεί οι κλάσεις Attitude, CommentAttitude 

και VideoAttitude. Η πρώτη αποθηκεύει στη βάση δεδομένων την πολιτική στάση 

που εντοπίζεται στα σχόλια του χρήστη, στο οπτικοακουστικό υλικό που έχει 

αναρτήσει, στο οπτικοακουστικό υλικό που έχει στη λίστα αγαπημένων του και στο 

οπτικοακουστικό υλικό που έχει στις λίστες αναπαραγωγής του. Η δεύτερη 

αποθηκεύει την πολιτική στάση που εντοπίζεται για κάθε σχόλιο που επεξεργάζεται 

και η τρίτη αποθηκεύει την πολιτική στάση που εντοπίζεται σε κάθε βίντεο που 

επεξεργάζεται.  

CommentsProcessing 

Το πακέτο περιέχει τις κλάσεις CreateUserCommentArff και 

UserCommentsProcessing, οι οποίες υλοποιούν τη λειτουργία επεξεργασίας των 

σχολίων του χρήστη. Η πρώτη κλάση φορτώνει από τη βάση δεδομένων τα σχόλια 

του χρήστη και τα μετατρέπει σε μορφή κατάλληλη για το Weka και η δεύτερη κλάση 

τα επεξεργάζεται και τα ταξινομεί σε κατηγορίες με βάση την πολιτική στάση που 

περιέχουν. Ακόμα, δημιουργείται στο φάκελο ‘userPages’ αρχείο το οποίο έχει το 

όνομα του χρήστη και περιέχει τα σχόλια του χρήστη με την κατηγορία που έχουν 

καταταχθεί.  

VideoProcessing 

Το πακέτο περιέχει τις κλάσεις CreateVideoCommentArff και 

VideoCommentsProcessing, οι οποίες επεξεργάζονται τα σχόλια που περιέχει το 

βίντεο υπό εξέταση. Η πρώτη κλάση φορτώνει τα σχόλια του βίντεο από τη βάση 

δεδομένων και τα μετατρέπει σε μορφή κατάλληλη για επεξεργασία από το Weka και 

η δεύτερη, αφού τα επεξεργαστεί, δημιουργεί ένα αρχείο με το id του βίντεο στο 

φάκελο που αντιστοιχεί κάθε φορά, ανάλογα με το αν το βίντεο που επεξεργάζεται 

είναι από τις αναρτήσεις του χρήστη, τη λίστα αγαπημένων του ή από κάποια λίστα 

αναπαραγωγής. 
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Utils 

Το πακέτο περιέχει την κλάση Utils, η οποία προσφέρει λειτουργικότητα της 

διαδικασίας συλλογής δεδομένων όπως αυτή έχει περιγραφεί στο κεφάλαιο της 

συλλογής δεδομένων και έχουν προστεθεί οι κλάσεις Normalization και VideoMetric. 

Η κλάση Normalization υλοποιεί την επεξεργασία που δέχονται τα σχόλια πριν 

εισαχθούν στα αρχεία σε μορφή κατάλληλη για το Weka, ώστε να αφαιρεθούν οι 

τόνοι και οι ειδικοί χαρακτήρες και να μετατραπούν όλοι οι χαρακτήρες σε πεζούς. Η 

κλάση VideoMetric αποτελεί μια βοηθητική κλάση για τη διαδικασία λήψης 

απόφασης ενός βίντεο ή μιας λίστας, καθώς σε αυτή αποθηκεύεται πληροφορία που 

αφορά την κατηγορία κατάταξης και τον αριθμό των likes και dislikes. 

View 

Το πακέτο της όψης περιέχει τη γραφική διεπαφή χρήστη του λογισμικού. Στη 

γραφική διεπαφή περιέχονται τα στοιχεία που εμφανίζονται στο παράθυρο της 

εφαρμογής, τα οποία είναι το πεδίο εισαγωγής του ονόματος του χρήστη προς 

εξέταση, το κουμπί για εκκίνηση της διαδικασίας εξέτασης και το πλαίσιο στο οποίο 

εμφανίζονται τα μηνύματα ενημέρωσης κατά τη διάρκεια της εκτέλεσης.  

8.4  Περιβάλλον Ανάπτυξης 

Όπως και στην περίπτωση του λογισμικού που αναπτύχθηκε για τον crawler, η 

ανάπτυξη του λογισμικού έγινε με την πλατφόρμα Eclipse Indigo [Eclipse] και το 

σύστημα διαχείρισης για τη βάση δεδομένων που χρησιμοποιήθηκε είναι η MySQL 

έκδοση 5.5.16. Η εξοικείωση με αυτά τα εργαλεία και η καταλληλότητα τους για την 

ανάπτυξη της εφαρμογής, αποτελέσαν κύριο παράγοντα για την επιλογή τους.  

8.5 Διαδικασία εκτέλεσης λογισμικού Panopticon 

Για την εκτέλεση του λογισμικού Panopticon η απαιτούμενη προεργασία για τη 

σύνδεση με τη βάση δεδομένων είναι ίδια με αυτή που περιγράφηκε στο κεφάλαιο 

συλλογής των δεδομένων. Με τη μεταγλώττιση κι εκτέλεση του προγράμματος 

εμφανίζεται στο χρήστη το αρχικό παράθυρο της εφαρμογής, στο οποίο ο χρήστης 

εισάγει το όνομα του χρήστη του YouTube που θέλει να επεξεργαστεί ώστε να δει τα 

συμπεράσματα για την αίσθηση απέναντι στην επιβολή του νόμου και για τη γνώση 

πληροφορικής, όπως αυτά έχουν περιγραφεί σε προηγούμενα κεφάλαια. 
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Όπως φαίνεται παρακάτω, το σύστημα εντόπισε ότι ο χρήστης υπάρχει ήδη στη βάση 

δεδομένων οπότε προέβη σε ενημέρωση του χρήστη μέχρι την τρέχουσα ημερομηνία. 

Στη συνέχεια γίνεται η επεξεργασία των δεδομένων του χρήστη και εξάγεται το 

τελικό συμπέρασμα για την πολιτική στάση που εντοπίστηκε μέσα σε αυτά κι 

επιπλέον εξάγεται το συμπέρασμα σχετικά με το αν ο χρήστης έχει κάποια πιο 

προηγμένη γνώση πληροφορικής με βάση τις άδειες χρήσης που χρησιμοποιεί. 

Στα ενδιάμεσα μηνύματα που παράγονται κατά τη διαδικασία εκτέλεσης φαίνονται τα 

αποτελέσματα που λαμβάνει κάθε μία από τις κατηγορίες που εξετάζονται για το 

χρήστη. Στην στιγμιότυπο της επίδειξης ο χρήστης παρουσιάζει ριζοσπαστική 

πολιτική τάση στα σχόλια που έχει αναρτήσει στο YouTube και στη λίστα 

αγαπημένων του βίντεο. Αντίθετα, το οπτικοακουστικό υλικό που έχει αναρτήσει και 

οι λίστες αναπαραγωγής παρουσιάζουν συντηρητική πολιτική στάση. Σύμφωνα με τη 

διαδικασία που περιγράφηκε παραπάνω το συμπέρασμα για την πολιτική στάση του 

χρήστη είναι ότι είναι ριζοσπαστική και χαρακτηρίζεται από ελλιπή αίσθηση 

απέναντι στην επιβολή του νόμου. 

 

Εικόνα 22: Έξοδος λογισμικού Panopticon για χρήστη 

Τέλος, το σύστημα δημιουργεί λεπτομερή αναφορά του χρήστη, στην οποία 

περιέχονται στοιχεία σχετικά με τα σχόλια του χρήστη, το οπτικοακουστικό υλικό 

που επεξεργάστηκε γι αυτόν και παρέχονται τα επιμέρους αποτελέσματα προς 

περεταίρω διερεύνηση. Στο φάκελο totalUsers δημιουργείται η συγκεντρωτική 
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αναφορά του χρήστη και το όνομα του αρχείου είναι ίδιο με το όνομα του χρήστη, 

από την οποία είναι προσπελάσιμο όλο το υλικό για το χρήστη. 

8.6 Ηθικά και νομικά ζητήματα 

Η έλευση και η αυξανόμενη δημοτικότητα των κοινωνικών δικτύων σηματοδότησε 

μια ριζική αλλαγή στον τρόπο που τα προσωπικά δεδομένα του ατόμου γίνονται 

διαθέσιμα στο ευρύ κοινό. Ταυτόχρονα, οι υπηρεσίες κοινωνικής δικτύωσης φαίνεται 

να πιέζουν στα όρια το τί η κοινωνία αντιλαμβάνεται ως προσωπικό χώρο ενός 

ατόμου, τα προσωπικά του δεδομένα γίνονται δημόσια διαθέσιμα με πρωτοφανή 

τρόπο και ποσότητα και πλέον σε μορφές οπτικού και οπτικοακουστικού υλικού. 

Όσον αφορά στην προστασία της ιδιωτικής ζωής, μια από τις πιο θεμελιώδεις 

προκλήσεις είναι το γεγονός ότι το μεγαλύτερο μέρος των προσωπικών πληροφοριών 

που δημοσιεύονται σε υπηρεσίες κοινωνικών δικτύων γίνονται με πρωτοβουλία των 

χρηστών και με βάση τη συγκατάθεση τους. Ενώ η «παραδοσιακή» ρύθμιση της 

ιδιωτικής ζωής ασχολείται με τον καθορισμό κανόνων για την προστασία των 

πολιτών από αθέμιτη ή δυσανάλογη επεξεργασία των προσωπικών τους δεδομένων 

από τη δημόσια διοίκηση και τις επιχειρήσεις, υπάρχουν πολλοί λίγοι κανόνες που 

διέπουν τη δημοσίευση προσωπικών δεδομένων, κατόπιν πρωτοβουλίας των πολιτών. 

Το γεγονός αυτό συμβαίνει διότι το φαινόμενο δεν ήταν σημαντικό στον κόσμο εκτός 

του διαδικτύου, αλλά ούτε και στο διαδίκτυο πριν την έλευση των κοινωνικών 

δικτύων [IWGDT, 2008]. 

Το εργαλείο και η μεθοδολογία που έχει περιγραφεί μέχρι τώρα αναδεικνύει το 

φαινόμενο της συλλογής προσωπικών δεδομένων από τα κοινωνικά δίκτυα, ή από 

οποιαδήποτε άλλα μέσα του παγκόσμιου ιστού στα οποία μπορεί να προσδιοριστεί 

κάποιος χρήστης, και  τη διενέργεια ψυχομετρικών ελέγχων με βάση αυτά. Από αυτά 

τα δεδομένα μπορεί γίνει εξαγωγή συμπερασμάτων προκειμένου να ληφθούν υπόψη 

στον εργασιακό χώρο του ατόμου με σκοπό να αντιμετωπιστεί το φαινόμενο της εκ 

των έσω απειλής. Αυτή η ασύγχρονη μορφή παρακολούθησης που εξετάζει τα 

δεδομένα τον χρηστών, τα οποία συλλέγονται από τα κοινωνικά δίκτυα, μπορεί να 

συνδυαστεί με μεθόδους παρακολούθησης πραγματικού χρόνου των εργαζομένων 

του οργανισμού για τους οποίους εξήχθησαν αποκλίνοντα συμπεράσματα σε σχέση 

με αυτά που ορίζονται από την πολιτική ασφάλειας. Συνεπώς, διακρίνονται δύο 

μορφές παρακολούθησης των χρηστών, μια με τους συμβατικούς τρόπους που γίνεται 
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μέχρι σήμερα στο χώρο του οργανισμού κι άλλη με τη μορφή της ασύγχρονης 

παρακολούθησης κατά την οποία επεξεργάζονται δεδομένα των χρηστών που έχουν 

συλλεχθεί από το διαδίκτυο.  

Το θέμα αυτό εγείρει αρκετά ηθικά διλήμματα με αντιμέτωπες, από την μια πλευρά, 

την ασφάλεια του οργανισμού και από την άλλη την απαίτηση του εργαζομένου για 

ιδιωτικότητα. Εξετάζοντας τα συμφέροντα της κάθε πλευράς γίνεται προφανές ότι 

αμφότεροι θέλουν να εξασφαλίσουν τα προφανή δικαιώματα τους, επομένως 

αναζητείται η κατάλληλη αναλογία ώστε να μην καταπατάται η ελευθερία των 

χρηστών και ταυτόχρονα να αντιμετωπίζεται η ασυδοσία μέσα στην πληροφοριακή 

υποδομή του οργανισμού. 

Πάνω στο συγκεκριμένο ζήτημα διακρίνονται δύο σχολές, η αμερικανική και η 

ευρωπαϊκή, οι οποίες παρουσιάζουν σαφείς διαφορές μεταξύ τους [Mitrou & Karyda, 

2006]. Η αμερικανική σχολή υποστηρίζει πως η προσδοκία για ιδιωτικότητα θα 

πρέπει να είναι ελάχιστη και θεωρείται σύνηθες οι χρήστες να την θυσιάζουν 

προκειμένου να ικανοποιηθούν φαινόμενα όπως διοικητικά συμφέροντα ή αποτροπή 

και εντοπισμός απειλών. Υπάρχουν ακόμα και δικαστικές περιπτώσεις όπου 

αναγνωρίστηκε στον χρήστη μόνο το ελάχιστο επίπεδο ιδιωτικότητας, δηλαδή τα 

εξαιρετικά ευαίσθητα προσωπικά δεδομένα. Σε δικαστικό επίπεδο, στις Ηνωμένες 

Πολιτείες, η νομιμότητα του εργοδότη αποφασίζεται από τους σκοπούς της 

παρακολούθησης και από το αν περιεχόμενο των επικοινωνιών που 

παρακολουθούνται είναι αρκετά σχετικό με τους σκοπούς αυτούς [Kesan, 2002]. 

Επιπλέον, υποστηρίζεται ότι,  δεδομένης της φύσης της εργασίας και του σκοπού της, 

δεν είναι λογικό οι χρήστες να έχουν απαιτήσεις ιδιωτικότητας, ενώ η έλλειψη 

ιδιωτικότητας δικαιολογείται από το γεγονός ότι οι επικοινωνίες παρακολουθούνται 

εθελοντικά και τα περιεχόμενά τους αποστέλλονται σε υπολογιστές του εργοδότη οι 

οποίοι είναι σχεδιασμένοι να εξυπηρετούν τους σκοπούς του οργανισμού [Fazekas, 

2004]. 

Ένα θέμα που θίγεται από το ζήτημα της εκ των έσω απειλής είναι αυτό της 

αξιοπιστίας. Ένας εργαζόμενος μπορεί όχι μόνο να πληγώσει την εικόνα του 

οργανισμού διαδίδοντας πληροφορίες μέσω καναλιών επικοινωνίας, αλλά είναι 

ικανός να προκαλέσει και μεγάλες φθορές. Υπό αυτές τις συνθήκες κάποιοι θεωρούν 

πως όχι απλά δικαιολογείται, αλλά επιβάλλεται η παρακολούθηση των χρηστών 
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[Fazekas, 2004]. Μια διαφορετική φιλοσοφία που ακολουθείται από μερίδα ατόμων 

είναι αυτή κατά την οποία ο χρήστης δεν ανταλλάσει την εργασιακή του δυναμική, 

αλλά το δικαίωμά του στη ιδιωτικότητα ως αντάλλαγμα του δικαιώματος της 

εργασίας. 

Η ευρωπαϊκή σχολή είναι εκ διαμέτρου αντίθετη με την αμερικάνικη και ορίζεται 

νομικά  ότι όλοι οι πολίτες έχουν το δικαίωμα στη προσωπική και οικογενειακή ζωή, 

στο σπίτι και στις επικοινωνίες τους. Επίσης, πάλι με νομοθετικό πλαίσιο ορίζεται η 

προστασία των προσωπικών δεδομένων των πολιτών. Σε αντιδιαστολή με την 

αμερικανική σχολή, το Ευρωπαϊκό Δικαστήριο έχει απορρίψει τη διάκριση μεταξύ 

προσωπικής και επαγγελματικής ζωής [Klare, 1982] με την αιτιολογία ότι εν τέλει 

ακόμα και στο χώρο εργασίας είναι εφικτό, για τη πλειοψηφία, να αναπτύξει 

προσωπικές σχέσεις με τον έξω κόσμο. Με αυτό τον τρόπο η ιδιωτική ζωή εκτείνεται 

και σε μια προστατευόμενη δημόσια σφαίρα, η οποία πρέπει να είναι απαραβίαστη 

για οποιαδήποτε μορφή εξουσίας. Ακόμα, υπάρχουν δικαστικές περιπτώσεις όπου η 

παρακολούθηση της τηλεφωνικής κλήσης των εργαζομένων θεωρείται παραβίαση της 

άνωθεν νομοθεσίας. Αυτό ισχύει, στην Ευρώπη, με τη λογική ότι ο σεβασμός στην 

ιδιωτική ζωή συμπεριλαμβάνει και το γεγονός ότι μπορεί να αναπτυχθούν ανθρώπινες 

σχέσεις και στο χώρο εργασίας. 

Επιπλέον, στην Ευρώπη θεωρείται ότι η δυνατότητα του εργοδότη να παρακολουθεί 

τους εργαζομένους θα πρέπει να έρθει σε ισορροπία με το ηθικό και την ικανοποίηση 

του εργαζομένου από την εργασία του. Η συνεχής παρακολούθηση έχει αρνητικά 

αποτελέσματα στη σχέση αμοιβαίας εμπιστοσύνης που πρέπει να υπάρχει μεταξύ 

εργοδότη και εργαζομένων [Desprochers & Roussos, 2001]. Πιο συγκεκριμένα, 

έρευνες έχουν δείξει ότι εργαζόμενοι των οποίων οι επικοινωνίες παρακολουθούνταν 

υπέφεραν  από υψηλότερα επίπεδα κατάθλιψης, άγχους και κούρασης σε σχέση με 

εκείνους που δεν παρακολουθούνταν, μέσα στον ίδιο οργανισμό [Fazekas, 2004]. 

Όσον αφορά στα λογισμικά, όπως αυτό που παρουσιάστηκε στο παρόν κεφάλαιο, τα 

οποία πραγματοποιούν επεξεργασία προσωπικών δεδομένων των χρηστών που 

συλλέγονται από κοινωνικά δίκτυα, και αυτά είναι δημόσια διαθέσιμα, εγείρονται 

ερωτήματα. Αφενός αν είναι ηθικό να ασχολείται ο οργανισμός με τα προσωπικά 

δεδομένα του χρήστη που βρίσκονται σε κοινή θέα στο διαδίκτυο και αφετέρου αν 

οφείλει ο οργανισμός να ενημερώσει τον εργαζόμενο ότι υφίσταται τέτοια 
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επεξεργασία. Ιδιαίτερη σημασία αποκτά η μετρική της συναίσθησης απέναντι στην 

επιβολή του νόμου, η οποία εντοπίζεται μέσω της πολιτικής στάσης που επιδεικνύει ο 

χρήστης στα κοινωνικά δίκτυα. Σε αυτή την περίπτωση η επεξεργασία γίνεται πάνω 

σε ευαίσθητα προσωπικά δεδομένα διότι αφορούν πολιτικά φρονήματα που μπορεί να 

έχει ο χρήστης. Οι απαντήσεις που μπορούν να δοθούν  για τα ερωτήματα που 

αναφέρθηκαν παραπάνω δεν είναι σαφείς, καθώς εξαρτάται από το νομοκανονιστικό 

πλαίσιο από το οποίο διέπεται ο οργανισμός κι έπειτα από τη φιλοσοφία που 

ακολουθεί ανάλογα με το πλαίσιο που ανήκει. 

Συνοψίζοντας, το πιο σωστό ηθικά αλλά και πρακτικά είναι να υπάρχει μα σαφής 

πολιτική ασφάλειας η οποία να ξεκαθαρίζει όλες τις παραμέτρους της 

παρακολούθησης και να λαμβάνει τη συγκατάθεση του χρήστη προκειμένου να 

συλλέξει και να επεξεργαστεί προσωπικά του δεδομένα που βρίσκονται διαθέσιμα 

στο διαδίκτυο. Με αυτό τον τρόπο οι χρήστες θα έχουν γνώση του τι να περιμένουν 

και  δεν θα υπάρχει η συνεχής αμφιβολία της παρακολούθησης. Ωστόσο, θα γίνουν 

πιο επιφυλακτικοί ως προς τις προσωπικές πληροφορίες και απόψεις που αναρτούν 

στο διαδίκτυο και ενδεχομένως να αναζητήσουν διάφορους τρόπους ανωνυμίας ώστε 

να μην μπορούν να εντοπιστούν εύκολα τα διαδικτυακά του προφίλ από τον 

οργανισμό που εργάζονται. 

Σε αυτό το σημείο να αναφερθεί ότι στα πλαίσια της παρούσας έρευνας η επιλογή της 

συλλογής των δεδομένων έγινε από πραγματικό κοινωνικό δίκτυο, αυτό του 

YouTube, καθώς τα ρεαλιστικά δεδομένα είναι ο μόνος τρόπος ανάδειξης του 

φαινομένου στον πραγματικό κόσμο κι επιπλέον μπορεί να παρέχει ένα τρόπο 

υπολογισμού της αξιοπιστίας των αποτελεσμάτων. Τα δεδομένα που συλλέχθηκαν 

ήταν δημόσια διαθέσιμα και σε καμία περίπτωση δεν παραβιάστηκε κάποιος 

λογαριασμός ή σύστημα και δεν υπήρξε πρόσβαση σε περιοχή που δε θα έπρεπε. Το 

εργαλείο συλλογής των δεδομένων αναπτύχθηκε με τέτοιο τρόπο ώστε να μην μπορεί 

να επιβαρύνει την απόδοση του ιστότοπου του YouTube. Ένας λόγος ακόμα που 

επιλέχθηκε το YouTube ως περιβάλλον της έρευνας είναι ότι δεν υπάρχουν τα 

πραγματικά ονόματα των χρηστών αφού χρησιμοποιούνται ψευδώνυμα. Όσον αφορά 

στα στοιχεία που προσδιορίζουν πολιτική στάση, αυτά θα παρουσιαστούν μόνο σε 

στατιστικές μορφές στο επόμενο κεφάλαιο και στα σημεία που γίνεται μεμονωμένη 

αναφορά σε χρήστη δε θα χρησιμοποιείται το ψευδώνυμο του, αλλά κάποιος κωδικός 

αριθμός. 
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8.7 Συμπεράσματα 

Σε αυτό το κεφάλαιο παρουσιάστηκε η υλοποίηση του λογισμικού το οποίο λαμβάνει 

ως είσοδο ένα χρήστη του YouTube και δίνει ως έξοδο αποτέλεσμα για τη μετρική 

της αίσθησης απέναντι στην επιβολή του νόμου, όπως αυτή εξάγεται από τα 

δεδομένα που είναι διαθέσιμα για το χρήστη στο YouTube και επιπλέον ανιχνεύει αν 

έχει μεταβληθεί η γνώση πληροφορικής του χρήστη, εξετάζοντας αν έχει σχετική 

εμπειρία με την άδεια χρήσης Creative Commons. 

Με αυτό τον τρόπο έγινε αντιληπτό ότι, μέσω των κοινωνικών δικτύων, καθίσταται 

δυνατή η διενέργεια ψυχομετρικών ελέγχων των χρηστών με βάση το υλικό που 

υπάρχει διαθέσιμο γι’ αυτούς στο διαδίκτυο. Συνεπώς, φαίνεται ότι υπάρχει ένα 

εργαλείο το οποίο μπορεί να παρέχει πληροφορίες για την προσωπικότητα του 

χρήστη και σε συνδυασμό με τις παραδοσιακές μεθόδους αντιμετώπισης της εκ των 

έσω απειλής να προσφέρει μια πιο ολοκληρωμένη προστασία για τις πληροφοριακές 

υποδομές του οργανισμού.  

Προφανώς, κάτι τέτοιο εγείρει πολλά ηθικά και νομικά ζητήματα μιας και τα θέματα 

που περιγράφηκαν στο παρόν κεφάλαιο συναντώνται στη γκρίζα ζώνη της ηθικής και 

της νομιμότητας. Ο οργανισμός, και κατ’ επέκταση και ο εργοδότης, πρέπει να 

λάβουν σοβαρά υπόψη τόσο το νομοκανονιστικό πλαίσιο της περιοχής που 

δραστηριοποιείται, όσο και το κλίμα που επιθυμεί να επικρατεί μέσα στον οργανισμό. 

Είναι αναμενόμενο ότι σε έναν οργανισμό που οι εργαζόμενοι νιώθουν ότι 

παρακολουθούνται συνεχώς να μην αποδίδουν ικανοποιητικά και μακροπρόθεσμα να 

διαμορφώνεται κλίμα δυσφορίας. Γι’ αυτό το λόγο είναι απαραίτητος ο καθορισμός 

μιας πολιτικής ασφάλειας που θα ξεκαθαρίζει όλες τις απαραίτητες παραμέτρους της 

παρακολούθησης καθώς και την ενημέρωση και συγκατάθεση του εργαζόμενου 

σχετικά με την επεξεργασία των προσωπικών του δεδομένων. 
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9 Συμπεράσματα έρευνας 

9.1 Εισαγωγή 

Το υλικό που συγκεντρώθηκε μπορεί να συνδράμει στη μελέτη των χαρακτηριστικών 

του δείγματος που συγκεντρώθηκε στα πλαίσια της παρούσας έρευνας, ώστε να 

εντοπιστούν κάποια χαρακτηριστικά που διαφοροποιούν τον δυνητικά εκ των έσω 

επιτιθέμενο, από ένα μέσο χρήστη του YouTube. Σε πρώτο στάδιο γίνεται η μελέτη 

των χαρακτηριστικών του συνόλου που συγκεντρώθηκε και παρουσιάζονται κάποιες 

παρατηρήσεις που διαπιστώθηκαν. Στη συνέχεια μελετάται το υλικό που αφορά την 

εκ των έσω απειλή και τα χαρακτηριστικά που παρουσιάζονται στα άτομα που 

προέκυψαν από τη διαδικασία που περιγράφηκε στα προηγούμενα κεφάλαια. 

9.2 Παρατηρήσεις για το YouTube 

Με βάση το υλικό που συγκεντρώθηκε για τη μελέτη του YouTube εξετάστηκαν 

κάποια στατιστικά χαρακτηριστικά ως προς τις σχέσεις που παρουσιάζουν τα 

δεδομένα μεταξύ τους. Τα χαρακτηριστικά που εξετάστηκαν είναι: 

 Ποια ομάδα χρηστών αναρτά οπτικοακουστικό υλικό στο YouTube. 

 Ποια ομάδα χρηστών σχολιάζει σε αναρτήσεις. 

 Ο αριθμός των σχολίων που είναι γραμμένα σε λατινικούς χαρακτήρες 

(greeklish), ελληνικά ή και στα δύο και το μέσο πλήθος χαρακτήρων για κάθε 

περίπτωση. 

 Πόσοι χρήστες προσθέτουν οπτικοακουστικό υλικό στη λίστα αγαπημένων 

τους βίντεο. 

 Πόσοι χρήστες γίνονται συνδρομητές σε άλλους ώστε να παρακολουθούν το 

υλικό που αναρτούν αυτοί και ποια ομάδα συγκεντρώνει τους περισσότερους 

συνδρομητές. 

 Κάτω από ποια άδεια χρήσης συνηθίζουν οι χρήστες να αναρτούν το 

οπτικοακουστικό τους υλικό. 

 Ποια δικαιώματα πρόσβασης επιλέγουν οι χρήστες για το οπτικοακουστικό 

υλικό που αναρτούν και ποιες κυρίαρχες ομάδες σχηματίζονται από αυτές τις 

επιλογές. 
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 Ποιες επιλογές στα δικαιώματα πρόσβασης πραγματοποιούν οι χρήστες που 

αναρτούν το οπτικοακουστικό τους υλικό κάτω από άδεια χρήσης Creative 

Commons. 

 Ποιες είναι τα χαρακτηριστικά των χρηστών. 

 Ποια η γνώση του χώρους της πληροφορικής των χρηστών, με βάση τις άδειες 

χρήσης. 

Εκτός από τα παραπάνω χαρακτηριστικά, θα παρουσιαστούν στο τέλος του 

κεφαλαίου στατιστικά διαγράμματα τα οποία δείχνουν:  

 Την κατανομή των χρηστών που συλλέχθηκαν, με βάση την ημερομηνία 

εγγραφής τους. 

 Την κατανομή των βίντεο που συλλεχθήκαν, με βάση την ημερομηνία 

ανάρτησής τους. 

 Την κατανομή των σχολίων συλλεχθήκαν, με βάση την ημερομηνία 

ανάρτησής τους. 

Ένα ακόμα στοιχείο που παρουσιάζεται είναι το γράφημα του δικτύου των χρηστών 

που έχουν καταγραφεί, αναδεικνύοντας τους πιο σημαντικούς κόμβους του δικτύου 

και πως συνδέονται οι χρήστες μεταξύ τους. Τέλος, παρουσιάζεται και το νέφος 

ετικετών, το οποίο απεικονίζει τις πιο συχνά χρησιμοποιούμενες ετικέτες στα 

καταγεγραμμένα βίντεο της βάσης δεδομένων. Οι μοναδικές ετικέτες που 

καταγράφηκαν είναι περίπου 220.000, αλλά για οικονομία χώρου παρουσιάζονται 

μόνο οι 160 πρώτες, που έχουν και τη μεγαλύτερη συχνότητα εμφάνισης σε σχέση με 

τις υπόλοιπες. 

Όλα τα παραπάνω χαρακτηριστικά παρουσιάζονται με βάση το σύνολο των πλέον 

12.000 χρηστών που έχουν συγκεντρωθεί πλήρως στη βάση δεδομένων και αφορούν 

έλληνες χρήστες. Το σύνολο των χρηστών που μπορούν να εντοπιστούν μέσα στη 

βάση δεδομένων είναι περίπου 200.000, ωστόσο δεν υπάρχει πλήρης εικόνα γι’ 

αυτούς παρά μόνο για τα σχόλιά τους και τα βίντεο που έχουν αναρτήσει, τα οποία 

έχουν προκύψει από τα δεδομένα που συλλέχθηκαν από τους 12.000 χρήστες. Τα 

διαγράμματα που ακολουθούν αναφέρονται στους 12.000 χρήστες που έχουν 

συγκεντρωθεί. Ωστόσο, εφαρμόζοντας τις ίδιες διαδικασίες στο σύνολο των 

δεδομένων των περίπου 200.000 χρηστών τα αποτελέσματα επιβεβαιώνονται.   
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9.2.1 Διαγράμματα 

Στη συνέχεια παρουσιάζονται τα διαγράμματα που αντικατοπτρίζουν τα 

χαρακτηριστικά του δείγματος του YouTube το οποίο μελετάται. 

9.2.1.1 Βίντεο 

Το παρακάτω διάγραμμα παρουσιάζει τον αριθμό των βίντεο που έχουν αναρτηθεί 

από τους χρήστες που έχουν συλλεχθεί στα πλαίσια της παρούσας έρευνας. 

 
Διάγραμμα 18: Συσχέτιση αριθμού βίντεο με αριθμό χρηστών 

Αυτό που παρατηρείται είναι ότι μόνο ένα μικρό μέρος των χρηστών του YouTube 

αναρτά υλικό σε αυτό. Υπενθυμίζεται ότι το σύνολο των χρηστών που έχουν 

συγκεντρωθεί στη βάση δεδομένων για τις ανάγκες της παρούσας έρευνας είναι 

περίπου 12,000. Με αυτό τον τρόπο, επιβεβαιώνεται ο κανόνας 80-20 του Pareto 

[Newman, 2006], ο οποίος ισχυρίζεται ότι για πολλά γεγονότα, περίπου το 80% των 

αποτελεσμάτων προέρχεται από το 20% των αιτιών. Στη συγκεκριμένη περίπτωση 

αυτή δηλώνει ότι το 80% των βίντεο προέρχεται από το 20% των χρηστών. 

Άλλη μια παρατήρηση που αφορά τις αναρτήσεις των χρηστών, είναι ότι περίπου το 

50% έχει αναρτήσει τουλάχιστον ένα βίντεο στο YouTube. Ωστόσο, λιγότεροι από 

200 χρήστες έχουν αναρτήσει πάνω από 100 βίντεο και περίπου 1000 χρήστες έχουν 

αναρτήσει ένα μικρότερο αριθμό από βίντεο. Τέλος, από το διάγραμμα 

επιβεβαιώνεται ότι ο αριθμός των αναρτήσεων οπτικοακουστικού υλικού των 

χρηστών ακολουθεί εκθετική κατανομή. 

9.2.1.2 Σχόλια 

Ακολουθεί ο αριθμός των σχολίων που πραγματοποιείται ανά χρήστη. 

 
Διάγραμμα 19: Συσχέτιση αριθμού σχολίων με αριθμό χρηστών 
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Όπως και προηγουμένως, φαίνεται ότι ισχύει ο κανόνας του 80-20, με το μεγαλύτερο 

αριθμό σχολίων να έρχεται από μια μικρή ομάδα χρηστών, της τάξης του 20%. 

Όμοια, και σε αυτή την περίπτωση η κατανομή είναι εκθετική. 

Ένα σημαντικό σημείο, όσον αφορά στα σχόλια, είναι η γλώσσα γραφής που 

χρησιμοποιείται σε αυτά. Στα περίπου δύο εκατομμύρια σχόλια που 

συγκεντρώθηκαν, το 40% ήταν γραμμένο στα ελληνικά, το 51% σε greeklish, ενώ ένα 

9% περιείχε και ελληνικούς και λατινικούς χαρακτήρες. 

 
Διάγραμμα 20: Γλώσσα γραφής σχολίων 

Η μεγάλη συχνότητα greeklish σε εποχές που η τεχνολογία επιτρέπει τη γραφή 

ελληνικών χαρακτήρων σε οποιοδήποτε μέσο πρόσβασης στο διαδίκτυο υποδηλώνει 

το έντονο φαινόμενο της ανορθογραφίας των χρηστών που τα χρησιμοποιούν, ενώ 
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μία από τις 3 περιπτώσεις, στον παρακάτω πίνακα παρουσιάζεται το ελάχιστο, το 

μέγιστο και το μέσο πλήθος χαρακτήρων για κάθε κατηγορία. 

Γλώσσα γραφής Ελάχιστο πλήθος Μέγιστο πλήθος Μέσο πλήθος 

Ελληνικά 2 500 114,5 
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Και τα δύο 3 500 159,1 

Πίνακας 10: Πλήθος χαρακτήρων των σχολίων 
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αφορούν αναπαραγωγή στίχων κάποιου τραγουδιού, αφού η συντριπτική πλειοψηφία 

του υλικού που βρίσκεται στο YouTube αφορά τη μουσική. Τα σχόλια που περιέχουν 
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ελληνικούς αλλά και λατινικούς χαρακτήρες παρουσιάζουν το μεγαλύτερο μέσο 

πλήθος, ωστόσο αποτελούνται σημαντικά από πολύ μικρότερο πλήθος σχολίων σε 

σχέση με τις άλλες δύο κατηγορίες και γι’ αυτό το λόγο το μέσο πλήθος χαρακτήρων 

επηρεάζεται από μια μικρότερη ομάδα σχολίων.  

9.2.1.3 Αγαπημένα βίντεο 

Αρκετοί χρήστες προσθέτουν βίντεο στη λίστα με τα αγαπημένα τους, όπως φαίνεται 

κι από το παρακάτω διάγραμμα. 

 
Διάγραμμα 21: Συσχέτιση αριθμού αγαπημένων βίντεο με αριθμό χρηστών 

Σε αντίθεση με την περίπτωση της ανάρτησης οπτικοακουστικού υλικού, όπου μόνο 

μια μικρή μερίδα χρηστών συμμετέχει, περίπου το 50% των χρηστών που 

συγκεντρώθηκαν είχε προσθέσει έστω κι ένα βίντεο στα αγαπημένα του. 

9.2.1.4 Συνδρομές 

Οι χρήστες πραγματοποιούν συνδρομές σε άλλους χρήστες ώστε να ενημερώνονται 

για το υλικό που αναρτούν αυτοί οι χρήστες. 

 
Διάγραμμα 22: Συσχέτιση αριθμού συνδρομών με αριθμό χρηστών 
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5% και συνολικά το 10% των χρηστών έχει άλλους χρήστες που είναι συνδρομητές 

σε αυτόν, όπως φαίνεται στο ακόλουθο διάγραμμα. 

 

Διάγραμμα 23: Συσχέτιση αριθμού συνδρομητών με αριθμό χρηστών 

Όπως και με την περίπτωση των αναρτήσεων, οι χρήστες στους οποίους γίνονται 

συνδρομητές άλλοι χρήστες του YouTube ακολουθούν εκθετική κατανομή και ισχύει 

ο κανόνας του 80-20, όπου οι περισσότερες εγγραφές συγκεντρώνονται σε χρήστες 

που αποτελούν περίπου το 20% του συνόλου των χρηστών. 

9.2.1.5 Άδειες χρήσης 

Όπως έχει αναφερθεί σε προηγούμενο κεφάλαιο, τα βίντεο στο YouTube αναρτώνται 

κάτω από δύο άδειες χρήσης, την τυπική άδεια του YouTube και την άδεια Creative 

Commons. Τα βίντεο που συγκεντρώθηκαν στη βάση δεδομένων είναι 202.321 και 

από αυτά μόνο τα 1.565 αναρτήθηκαν κάτω από την άδεια Creative Commons, ενώ 

τα υπόλοιπα 200.756 κάτω από την τυπική άδεια του YouTube. Ο μικρός αριθμός 

των βίντεο κάτω από την άδεια Creative Commons δείχνει ότι οι χρήστες είτε δεν 

είναι εξοικειωμένοι με αυτήν και δε την γνωρίζουν είτε δεν ενδιαφέρονται να 

επιτρέψουν σε τρίτους να χρησιμοποιήσουν το βίντεο τους, πάντα με αναφορά στον 

δημιουργό. Τα βίντεο που παρατηρούνται κάτω από την άδεια Creative Commons 

αφορά κυρίως ειδησεογραφικό περιεχόμενο, κάποια ντοκιμαντέρ και εμφανίζονται 

ακόμα  αρκετά βίντεο θρησκευτικού περιεχομένου που περιέχουν βίους αγίων και 

προφητείες.   

 

Διάγραμμα 24: Άδειες χρήσης στα βίντεο του YouTube 
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9.2.1.6 Δικαιώματα πρόσβασης 

Τα δικαιώματα πρόσβασης αφορούν την άδεια που δίνει ο χρήστης ώστε στο βίντεο 

που έχει αναρτήσει να επιτρέπεται, να απαγορεύεται ή να ελέγχεται: 

 Ο σχολιασμός από άλλους χρήστες. 

 Η αξιολόγηση των σχολίων. 

 Η απάντηση με άλλο βίντεο. 

 Η αξιολόγηση του βίντεο. 

 Η ενσωμάτωση (embed) σε άλλες ιστοσελίδες. 

 Η προσθήκη σε λίστα. 

 Η αυτόματη αναπαραγωγή του βίντεο. 

 Η σύνδεση (syndicate) του βίντεο με άλλες συσκευές. 

Για να αποσαφηνιστούν οι έννοιες ενσωμάτωση (embed) και σύνδεση (syndicate), 

ένα βίντεο που επιτρέπεται να ενσωματωθεί, αλλά όχι να συνδεθεί (syndicate), θα 

αναπαραχθεί χωρίς πρόβλημα στο YouTube ή σε οποιαδήποτε ιστοσελίδα που 

περιέχει τον YouTube player, αλλά δε θα μπορεί να αναπαραχθεί σε συσκευές όπως 

τα κινητά τηλέφωνα και οι τηλεοράσεις. Για να μπορεί να αναπαραχθεί στις 

τελευταίες περιπτώσεις θα πρέπει να επιτρέπεται η σύνδεση (syndicate). 

Τα 8 αυτά χαρακτηριστικά των δικαιωμάτων πρόσβασης μπορούν να λάβουν τιμή 

μεταξύ τριών διακριτών τιμών {allowed, moderated, denied}. Οι δυνατοί συνδυασμοί 

που μπορούν  να προκύψουν είναι    = 512, οπότε ένα βίντεο μπορεί να ενταχθεί σε 

μία από αυτές τις 512 κατηγορίες. Μελετώντας τα βίντεο που συγκεντρώθηκαν, οι 

κατηγορίες που παρατηρήθηκαν με βάση τα δικαιώματα πρόσβασης κάθε βίντεο, 

περιορίστηκαν στις 120. Από τις 120 οι κατηγορίες που είχαν από περίπου 100 βίντεο 

και πάνω περιορίζονται στις 31. Από τις 31 κατηγορίες ξεχωρίζουν 6 κατηγορίες, 

λόγω του πλήθους των βίντεο που περιέχουν. Η πρώτη κατηγορία περιέχει 122.150 

βίντεο, η έκτη περιέχει περίπου 1200 βίντεο και η έβδομη περιέχει λιγότερα από 800 

βίντεο. Το ποσοστό της έβδομης κατηγορίας είναι λιγότερο από 0.5%, επομένως 

επιλέχθηκε να ξεχωρίσουν οι 6 πρώτες κατηγορίες, αγνοώντας αυτές που βρίσκονται 

από την έβδομη κατηγορία και κάτω, οι οποίες φαίνονται στον παρακάτω πίνακα: 
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 comment comment 
vote 

Video 
respond 

rate Embed list autoplay syndicate 

    1 allowed allowed allowed moderated allowed allowed allowed allowed 

2 allowed allowed allowed allowed allowed allowed allowed allowed 

3 allowed allowed allowed moderated allowed allowed allowed denied 

4 moderated allowed allowed moderated allowed allowed allowed allowed 

5 denied denied allowed moderated  allowed allowed allowed allowed 

6 allowed allowed allowed allowed allowed allowed allowed denied 
Πίνακας 11: Επιλογές των 6 κατηγοριών 

Οι κατηγορίες στο σύνολο των βίντεο φαίνονται παρακάτω: 

 

Διάγραμμα 25: Κατηγορίες δικαιωμάτων πρόσβασης 

Η κατηγορία 1 αποτελεί την κυρίαρχη επιλογή πάνω στα δικαιώματα πρόσβασης των 

βίντεο, με τις κατηγορίες 2 και 3 να ακολουθούν, αλλά φυσικά με πολύ μικρότερα 

ποσοστά. Το χαρακτηριστικό αυτής της κατηγορίας είναι ότι επιτρέπονται όλα εκτός 

από την αξιολόγηση του βίντεο, που απαιτεί πρώτα έγκριση της βαθμολογίας από τον 

δημιουργό του βίντεο. Η δεύτερη κατηγορία επιτρέπει τα πάντα, ενώ η Τρίτη 

επιτρέπει τα πάντα, εκτός από την προβολή του βίντεο σε συσκευές και τη 

βαθμολόγηση των βίντεο, τα οποία πρέπει πρώτα να εγκριθούν από τον δημιουργό. 

Στην τέταρτη κατηγορία ξεχωρίζει ότι τα σχόλια και οι απαντήσεις με βίντεο πρέπει  

πρώτα να εγκριθούν από το δημιουργό του βίντεο. Χαρακτηριστικό της πέμπτης 

κατηγορίας είναι ότι απαγορεύει τα σχόλια και η αξιολόγηση του βίντεο πρέπει 

πρώτα να ελεγχθεί από τον δημιουργό. Η έκτη κατηγορία τα επιτρέπει όλα, εκτός από 

την προβολή του βίντεο σε συσκευές όπως κινητά ή τηλεοράσεις. 

9.2.1.7 Δικαιώματα πρόσβασης και Creative Commons 

Μια περίπτωση που αξίζει να εξεταστεί είναι τα δικαιώματα πρόσβασης που δίνουν 

χρήστες που έχουν αναρτήσει τα βίντεο τους κάτω από άδεια χρήσης Creative 

Commons. Οι περιπτώσεις που ξεχωρίζουν είναι οι παρακάτω 4 κατηγορίες από τις 

21 που εντοπίστηκαν: 
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 comment comment 
vote 

Video 
respond 

rate Embed list autoplay syndicate 

1 allowed allowed allowed moderated allowed allowed allowed allowed 

2 denied denied allowed moderated allowed allowed allowed allowed 

3 moderated allowed allowed moderated allowed allowed allowed allowed 

4 allowed allowed allowed allowed allowed allowed allowed allowed 
Πίνακας 12: Επιλογές των 4 κατηγοριών για Creative Commons 

Οι κατηγορίες στο σύνολο των βίντεο κάτω από Creative Commons φαίνονται στη 

συνέχεια. 

 

Διάγραμμα 9: Κατηγορίες δικαιωμάτων πρόσβασης για Creative Commons 

Όπως φαίνεται, οι χρήστες που αναρτούν τα βίντεο τους κάτω από άδεια Creative 

Commons, στην πλειοψηφία τους επιτρέπουν όλα τα δικαιώματα και την αξιολόγηση 

έπειτα από έγκριση τους. Η τρίτη κατηγορία δεν επιτρέπει το σχολιασμό από χρήστες 

ενώ η τέταρτη κατηγορία επιτρέπει το σχολιασμό αλλά με έγκριση από τον 

δημιουργό. 

9.2.1.8 Χαρακτηριστικά χρηστών 

Όσον αφορά στα δημογραφικά χαρακτηριστικά των χρηστών (φύλο, ηλικία) που 

συλλέχθησαν, παρουσιάζονται στα ακόλουθα διαγράμματα. 

 

Διάγραμμα 26: Φύλο χρηστών 

Όπως φαίνεται, το 75% των χρηστών είναι αρσενικού γένους, το 24% είναι θηλυκού 

γένους, ενώ το 1% των χρηστών δεν είχε δηλώσει τι φύλο έχει. 
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Διάγραμμα 27: Ηλικίες χρηστών 

Η μεγάλη μερίδα χρηστών του YouTube εντοπίζεται στις ηλικίες από 14 μέχρι 45. 

Από την ηλικία των 45 και μετά εντοπίζονται ομάδες χρηστών έως και την ηλικία των 

57 σε αισθητά μειωμένο αριθμό και από εκεί κι έπειτα παρατηρούνται ελάχιστα μέλη 

με ηλικίες έως 80 ετών. Από την ηλικία των 80 και άνω θεωρείται ότι οι χρήστες 

έχουν εισάγει ψευδή στοιχεία στο προφίλ τους, καθώς παρατηρούνται 

καταγεγραμμένες ηλικίες μέχρι τα 112 έτη. 

 

Διάγραμμα 28: Ποσοστά ηλικιών 

Πιο αναλυτικά, ένα ποσοστό της τάξης του 18% δεν έχει δηλώσει την ηλικία του, ενώ 

οι κυρίαρχες ηλικίες εντοπίζονται μεταξύ 13 και 35 ετών με βάση τα ποσοστά που 

αναφέρονται παραπάνω. Οι ηλικίες από 20 μέχρι 40 έχουν χωριστεί ανά 5, αντί ανά 

10 που γίνεται στις υπόλοιπες, λόγω του μεγάλου πλήθους χρηστών που ανήκουν σε 

αυτές ώστε να γίνει καλύτερη διάκριση των ομάδων. 

Το YouTube παρέχει τη δυνατότητα στους χρήστες του να προσθέσουν περιγραφή 

του στο προφίλ τους, γράφοντας ότι τους εκφράζει. Ωστόσο, μόλις το 12% των 

χρηστών είχε προσθέσει αυτή την περιγραφή στο προφίλ του. 
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Διάγραμμα 29: Συμπληρωμένη περιγραφή προφίλ 

Ιδιαίτερο ενδιαφέρον παρουσιάζει το γεγονός πως οι περισσότεροι χρήστες που έχουν 

συμπληρώσει κάποια περιγραφή για το προφίλ τους τείνουν να έχουν και τους 

περισσότερους συνδρομητές στο σύνολο των χρηστών. Το φαινόμενο αυτό θα 

μπορούσε να χαρακτηριστεί ως ενδεχόμενος ναρκισσισμός για κάποιο χρήστη, καθώς 

η προσθήκη περιγραφής για τον εαυτό του μπορεί να σημαίνει ότι έχει την τάση να 

θέλει να ξεχωρίσει από τους άλλους χρήστες. Ωστόσο, υπάρχει και η περίπτωση που 

ο χρήστης να επιθυμεί να έχει ένα πιο ολοκληρωμένο προφίλ με βάση τις 

δυνατότητες που προσφέρονται και να μην χαρακτηρίζεται από ναρκισσισμό. 

9.2.1.9 Γνώση πληροφορικής 

Η γνώση του χρήστη πάνω στον τομέα της πληροφορικής μπορεί να προσδιοριστεί 

έμμεσα χρησιμοποιώντας τις άδειες χρήσης που χρησιμοποιεί στο υλικό που αναρτά 

στο YouTube. Στο σύνολο των χρηστών, το 36% χρησιμοποιεί την τυπική άδεια 

χρήσης του YouTube, η οποία είναι και η προεπιλεγμένη. Μόλις ένα 0.1% των 

χρηστών παρουσίασε προχωρημένη γνώση, καθώς εξαρχής χρησιμοποιούσε Creative 

Commons στο οπτικοακουστικό του υλικό, ενώ το 0.7% των χρηστών βελτίωσε τη 

γνώση του, καθώς από εκεί που χρησιμοποιούσε την τυπική άδεια χρήσης του 

YouTube άρχισε να χρησιμοποιεί Creative Commons στο οπτικοακουστικό υλικό που 

αναρτούσε. Για το 63.2% των χρηστών δεν μπορεί να εξαχθεί κάποιο συμπέρασμα 

σχετικά με τη γνώση τους πάνω στον τομέα της πληροφορικής καθώς δεν έχουν 

πραγματοποιήσει καμία ανάρτηση οπτικοακουστικού υλικού. 

 

Διάγραμμα 30: Γνώση χρηστών στον τομέα της πληροφορικής 

12% 

88% 

Ναι 

Όχι 

36% 

0,7% 

0,1% 

63,2% 

Κανονική 

Μεταβλήθηκε 

Προχωρημένη 

Μη διαθέσιμη 



Εξαγωγή Συμπερασμάτων από πρότυπα χρήσης του Web 2.0 

 

ΠΜΣ Πληροφοριακά Συστήματα Σελίδα 137 

9.2.1.10 Χρονική κατανομή εγγραφής χρηστών 

Οι χρήστες που βρίσκονται καταχωρημένοι στη βάση δεδομένων έχουν 

πραγματοποιήσει εγγραφή στο YouTube από τις 15 Νοεμβρίου 2005, 9 μήνες 

περίπου μετά τη δημιουργία του YouTube, μέχρι τις 7 Ιουλίου του 2012. Στο 

παρακάτω διάγραμμα παρουσιάζεται το ποσοστό εγγραφής χρηστών ανά έτος. Η 

τάση εγγραφής ανά έτος παρουσιάζεται ανοδική, με εξαίρεση αυτή του 2012. Η 

διαφοροποίηση αυτή οφείλεται στο γεγονός ότι η συγκέντρωση των δεδομένων 

πραγματοποιήθηκε μέσα στο 2012, επομένως υπάρχει η πιθανότητα να μην έχει 

προσπελαστεί μεγάλο πλήθος χρηστών που να έχουν εγγραφεί στο YouTube μέσα 

στο 2012. 

 
Διάγραμμα 31: Ποσοστά εγγραφής χρηστών ανά έτος 

9.2.1.11 Χρονική κατανομή ανάρτησης οπτικοακουστικού υλικού 

Το οπτικοακουστικό υλικό που βρίσκεται καταχωρημένο στη βάση δεδομένων έχει 

αναρτηθεί στο YouTube από τις 17 Φεβρουαρίου 2006 μέχρι τις 29 Σεπτεμβρίου του 

2012. Στο παρακάτω διάγραμμα παρουσιάζεται το ποσοστό αναρτήσεων 

οπτικοακουστικού υλικού ανά έτος. Η τάση αναρτήσεων ανά έτος παρουσιάζεται 

ανοδική, με εξαίρεση αυτή του 2012, η οποία παρουσιάζει μικρή στασιμότητα. Η 

διαφοροποίηση αυτή οφείλεται στο γεγονός ότι η συγκέντρωση των δεδομένων 

πραγματοποιήθηκε μέσα στο 2012, επομένως υπάρχει η πιθανότητα να μην έχει 

προσπελαστεί μεγάλο πλήθος αναρτήσεων που έχουν πραγματοποιηθεί μέσα στο 

έτος, οπότε στην πραγματικότητα αναμένεται το ποσοστό να είναι μεγαλύτερο. 

 

Διάγραμμα 14: Ποσοστά αναρτήσεων οπτικοακουστικού υλικού ανά έτος 
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9.2.1.12 Χρονική κατανομή ανάρτησης σχολίων 

Το σχόλια που βρίσκονται καταχωρημένα στη βάση δεδομένων έχουν αναρτηθεί στο 

YouTube από τις 2 Ιουνίου 2006 μέχρι τη 1 Οκτωβρίου του 2012. Στο παρακάτω 

διάγραμμα παρουσιάζεται το ποσοστό αναρτήσεων σχολίων ανά έτος. Η τάση 

αναρτήσεων σχολίων ανά έτος παρουσιάζεται ανοδική στο πέρασμα των ετών.  

 

Διάγραμμα 32: Ποσοστά σχολίων ανά έτος 

9.2.2 Νέφος ετικετών 

Οι ετικέτες του οπτικοακουστικού υλικού που βρίσκονται καταχωρημένες στη βάση 

δεδομένων είναι περίπου 1.900.000. Από αυτές, οι μοναδικές ετικέτες που 

καταγράφηκαν είναι περίπου 220.000, αλλά για οικονομία χώρου παρουσιάζονται 

μόνο οι 160 πρώτες, που έχουν και τη μεγαλύτερη συχνότητα εμφάνισης σε σχέση με 

τις υπόλοιπες.  

Παρατηρώντας το νέφος φαίνεται ότι τα περισσότερα βίντεο των χρηστών αφορούν 

περιεχόμενο μουσικής, καθώς υπάρχουν κι ετικέτες με είδη μουσικής όπως hip hop, 

low bap, electro κλπ. Στη συνέχεια, ενδιαφέρον παρουσιάζει η ψυχαγωγία και 

ιδιαίτερα τα σατυρικά βίντεο μιας και παρατηρούνται ετικέτες που αφορούν τη 

σατυρική εκπομπή «Αμάν» και το «Ράδιο Αρβύλα». Ένας άλλος άξονας που 

περιστρέφονται τα βίντεο, είναι αυτός του αθλητισμού καθώς παρουσιάζονται 

ετικέτες διαφόρων ποδοσφαιρικών συλλόγων της Ελλάδας. Οι ετικέτες που αφορούν 

την Ελλάδα είναι πολύ συχνές κι αυτό οφείλεται στο γεγονός ότι τα στοιχεία που 

συγκεντρώθηκαν αφορούσαν το ελληνικό YouTube. Τέλος, αισθητή κάνουν την 

παρουσία τους ετικέτες που αφορούν την πολιτική, καθώς παρατηρούνται τα ονόματα 

πολιτικών κομμάτων μέσα στο νέφος.  
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Εικόνα 23: Νέφος ετικετών 

9.2.3 Γράφημα δικτύου 

Το γράφημα του δικτύου που προκύπτει για τους 10 χρήστες που έχουν τους 

περισσότερους συνδρομητές φαίνεται παρακάτω. Ο λόγος που επιλέχθηκαν μόνο οι 

δέκα πρώτοι χρήστες με τους περισσότερους συνδρομητές είναι επειδή το γράφημα 

γίνεται αρκετά περίπλοκο. Επιπλέον σ’ αυτό το μέγεθος είναι πιο εύκολο να 

διακριθούν οι χρήστες πάνω στο γράφημα. 

Οι δέκα χρήστες που διακρίνονται είναι οι arvilagr, comedylabgr, spicyofficial, 

necropolis, 18120prod, vegaschannel, playmenmusic, glamournessmygod, aliekos43, 

RiotGamesInc. Με αυτό τον τρόπο επιβεβαιώνεται ότι οι χρήστες πραγματοποιούν 

συνδρομές σε χρήστες οι οποίοι σχετίζονται με μουσική, σάτιρα και ψυχαγωγία. Σε 

επόμενες θέσεις παρατηρούνται και χρήστες που σχετίζονται με αθλητισμό και 

ιδιαίτερα με αθλητικούς συλλόγους καθώς και με πολιτική. 

Οι κόμβοι με το κόκκινο χρώμα αντιπροσωπεύουν τους χρήστες με τους 

περισσότερους συνδρομητές. Οι χρήστες αυτοί παρουσιάζουν τους μεγαλύτερους 

βαθμούς εισερχόμενων ακμών (in-Degree). 
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Εικόνα 24: Γράφημα δικτύου των 10 χρηστών με τους περισσότερους συνδρομητές 

Το  ευρύτερο δίκτυο του υλικού που συγκεντρώθηκε διαμορφώνεται με τους χρήστες 

να είναι οι κόμβοι του δικτύου. Οι ακμές που τους συνδέουν αποτελούνται από τις 

συνδρομές που πραγματοποιούνται μεταξύ των χρηστών και από τα σχόλια που 

γράφουν οι χρήστες στα βίντεο άλλων χρηστών, με κατεύθυνση προς το χρήστη που 

απευθύνονται. Το κατευθυνόμενο γράφημα που προκύπτει έχει διάμετρο μεγέθους 8, 

δηλαδή το μέγιστο μονοπάτι που απέχουν 2 οποιοιδήποτε κόμβοι του δικτύου. Πάνω 

από το 50% των κόμβων έχουν απόσταση μέχρι 5 βαθμούς διαχωρισμού (hops), 

επομένως επιβεβαιώνεται το φαινόμενο του μικρού κόσμου (small world 

phenomenon) [Kleinberg, 2000], δηλαδή 2 οποιοιδήποτε κόμβοι απέχουν το πολύ 6 

βαθμούς διαχωρισμού (hops). Το σχετικό διάγραμμα βρίσκεται στο Παράρτημα και 

ονομάζεται hop plot. 

Το διαγράμμα inDeg, που βρίσκεται στο παράρτημα, δείχνει πως υπάρχει ένα μεγάλο 

πλήθος κόμβων το οποίο έχει πολύ λίγες εισερχόμενες ακμές, ενώ ένα πολύ μικρό 

μέρος κόμβων έχει πολλές εισερχόμενες ακμές. Αυτό επιβεβαιώνει την παρατήρηση 
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ότι μια πολύ μικρή μερίδα χρηστών συγκεντρώνει τους περισσότερους συνδρομητές, 

ενώ οι υπόλοιποι χρήστες έχουν πολύ λιγότερους. Επίσης, αυτό μπορεί να σημαίνει 

ότι τα βίντεο του χρήστη συγκεντρώνουν μεγάλο αριθμό σχολίων. Αντίστοιχα, το 

διάγραμμα outDeg δείχνει πως υπάρχουν λίγοι κόμβοι που έχουν πολλές εξερχόμενες 

ακμές και πολλοί κόμβοι με πολλές εξερχόμενες ακμές. Ο μεγάλος αριθμός 

εξερχόμενων ακμών δείχνει, εκτός από μεγάλο αριθμό συνδρομών, έντονη 

δραστηριότητα σε σχολιασμό πάνω σε διάφορα βίντεο. 

Το διάγραμμα wcc, που βρίσκεται στο Παράρτημα, δείχνει τα σύνολα των κόμβων 

που διαμορφώνονται. Αυτό σημαίνει ότι σχεδόν το 99% των κόμβων έχει μια ακμή 

προς άλλο κόμβο και μόλις το 1% των κόμβων είναι αδρανές. Αυτό δείχνει ότι οι 

χρήστες γράφονται στο YouTube προκειμένου να κάνουν κάποια ενέργεια κι όχι να 

έχουν κάποιο μη δραστήριο λογαριασμό. 

Το δίκτυο που διαμορφώθηκε αποτελείται από 180.000 περίπου  κόμβους-χρήστες 

και 400.000 ακμές. Το λογισμικό που χρησιμοποιήθηκε για τη δημιουργία των 

διαγραμμάτων είναι η βιβλιοθήκη SNAP του Stanford [SNAP].  

9.3 Παρατηρήσεις στα πλαίσια της εκ των έσω απειλής 

Στα πλαίσια της εκ των έσω απειλής γίνεται αρχικά μια παρουσίαση του ποσοστού 

των σχολίων, του οπτικοακουστικού υλικού και των χρηστών που εντοπίστηκε 

πολιτική στάση στο περιεχόμενο τους. Έπειτα, τα χαρακτηριστικά που μελετώνται 

για τους χρήστες οι οποίοι είχαν το χαρακτηριστικό της ελλιπούς συναίσθησης 

απέναντι στην επιβολή του νόμου (εφεξής θα αναφέρονται και ως υπό μελέτη 

χρήστες), από την προδιάθεση παραβατικής συμπεριφοράς, είναι τα παρακάτω: 

 Ποιο ποσοστό των υπό μελέτη χρηστών αναρτά οπτικοακουστικό υλικό στο 

YouTube. 

 Ποιο ποσοστό των υπό μελέτη χρηστών σχολιάζει σε αναρτήσεις. 

 Ο αριθμός των σχολίων συνολικά που είναι γραμμένα σε λατινικούς 

χαρακτήρες (greeklish), ελληνικά ή και στα δύο και το μέσο πλήθος 

χαρακτήρων για κάθε περίπτωση. 

 Πόσοι υπό μελέτη χρήστες γίνονται συνδρομητές σε άλλους ώστε να 

παρακολουθούν το υλικό που αναρτούν αυτοί και ποια ομάδα συγκεντρώνει 

τους περισσότερους συνδρομητές.. 
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 Κάτω από ποια άδεια χρήσης συνηθίζουν οι υπό μελέτη χρήστες να αναρτούν 

το οπτικοακουστικό τους υλικό. 

 Ποια δικαιώματα πρόσβασης επιλέγουν οι υπό μελέτη χρήστες για το 

οπτικοακουστικό υλικό που αναρτούν και ποιες κυρίαρχες ομάδες 

σχηματίζονται από αυτές τις επιλογές. 

 Ποιες επιλογές στα δικαιώματα πρόσβασης πραγματοποιούν οι υπό μελέτη 

χρήστες που αναρτούν το οπτικοακουστικό τους υλικό κάτω από άδεια 

χρήσης Creative Commons. 

 Ποιες είναι τα χαρακτηριστικά των υπό μελέτη χρηστών. 

 Ποια η γνώση του χώρους της πληροφορικής των χρηστών,  

Ένα ακόμα στοιχείο που παρουσιάζεται είναι οι ετικέτες που χρησιμοποιούνται στα 

βίντεο και το γράφημα του δικτύου των υπό μελέτη χρηστών που έχουν καταγραφεί, 

αναδεικνύοντας τους πιο σημαντικούς κόμβους του δικτύου και πως συνδέονται οι 

χρήστες μεταξύ τους. Επιπλέον, παρουσιάζονται αντίστοιχα χαρακτηριστικά και των 

συντηρητικών χρηστών για σύγκριση των αποτελεσμάτων μεταξύ τους. 

9.3.1 Ανάλυση πολιτικής τάσης στο περιεχόμενο 

Στη συνέχεια παρουσιάζεται μια σύντομη περιγραφή της πολιτικής στάσης που 

εντοπίστηκε στο υλικό που συγκεντρώθηκε και πιο συγκεκριμένα στα σχόλια, στα 

βίντεο και τους χρήστες, όπου παρατηρήθηκε πολιτική στάση στο περιεχόμενο.  

 

Διάγραμμα 33: Πολιτική στάση σχολίων 

Αυτό που παρατηρήθηκε είναι ότι στην συντριπτική πλειοψηφία τους, δεν 

ανιχνεύθηκε πολιτική στάση μέσα στο περιεχόμενο τους. Συνολικά τα σχόλια στα 

οποία εντοπίστηκε έκφραση πολιτική στάσης αποτελούν μόλις το 2% του πλήθους 

των σχολίων που συγκεντρώθηκαν. 
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Διάγραμμα 34: Πολιτική στάση βίντεο 

Παρόμοιο φαινόμενο παρατηρείται και στα βίντεο που έχουν εντοπιστεί να περιέχουν 

πολιτική στάση. Μόλις το 7% περιέχει πολιτική στάση, ενώ το 93% των βίντεο 

αφορά ουδέτερα πολιτικά περιεχόμενο.  

Στην περίπτωση των χρηστών, αυτοί που είχαν πολιτική στάση μέσα στο περιεχόμενο 

τους φτάνουν περίπου στο 50% του συνόλου των χρηστών. Οι χρήστες με την ελλιπή 

αίσθηση απέναντι στην επιβολή του νόμου, τους οποίο και αφορά η μελέτη, φτάνουν 

στο 12% του συνόλου των χρηστών. Ένας χρήστης μπορεί να χαρακτηρίστηκε ως 

συντηρητικός λόγω κάποιου βίντεο στα αγαπημένα του ή σε κάποια λίστα 

αναπαραγωγής. Το λογισμικό κατατάσσει τον χρήστη σε μια κατηγορία ανάλογα αν 

υπάρχει έστω και η παραμικρή ένδειξη γι αυτόν, όπως περιγράφηκε στο προηγούμενο 

κεφάλαιο. 

 

Διάγραμμα 35: Πολιτική στάση χρηστών 

Στα σχόλια των χρηστών που χαρακτηρίστηκαν από ριζοσπαστική πολιτική στάση 

παρατηρήθηκε ότι το 20% από αυτά χαρακτηρίστηκε ως ριζοσπαστικό, ενώ ένα 

ποσοστό της τάξης του 40% χαρακτηρίστηκε ως συντηρητικό. Σε αυτή την 

περίπτωση είναι πιθανόν να χρησιμοποιήθηκαν εκφράσεις, οι οποίες σαν περιεχόμενο 

να εντάσσονται στη συντηρητική πολιτική τάση, οπότε παρόλο που γράφονται από 

έναν ριζοσπαστικό χρήστη, ο ταξινομητής ταξινομεί το περιεχόμενο ως συντηρητικό. 

9.3.2 Διαγράμματα 

9.3.2.1 Βίντεο 

Το διάγραμμα που ακολουθεί παρουσιάζει τον αριθμό των βίντεο συνολικά που 

έχουν αναρτηθεί από την ομάδα των υπό μελέτη χρηστών. 
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Διάγραμμα 36: Συσχέτιση συνολικού # βίντεο με τους υπό μελέτη χρήστες 

Το ακόλουθο διάγραμμα παρουσιάζει τον αριθμό των ριζοσπαστικών βίντεο που 

αναρτήθηκαν από ριζοσπαστικούς χρήστες. Όπως φαίνεται ο αριθμός των 

ριζοσπαστικών βίντεο είναι αισθητά μικρότερος από τον αριθμό των υπόλοιπων 

βίντεο που αναρτώνται στο YouTube. Επίσης, και σε αυτή την περίπτωση 

επιβεβαιώνεται ο κανόνας του Pareto, ότι το μεγαλύτερο πλήθος βίντεο αναρτάται 

από μια μικρότερη ομάδα χρηστών. 

 
Διάγραμμα 37: Συσχέτιση # ριζοσπαστικών βίντεο με τους υπό μελέτη χρήστες 

 

9.3.2.2 Σχόλια 

Το παρακάτω διάγραμμα παρουσιάζει τον αριθμό των σχολίων συνολικά που έχουν 

αναρτηθεί από την ομάδα των υπό μελέτη χρηστών. 

 
Διάγραμμα 38: Συσχέτιση # συνολικών σχολίων με τους υπό μελέτη χρήστες 

Όπως και προηγουμένως, φαίνεται ότι ισχύει ο κανόνας του 80-20, με το μεγαλύτερο 

αριθμό σχολίων να έρχεται από μια μικρή ομάδα χρηστών, της τάξης του 20%. 

Ακολουθεί ο αριθμός των ριζοσπαστικών σχολίων που πραγματοποιείται ανά υπό 

μελέτη χρήστη. 
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Διάγραμμα 39: Συσχέτιση # ριζοσπαστικών σχολίων με  τους υπό μελέτη χρηστών 

Ο αριθμός των ριζοσπαστικών σχολίων, σε σχέση με το σύνολο των σχολίων των 

ριζοσπαστικών χρηστών, αποτελεί περίπου το 20% των συνολικών σχολίων των 

ριζοσπαστικών χρηστών. 

 

Διάγραμμα 40: Σχέση ριζοσπαστικών και συνολικών σχολίων των ριζοσπαστικών χρηστών 

Όσον αφορά στη γλώσσα γραφής των σχολίων των υπό μελέτη χρηστών, από τα 

16.000 περίπου ριζοσπαστικά σχόλια το 54% ήταν γραμμένο στα ελληνικά, το 33% 

σε λατινικούς χαρακτήρες (greeklish), ενώ ένα 13% περιείχε και ελληνικούς και 

λατινικούς χαρακτήρες. 

 

Διάγραμμα 41: Γλώσσα γραφής ριζοσπαστικών σχολίων 

Το μήκος σε χαρακτήρες των σχολίων που συγκεντρώθηκαν για κάθε μία από τις 3 

περιπτώσεις των ριζοσπαστικών σχολίων, στον παρακάτω πίνακα παρουσιάζεται το 

ελάχιστο, το μέγιστο και το μέσο πλήθος χαρακτήρων για κάθε κατηγορία. 

Γλώσσα γραφής Ελάχιστο πλήθος Μέγιστο πλήθος Μέσο πλήθος 

Ελληνικά 9 500 293,5 

Greeklish 6 500 245,4 

Και τα δύο 11 500 329,3 

Πίνακας 13: Πλήθος χαρακτήρων των ριζοσπαστικών σχολίων 
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Ως μέτρο σύγκρισης παρουσιάζεται και η γλώσσα γραφής για την περίπτωση των 

συντηρητικών σχολίων που εντοπίστηκαν στο υλικό που συλλέχθηκε. 

 

Διάγραμμα 42: Γλώσσα γραφής συντηρητικών σχολίων 

Το μήκος σε χαρακτήρες των σχολίων που συγκεντρώθηκαν για κάθε μία από τις 3 

περιπτώσεις των συντηρητικών σχολίων, στον παρακάτω πίνακα παρουσιάζεται το 

ελάχιστο, το μέγιστο και το μέσο πλήθος χαρακτήρων για κάθε κατηγορία. 

Γλώσσα γραφής Ελάχιστο πλήθος Μέγιστο πλήθος Μέσο πλήθος 

Ελληνικά 7 500 179,4 

Greeklish 19 500 343,9 

Και τα δύο 15 500 227 

Πίνακας 14: Πλήθος χαρακτήρων των συντηρητικών σχολίων 

Αυτό που παρατηρείται είναι ότι στην περίπτωση των ριζοσπαστικών σχολίων, η 

χρήση της ελληνικής γραφής είναι πιο συχνή. Μελετώντας το δείγμα των σχολίων 

παρατηρήθηκαν τα εξής φαινόμενα: 

 Τα σχόλια που ήταν γραμμένα σε greeklish είχαν την τάση να είναι πιο 

σύντομα και πιο επιθετικά ως προς τον τρόπο έκφρασης τους.  

 Σε αντίθεση, τα σχόλια που ήταν γραμμένα στα ελληνικά, κατά ένα μεγάλο 

ποσοστό ήταν πιο μεγάλα σε σχέση με τα greeklish, η ανάλυση που γινόταν 

στο σχόλιο ήταν πιο εμπεριστατωμένη και δεν ήταν επιθετικά όπως στην 

περίπτωση των greeklish.  

 Και για τους δύο πόλους πολιτικής στάσης μέσα στα σχόλια, όσο πιο ακραίο 

κι επιθετικό ήταν ένα σχόλιο, κατά ένα μεγάλο ποσοστό δεν ήταν 

ορθογραφημένο σωστά. 

9.3.2.3 Άδειες χρήσης 

Μελετώντας τις άδειες χρήσης παρατηρείται ότι οι χρήστες που έχουν χαρακτηριστεί 

ως ριζοσπαστικοί έχουν αναρτήσει περίπου το 55% των βίντεο που έχουν αναρτηθεί 
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στο YouTube κάτω από την άδεια Creative Commons. Οι χρήστες που έχουν 

χαρακτηριστεί ως συντηρητικοί  έχουν αναρτήσει περίπου το 10% και οι υπόλοιποι 

χρήστες το 35%. 

 

Διάγραμμα 43: Συσχέτιση Creative Commons και πολιτικής στάσης 

Στο σύνολο των βίντεο που έχει αναρτηθεί από τους ριζοσπαστικούς χρήστες, το 7% 

αφορά αναρτήσεις κάτω από Creative Commons, ενώ τα υπόλοιπα από την τυπική 

άδεια χρήσης του YouTube. Το αντίστοιχο ποσοστό για τους συντηρητικούς  χρήστες 

είναι 0,2%. 

 

Διάγραμμα 44: Άδειες χρήσης των ριζοσπαστικών χρηστών 

9.3.2.4 Συνδρομές 

Οι υπό μελέτη χρήστες ακολουθούν τη νόρμα του συνόλου των χρηστών του 

YouTube, όπως αυτή περιγράφηκε στο πρώτο μέρος του τρέχοντος κεφαλαίου, και 

όπως φαίνεται στο διάγραμμα, το 67% περίπου των χρηστών έχει τουλάχιστον μία 

συνδρομή προς άλλους χρήστες. 

 

Διάγραμμα 45: Συσχέτιση αριθμού συνδρομών με αριθμό των υπό μελέτη χρηστών 
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Οι συνδρομές των υπό μελέτη χρηστών που έχουν καταγραφεί, δείχνουν ότι οι 

ριζοσπαστικοί χρήστες δεν έχουν πολλές συνδρομές σε άλλους ριζοσπαστικούς 

χρήστες, οι οποίες περιορίζονται σε αρκετά μικρό αριθμό. 

 
Διάγραμμα 46: Συσχέτιση ριζοσπαστικών χρηστών που είναι συνδρομητές σε ριζοσπαστικούς 

Ένα ακόμα χαρακτηριστικό των ριζοσπαστικών χρηστών που συγκεντρώθηκε είναι 

το γεγονός ότι δε παρουσιάζουν μεγάλο αριθμό συνδρομητών. Μόλις το 17% των 

ριζοσπαστικών χρηστών έχει τουλάχιστον ένα συνδρομή. Όπως φαίνεται στο 

παρακάτω διάγραμμα, και σε αυτή την περίπτωση ένα πολύ μικρό μέρος των 

χρηστών συγκεντρώνει το μεγαλύτερο αριθμό συνδρομών σε σχέση με τους 

υπόλοιπους. 

  
Διάγραμμα 47: Συνδρομές σε ριζοσπαστικούς χρήστες 

9.3.2.5 Δικαιώματα πρόσβασης 

Εξετάζοντας τα δικαιώματα πρόσβασης του οπτικοακουστικού υλικού που 

αναρτήθηκε από τους υπό μελέτη χρήστες προκύπτουν οι ακόλουθες 4 κατηγορίες, οι 

οποίες συγκεντρώνουν το μεγαλύτερο πλήθος από τα βίντεο. 

 comment comment 
vote 

Video 
respond 

rate Embed list autoplay syndicate 

    1 allowed allowed allowed moderated allowed allowed allowed allowed 

2 allowed allowed allowed moderate allowed allowed allowed denied 

3 allowed allowed allowed allowed allowed allowed allowed allowed 

4 denied denied allowed moderated allowed allowed allowed allowed 
Πίνακας 15: Επιλογές δικαιωμάτων πρόσβασης ριζοσπαστικών χρηστών 
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Οι κατηγορίες στο σύνολο των βίντεο φαίνονται παρακάτω: 

 

Διάγραμμα 48: Κατηγορίες δικαιωμάτων πρόσβασηςριζοσπαστικών χρηστών 

Οι 4 αυτές κατηγορίες που προκύπτουν, ταυτίζονται σε μεγάλο βαθμό με αυτές που 

παρατηρήθηκαν στο σύνολο των βίντεο του YouTube, τόσο σε σειρά προτίμησης, 

όσο και στα ποσοστά που αναλογούν σε κάθε κατηγορία. 

Στους συντηρητικούς χρήστες, τα αποτελέσματα που προκύπτουν για τα δικαιώματα 

πρόσβασης  διαμορφώνονται στις ακόλουθες 5 κατηγορίες, με κριτήριο το γεγονός 

ότι αποτελούνται από το μεγαλύτερο μέρος αριθμού βίντεο. 

 comment comment 
vote 

Video 
respond 

rate Embed list autoplay syndicate 

    1 allowed allowed allowed moderated allowed allowed allowed allowed 

2 allowed allowed allowed allowed allowed allowed allowed allowed 

3 allowed allowed allowed moderated allowed allowed allowed denied 

4 moderated allowed allowed moderated allowed allowed allowed allowed 

5 denied denied allowed moderated  allowed allowed allowed allowed 
Πίνακας 16: Επιλογές δικαιωμάτων πρόσβασης συντηρητικών χρηστών 

Οι κατηγορίες στο σύνολο των βίντεο είναι οι παρακάτω: 

 

Διάγραμμα 49: Κατηγορίες δικαιωμάτων πρόσβασης συντηρητικών χρηστών 

Οι προτιμήσεις στα δικαιώματα των βίντεο των συντηρητικών χρηστών ακολουθούν 

κι αυτές τις προτιμήσεις των χρηστών του YouTube, τόσο σε επιλογές, όσο και στα 

ποσοστά που αντιστοιχούν σε κάθε κατηγορία, όπως αυτές παρουσιάστηκαν σε 

προηγούμενη υποενότητα.  
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9.3.2.6 Δικαιώματα πρόσβασης και Creative Commons 

Ενδιαφέρον παρουσιάζουν τα δικαιώματα πρόσβασης για το υλικό των χρηστών που 

έχουν χαρακτηριστεί ως ριζοσπαστικοί. Οι κατηγορίες που διακρίνονται είναι οι 3 

παρακάτω, στις οποίες διακρίνεται ότι δεν επιτρέπεται ο σχολιασμός σε αυτά τα 

βίντεο. 

 comment comment 
vote 

Video 
respond 

rate Embed list autoplay syndicate 

    1 denied denied allowed moderated allowed allowed allowed allowed 

2 allowed allowed allowed moderated allowed allowed allowed allowed 

3 moderate allowed allowed moderated allowed allowed allowed allowed 
Πίνακας 17: Δικαιώματα πρόσβασης Creative Commons ριζοσπαστικών χρηστών 

Οι κατηγορίες στο σύνολο των βίντεο είναι οι παρακάτω: 

 
Διάγραμμα 50: Κατηγορίες δικαιωμάτων για Creative Commons ριζοσπαστικών χρηστών 

Τα βίντεο της πρώτης κατηγορίας, στην οποία δεν επιτρέπεται ο σχολιασμός σε αυτά, 

αποτελούνται στην πλειοψηφία τους από δημοσιογραφικό περιεχόμενο και 

περιεχόμενο που αφορά ντοκιμαντέρ. 

Στην περίπτωση των επιλογών δικαιωμάτων που έχουν αναρτηθεί από συντηρητικούς 

χρήστες κάτω από Creative Commons, η κυρίαρχη κατηγορία είναι μία, περιέχει το 

90% των βίντεο και είναι η εξής: 

    1 allowed allowed allowed moderated allowed allowed allowed allowed 
Πίνακας 18: Επιλογές δικαιωμάτων πρόσβασης Creative Commons συντηρητικών χρηστών 

Η κατηγορία αυτή είναι η πιο δημοφιλής για τις περιπτώσεις των Creative Commons, 

επομένως δεν παρατηρείται κάποια διαφοροποίηση από τη συμπεριφορά της νόρμας 

του YouTube σε σχέση με τους συντηρητικούς ή ριζοσπαστικούς χρήστες.  
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9.3.2.7 Χαρακτηριστικά χρηστών 

Τα δημογραφικά χαρακτηριστικά των υπό μελέτη χρηστών (φύλο, ηλικία) 

παρουσιάζονται στα ακόλουθα διαγράμματα. Όπως φαίνεται, το 83% των 

ριζοσπαστικών χρηστών είναι αρσενικού γένους, το 15% θηλυκού γένους και το 2% 

δεν έχει δηλώσει το φύλο του στο προφίλ του. 

 
Διάγραμμα 51: Φύλο ριζοσπαστικών χρηστών 

Τα αντίστοιχα ποσοστά για το φύλο των χρηστών με συντηρητική πολιτική στάση 

είναι το παρακάτω: 

 

Διάγραμμα 52: Φύλο συντηρητικών χρηστών 

Οι ριζοσπαστικοί χρήστες τείνουν να αποτελούνται περισσότερο από αρσενικού 

γένους άτομα και λιγότερο από θηλυκού γένους, σε αντίθεση με τους συντηρητικούς  

που οι χρήστες θηλυκού γένους είναι περισσότεροι από τους ριζοσπαστικούς. 

 
Διάγραμμα 53: Ηλικίες ριζοσπαστικών χρηστών 

Η μεγάλη μερίδα των ριζοσπαστικών χρηστών εντοπίζεται στις ηλικίες από 17 μέχρι 

34. Από την ηλικία των 34 κι έπειτα εντοπίζονται σποραδικά χρήστες έως και την 

ηλικία των 58 ετών.  
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Διάγραμμα 54: Ποσοστά ηλικιών ριζοσπαστικών χρηστών 

Το 33,5% των ριζοσπαστικών χρηστών δεν έχει δηλώσει την ηλικία του και το εύρος 

ηλικιών που κυριαρχεί είναι από τα 20 μέχρι τα 30. Αξιόλογο είναι και το ποσοστό 

ανάμεσα στα 30 έως τα 35 χρόνια, επιβεβαιώνοντας έτσι και τις ηλικίες των πολιτικά 

ριζοσπαστικών ατόμων της κοινωνίας. 

Αντίστοιχα παρουσιάζονται και οι ηλικίες για τους συντηρητικούς χρήστες. 

 
Διάγραμμα 55: Ηλικίες συντηρητικών χρηστών 

 Όμοια με την περίπτωση των ριζοσπαστικών χρηστών, ένα ποσοστό της τάξης του 

33% δεν έχει δηλώσει την ηλικία του. Κυρίαρχο εύρος ηλικιών και στους 

συντηρητικούς χρήστες είναι από την ηλικία των 20 έως τα 30 χρόνια, ωστόσο, 

παρατηρείται μια αύξηση σε σχέση με τους ριζοσπαστικούς χρήστες στις ηλικίες από  

τα 35 και άνω. Τα ποσοστά των ηλικιών παρουσιάζονται αναλυτικά στο παρακάτω 

διάγραμμα. 

 
Διάγραμμα 56: Ποσοστά ηλικιών συντηρητικών χρηστών 
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Όσον αφορά στην συμπλήρωση περιγραφής του χρήστη για τον εαυτό του, τόσο στην 

περίπτωση των ριζοσπαστικών χρηστών, όσο και στην περίπτωση των συντηρητικών 

χρηστών, το ποσοστό των χρηστών που έχει συμπληρωμένη περιγραφή στο προφίλ 

του είναι περίπου στο 15%, το οποίο σημαίνει ότι αυτοί οι χρήστες έχουν την τάση να 

συμπληρώνουν περιγραφή στο προφίλ τους σε μεγαλύτερο ποσοστό σε σχέση με το 

μέσο χρήστη του YouTube, ο οποίος συμπληρώνει το προφίλ του σε μικρότερο 

ποσοστό. 

 

Διάγραμμα 57: Περιγραφή προφίλ ριζοσπαστικών χρηστών 

 
Διάγραμμα 58: Περιγραφή προφίλ συντηρητικών χρηστών 

9.3.2.8 Γνώση πληροφορικής 

Στην περίπτωση των ριζοσπαστικών χρηστών το 43% χρησιμοποιεί την τυπική άδεια 

χρήσης του YouTube, το 0.03% χρησιμοποίει από την αρχή την άδεια Creative 

Commons στο οπτικοακουστικό του υλικό και το 0.1% παρουσίασε βελτίωση της 

γνώσης του, καθώς άρχισε να χρησιμοποιεί Creative Commons στην πορεία της 

συμμετοχής του στο YouTube. Για το 56.8% δε μπορεί να εξαχθεί κάποιο 

συμπέρασμα, μιας και δεν έχουν αναρτήσει καθόλου οπτικοακουστικό υλικό στο 

YouTube. 

 

Διάγραμμα 59: Γνώση ριζοσπαστικών χρηστών στον τομέα της πληροφορικής 

Στην περίπτωση των συντηρητικών χρηστών το 43% χρησιμοποιεί την τυπική άδεια 

χρήσης του YouTube, το 0.08% χρησιμοποίει από την αρχή την άδεια Creative 
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Commons στο οπτικοακουστικό του υλικό και το 0.8% παρουσίασε βελτίωση της 

γνώσης του, καθώς άρχισε να χρησιμοποιεί Creative Commons στην πορεία της 

συμμετοχής του στο YouTube. Για το 56% δε μπορεί να εξαχθεί κάποιο συμπέρασμα, 

μιας και δεν έχουν αναρτήσει καθόλου οπτικοακουστικό υλικό στο YouTube. 

 

Διάγραμμα 60: Γνώση συντηρητικών χρηστών στον τομέα της πληροφορικής 

Και οι δύο περιπτώσεις παρουσιάζουν κοινά χαρακτηριστικά με τους χρήστες του 

YouTube, εκτός από τα μικρότερα ποσοστά στην πιο εξειδικευμένη γνώση των 

Creative Commons, όπου υπερτερούν οι χρήστες που δεν ανήκουν σε αυτές τις δύο 

περιπτώσεις χρηστών. 

9.3.3 Κοινές προτιμήσεις χρηστών σε οπτικοακουστικό υλικό 

Οι χρήστες που μοιράζονται κοινά ενδιαφέροντα κατά ένα μεγάλο ποσοστό θα 

υπάρχει υλικό που μπορεί να το έχουν σχολιάσει και οι δύο, να το έχουν 

βαθμολογήσει θετικά και οι δύο ή να το έχουν προσθέσει στη λίστα αγαπημένων 

τους. Σύνηθες είναι το γεγονός ριζοσπαστικοί χρήστες να έχουν σχολιάσει στο ίδιο 

βίντεο. Στον παρακάτω πίνακα παρουσιάζονται ενδεικτικά μερικά από τα βίντεο που 

σχολίασαν ριζοσπαστικοί χρήστες, οι οποίοι ανήκουν στο σύνολο που εντοπίστηκε με 

την μεθοδολογία που έχει παρουσιαστεί. 

ΚΑΣΙΔΙΑΡΗΣ -ΚΑΝΕΛΛΗ ΖΩΝΤΑΝΑ 7/6/2012 ΦΑΠΕΣ ΣΤΟΝ ΑΝΤ1.mp4 

Ύμνος του ΕΑΜ 

NewsIt.gr: Η δήλωση του Η.Κασιδιάρη 

LogOut - Kataggelia (Lyrics) 

LogOut - O Dekemvris Tou Alexi(gia tous mpatsous) 

Η ΚΑΝΕΛΛΗ ΤΡΩΕΙ ΞΥΛΟ ΑΠΟ ΤΟΝ ΚΑΣΙΔΙΑΡΗ ΣΕ ΕΚΠΟΜΠΗ! 

Μαχαίρωμα Μετανάστη από Τάγμα ΧΑ, σταθμός Αττικής 

Ανοχή των μάτσων στους παρακρατικούς νεοναζί 

Πίνακας 19: Σχολιασμένο βίντεο από μεγάλο μέρος ριζοσπαστικών χρηστών 
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Αντίστοιχα, για την κοινή δραστηριότητα των συντηρητικών χρηστών που 

εντοπίστηκαν, από τα βίντεο που σχολιάστηκαν από μεγάλο μέρος των συντηρητικών 

χρηστών παρουσιάζονται ενδεικτικά τα παρακάτω. 

Radio9.gr : ΧΡΥΣΗ ΑΥΓΗ ΟΛΟΙ ΟΡΘΙΟΙ 

ΚΑΣΙΔΙΑΡΗΣ -ΚΑΝΕΛΛΗ ΖΩΝΤΑΝΑ 7/6/2012 ΦΑΠΕΣ ΣΤΟΝ ΑΝΤ1.mp4 

ΚΑΣΙΔΙΑΡΗΣ σε ΚΑΨΗ «ΟΡΘΩΣ ΣΕ ΠΛΗΡΩΝΕΙ Ο ΜΠΟΜΠΟΛΑΣ» 

Ο Μιχαλολιάκος με εξώδικο στον Χατζηνικολάου στο ALTER 

ΚΑΣΙΔΙΑΡΗΣ VS ΚΑΝΕΛΛΗ VS ΔΟΥΡΟΥ ΑΝΤΕΝΝΑ 7.06.2012 

ΤΟ ΚΟΥΤΙ ΤΗΣ ΠΑΝΔΩΡΑΣ - ΧΡΥΣΗ ΑΥΓΗ (1ο μέρος) 

Καρατζαφέρης ξεχνά το όνομα Γρηγορόπουλος (Tsantiri 27-10-09) 

Χρυσή Αυγή - "Χρυσοί Φρουροί"(ντοκιμαντέρ) 

Πίνακας 20: Σχολιασμένα βίντεο από μεγάλο μέρος συντηρητικών χρηστών 

Ένα ακόμα ενδιαφέρον κομμάτι είναι τα βίντεο που έχουν οι χρήστες στη λίστα 

αγαπημένων τους. Στο υλικό εντοπίζονται πολλά βίντεο που αφορούν κυρίως 

μουσικές προτιμήσεις των χρηστών, ωστόσο εντοπίζονται και αρκετά βίντεο 

πολιτικού περιεχομένου. Από αυτό το υλικό παρουσιάζονται ενδεικτικά κάποια 

βίντεο πολιτικού περιεχόμενου που εντοπίστηκαν να επαναλαμβάνονται στις λίστες 

αγαπημένων βίντεο των ριζοσπαστικών χρηστών. 

ΑΚΟΜΑ ΕΝΑ ΒΙΝΤΕΟ ΠΟΥ ΔΕΝ ΕΔΕΙΞΑΝ ΤΑ ΚΑΝΑΛΙΑ  

ΟΜΑΔΑ ΔΕΛΤΑ ΕΝΟΧΟΠΟΙΗΣΗ ΑΘΩΟΥ ΠΟΛΙΤΗ 

Χούντα στην πλατεία Συντάγματος | 29 Ιουνίου 2011  

LogOut - Kataggelia (Lyrics) 

Αναρχία Και Χρυσή Αυγή Σημαντικές Απαντήσεις 

DEBTOCRACY ΧΡΕΟΚΡΑΤΙΑ olokliro to dokimader 

Operation ANTI-ACTA (The anthem) 

Πίνακας 21: Κοινά βίντεο στις λίστες αγαπημένων των ριζοσπαστικών χρηστών 

Ως μέτρο σύγκρισης, παρουσιάζονται και τα βίντεο με πολιτικό περιεχόμενο που 

εντοπίστηκαν να έχουν συχνή εμφάνιση στις λίστες αγαπημένων βίντεο των 

συντηρητικών χρηστών. 
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Η κατοχική Ελλάδα των επόμενων χρόνων 

Το Βιντεο που ΠΡΕΠΕΙ να δουν ΟΛΟΙ οι ΕΛΛΗΝΕΣ! 

THAT s GREECE 

Περί ΑΓΑΝΑΚΤΙΣΜΕΝΩΝ ΕΛΑ ΚΙ ΕΣΥ 

ΧΡΥΣΗ ΑΥΓΗ:TO ΠΙΟ ΜΑΣΟΝΙΚΟ-ΣΙΩΝΙΣΤΙΚΟ ΚΟΜΜΑ~ΑΠΟΔΕΙΞΕΙΣ 

ΜΑΣΟΝΙΚΗ ΒΟΥΛΗ (ΚΟΜΜΑΤΑ+ΠΑΡΑΤΑΞΕΙΣ) - ΑΠΟΔΕΙΞΕΙΣ~ΞΥΠΝΑ! 

ΘΑ ΣΥΜΒΕΙ ΣΤΗΝ ΕΛΛΑΔΑ - It will happen to Greece 

Πίνακας 22: Κοινά βίντεο στις λίστες αγαπημένων των συντηρητικών χρηστών 
 

9.3.4 Νέφος ετικετών 

Χρήσιμο ενδιαφέρον στη μελέτη παρουσιάζουν οι ετικέτες που έχει επισημανθεί το 

οπτικοακουστικό υλικό των πολιτικά φορτισμένων χρηστών. Πρώτο παρουσιάζεται 

το νέφος ετικετών για το οπτικοακουστικό υλικό των ριζοσπαστικών χρηστών. Σε 

αυτό παρατηρείται έντονη η παρουσία του μουσικού στοιχείου, όπως είναι 

αναμενόμενο, κι έπειτα παρατηρούνται ετικέτες σχετικά με τον αθλητισμό, και 

συγκεκριμένα ομάδων ποδοσφαίρου, και σχετικά με πολιτικές παρατάξεις. Η ετικέτες 

που αναφέρονται στην Ελλάδα προκύπτουν λόγω του γεγονότος ότι η έρευνα είναι 

προσανατολισμένη στο ελληνικό YouTube, επομένως το υλικό των ελλήνων χρηστών 

που συλλέγεται έχει ετικέτες που αφορούν την Ελλάδα. 

 

Εικόνα 25: Νέφος ετικετών ριζοσπαστικών χρηστών 

Ακολουθεί το νέφος ετικετών για το οπτικοακουστικό υλικό των συντηρητικών 

χρηστών. 
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Εικόνα 26: Νέφος ετικετών συντηρητικών χρηστών 

Όμοια με τους ριζοσπαστικούς, εμφανίζονται ετικέτες που αφορούν μουσική, σάτιρα, 

αθλητικές ομάδες και πολιτικά κόμματα.  Οι ετικέτες και των δύο ομάδων στο 

μεγαλύτερο μέρος τους είναι ίδιες με αυτές του συνόλου των χρηστών του YouTube. 

9.3.5 Γράφημα δικτύου 

Τα γραφήματα των δικτύων που προκύπτουν για τους 100 χρήστες που έχουν τους 

περισσότερους συνδρομητές για τις περιπτώσεις των ριζοσπαστικών και για τους 5 

των συντηρητικών χρηστών φαίνονται παρακάτω. Ο λόγος που επιλέχθηκαν μόνο οι 

100 πρώτοι χρήστες στην πρώτη περίπτωση και 5 στη δεύτερη με τους περισσότερους 

συνδρομητές είναι επειδή το γράφημα γίνεται αρκετά περίπλοκο λόγω του αριθμού 

εγγραφών σε κάθε περίπτωση. Σ’ αυτό το μέγεθος είναι πιο εύκολο να διακριθούν οι 

χρήστες πάνω στο γράφημα, των οποίων τα ψευδώνυμα δεν αναφέρονται. 

Το χρώμα των κόμβων μεταβάλλεται από κόκκινο έως γκρι σκούρο ανάλογα με τον 

βαθμό εισερχόμενων ακμών (inDegree). Με κόκκινο συμβολίζεται ο κόμβος με τις 

λιγότερες εισερχόμενες ακμές, ενώ όσο πηγαίνει προς το άσπρο αυξάνονται οι 

εισερχόμενες ακμές και όσο το χρώμα πηγαίνει προς το γκρι σκούρο εντοπίζονται οι 

περισσότερες εισερχόμενες ακμές. 
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Εικόνα 27: Δίκτυο 100 ριζοσπαστικών χρηστών με τους περισσότερους συνδρομητές 

Στο κέντρο του γραφήματος εντοπίζεται ο κόμβος-χρήστης με τους περισσότερους 

συνδρομητές και γύρω του απλώνονται χρήστες με μικρότερο αριθμό συνδρομητών, 

οι οποίοι διακρίνονται με τις αποχρώσεις του κόκκινου. Οι χρήστες με τους 

λιγότερους συνδρομητές φαίνεται στο εξωτερικό μέρος του γραφήματος, οι οποίοι 

συνδέονται μεταξύ τους ανά συστάδες. 

 

Εικόνα 28: Δίκτυο 5 συντηρητικών χρηστών με τους περισσότερους συνδρομητές 
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Στο παραπάνω γράφημα φαίνονται οι 5 συντηρητικοί χρήστες με τους περισσότερους 

συνδρομητές. Σε αντίθεση με τους ριζοσπαστικούς χρήστες, εντοπίζονται 

περισσότερες εγγραφές μεταξύ των χρηστών, οπότε το γράφημα αποτελείται με πολύ 

περισσότερες ακμές και κόμβους και αυτός είναι ο λόγος που το γράφημα 

περιορίζεται μόνο σε 5 χρήστες. Στο δεξί μέρος του γραφήματος του δικτύου 

εντοπίζεται ο γκρι κόμβος-χρήστης ο οποίος συγκεντρώνει τις περισσότερες 

εισερχόμενες ακμές. Ο επόμενος κόμβος βρίσκεται λίγο πιο πάνω και αριστερά με 

λευκό χρώμα. Οι επόμενοι 3 κόμβοι-χρήστες φαίνεται στο αριστερό μέρος τους 

γραφήματος. 

9.3.6 Χρονική κατανομή πολιτικών σχολίων 

Στα παρακάτω γραφήματα παρουσιάζεται ο αριθμός των πολιτικών σχολίων ανά 

μήνα στο σύνολο των ετών για τα οποία έχουν συλλεχθεί δεδομένα. Οι αριθμοί στον 

οριζόντιο άξονα δηλώνουν τους μήνες του έτους και στον κάθετο άξονα τη 

συχνότητα εμφάνισης των σχολίων με πολιτική στάση. Με μπλε συμβολίζονται τα 

ριζοσπαστικά σχόλια, ενώ με κόκκινο τα συντηρητικά. 

 

Διάγραμμα 61: Πολιτικά σχόλια 2007 

 

Διάγραμμα 62: Πολιτικά σχόλια 2008 

 
Διάγραμμα 63: Πολιτικά σχόλια 2009 

 
Διάγραμμα 64: Πολιτικά σχόλια 2010 
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Διάγραμμα 65: Πολιτικά σχόλια 2011 

 
Διάγραμμα 66: Πολιτκά σχόλια 2012 

Ο λόγος που παρουσιάζονται και τα συντηρητικά και τα ριζοσπαστικά σχόλια είναι 

για να υπάρξει συνολική εικόνα των σχολίων με πολιτική στάση. Αυτό που 

παρατηρείται είναι ότι τα σχόλια αυτά αυξάνονται στο πέρασμα των ετών. Ίσως αυτό 

οφείλεται και στην αύξηση των συνολικών σχολίων που υπάρχουν ανά έτος, όπως 

περιγράφηκε σε προηγούμενη υποενότητα, ωστόσο, η αύξηση που παρατηρείται 

σημαίνει ότι το πολιτικό στοιχείο ενισχύεται μέσα στα βίντεο του YouTube. Η 

απουσία σχολίων με πολιτική στάση στους μήνες Οκτώβριο, Νοέμβριο και 

Δεκέμβριο (10, 11, 12) στο έτος 2012, αλλά και η πτώση των σχολίων στους μήνες 

Αύγουστο και Σεπτέμβριο (8, 9) οφείλεται στο ότι δε συγκεντρώθηκε αρκετό υλικό 

διότι η συλλογή των δεδομένων είχε ολοκληρωθεί στα μέσα Σεπτεμβρίου του 2012. 

Ο αριθμός των πολιτικών σχολίων συγκριτικά με τον αριθμό των υπόλοιπων σχολίων 

παραμένει πολύ μικρός. Όμως το φαινόμενο των πολιτικών συζητήσεων τείνει να 

ενισχύεται, οπότε μελλοντικά αναμένεται να αυξηθούν τα ποσοστά που έχουν 

παρουσιαστεί για τους χρήστες που παρουσιάζουν πολιτική στάση, όπως 

περιγράφεται στα πλαίσια της παρούσας εργασίας. 

9.4 Συμπεράσματα 

Στο παρόν κεφάλαιο εξετάστηκαν κάποια γενικά χαρακτηριστικά του YouTube και 

πώς αυτά διαμορφώνονται για τους χρήστες, για τους οποίους το λογισμικό 

επεξεργασίας έδωσε ως έξοδο ότι οι συγκεκριμένοι διαθέτουν το χαρακτηριστικό της 

ελλιπούς αίσθησης για την επιβολή του νόμου. Οι υπό μελέτη χρήστες αποτελούν το 

12% του συνόλου των χρηστών. Τα χαρακτηριστικά αυτά με τις επιμέρους 

παρατηρήσεις συνοψίζονται στα παρακάτω: 

 Ποια μερίδα των χρηστών αναρτά οπτικοακουστικό υλικό στο YouTube: 

Σε αυτή την περίπτωση διαπιστώθηκε πως ο αριθμός των βίντεο που 
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αναρτάται στο YouTube από τους χρήστες ακολουθεί εκθετική κατανομή. Το 

συμπέρασμα είναι ότι ένα 20% περίπου των χρηστών αναρτά το μεγαλύτερο 

μέρος των βίντεο που υπάρχουν στο YouTube. Ίδια συμπεριφορά 

παρουσιάζεται και από τους υπό μελέτη χρήστες. Ένα ακόμη χαρακτηριστικό 

του οπτικοακουστικού υλικού στο YouTube είναι ότι μόλις το 7% περιέχει 

σχόλια με πολιτική στάση ενώ το 93% αφορά ουδέτερο περιεχόμενο. 

 Ποια μερίδα των χρηστών σχολιάζει σε αναρτήσεις: Σε αυτή την 

περίπτωση ισχύει ότι και με τα βίντεο, όπου το πλήθος των περισσότερων 

σχολίων προέρχεται από μια μικρή ομάδα χρηστών περίπου της τάξης του 

20%. Οι υπό μελέτη χρήστες ακολουθούν τη νόρμα των χρηστών του 

YouTube στο σχολιασμό των βίντεο. Τα σχόλια που περιέχουν πολιτική 

στάση αποτελούν περίπου το 20% του συνόλου των σχολίων των υπό μελέτη 

χρηστών. Στο σύνολο τους, τα σχόλια που περιέχουν πολιτική στάση 

αποτελούν μόλις το 2% του συνόλου των σχολίων που συγκεντρώθηκαν. 

 Ο αριθμός των σχολίων που είναι γραμμένα σε λατινικούς χαρακτήρες ή 

ελληνικά: Το 40% των σχολίων που μελετήθηκαν ήταν γραμμένα στα 

ελληνικά, το 51% σε greeklish, ενώ το 9% περιείχε ελληνικούς και λατινικούς 

χαρακτήρες. Το μέσο πλήθος χαρακτήρων για τα ελληνικά σχόλια είναι 114.5 

χαρακτήρες, για τα greeklish 90.7 και για τα σχόλια με ελληνικούς και 

λατινικούς χαρακτήρες 159.1. Τα σχόλια των υπό μελέτη χρηστών ήταν 

γραμμένα σε ελληνικά στο 55% του συνόλου, το 35% ήταν γραμμένο σε 

greeklish και το 10% γραμμένο σε ελληνικά και greeklish. Το μέσο πλήθος 

χαρακτήρων για τα ελληνικά είναι 293.5 χαρακτήρες, για τα greeklish 245.4 

και για τα σχόλια με ελληνικά και greeklish 329.3. Όπως παρατηρείται, το 

μέσο πλήθος χαρακτήρων είναι αυξημένο σε σχέση με αυτό του συνόλου των 

χρηστών. Αυτό εν μέρει μπορεί να οφείλεται στα λιγότερα σχόλια των 

ριζοσπαστικών χρηστών ή στο γεγονός ότι αποφεύγουν μικρά σχόλια 

επιδοκιμασιών σε κάποιο βίντεο, τα οποία ρίχνουν το μέσο όρο πλήθους. 

 Πόσοι χρήστες προσθέτουν οπτικοακουστικό υλικό στη λίστα 

αγαπημένων τους βίντεο: Σε αυτή την περίπτωση περίπου το 50% των 

χρηστών επιλέγει να προσθέσει στα αγαπημένα του τουλάχιστον ένα βίντεο. 

Ενδιαφέρον σε αυτή την περίπτωση, για τους υπό μελέτη χρήστες, 

παρουσιάζει το γεγονός ότι παρατηρήθηκαν βίντεο τα οποία βρίσκονταν στις 
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λίστες αγαπημένων βίντεο αρκετών ριζοσπαστικών χρηστών. Αρκετά από 

αυτά τα βίντεο είχαν πολιτικό περιεχόμενο και αναφέρονταν σε γεγονότα τα 

οποία ενδιαφέρουν ριζοσπαστικούς χρήστες. 

 Πόσοι χρήστες γίνονται συνδρομητές σε άλλους ώστε να παρακολουθούν 

το υλικό που αναρτούν αυτοί: Οι χρήστες σε ποσοστό πάνω από το 67% 

είναι συνδρομητές σε τουλάχιστον ένα χρήστη. Οι υπό μελέτη χρήστες 

πραγματοποιούν κι αυτοί συνδρομές στο ίδιο ποσοστό με τους χρήστες του 

YouTube, όμως οι συνδρομές από ριζοσπαστικούς χρήστες σε 

ριζοσπαστικούς χρήστες είναι περιορισμένες σε πλήθος, σε σχέση με την 

γενική τάση, ενώ μόλις το 17% των ριζοσπαστικών χρηστών που 

καταγράφηκαν έχει συνδρομητές. Στο σύνολο των χρηστών του YouTube 

μόλις  ένα ποσοστό 5% των χρηστών είναι  που συγκεντρώνουν το 

μεγαλύτερο μέρος των συνδρομητών. 

 Κάτω από ποια άδεια χρήσης συνηθίζουν οι χρήστες να αναρτούν το 

οπτικοακουστικό τους υλικό: Στην περίπτωση αυτή εντοπίστηκε ότι το 91% 

των βίντεο ήταν κάτω από την τυπική άδεια του YouTube, ενώ μόλις ένα 9% 

ήταν κάτω από Creative Commons. Οι ριζοσπαστικοί χρήστες φαίνεται να 

έχουν αναρτήσει το 55% των βίντεο που είναι κάτω από Creative Commons, 

ενώ στο σύνολο των βίντεο που έχουν αναρτήσει το 7% είναι κάτω από 

Creative Commons. 

 Ποια δικαιώματα πρόσβασης επιλέγουν οι χρήστες για το 

οπτικοακουστικό υλικό που αναρτούν και ποιες κυρίαρχες ομάδες 

σχηματίζονται από αυτές τις επιλογές: Στην περίπτωση των χρηστών του 

YouTube εντοπίστηκαν 6 κατηγορίες. Η δημοφιλέστερη κατηγορία, η οποία 

συγκέντρωσε το 70% περίπου των βίντεο, είχε ως χαρακτηριστικό ότι 

επέτρεπε όλες τις ενέργειες που επιτρέπει το YouTube πάνω στα βίντεο, εκτός 

από την αξιολόγηση που έπρεπε πρώτα να εγκριθεί από το δημιουργό. Στην 

περίπτωση των ριζοσπαστικών χρηστών εντοπίστηκαν 4 κύριες κατηγορίες, 

παρόμοιες με αυτές των γενικών χρηστών, και η δημοφιλέστερη κατηγορία 

ήταν όμοια με αυτή των χρηστών του YouTube. 

 Ποιες επιλογές στα δικαιώματα πρόσβασης πραγματοποιούν οι χρήστες 

που αναρτούν το οπτικοακουστικό τους υλικό κάτω από άδεια χρήσης 

Creative Commons: Σε αυτή την περίπτωση παρατηρήθηκε ότι στο 45% των 
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βίντεο επιτρέπονταν όλες οι ενέργειες σε αυτά, με την αξιολόγηση του βίντεο 

να προϋποθέτει έγκριση πρώτα από το δημιουργό. Στους ριζοσπαστικούς 

χρήστες ωστόσο, το 70% των βίντεο δεν επέτρεπε το σχολιασμό, ενώ στο 

25% επιτρέπονταν όλες οι ενέργειες σε αυτά, με την αξιολόγηση του βίντεο 

να προϋποθέτει έγκριση πρώτα από το δημιουργό όπως και στη γενική 

περίπτωση. 

 Ποια είναι τα χαρακτηριστικά των χρηστών: Όσον αφορά στα 

δημογραφικά χαρακτηριστικά (ηλικία και φύλο) των χρηστών του YouTube,  

παρατηρήθηκε πως το 75% των χρηστών ήταν αρσενικού γένους, το 24% 

θηλυκού γένους, ενώ το 1% δεν είχε δηλώσει το φύλο του. Στις ηλικίες η 

πλειονότητα των χρηστών έχει ηλικία από 14 έως 35. Στους ριζοσπαστικούς 

χρήστες κυριαρχεί το αρσενικό φύλο με 83%, ενώ το θηλυκό φύλο είναι μόλις 

το 15%. Οι χρήστες που δεν έχουν δηλώσει το φύλο τους είναι το 2%, 

ποσοστό που είναι μεγαλύτερο σε σχέση με το σύνολο των χρηστών. Οι 

ηλικίες που κυριαρχούν στους ριζοσπαστικούς χρήστες είναι από τα 19 έως τα 

33 χρόνια. Ακόμα, οι χρήστες που είχαν συμπληρώσει περιγραφή στο προφίλ 

τους αποτελούν το 13% των χρηστών του YouTube, ενώ οι ριζοσπαστικοί 

χρήστες είχαν περιγραφή στο προφίλ τους σε ποσοστό 15%. 

 Ποια η γνώση του χώρους της πληροφορικής των χρηστών, με βάση τις 

άδειες χρήσης: Οι χρήστες του YouTube διαφοροποιούνται από το σύνολο 

των χρηστών σε ποσοστό 0.8%. Το 0.1% είχε εξαρχής γνώση της άδειας 

Creative Commons και τη χρησιμοποιούσε στο οπτικοακουστικό υλικό που 

αναρτούσε, οπότε χαρακτηρίζεται από προχωρημένη γνώση, ενώ το 0.7% 

βελτίωσε τη γνώση του κι άρχισε να χρησιμοποιεί Creative Commons, αντί 

της τυπικής άδειας του YouTube που χρησιμοποιούσε πριν. Το 36% των 

χρηστών ανήρτησε όλο το οπτικοακουστικό του υλικό κάτω από την τυπική 

άδεια του YouTube. Για το 63.2% δεν υπάρχει κάποιο συμπέρασμα καθώς δεν 

έχουν αναρτήσεις οπτικοακουστικού υλικού. Οι ριζοσπαστικοί χρήστες σε 

ποσοστό 0.1% βελτίωσαν τη γνώση τους στον τομέα της πληροφορικής, σε 

ποσοστό 0.03% είχαν προχωρημένη γνώση στον τομέα, ενώ το 43% ανήρτησε 

το υλικό του κάτω από την τυπική άδεια χρήσης του YouTube. Το 56.8% δεν 

έχει αναρτημένο οπτικοακουστικό υλικό, οπότε δεν υπάρχει κάποιο 

συμπέρασμα. 
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Εκτός από τα παραπάνω χαρακτηριστικά, παρουσιάστηκαν στατιστικά διαγράμματα 

τα οποία δείχνουν την κατανομή των χρηστών με βάση την ημερομηνία εγγραφής 

τους, την κατανομή των βίντεο με βάση την ημερομηνία ανάρτησής τους και την 

κατανομή των σχολίων με βάση την ημερομηνία ανάρτησής τους, όπου 

παρατηρήθηκε η αύξηση της συμμετοχής στο πέρασμα των χρόνων. Ενδιαφέρον, 

επίσης, είναι και το νέφος ετικετών των βίντεο του YouTube το οποίο δείχνει τους 

άξονες που περιστρέφονται τα βίντεο που συλλέχθηκαν. Οι άξονες αυτοί αφορούν τη 

μουσική, την ψυχαγωγία, τις σατυρικές εκπομπές, τα αθλητικά και την πολιτική. Οι 

άξονες αυτοί συμπίπτουν και με τους χρήστες οι οποίοι έχουν τους περισσότερους 

συνδρομητές, με βάση πάντα το σύνολο δεδομένων που συλλέχθηκε. Ακόμα, 

μελετήθηκε το δίκτυο που διαμορφώνεται από τους κόμβους-χρήστες που υπάρχουν 

συνολικά στη βάση δεδομένων και ακμές τις σχέσεις μεταξύ των κόμβων, δηλαδή 

συνδρομές ή σχόλια. Από τη μελέτη του επιβεβαιώθηκε το φαινόμενο του μικρού 

κόσμου (small world phenomenon) στο YouTube και το γεγονός ότι λίγοι χρήστες 

αποτελούν τους πιο σημαντικούς χρήστες με βάση τις ακμές που συγκεντρώνουν. 

Στα πλαίσια της εκ των έσω απειλής παρουσιάστηκε το νέφος ετικετών για τους 

ριζοσπαστικούς χρήστες. Οι κατηγορίες αποτελούν ένα υποσύνολο του νέφους που 

παρουσιάστηκε για τους χρήστες του YouTube με πιο έντονα τα στοιχεία του 

αθλητισμού και της πολιτικής. Ωστόσο, οι άξονες με τη μεγαλύτερη σημαντικότητα 

παραμένουν αυτοί της μουσικής, της ψυχαγωγίας και της σάτιρας. Στη συνέχεια, 

παρουσιάστηκε το γράφημα του δικτύου των συνδρομητών των ριζοσπαστικών 

χρηστών. Στο γράφημα εντοπίστηκαν οι ριζοσπαστικοί χρήστες με τους 

περισσότερους συνδρομητές και επίσης παρατηρήθηκε ότι υπήρχαν αρκετές ομάδες 

ριζοσπαστικών χρηστών με λίγους συνδρομητές. Κλείνοντας, παρουσιάστηκε το 

σύνολο των πολιτικών σχολίων ανά έτος, όπως αυτό παρατηρήθηκε στο υλικό που 

συγκεντρώθηκε στα πλαίσια της έρευνας. Τα σχόλια που περιέχουν πολιτική στάση 

παρουσιάζουν αύξηση στο πέρασμα των ετών, όχι τόσο σημαντική με αυτή των 

γενικών σχολίων, ωστόσο γίνεται αντιληπτό ότι στο YouTube αρχίζουν να 

εκφράζονται απόψεις και να συζητούνται διάφορα θέματα που εμπεριέχουν πολιτική. 
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10 Επίλογος 

Στα πλαίσια της παρούσας μεταπτυχιακής εργασίας μελετήθηκε το πώς μπορεί η 

πληροφορία που έχει αναρτήσει κάποιος χρήστης για τον εαυτό του στο διαδίκτυο, 

και συγκεκριμένα στα κοινωνικά δίκτυα, να συγκεντρωθεί και να επεξεργαστεί. 

Κατόπιν, μπορούν να εξαχθούν συμπεράσματα που αφορούν τη συμπεριφορά του 

χρήστη. Με βάση αυτά τα συμπεράσματα είναι δυνατή η κατηγοριοποίηση των 

στοιχείων των χρηστών που ξεφεύγουν από την πολιτική ασφάλειας. Απώτερος 

σκοπός είναι η αντιμετώπιση της εκ των έσω απειλής, εντοπίζοντας μέσα από τα 

κοινωνικά δίκτυα ποια χαρακτηριστικά παραβατικής συμπεριφοράς διαθέτει ο 

χρήστης. 

Ζητούμενο της εργασίας ήταν η υλοποίηση εργαλείου για τη μελέτη του θέματος που 

περιγράφηκε παραπάνω. Το εργαλείο εφαρμόστηκε πάνω στο κοινωνικό δίκτυο του 

YouTube από όπου εξήχθησαν συμπεράσματα τόσο για τη μετρική της αίσθησης 

απέναντι στην επιβολή του νόμου όσο και για τη μεταβολή γνώσης πάνω στον τομέα 

της πληροφορικής που διαθέτει ένας χρήστης. Το ιδιαίτερο χαρακτηριστικό του 

YouTube είναι αυτό της έντονης παρουσίας της συναισθηματικής φόρτισης, λόγω 

εικόνας, ήχου αλλά και πολλαπλών οπτικοακουστικών ερεθισμάτων που 

εναλλάσσονται γρήγορα με μορφές ήχου, εικόνας και κειμένου. Συνεπώς, είναι πιο 

εύκολο να γίνει ο εντοπισμός ορισμένων χαρακτηριστικών της προδιάθεσης 

παραβατικής συμπεριφοράς, λόγω έντονης συναισθηματικής φόρτισης των 

ερεθισμάτων. 

Η μελέτη των χαρακτηριστικών της προδιάθεσης παραβατικής συμπεριφοράς μέσω 

του διαδικτύου παράλληλα με χρήση μεθόδων παρακολούθησης του χρήστη σε 

πραγματικό χρόνο μπορούν να αποτελέσουν έναν καλύτερο τρόπο αντιμετώπισης του 

εκ των έσω επιτιθέμενου σε έναν οργανισμό. Ωστόσο, αυτή η προσέγγιση εγείρει 

ορισμένα ηθικά και νομικά διλήμματα τα οποία πρέπει να λυθούν προκειμένου να 

επιφέρει αποτελέσματα στην αντιμετώπιση της εκ των έσω απειλής. 

Η εργασία αυτή απευθύνεται σε όλους τους ερευνητές και ενδιαφερόμενους οι οποίοι 

ασχολούνται με το αντικείμενο της ασφάλειας πληροφοριακών συστημάτων. Η 

εργασία θα μπορούσε να φανεί χρήσιμη και σε ερευνητές του κλάδου της 

ψυχολογίας, οι οποίοι ασχολούνται με τον τομέα της βιομηχανικής και οργανωσιακής 



Εξαγωγή Συμπερασμάτων από πρότυπα χρήσης του Web 2.0 

 

ΠΜΣ Πληροφοριακά Συστήματα Σελίδα 166 

ψυχολογίας. Θα γίνει ένα επιπλέον μέσο στα χέρια τους για να αναζητήσουν και να 

επιβεβαιώσουν τρόπους εντοπισμού των χαρακτηριστικών της προδιάθεσης 

παραβατικής συμπεριφοράς μέσα στα κοινωνικά δίκτυα, καθώς οι έρευνες στο χώρο 

αυτό είναι ακόμα περιορισμένες. Άλλος ένας σκοπός της παρούσας εργασίας είναι η 

ανάδειξη των τρόπων που μπορεί να χρησιμοποιηθεί η δημόσια διαθέσιμη 

πληροφορία ενός χρήστη στο διαδίκτυο. Η χρήση αυτή συνήθως γίνεται εις βάρος του 

χρήστη όταν έχει την ιδιότητα του εργαζόμενου, επομένως ο χρήστης οδηγείται στην 

αναζήτηση τρόπων προστασίας της ιδιωτικότητας του.  

10.1 Συμπεράσματα 

Βασικό χαρακτηριστικό του εργαλείου που αναπτύχθηκε στα πλαίσια της παρούσας 

μεταπτυχιακής διατριβής είναι ο εντοπισμός ψυχολογικών χαρακτηριστικών 

προσδιορισμού της προδιάθεσης παραβατικής συμπεριφοράς. Το χαρακτηριστικό της 

προδιάθεσης παραβατικής συμπεριφοράς που μελετήθηκε είναι αυτό της αίσθησης 

απέναντι στην επιβολή του νόμου και μελετήθηκε μέσω των πολιτικών πιστεύω και 

εκφράσεων σχετικών με την επιβολή του νόμου. Η μελέτη των δημόσια διαθέσιμων 

δεδομένων του χρήστη στα κοινωνικά δίκτυα μπορεί να αποφέρει σημαντικά 

αποτελέσματα και στοιχεία στην προσπάθεια αντιμετώπισης της εκ των έσω απειλής. 

Η επιστήμη της ψυχολογίας, και συγκεκριμένα ο τομέας της κυβερνοψυχολογίας 

(cyberpsychology), μπορούν να προσφέρουν μεγάλη βοήθεια στον τρόπο ανίχνευσης 

των χαρακτηριστικών της προδιάθεσης παραβατικής συμπεριφοράς μέσα στο 

διαδίκτυο. Η ύπαρξη εμπεριστατωμένων μελετών θα μπορέσει να προσφέρει χρήσιμα 

συμπεράσματα για το κατά πόσο είναι εφικτό να εντοπιστούν αυτά τα 

χαρακτηριστικά στην πληροφορία που διαθέτει ο χρήστης για τον εαυτό του εντός 

των μέσων του παγκόσμιου ιστού. 

Το αρνητικό σημείο του εργαλείου που αναπτύχθηκε είναι το γεγονός ότι δεν μπορεί 

να ανιχνεύσει περιπτώσεις σχολίων των χρηστών που εμπεριέχουν ειρωνεία ή 

κυνισμό, έννοιες οι οποίες είναι πολύ δύσκολο να εντοπιστούν. Επιπλέον είναι 

δύσκολο να ταξινομηθούν σωστά σχόλια τα οποία περιγράφουν αντίθετη πολιτική 

στάση από αυτή που στην πραγματικότητα αντιπροσωπεύει το χρήστη. Στην 

τελευταία περίπτωση, κάθε σχόλιο εντάσσεται στην κατηγορία που προκύπτει με 

βάση το περιεχόμενο του και μόνο. Για παράδειγμα, τα σχόλια κάποιου 

ριζοσπαστικού χρήστη μπορούν να χαρακτηριστούν ως συντηρητικά αν το 
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περιεχόμενο τους είναι συντηρητικό. Ωστόσο, η αδυναμία αυτή καλύπτεται από το 

συμψηφισμό των αποτελεσμάτων του χρήστη.  

Τα συμπεράσματα της έρευνας παρουσιάστηκαν στο προηγούμενο κεφάλαιο, ωστόσο 

ακολουθεί μια σύνοψη των πιο σημαντικών από αυτά. Οι χρήστες που διαθέτουν το 

χαρακτηριστικό της ελλιπούς αίσθησης απέναντι στην επιβολή του νόμου 

χαρακτηρίζονται από κάποιες διαφοροποιήσεις ως προς το σύνολο των χρηστών του 

YouTube.  

 Ως προς τα δημογραφικά χαρακτηριστικά τους εντοπίζονται στις ηλικίες 19 

έως 33 χρόνων και στην πλειοψηφία τους είναι γένους αρσενικού.  

 Οι χρήστες αυτοί συνήθως έχουν συμπληρωμένη την περιγραφή του προφίλ 

τους σε ποσοστό 2% περισσότερο από τους χρήστες του YouTube. 

 Αποτελούν περίπου το 10% του συνόλου των χρηστών. 

 Στο σύνολο των σχολίων των ριζοσπαστικών χρηστών, μόνο το 20% εξ’ 

αυτών εκφράζει ριζοσπαστική πολιτική στάση. 

 Σε ποσοστό άνω του 50% γράφουν στα ελληνικά. Ωστόσο, παρατηρείται το 

φαινόμενο τα σχόλια που είναι γραμμένα σε greeklish  να είναι πιο σύντομα 

και πιο επιθετικά από τα ελληνικά. Επίσης, τα ελληνικά σχόλια περιέχουν σε 

μεγάλο ποσοστό αναλύσεις για την άποψη που εκφέρουν και δεν είναι το ίδιο 

επιθετικά με τα σχόλια σε greeklish. 

 Αξιοσημείωτο είναι το γεγονός ότι μεγάλο μέρος από τα βίντεο που έχουν 

αναρτηθεί κάτω από την άδεια Creative Commons, έχουν αναρτηθεί από 

ριζοσπαστικούς χρήστες. 

 Τέλος, οι ριζοσπαστικοί χρήστες έχουν την τάση να παρουσιάζουν κοινή 

δραστηριότητα σε συγκεκριμένα βίντεο και να προσθέτουν παρόμοιο υλικό 

στη λίστα των αγαπημένων τους βίντεο. 

Κάποια γενικά συμπεράσματα που αφορούν την έρευνα που διεξήχθη είναι τα 

παρακάτω: 

 Στο χώρο του YouTube παρατηρείται μεγάλο πλήθος σχολίων χρηστών, τα 

οποία χαρακτηρίζονται από ανορθόγραφο περιεχόμενο. Ως ανορθόγραφο 

λογίζεται, όχι μόνο το περιεχόμενο που είναι γραμμένο στα ελληνικά και οι 

λέξεις δεν έχουν τη σωστή ορθογραφία, αλλά και τα σχόλια σε greeklish. 
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Πλέον δεν υφίστανται τεχνολογικοί περιορισμοί που δεν επιτρέπουν στο 

χρήστη να γράφει στα ελληνικά. Παρατηρείται, ότι ενώ υπάρχει η δυνατότητα 

γραφής στα ελληνικά, η χρήση greeklish παραπέμπει στη μη γνώση σωστής 

ορθογραφίας. 

 Τα επιθετικά σχόλια που εντοπίστηκαν κατά τη διάρκεια της έρευνας, 

συνήθως ήταν σύντομα και γραμμένα σε greeklish, χωρίς να διαθέτουν κάποιο 

ποιοτικό περιεχόμενο. Σε αντίθεση, τα ελληνικά σχόλια είχαν την τάση να 

είναι πιο ποιοτικά ως προς το περιεχόμενο τους και λιγότερο επιθετικά σε 

σχέση με τα greeklish. 

 Το γεγονός ότι μόλις ένα ποσοστό της τάξης του 9% του οπτικοακουστικού 

υλικού που βρίσκεται αναρτημένο κάτω από την άδεια χρήσης Creative 

Commons, αποτελεί ένδειξη της τεχνολογικής ημιμάθειας των χρηστών που 

δεν είναι ακόμα εξοικειωμένοι με αυτές τις πλευρές της τεχνολογίας. 

 Παρατηρείται αυξητική τάση των σχολίων με πολιτικό περιεχόμενο σε σχέση 

με τα προηγούμενα έτη. Το πλήθος των πολιτικών σχολίων είναι ελάχιστο ως 

προς το συνολικό αριθμό σχολίων ανά έτος, ωστόσο δείχνει ότι το ενδιαφέρον 

της πολιτικής ζωής μεταφέρεται και μέσα στο YouTube. 

Ένα ιδιαίτερο συμπέρασμα που εξήχθη αφορά τις δυνατότητες που προσφέρει η 

πληροφορία που είναι δημόσια διαθέσιμη στα κοινωνικά δίκτυα για ένα χρήστη και 

μάλιστα εις βάρος του. Με ελάχιστα τεχνικά μέσα παρουσιάστηκε η δυνατότητα 

διεξαγωγής ψυχομετρικών ελέγχων μέσω αυτής της πληροφορίας. Το γεγονός αυτό 

αποτελεί ένα σημαντικό παράγοντα που πρέπει να κάνει τους χρήστες να είναι πιο 

προσεκτικοί ως προς κάθε προσωπική τους πληροφορία που διαθέτουν στο διαδίκτυο 

και να αναζητήσουν τρόπους προστασίας της ιδιωτικότητας τους. 

10.2 Μελλοντική έρευνα 

Στα πλαίσια της παρούσας εργασίας μελετήθηκε μόνο η μετρική της αίσθησης 

απέναντι στην επιβολή του νόμου και η εξέταση της μεταβολής γνώσης του χρήστη 

μέσα στο κοινωνικό δίκτυο του YouTube. Όπως αναφέρθηκε στο κεφάλαιο 4 για το 

ψυχολογικό προφίλ του εκ των έσω επιτιθέμενου, συμπεριλαμβάνονται άλλες 8 

μετρικές οι οποίες θα μπορούσαν να υπολογιστούν από τα κοινωνικά δίκτυα. 

Συγκεκριμένα  στο YouTube, στα πλαίσια της μελλοντικής έρευνας εντάσσονται οι 

μετρικές του ναρκισσισμού και το πάθους για αναγνώριση, της ελλιπούς 
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ενσυναίσθησης προς το συνάνθρωπο και ο μιμητισμός. Ένα ακόμα ζήτημα αφορά 

τους τρόπους που δύο ή περισσότερες μετρικές εμφανίζονται ταυτόχρονα, όπως για 

παράδειγμα ο συνδυασμός των χαρακτηριστικών της εξάρτησης από υπολογιστή και 

του ναρκισσισμού. Σε αυτή την περίπτωση ο χρήστης παρουσιάζει έντονη 

δραστηριότητα και λόγω εξάρτησης, αλλά και λόγω της επιθυμίας να αναρτά 

περιεχόμενο που θα γίνει αποδεκτό από τους υπόλοιπους χρήστες του κοινωνικού 

δικτύου. 

Στο κεφάλαιο 4 αναφέρθηκαν τρόποι εντοπισμού των τριών μετρικών που μπορούν 

να ανιχνευθούν στο YouTube. Ο ναρκισσισμός και το πάθος για αναγνώριση 

μπορούν να εκδηλωθούν με τη μορφή συχνών αναρτήσεων οπτικοακουστικού 

υλικού, ώστε να λάβει όσο το δυνατόν περισσότερες επιδοκιμασίες (likes). Το 

χαρακτηριστικό της αίσθησης απέναντι στην επιβολή του νόμου μπορεί να εντοπιστεί 

μέσω της πολιτικής στάσης που επιδεικνύει ο χρήστης. Τέλος, ο μιμητισμός μπορεί 

να εντοπιστεί είτε με την αναδημοσίευση οπτικοακουστικού υλικού από άλλους 

χρήστες που αλληλεπιδρά είτε με πιθανή αντιγραφή του τρόπου γραφής άλλων 

χρηστών στα σχόλια.  

Όσον αφορά στη μετρική της αίσθησης απέναντι στην επιβολή του νόμου, 

ενδιαφέρον παρουσιάζει η αναζήτηση τρόπων ποσοτικοποίησής της σε πενταβάθμια 

κλίμακα Likert. Μια πιθανή λύση είναι η κατάταξη του χρήστη με χρήση λεξικών τα 

οποία θα αντιστοιχούν βάρη για κάθε λέξη που περιέχουν, ώστε να μπορέσει από εκεί 

να προσδιοριστεί η στάση που εκφράζει ο χρήστης.  

Εκτός από τη διαδικασία που περιγράφηκε για τον εντοπισμό της πολιτικής στάσης 

ενός χρήστη, χρίζει ενδιαφέροντος μία προσέγγιση η οποία σε μεταγενέστερο επίπεδο 

θα κάνει διασταύρωση των αποτελεσμάτων με επιπλέον στοιχεία προκειμένου να 

ενισχύσει ή να απορρίψει την απόφαση. Τέτοιες προσεγγίσεις μπορούν να αφορούν 

την αναζήτηση οπτικοακουστικού υλικού στις αναρτήσεις του χρήστη μέσω του 

οποίου είναι σίγουρο ότι εκφράζεται κάποια συγκεκριμένη πολιτική στάση. Επίσης, 

στα σχόλια του χρήστη μπορούν να αναζητηθούν αλληλεπιδράσεις με άλλους 

χρήστες του YouTube. Αυτό έχει ως αποτέλεσμα να σχηματίζεται μια ευρύτερη 

εικόνα των ατόμων που αλληλεπιδρά, εκτός από τις συνδρομές του. Με αυτό τον 

τρόπο η διαδικασία μπορεί να λαμβάνει υπόψη περισσότερες παραμέτρους για τον 

εκάστοτε χρήστη.  
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Ένα ακόμα σημαντικό σημείο της μελέτης ενός χρήστη είναι το πώς μεταβάλλονται 

οι απόψεις του στο πέρασμα του χρόνου και πώς θα πρέπει να αντιμετωπιστούν αυτές 

οι μεταβολές. Ένας χρήστης μπορεί για μεγάλα διαστήματα να διαθέτει μια 

συγκεκριμένη στάση απέναντι σε ένα θέμα, ενώ κατά περιόδους να παρουσιάζει 

μεταβολές. Αυτές οι αλλαγές θα πρέπει να εντοπίζονται και να αναλύονται ώστε να 

υπολογιστεί η σημαντικότητά τους στο τελικό συμπέρασμα για το χρήστη. 

Τέλος, στο ζήτημα της προστασίας των χρηστών αρχικά προτείνεται η εισαγωγή 

θορύβου στα δεδομένα του χρήστη, ενημέρωση των χρηστών σχετικά με την 

κακόβουλη επεξεργασία που μπορούν να τύχουν τα τύχουν και βελτίωση των 

δυνατοτήτων ιδιωτικότητας στο YouTube. Ωστόσο, εκτός αυτών των προτάσεων η 

έρευνα θα στραφεί γύρω από την αναζήτηση μεθόδων προστασίας της ιδιωτικότητας 

και της ανωνυμίας των χρηστών. Τέτοιες μέθοδοι αποτελούν πρόληψη ώστε να μη 

στραφεί ο οργανισμός εναντίων των εργαζομένων του και ευαισθητοποίηση των 

χρηστών γύρω από θέματα ασφάλειας των εκτεθειμένων δεδομένων τους μέσα στον 

Παγκόσμιο Ιστό.  
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Παράρτημα 

Βοηθητικό λογισμικό 

Στα πλαίσια της εκπαίδευσης των μοντέλων για την ταξινόμηση των σχολίων του 

YouTube ήταν αναγκαία η συλλογή σχολίων από τη βάση δεδομένων και αξιολόγηση 

τους από τον επιβλέποντα της μάθησης ώστε να δοθούν ως είσοδοι στην εκπαίδευση 

των ταξινομητών. Το μέγεθος όμως των ζητούμενων δεδομένων και αναπαράσταση 

των δεδομένων σε αρχεία οδήγησε στην αναζήτηση αυτοματοποιημένης λύσης η 

οποία υλοποιήθηκε μέσω κώδικα Java. 

Λογισμικό δημιουργίας arff αρχείων 

Προκειμένου να προσεγγιστεί δημιουργηθεί το σύνολο δεδομένων εκπαίδευσης και 

ελέγχου χρειάστηκε να αναπτυχθεί βοηθητικό λογισμικό το οποίο θα παρήγαγε 

αυτόματα τα arff αρχεία από τη βάση δεδομένων του συστήματος. Το λογισμικό 

παράγει ως έξοδο τέσσερα αρχεία με ονομασίες: 

 trainingGreek.arff, το οποίο περιέχει ελληνικά δεδομένα για να 

χρησιμοποιηθούν στην εκπαίδευση του ταξινομητή. 

 testingGreek.arff, το οποίο περιέχει ελληνικά δεδομένα για να 

χρησιμοποιηθούν στον έλεγχο του ταξινομητή. 

 trainingGreeklish.arff, το οποίο περιέχει greeklish δεδομένα για να 

χρησιμοποιηθούν στην εκπαίδευση του ταξινομητή. 

 testingGreeklish.arff, το οποίο περιέχει greeklish δεδομένα για να 

χρησιμοποιηθούν στον έλεγχο του ταξινομητή. 

 Το λογισμικό ονομάζεται generateArffFiles και αποτελείται από δύο κλάσεις, την 

Config και την Generator. Η κλάση Config περιέχει τα ονόματα που δίνονται στα 

παραπάνω αρχεία, τον αριθμό των στιγμιότυπων που θα έχει κάθε αρχείο και το 

αίτημα (query) που πραγματοποιείται στη βάση δεδομένων για να επιστρέψει τα 

ανάλογα αποτελέσματα. Η κλάση Generator υλοποιεί όλη τη διαδικασία της 

δημιουργίας των αρχείων. Λόγω της τυχαιότητας που είναι επιθυμητή για τα σχόλια 

που θα ανακτηθούν από τη βάση, το λογισμικό εκτελεί το αίτημα στη βάση, και στη 

συνέχεια παράγει ακολουθίες τυχαίων αριθμών ώστε τα σχόλια που θα επιλεγούν να 
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είναι τυχαία. Σε αυτή την περίπτωση λαμβάνεται υπόψη να μην είναι δυνατή η 

επιλογή του ίδιου σχολίου για δεύτερη φορά. 

Σε κάθε εκτέλεση του προγράμματος παράγεται και το σύνολο δεδομένων ελέγχου, 

του οποίου το μέγεθος ορίζεται στο 1/3 του μεγέθους των συνόλου δεδομένων 

εκπαίδευσης. Για το αίτημα στη βάση δεδομένων, μπορούν να δοθούν όροι και στα 

ελληνικά και στα greeklish, καθώς κάθε φορά που προσπελαύνεται ένα σχόλιο κατά 

τη διαμόρφωση των αρχείων, εξετάζεται αν είναι γραμμένο στα ελληνικά ή όχι ώστε 

να τοποθετηθεί στο ανάλογο αρχείο. 

Λογισμικό αξιολόγησης σχολίων 

Για την αξιολόγηση των δεδομένων που βρίσκονται στα arff αρχεία αναπτύχθηκε 

λογισμικό ώστε η βαθμολόγηση του κάθε αρχείου να μη χρειάζεται να γίνεται 

ανοίγοντας έναν κειμενογράφο και εισάγοντας χειροκίνητα τις τιμές της αξιολόγησης, 

καθώς έτσι ελλοχεύουν κίνδυνοι για λάθη. Η διεπαφή του εργαλείου αξιολόγησης 

φαίνεται παρακάτω: 

 

Εικόνα 29: Διεπαφή χρήστη αξιολόγησης σχολίων 

Το λογισμικό ονομάζεται rateGui και ο κώδικας βρίσκεται χωρισμένος στα πακέτα 

controller, main και view. Στο πακέτο controller βρίσκονται οι κλάσεις Configuration, 

η οποία έχει τις ρυθμίσεις στις οποίες εισάγεται το όνομα του αρχείου που θα 

επεξεργαστεί το λογισμικό και το νέο όνομα που θα έχει το αρχείο που θα παραχθεί 

ώστε να υπάρχει για εφεδρικούς λόγους το αρχικό αρχείο, και η κλάση Controller, η 

οποία περιέχει τη λογική της επεξεργασίας των δεδομένων που διαβάζονται από το 

αρχείο εισόδου. Το πακέτο main περιέχει την κλάση Main  η οποία αποτελεί το 
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σημείο έναρξης της εφαρμογής και το πακέτο view περιέχει τις κλάσεις Gui, που 

είναι η υλοποίηση της διεπαφής, και Worker που είναι η κλάση που εκκινεί τον 

controller. 

Η διαδικασία αρχίζει πατώντας το κουμπί Start και στη συνέχεια ο αξιολογητής 

μπορεί να πατάει το κουμπί SkipLine ώστε οι πρώτες γραμμές του αρχείου, που 

αποτελούν την επικεφαλίδα του αρχείου, να αντιγραφούν όπως είναι στο νέο αρχείο. 

Στη συνέχεια για κάθε σχόλιο έχει τη δυνατότητα να επιλέγει τη βαθμολογία που 

θεωρεί ότι αντιπροσωπεύει το τρέχον σχόλιο. Μόλις ολοκληρωθεί η διαδικασία το 

νέο αρχείο περιέχει τα σχόλια μαζί με τις βαθμολογίες που έδωσε ο αξιολογητής. 

Λογισμικό επεξεργασίας σχολίων 

Ένα φαινόμενο που έχριζε αυτοματοποιημένης αντιμετώπισης, ήταν η ανάγκη για 

επέμβαση πάνω στα arff αρχεία. Ζητήματα που προέκυψαν αφορούσαν την 

συγχώνευση σχολίων σε συγκεκριμένες κλάσης, όπως για παράδειγμα: 

 η μετάβαση από τις 20 κλάσεις σε  5.  

 η αφαίρεση των ονομάτων των χρηστών από τα arff αρχεία. 

 ο διαχωρισμός σχολίων συγκεκριμένης κλάσης μόνο. 

 η μετατροπή των χαρακτήρων σε πεζούς. 

 η αφαίρεση των τόνων από τις ελληνικές λέξεις. 

 ο καθαρισμός των αρχείων από ειδικούς χαρακτήρες. 

 η  υλοποίηση stemmer για τα greeklish για μελέτη της επίδοσης του. 

Γι αυτό το λόγο αναπτύχθηκε το λογισμικό με όνομα removeItemsFromArff, το οποίο 

αποτελείται από τις κλάσεις: 

 Configuration, η οποία περιέχει τις ρυθμίσεις για το όνομα του αρχείου που θα 

επεξεργαστεί. 

 FixCommas, η οποία επιδιορθώνει τις περιπτώσεις που δεν είχανε 

συμπληρωθεί σωστά τα κόμματα κατά τη βαθμολόγηση των περιεχομένων 

των αρχείων, ή έπειτα από συγχώνευση αρχείων. 

 Stanford, η οποία μετατρέπει τα arff αρχεία σε μορφή κατάλληλη για να 

επεξεργαστούν από τον ταξινομητή του Stanford 
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 GetLeftClass, ο οποία ξεχωρίζει μόνο τα σχόλια που έχουν βαθμολογηθεί από 

-1 έως -10. 

 GenNClass, ο οποία ξεχωρίζει μόνο τα ουδέτερα σχόλια που υπάρχουν μέσα 

στο αρχείο που δόθηκε ως είσοδος. 

 GenRightClass, ο οποία ξεχωρίζει μόνο τα συντηρητικά σχόλια που υπάρχουν 

μέσα στο αρχείο που δόθηκε ως είσοδος. 

 Normalization, η οποία πραγματοποιεί την αφαίρεση τόνων, μετατρέπει σε 

πεζά όλα τα γράμματα και αφαιρεί τους ειδικούς χαρακτήρες. 

 RemoveUsernames, η οποία αφαιρεί τη στήλη με τα ονόματα από το αρχείο. 

Η χρησιμότητα αυτής της περίπτωσης ήταν για τη δημιουργία των συνόλων 

δεδομένων ελέγχου που το όνομα του χρήστη που έγραψε το σχόλιο δεν είχε 

καμία χρησιμότητα. 

 Stemming, η οποία περιέχει την υλοποίηση του αποκαταλήκτη για την 

περίπτωση των greeklish, ώστε να μελετηθεί η απόδοση του. Αυτό που έκανε 

ο αποκαταλήκτης ήταν να αφαιρεί τα δύο τελευταία γράμματα από τις λέξεις 

που ήταν μεγαλύτερες από ένα προκαθορισμένο όριο το οποίο ήταν οι 6 

χαρακτήρες.  

Μετά την ολοκλήρωση της επεξεργασίας, το αρχείο που είχε δοθεί ως όρισμα στην 

κλάση Configuration περιέχει το επεξεργασμένο αρχείο. 

Διαγράμματα δικτύου  

Στην παρούσα υποενότητα περιλαμβάνονται τα διαγράμματα από το κεφάλαιο 9. 

Αυτά αφορούν το δίκτυο που διαμορφώνεται από τους χρήστες και τις ενέργειες που 

πραγματοποιούν προς άλλους χρήστες (συνδρομές, σχολιασμός σε βίντεο). Στα 

διαγράμματα περιλαμβάνονται: 

 Οι αποστάσεις μεταξύ των κόμβων του δικτύου (hop plot). 

 Οι βαθμοί εισόδου και εξόδου των κόμβων (inDeg/outDeg). 

 Ο αριθμός των χαλαρά συσχετιζόμενων συστατικών (weakly connected 

components), που δείχνει τα μέγιστα υπογραφήματα ενός κατευθυνόμενου 

δικτύου. Κάθε ζευγάρι ακμών v,u του υποδικτύου υπάρχει ένα κατευθυνόμενο 

μονοπάτι από το v στο u, κι ένα μη κατευθυνόμενο από το u στο v (wcc). 

 Οι συντελεστές ομαδοποίησης των κόμβων (ccf). 
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Διάγραμμα hop plot 

 

Διάγραμμα inDeg 
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Διάγραμμα outDeg 

 

Διάγραμμα wcc 
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Διάγραμμα ccf 
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Απόκριση YouTube API 

Περιγραφή βίντεο 
 

<?xml version='1.0' encoding='UTF-8'?> 

<feed xmlns='http://www.w3.org/2005/Atom' 

xmlns:media='http://search.yahoo.com/mrss/' 

xmlns:openSearch='http://a9.com/-/spec/opensearch/1.1/' 

xmlns:gd='http://schemas.google.com/g/2005' 

xmlns:yt='http://gdata.youtube.com/schemas/2007' 

gd:etag='W/"D0ADR385cCp7I2A9WhJREks."'> 

  <id>tag:youtube.com,2008:videos</id> 

  <updated>2012-07-14T11:36:16.128Z</updated> 

  <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#video'/> 

  <title>YouTube Videos matching query: tzsxqOOlZ5c</title> 

  <logo>http://www.youtube.com/img/pic_youtubelogo_123x63.gif</logo> 

  <link rel='alternate' type='text/html' 

href='http://www.youtube.com'/> 

  <link rel='http://schemas.google.com/g/2005#feed' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos'/> 

  <link rel='http://schemas.google.com/g/2005#batch' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/batch'/> 

  <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos?q=tzsxqOOlZ5c&start-

index=1&max-results=25'/> 

  <link rel='service' type='application/atomsvc+xml' 

href='http://gdata.youtube.com/feeds/api/videos?alt=atom-service'/> 

  <author> 

    <name>YouTube</name> 

    <uri>http://www.youtube.com/</uri> 

  </author> 

  <generator version='2.1' uri='http://gdata.youtube.com'>YouTube 

data API</generator> 

  <openSearch:totalResults>1</openSearch:totalResults> 

  <openSearch:startIndex>1</openSearch:startIndex> 

  <openSearch:itemsPerPage>25</openSearch:itemsPerPage> 

  <entry gd:etag='W/"AkIDQH47eCp7I2A9WhJREU4."'> 

    <id>tag:youtube.com,2008:video:tzsxqOOlZ5c</id> 

    <published>2012-02-24T22:35:49.000Z</published> 

    <updated>2012-07-13T00:16:11.000Z</updated> 

    <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#video'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/categories.cat' 

term='Entertainment' label='Entertainment'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='Ο'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='ΣΕΡΙΦΗΣ'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='ΤΟΥ'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='ΔΙΑΣΤΗΜΑΤΟΣ'/> 
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    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='ΚΑΙ'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='ΟΙ'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='ΑΣΤΡΟΜΑΧΗΤΕΣ'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='ΑΣΤΡΟΦΥΛΑΚΕΣ'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='TV'/> 

    <title>SABER RIDER - ΚΑΣΣΕΤΑ ΝΟ4 (ΜΕΤΑΓΛΩΤΤΙΣΜΕΝΟ)</title> 

    <content type='application/x-shockwave-flash' 

src='http://www.youtube.com/v/tzsxqOOlZ5c?version=3&f=videos&app=yout

ube_gdata'/> 

    <link rel='alternate' type='text/html' 

href='http://www.youtube.com/watch?v=tzsxqOOlZ5c&feature=youtube_gdat

a'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#video.responses' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/tzsxqOOlZ5c/responses

'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#video.related' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/tzsxqOOlZ5c/related'/

> 

    <link rel='http://gdata.youtube.com/schemas/2007#mobile' 

type='text/html' href='http://m.youtube.com/details?v=tzsxqOOlZ5c'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#uploader' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/D98uGOWwApg_p4FWOUcFjw

'/> 

    <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/tzsxqOOlZ5c'/> 

    <author> 

      <name>Cort086</name> 

      <uri>http://gdata.youtube.com/feeds/api/users/Cort086</uri> 

      <yt:userId>D98uGOWwApg_p4FWOUcFjw</yt:userId> 

    </author> 

    <yt:accessControl action='comment' permission='allowed'/> 

    <yt:accessControl action='commentVote' permission='allowed'/> 

    <yt:accessControl action='videoRespond' permission='moderated'/> 

    <yt:accessControl action='rate' permission='allowed'/> 

    <yt:accessControl action='embed' permission='allowed'/> 

    <yt:accessControl action='list' permission='allowed'/> 

    <yt:accessControl action='autoPlay' permission='allowed'/> 

    <yt:accessControl action='syndicate' permission='allowed'/> 

    <gd:comments> 

      <gd:feedLink 

rel='http://gdata.youtube.com/schemas/2007#comments' 

href='http://gdata.youtube.com/feeds/api/videos/tzsxqOOlZ5c/comments' 

countHint='21'/> 

    </gd:comments> 

    <media:group> 

      <media:category label='Entertainment' 

scheme='http://gdata.youtube.com/schemas/2007/categories.cat'>Enterta

inment</media:category> 
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      <media:content 

url='http://www.youtube.com/v/tzsxqOOlZ5c?version=3&f=videos&app=yout

ube_gdata' type='application/x-shockwave-flash' medium='video' 

isDefault='true' expression='full' duration='3933' yt:format='5'/> 

      <media:content 

url='rtsp://v3.cache5.c.youtube.com/CiILENy73wIaGQmXZ6XjqDE7txMYDSANF

EgGUgZ2aWRlb3MM/0/0/0/video.3gp' type='video/3gpp' medium='video' 

expression='full' duration='3933' yt:format='1'/> 

      <media:content 

url='rtsp://v4.cache2.c.youtube.com/CiILENy73wIaGQmXZ6XjqDE7txMYESARF

EgGUgZ2aWRlb3MM/0/0/0/video.3gp' type='video/3gpp' medium='video' 

expression='full' duration='3933' yt:format='6'/> 

      <media:credit role='uploader' scheme='urn:youtube' 

yt:display='Cort086'>cort086</media:credit> 

      <media:description type='plain'/> 

      <media:keywords>Ο, ΣΕΡΙΦΗΣ, ΤΟΥ, ΔΙΑΣΤΗΜΑΤΟΣ, ΚΑΙ, ΟΙ, 

ΑΣΤΡΟΜΑΧΗΤΕΣ, ΑΣΤΡΟΦΥΛΑΚΕΣ, SABER, RIDER, AND, THE, STAR, SHERIFFS, 

GREEK, DUB, ΠΑΛΙΑ, ΚΙΝΟΥΜΕΝΑ, ΣΧΕΔΙΑ, JUNIORS, TV</media:keywords> 

      <media:license type='text/html' 

href='http://www.youtube.com/t/terms'>youtube</media:license> 

      <media:player 

url='http://www.youtube.com/watch?v=tzsxqOOlZ5c&feature=youtube_gdata

_player'/> 

      <media:thumbnail 

url='http://i.ytimg.com/vi/tzsxqOOlZ5c/default.jpg' height='90' 

width='120' time='00:32:46.500' yt:name='default'/> 

      <media:thumbnail 

url='http://i.ytimg.com/vi/tzsxqOOlZ5c/mqdefault.jpg' height='180' 

width='320' yt:name='mqdefault'/> 

      <media:thumbnail 

url='http://i.ytimg.com/vi/tzsxqOOlZ5c/hqdefault.jpg' height='360' 

width='480' yt:name='hqdefault'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/tzsxqOOlZ5c/1.jpg' 

height='90' width='120' time='00:16:23.250' yt:name='start'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/tzsxqOOlZ5c/2.jpg' 

height='90' width='120' time='00:32:46.500' yt:name='middle'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/tzsxqOOlZ5c/3.jpg' 

height='90' width='120' time='00:49:09.750' yt:name='end'/> 

      <media:title type='plain'>SABER RIDER - ΚΑΣΣΕΤΑ ΝΟ4 

(ΜΕΤΑΓΛΩΤΤΙΣΜΕΝΟ)</media:title> 

      <yt:duration seconds='3933'/> 

      <yt:uploaded>2012-02-24T22:35:49.000Z</yt:uploaded> 

      <yt:uploaderId>D98uGOWwApg_p4FWOUcFjw</yt:uploaderId> 

      <yt:videoid>tzsxqOOlZ5c</yt:videoid> 

    </media:group> 

    <gd:rating average='5.0' max='5' min='1' numRaters='66' 

rel='http://schemas.google.com/g/2005#overall'/> 

    <yt:statistics favoriteCount='25' viewCount='10739'/> 

    <yt:rating numDislikes='0' numLikes='66'/> 

  </entry> 

</feed> 
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Περιγραφή χρήστη 
<?xml version='1.0' encoding='UTF-8'?> 

<entry xmlns='http://www.w3.org/2005/Atom' 

xmlns:media='http://search.yahoo.com/mrss/' 

xmlns:gd='http://schemas.google.com/g/2005' 

xmlns:yt='http://gdata.youtube.com/schemas/2007' 

gd:etag='W/"DEcCSH47eCp7I2A9WhJREk4."'> 

  <id>tag:youtube.com,2008:user:kausPRJ2Jzd59_yVzJKRsA</id> 

  <published>2005-11-05T01:21:23.000Z</published> 

  <updated>2012-07-14T03:21:09.000Z</updated> 

  <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#userProfile'/> 

  <title>YouTube Live</title> 

  <summary>YouTube's first ever LIVE STREAM took place on November 

22nd, 2008, streamed live from San Francisco. 

 

Part concert, part variety show and part party, the event brought to 

life many of the amazing videos and talent that YouTube viewers have 

already made popular.</summary> 

  <link rel='alternate' type='text/html' 

href='http://www.youtube.com/channel/UCkausPRJ2Jzd59_yVzJKRsA'/> 

  <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/kausPRJ2Jzd59_yVzJKRsA

'/> 

  <author> 

    <name>Live</name> 

    <uri>http://gdata.youtube.com/feeds/api/users/Live</uri> 

    <yt:userId>kausPRJ2Jzd59_yVzJKRsA</yt:userId> 

  </author> 

  <gd:feedLink 

rel='http://gdata.youtube.com/schemas/2007#user.liveevent' 

href='http://gdata.youtube.com/feeds/api/users/live/live/events' 

countHint='0'/> 

  <gd:feedLink 

rel='http://gdata.youtube.com/schemas/2007#user.favorites' 

href='http://gdata.youtube.com/feeds/api/users/live/favorites' 

countHint='58'/> 

  <gd:feedLink 

rel='http://gdata.youtube.com/schemas/2007#user.contacts' 

href='http://gdata.youtube.com/feeds/api/users/live/contacts' 

countHint='24226'/> 

  <gd:feedLink rel='http://gdata.youtube.com/schemas/2007#user.inbox' 

href='http://gdata.youtube.com/feeds/api/users/live/inbox'/> 

  <gd:feedLink 

rel='http://gdata.youtube.com/schemas/2007#user.playlists' 

href='http://gdata.youtube.com/feeds/api/users/live/playlists'/> 

  <gd:feedLink 

rel='http://gdata.youtube.com/schemas/2007#user.subscriptions' 

href='http://gdata.youtube.com/feeds/api/users/live/subscriptions' 

countHint='30'/> 

  <gd:feedLink 

rel='http://gdata.youtube.com/schemas/2007#user.uploads' 

href='http://gdata.youtube.com/feeds/api/users/live/uploads' 

countHint='0'/> 

  <gd:feedLink 

rel='http://gdata.youtube.com/schemas/2007#user.newsubscriptionvideos

' 

href='http://gdata.youtube.com/feeds/api/users/live/newsubscriptionvi

deos'/> 

  <yt:location>IT</yt:location> 

  <yt:statistics lastWebAccess='2009-12-12T05:10:33.000Z' 
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subscriberCount='139821' videoWatchCount='0' viewCount='23095854' 

totalUploadViews='48941669'/> 

  <media:thumbnail url='http://s.ytimg.com/yt/img/no_videos_140-

vfl5AhOQY.png'/> 

  <yt:userId>kausPRJ2Jzd59_yVzJKRsA</yt:userId> 

  <yt:username display='Live'>live</yt:username> 

</entry> 

 

Εμφάνιση αγαπημένων βίντεο ενός χρήστη 
 

<?xml version='1.0' encoding='UTF-8'?> 

<feed xmlns='http://www.w3.org/2005/Atom' 

xmlns:media='http://search.yahoo.com/mrss/' 

xmlns:openSearch='http://a9.com/-/spec/opensearch/1.1/' 

xmlns:gd='http://schemas.google.com/g/2005' 

xmlns:yt='http://gdata.youtube.com/schemas/2007' 

gd:etag='W/"D04ASXw_fSp7I2A9WhJREks."'> 

  <id>tag:youtube.com,2008:user:live:playlists</id> 

  <updated>2012-07-14T11:39:08.245Z</updated> 

  <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#playlistLink'/> 

  <title>Playlists of Live</title> 

  <logo>http://www.youtube.com/img/pic_youtubelogo_123x63.gif</logo> 

  <link rel='related' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/live'/> 

  <link rel='alternate' type='text/html' 

href='http://www.youtube.com'/> 

  <link rel='http://schemas.google.com/g/2005#feed' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/live/playlists'/> 

  <link rel='http://schemas.google.com/g/2005#batch' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/live/playlists/batch'/

> 

  <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/live/playlists?start-

index=1&max-results=25'/> 

  <link rel='service' type='application/atomsvc+xml' 

href='http://gdata.youtube.com/feeds/api/users/live/playlists?alt=ato

m-service'/> 

  <author> 

    <name>Live</name> 

    <uri>http://gdata.youtube.com/feeds/api/users/Live</uri> 

    <yt:userId>kausPRJ2Jzd59_yVzJKRsA</yt:userId> 

  </author> 

  <generator version='2.1' uri='http://gdata.youtube.com'>YouTube 

data API</generator> 

  <openSearch:totalResults>7</openSearch:totalResults> 

  <openSearch:startIndex>1</openSearch:startIndex> 

  <openSearch:itemsPerPage>25</openSearch:itemsPerPage> 

  <entry gd:etag='W/"DkQFQ347eCp7I2A9WhVXGUg."'> 

    <id>tag:youtube.com,2008:user:live:playlist:266B5968C82BFA10</id> 

    <published>2008-11-25T20:31:09.000Z</published> 

    <updated>2012-04-20T20:38:32.000Z</updated> 

    <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#playlistLink'/> 

    <title>My Top Videos</title> 

    <summary/> 

    <content type='application/atom+xml;type=feed' 

src='http://gdata.youtube.com/feeds/api/playlists/266B5968C82BFA10'/> 
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    <link rel='related' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/live'/> 

    <link rel='alternate' type='text/html' 

href='http://www.youtube.com/view_play_list?p=266B5968C82BFA10'/> 

    <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/live/playlists/266B596

8C82BFA10'/> 

    <author> 

      <name>Live</name> 

      <uri>http://gdata.youtube.com/feeds/api/users/Live</uri> 

      <yt:userId>kausPRJ2Jzd59_yVzJKRsA</yt:userId> 

    </author> 

    <yt:countHint>9</yt:countHint> 

    <media:group> 

      <media:thumbnail url='http://i.ytimg.com/vi/F-

2zo9DacEc/default.jpg' height='90' width='120' yt:name='default'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/F-

2zo9DacEc/mqdefault.jpg' height='180' width='320' 

yt:name='mqdefault'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/F-

2zo9DacEc/hqdefault.jpg' height='360' width='480' 

yt:name='hqdefault'/> 

      <yt:duration seconds='1961'/> 

    </media:group> 

    <yt:playlistId>266B5968C82BFA10</yt:playlistId> 

  </entry> 

  <entry gd:etag='W/"C0AEQn47eCp7I2A9WhVaFEk."'> 

    <id>tag:youtube.com,2008:user:live:playlist:6B16922E9A1EA729</id> 

    <published>2008-11-21T22:32:53.000Z</published> 

    <updated>2012-06-11T19:08:23.000Z</updated> 

    <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#playlistLink'/> 

    <title>YouTube Live - Music Performances</title> 

    <summary/> 

    <content type='application/atom+xml;type=feed' 

src='http://gdata.youtube.com/feeds/api/playlists/6B16922E9A1EA729'/> 

    <link rel='related' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/live'/> 

    <link rel='alternate' type='text/html' 

href='http://www.youtube.com/view_play_list?p=6B16922E9A1EA729'/> 

    <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/live/playlists/6B16922

E9A1EA729'/> 

    <author> 

      <name>Live</name> 

      <uri>http://gdata.youtube.com/feeds/api/users/Live</uri> 

      <yt:userId>kausPRJ2Jzd59_yVzJKRsA</yt:userId> 

    </author> 

    <yt:countHint>16</yt:countHint> 

    <media:group> 

      <media:thumbnail 

url='http://i.ytimg.com/vi/0jhu1f0xrDc/default.jpg' height='90' 

width='120' yt:name='default'/> 

      <media:thumbnail 

url='http://i.ytimg.com/vi/0jhu1f0xrDc/mqdefault.jpg' height='180' 

width='320' yt:name='mqdefault'/> 

      <media:thumbnail 

url='http://i.ytimg.com/vi/0jhu1f0xrDc/hqdefault.jpg' height='360' 

width='480' yt:name='hqdefault'/> 

      <yt:duration seconds='2361'/> 

    </media:group> 
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    <yt:playlistId>6B16922E9A1EA729</yt:playlistId> 

  </entry> 

</feed> 

 

Εμφάνιση των λιστών αναπαραγωγής (playlists) ενός χρήστη 
 

<?xml version='1.0' encoding='UTF-8'?> 

<feed xmlns='http://www.w3.org/2005/Atom' 

xmlns:media='http://search.yahoo.com/mrss/' 

xmlns:openSearch='http://a9.com/-/spec/opensearch/1.1/' 

xmlns:gd='http://schemas.google.com/g/2005' 

xmlns:gml='http://www.opengis.net/gml' 

xmlns:yt='http://gdata.youtube.com/schemas/2007' 

xmlns:georss='http://www.georss.org/georss' 

gd:etag='W/"DEcCQ3g4fip7I2A9WhJREks."'> 

  <id>tag:youtube.com,2008:user:live:favorites</id> 

  <updated>2012-07-14T11:41:02.636Z</updated> 

  <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#favorite'/> 

  <title>Favorite of Live</title> 

  <logo>http://www.youtube.com/img/pic_youtubelogo_123x63.gif</logo> 

  <link rel='alternate' type='text/html' 

href='http://www.youtube.com'/> 

  <link rel='hub' href='http://pubsubhubbub.appspot.com'/> 

  <link rel='related' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/live'/> 

  <link rel='http://schemas.google.com/g/2005#feed' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/live/favorites'/> 

  <link rel='http://schemas.google.com/g/2005#batch' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/live/favorites/batch'/

> 

  <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/live/favorites?start-

index=1&max-results=25'/> 

  <link rel='service' type='application/atomsvc+xml' 

href='http://gdata.youtube.com/feeds/api/users/live/favorites?alt=ato

m-service'/> 

  <link rel='next' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/live/favorites?start-

index=26&max-results=25'/> 

  <author> 

    <name>Live</name> 

    <uri>http://gdata.youtube.com/feeds/api/users/Live</uri> 

    <yt:userId>kausPRJ2Jzd59_yVzJKRsA</yt:userId> 

  </author> 

  <generator version='2.1' uri='http://gdata.youtube.com'>YouTube 

data API</generator> 

  <openSearch:totalResults>58</openSearch:totalResults> 

  <openSearch:startIndex>1</openSearch:startIndex> 

  <openSearch:itemsPerPage>25</openSearch:itemsPerPage> 

  <entry gd:etag='W/"CUcNQH47eCp7I2A9WxRbFU8."'> 

    

<id>tag:youtube.com,2008:favorite:FLo8OE6o75hj9C1M_N9Qdoxa0rrk_ivSMT<

/id> 

    <published>2008-12-06T00:24:51.000Z</published> 

    <updated>2008-12-06T00:24:51.000Z</updated> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/categories.cat' 
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term='People' label='People & Blogs'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='you'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='tube'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='live'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='will'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='video'/> 

    <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#favorite'/> 

    <title>Meeting The Mythbusters!</title> 

    <link rel='alternate' type='text/html' 

href='http://www.youtube.com/watch?v=-

RQsUAiCCH8&feature=youtube_gdata'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#video.responses' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/-

RQsUAiCCH8/responses'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#video.related' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/-

RQsUAiCCH8/related'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#mobile' 

type='text/html' href='http://m.youtube.com/details?v=-RQsUAiCCH8'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#uploader' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/a-CmFMcLKC2a_k0e-

bOb5A'/> 

    <link rel='related' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/-RQsUAiCCH8'/> 

    <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/live/favorites/FLo8OE6

o75hj9C1M_N9Qdoxa0rrk_ivSMT'/> 

    <author> 

      <name>Live</name> 

      <uri>http://gdata.youtube.com/feeds/api/users/Live</uri> 

      <yt:userId>kausPRJ2Jzd59_yVzJKRsA</yt:userId> 

    </author> 

    <yt:accessControl action='comment' permission='allowed'/> 

    <yt:accessControl action='commentVote' permission='allowed'/> 

    <yt:accessControl action='videoRespond' permission='moderated'/> 

    <yt:accessControl action='rate' permission='allowed'/> 

    <yt:accessControl action='embed' permission='allowed'/> 

    <yt:accessControl action='list' permission='allowed'/> 

    <yt:accessControl action='autoPlay' permission='allowed'/> 

    <yt:accessControl action='syndicate' permission='allowed'/> 

    <gd:comments> 

      <gd:feedLink 

rel='http://gdata.youtube.com/schemas/2007#comments' 

href='http://gdata.youtube.com/feeds/api/videos/-RQsUAiCCH8/comments' 

countHint='130'/> 

    </gd:comments> 

    <yt:location>San Francisco, CA</yt:location> 
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    <media:group> 

      <media:category label='People & Blogs' 

scheme='http://gdata.youtube.com/schemas/2007/categories.cat'>People<

/media:category> 

      <media:content url='http://www.youtube.com/v/-

RQsUAiCCH8?version=3&f=favorite&app=youtube_gdata' 

type='application/x-shockwave-flash' medium='video' isDefault='true' 

expression='full' duration='41' yt:format='5'/> 

      <media:content 

url='rtsp://v8.cache6.c.youtube.com/CiQLENy73wIaGwl_CIIIUCwU-

RMYDSANFEgGUghmYXZvcml0ZQw=/0/0/0/video.3gp' type='video/3gpp' 

medium='video' expression='full' duration='41' yt:format='1'/> 

      <media:content 

url='rtsp://v4.cache1.c.youtube.com/CiQLENy73wIaGwl_CIIIUCwU-

RMYESARFEgGUghmYXZvcml0ZQw=/0/0/0/video.3gp' type='video/3gpp' 

medium='video' expression='full' duration='41' yt:format='6'/> 

      <media:credit role='uploader' scheme='urn:youtube' 

yt:display='JPizzle1122' yt:type='partner'>jpizzle1122</media:credit> 

      <media:description type='plain'>November 22, 2008, 01:41 PM 

 

The Microwave Show - Live In San Francisco! 

 

#7 - Me And The Mythbusters 

 

*Recorded using a demo model of the new "Flip" 

cameras.</media:description> 

      <media:keywords>you, tube, live, will, am, fred, smosh, 

flipshare, upload, mythbusters, adam, savage, discovery, channel, 

broadcast, stream, video</media:keywords> 

      <media:license type='text/html' 

href='http://www.youtube.com/t/terms'>youtube</media:license> 

      <media:player url='http://www.youtube.com/watch?v=-

RQsUAiCCH8&feature=youtube_gdata_player'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/-

RQsUAiCCH8/default.jpg' height='90' width='120' time='00:00:20.500' 

yt:name='default'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/-

RQsUAiCCH8/mqdefault.jpg' height='180' width='320' 

yt:name='mqdefault'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/-

RQsUAiCCH8/hqdefault.jpg' height='360' width='480' 

yt:name='hqdefault'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/-RQsUAiCCH8/1.jpg' 

height='90' width='120' time='00:00:10.250' yt:name='start'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/-RQsUAiCCH8/2.jpg' 

height='90' width='120' time='00:00:20.500' yt:name='middle'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/-RQsUAiCCH8/3.jpg' 

height='90' width='120' time='00:00:30.750' yt:name='end'/> 

      <media:title type='plain'>Meeting The 

Mythbusters!</media:title> 

      <yt:duration seconds='41'/> 

      <yt:uploaded>2008-11-23T02:07:27.000Z</yt:uploaded> 

      <yt:uploaderId>a-CmFMcLKC2a_k0e-bOb5A</yt:uploaderId> 

      <yt:videoid>-RQsUAiCCH8</yt:videoid> 

    </media:group> 

    <gd:rating average='4.4618835' max='5' min='1' numRaters='223' 

rel='http://schemas.google.com/g/2005#overall'/> 

    <yt:recorded>2008-11-22</yt:recorded> 

    <yt:statistics favoriteCount='24' viewCount='45213'/> 

    <yt:rating numDislikes='30' numLikes='193'/> 

    <yt:favoriteId>FLo8OE6o75hj9C1M_N9Qdoxa0rrk_ivSMT</yt:favoriteId> 
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  </entry> 

</feed> 

 

Εμφάνιση των τραγουδιών που περιέχει μια λίστα αναπαραγωγής 
 

<?xml version='1.0' encoding='UTF-8'?> 

<feed xmlns='http://www.w3.org/2005/Atom' 

xmlns:media='http://search.yahoo.com/mrss/' 

xmlns:openSearch='http://a9.com/-/spec/opensearch/1.1/' 

xmlns:gd='http://schemas.google.com/g/2005' 

xmlns:yt='http://gdata.youtube.com/schemas/2007' 

gd:etag='W/"C0MEQX47eCp7I2A9WhdSEkU."'> 

  <id>tag:youtube.com,2008:playlist:AB41292A8CE7D1D2</id> 

  <updated>2011-07-21T20:50:00.000Z</updated> 

  <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#playlist'/> 

  <category scheme='http://gdata.youtube.com/schemas/2007/tags.cat' 

term='Η'/> 

  <category scheme='http://gdata.youtube.com/schemas/2007/tags.cat' 

term='ΧΡΕΟΚΟΠΙΑ'/> 

  <category scheme='http://gdata.youtube.com/schemas/2007/tags.cat' 

term='ΤΗΣ'/> 

  <category scheme='http://gdata.youtube.com/schemas/2007/tags.cat' 

term='ΑΡΓΕΝΤΙΝΗΣ'/> 

  <title>Η ΧΡΕΟΚΟΠΙΑ ΤΗΣ ΑΡΓΕΝΤΙΝΗΣ</title> 

  <subtitle>Η ΧΡΕΟΚΟΠΙΑ ΤΗΣ ΑΡΓΕΝΤΙΝΗΣ</subtitle> 

  <logo>http://www.youtube.com/img/pic_youtubelogo_123x63.gif</logo> 

  <link rel='alternate' type='text/html' 

href='http://www.youtube.com/view_play_list?p=AB41292A8CE7D1D2'/> 

  <link rel='http://schemas.google.com/g/2005#feed' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/playlists/AB41292A8CE7D1D2'/

> 

  <link rel='http://schemas.google.com/g/2005#batch' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/playlists/AB41292A8CE7D1D2/b

atch'/> 

  <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/playlists/AB41292A8CE7D1D2?s

tart-index=1&max-results=25'/> 

  <link rel='service' type='application/atomsvc+xml' 

href='http://gdata.youtube.com/feeds/api/playlists/AB41292A8CE7D1D2?a

lt=atom-service'/> 

  <author> 

    <name>moysys</name> 

    <uri>http://gdata.youtube.com/feeds/api/users/moysys</uri> 

    <yt:userId>aH8CKW9B5hwAq8NiTVue4w</yt:userId> 

  </author> 

  <generator version='2.1' uri='http://gdata.youtube.com'>YouTube 

data API</generator> 

  <openSearch:totalResults>6</openSearch:totalResults> 

  <openSearch:startIndex>1</openSearch:startIndex> 

  <openSearch:itemsPerPage>25</openSearch:itemsPerPage> 

  <media:group> 

    <media:content url='http://www.youtube.com/p/AB41292A8CE7D1D2' 

type='application/x-shockwave-flash' yt:format='5'/> 

    <media:description type='plain'>Η ΧΡΕΟΚΟΠΙΑ ΤΗΣ 

ΑΡΓΕΝΤΙΝΗΣ</media:description> 

    <media:thumbnail 

url='http://i.ytimg.com/vi/l8MWE2o1IXA/default.jpg' height='90' 
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width='120' yt:name='default'/> 

    <media:thumbnail 

url='http://i.ytimg.com/vi/l8MWE2o1IXA/mqdefault.jpg' height='180' 

width='320' yt:name='mqdefault'/> 

    <media:thumbnail 

url='http://i.ytimg.com/vi/l8MWE2o1IXA/hqdefault.jpg' height='360' 

width='480' yt:name='hqdefault'/> 

    <media:title type='plain'>Η ΧΡΕΟΚΟΠΙΑ ΤΗΣ 

ΑΡΓΕΝΤΙΝΗΣ</media:title> 

    <yt:duration seconds='545'/> 

  </media:group> 

  <yt:playlistId>AB41292A8CE7D1D2</yt:playlistId> 

  <entry gd:etag='W/"YDwqeyM."'> 

    

<id>tag:youtube.com,2008:playlist:AB41292A8CE7D1D2:PLL8YIrYEzfpwV8NxQ

GpLv7z7mQQZzs_8B</id> 

    <published>2011-07-09T17:01:29.000Z</published> 

    <updated>1970-01-01T00:00:00.000Z</updated> 

    <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#video'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/categories.cat' 

term='News' label='News & Politics'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='Η'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='ΧΡΕΟΚΟΠΙΑ'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='ΤΗΣ'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='ΑΡΓΕΝΤΙΝΗΣ'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='/6'/> 

    <title>Η ΧΡΕΟΚΟΠΙΑ ΤΗΣ ΑΡΓΕΝΤΙΝΗΣ  1 /6</title> 

    <content type='application/x-shockwave-flash' 

src='http://www.youtube.com/v/l8MWE2o1IXA?version=3&f=playlists&app=y

outube_gdata'/> 

    <link rel='alternate' type='text/html' 

href='http://www.youtube.com/watch?v=l8MWE2o1IXA&feature=youtube_gdat

a'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#video.responses' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/l8MWE2o1IXA/responses

'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#video.related' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/l8MWE2o1IXA/related'/

> 

    <link rel='http://gdata.youtube.com/schemas/2007#mobile' 

type='text/html' href='http://m.youtube.com/details?v=l8MWE2o1IXA'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#uploader' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/aH8CKW9B5hwAq8NiTVue4w

'/> 

    <link rel='related' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/l8MWE2o1IXA'/> 
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    <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/playlists/AB41292A8CE7D1D2/P

LL8YIrYEzfpwV8NxQGpLv7z7mQQZzs_8B'/> 

    <author> 

      <name>moysys</name> 

      <uri>http://gdata.youtube.com/feeds/api/users/moysys</uri> 

      <yt:userId>aH8CKW9B5hwAq8NiTVue4w</yt:userId> 

    </author> 

    <yt:accessControl action='comment' permission='allowed'/> 

    <yt:accessControl action='commentVote' permission='allowed'/> 

    <yt:accessControl action='videoRespond' permission='moderated'/> 

    <yt:accessControl action='rate' permission='allowed'/> 

    <yt:accessControl action='embed' permission='allowed'/> 

    <yt:accessControl action='list' permission='allowed'/> 

    <yt:accessControl action='autoPlay' permission='allowed'/> 

    <yt:accessControl action='syndicate' permission='allowed'/> 

    <gd:comments> 

      <gd:feedLink 

rel='http://gdata.youtube.com/schemas/2007#comments' 

href='http://gdata.youtube.com/feeds/api/videos/l8MWE2o1IXA/comments' 

countHint='0'/> 

    </gd:comments> 

    <media:group> 

      <media:category label='News & Politics' 

scheme='http://gdata.youtube.com/schemas/2007/categories.cat'>News</m

edia:category> 

      <media:content 

url='http://www.youtube.com/v/l8MWE2o1IXA?version=3&f=playlists&app=y

outube_gdata' type='application/x-shockwave-flash' medium='video' 

isDefault='true' expression='full' duration='601' yt:format='5'/> 

      <media:content 

url='rtsp://v6.cache1.c.youtube.com/CiULENy73wIaHAlwITVqExbDlxMYDSANF

EgGUglwbGF5bGlzdHMM/0/0/0/video.3gp' type='video/3gpp' medium='video' 

expression='full' duration='601' yt:format='1'/> 

      <media:content 

url='rtsp://v8.cache6.c.youtube.com/CiULENy73wIaHAlwITVqExbDlxMYESARF

EgGUglwbGF5bGlzdHMM/0/0/0/video.3gp' type='video/3gpp' medium='video' 

expression='full' duration='601' yt:format='6'/> 

      <media:credit role='uploader' scheme='urn:youtube' 

yt:display='moysys'>moysys</media:credit> 

      <media:description type='plain'>Η ΧΡΕΟΚΟΠΙΑ ΤΗΣ ΑΡΓΕΝΤΙΝΗΣ  1 

/6</media:description> 

      <media:keywords>Η, ΧΡΕΟΚΟΠΙΑ, ΤΗΣ, ΑΡΓΕΝΤΙΝΗΣ, 

/6</media:keywords> 

      <media:license type='text/html' 

href='http://www.youtube.com/t/terms'>youtube</media:license> 

      <media:player 

url='http://www.youtube.com/watch?v=l8MWE2o1IXA&feature=youtube_gdata

_player'/> 

      <media:thumbnail 

url='http://i.ytimg.com/vi/l8MWE2o1IXA/default.jpg' height='90' 

width='120' time='00:05:00.500' yt:name='default'/> 

      <media:thumbnail 

url='http://i.ytimg.com/vi/l8MWE2o1IXA/mqdefault.jpg' height='180' 

width='320' yt:name='mqdefault'/> 

      <media:thumbnail 

url='http://i.ytimg.com/vi/l8MWE2o1IXA/hqdefault.jpg' height='360' 

width='480' yt:name='hqdefault'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/l8MWE2o1IXA/1.jpg' 

height='90' width='120' time='00:02:30.250' yt:name='start'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/l8MWE2o1IXA/2.jpg' 
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height='90' width='120' time='00:05:00.500' yt:name='middle'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/l8MWE2o1IXA/3.jpg' 

height='90' width='120' time='00:07:30.750' yt:name='end'/> 

      <media:title type='plain'>Η ΧΡΕΟΚΟΠΙΑ ΤΗΣ ΑΡΓΕΝΤΙΝΗΣ  1 

/6</media:title> 

      <yt:duration seconds='601'/> 

      <yt:uploaded>2011-07-09T16:00:02.000Z</yt:uploaded> 

      <yt:uploaderId>aH8CKW9B5hwAq8NiTVue4w</yt:uploaderId> 

      <yt:videoid>l8MWE2o1IXA</yt:videoid> 

    </media:group> 

    <gd:rating average='5.0' max='5' min='1' numRaters='4' 

rel='http://schemas.google.com/g/2005#overall'/> 

    <yt:statistics favoriteCount='1' viewCount='2027'/> 

    <yt:rating numDislikes='0' numLikes='4'/> 

    <yt:position>1</yt:position> 

  </entry> 

  <entry gd:etag='W/"YDwqeyM."'> 

<id>tag:youtube.com,2008:playlist:AB41292A8CE7D1D2:PLL8YIrYEzfpwzewtP

SW5rQUv3jWiFDEay</id> 

    <published>2011-07-09T17:01:29.000Z</published> 

    <updated>1970-01-01T00:00:00.000Z</updated> 

    <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#video'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/categories.cat' 

term='News' label='News & Politics'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='Η'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='ΧΡΕΟΚΟΠΙΑ'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='ΤΗΣ'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='ΑΡΓΕΝΤΙΝΗΣ'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='6.flv'/> 

    <title>Η ΧΡΕΟΚΟΠΙΑ ΤΗΣ ΑΡΓΕΝΤΙΝΗΣ  3 6.flv</title> 

    <content type='application/x-shockwave-flash' 

src='http://www.youtube.com/v/lMwVJ_dzUpU?version=3&f=playlists&app=y

outube_gdata'/> 

    <link rel='alternate' type='text/html' 

href='http://www.youtube.com/watch?v=lMwVJ_dzUpU&feature=youtube_gdat

a'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#video.responses' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/lMwVJ_dzUpU/responses

'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#video.related' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/lMwVJ_dzUpU/related'/

> 

    <link rel='http://gdata.youtube.com/schemas/2007#mobile' 

type='text/html' href='http://m.youtube.com/details?v=lMwVJ_dzUpU'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#uploader' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/aH8CKW9B5hwAq8NiTVue4w
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'/> 

    <link rel='related' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/lMwVJ_dzUpU'/> 

    <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/playlists/AB41292A8CE7D1D2/P

LL8YIrYEzfpwzewtPSW5rQUv3jWiFDEay'/> 

    <author> 

      <name>moysys</name> 

      <uri>http://gdata.youtube.com/feeds/api/users/moysys</uri> 

      <yt:userId>aH8CKW9B5hwAq8NiTVue4w</yt:userId> 

    </author> 

    <yt:accessControl action='comment' permission='allowed'/> 

    <yt:accessControl action='commentVote' permission='allowed'/> 

    <yt:accessControl action='videoRespond' permission='moderated'/> 

    <yt:accessControl action='rate' permission='allowed'/> 

    <yt:accessControl action='embed' permission='allowed'/> 

    <yt:accessControl action='list' permission='allowed'/> 

    <yt:accessControl action='autoPlay' permission='allowed'/> 

    <yt:accessControl action='syndicate' permission='allowed'/> 

    <gd:comments> 

      <gd:feedLink 

rel='http://gdata.youtube.com/schemas/2007#comments' 

href='http://gdata.youtube.com/feeds/api/videos/lMwVJ_dzUpU/comments' 

countHint='2'/> 

    </gd:comments> 

    <media:group> 

      <media:category label='News & Politics' 

scheme='http://gdata.youtube.com/schemas/2007/categories.cat'>News</m

edia:category> 

      <media:content 

url='http://www.youtube.com/v/lMwVJ_dzUpU?version=3&f=playlists&app=y

outube_gdata' type='application/x-shockwave-flash' medium='video' 

isDefault='true' expression='full' duration='601' yt:format='5'/> 

      <media:content 

url='rtsp://v6.cache1.c.youtube.com/CiULENy73wIaHAmVUnP3JxXMlBMYDSANF

EgGUglwbGF5bGlzdHMM/0/0/0/video.3gp' type='video/3gpp' medium='video' 

expression='full' duration='601' yt:format='1'/> 

      <media:content 

url='rtsp://v2.cache3.c.youtube.com/CiULENy73wIaHAmVUnP3JxXMlBMYESARF

EgGUglwbGF5bGlzdHMM/0/0/0/video.3gp' type='video/3gpp' medium='video' 

expression='full' duration='601' yt:format='6'/> 

      <media:credit role='uploader' scheme='urn:youtube' 

yt:display='moysys'>moysys</media:credit> 

      <media:description type='plain'>Η ΧΡΕΟΚΟΠΙΑ ΤΗΣ ΑΡΓΕΝΤΙΝΗΣ  3 

6.flv</media:description> 

      <media:keywords>Η, ΧΡΕΟΚΟΠΙΑ, ΤΗΣ, ΑΡΓΕΝΤΙΝΗΣ, 

6.flv</media:keywords> 

      <media:license type='text/html' 

href='http://www.youtube.com/t/terms'>youtube</media:license> 

      <media:player 

url='http://www.youtube.com/watch?v=lMwVJ_dzUpU&feature=youtube_gdata

_player'/> 

      <media:thumbnail 

url='http://i.ytimg.com/vi/lMwVJ_dzUpU/default.jpg' height='90' 

width='120' time='00:05:00.500' yt:name='default'/> 

      <media:thumbnail 

url='http://i.ytimg.com/vi/lMwVJ_dzUpU/mqdefault.jpg' height='180' 

width='320' yt:name='mqdefault'/> 

      <media:thumbnail 

url='http://i.ytimg.com/vi/lMwVJ_dzUpU/hqdefault.jpg' height='360' 

width='480' yt:name='hqdefault'/> 
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      <media:thumbnail url='http://i.ytimg.com/vi/lMwVJ_dzUpU/1.jpg' 

height='90' width='120' time='00:02:30.250' yt:name='start'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/lMwVJ_dzUpU/2.jpg' 

height='90' width='120' time='00:05:00.500' yt:name='middle'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/lMwVJ_dzUpU/3.jpg' 

height='90' width='120' time='00:07:30.750' yt:name='end'/> 

      <media:title type='plain'>Η ΧΡΕΟΚΟΠΙΑ ΤΗΣ ΑΡΓΕΝΤΙΝΗΣ  3 

6.flv</media:title> 

      <yt:duration seconds='601'/> 

      <yt:uploaded>2011-07-09T13:56:52.000Z</yt:uploaded> 

      <yt:uploaderId>aH8CKW9B5hwAq8NiTVue4w</yt:uploaderId> 

      <yt:videoid>lMwVJ_dzUpU</yt:videoid> 

    </media:group> 

    <yt:statistics favoriteCount='0' viewCount='585'/> 

    <yt:position>5</yt:position> 

  </entry> 

</feed> 

 

Εμφάνιση των εγγραφών ενός χρήστη  προς άλλους χρήστες 
 

<?xml version='1.0' encoding='UTF-8'?> 

<feed xmlns='http://www.w3.org/2005/Atom' 

xmlns:media='http://search.yahoo.com/mrss/' 

xmlns:openSearch='http://a9.com/-/spec/opensearch/1.1/' 

xmlns:gd='http://schemas.google.com/g/2005' 

xmlns:yt='http://gdata.youtube.com/schemas/2007' gd:etag='W/"DkUBR38-

fSp7I2A9WhJREko."'> 

  <id>tag:youtube.com,2008:user:moysys:subscriptions</id> 

  <updated>2012-07-14T13:57:36.155Z</updated> 

  <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#subscription'/> 

  <title>Subscriptions of moysys</title> 

  <logo>http://www.youtube.com/img/pic_youtubelogo_123x63.gif</logo> 

  <link rel='related' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/moysys'/> 

  <link rel='alternate' type='text/html' 

href='http://www.youtube.com'/> 

  <link rel='hub' href='http://pubsubhubbub.appspot.com'/> 

  <link rel='http://schemas.google.com/g/2005#feed' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/moysys/subscriptions'/

> 

  <link rel='http://schemas.google.com/g/2005#batch' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/moysys/subscriptions/b

atch'/> 

  <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/moysys/subscriptions?s

tart-index=1&max-results=3'/> 

  <link rel='service' type='application/atomsvc+xml' 

href='http://gdata.youtube.com/feeds/api/users/moysys/subscriptions?a

lt=atom-service'/> 

  <link rel='next' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/moysys/subscriptions?s

tart-index=4&max-results=3'/> 

  <author> 

    <name>moysys</name> 

    <uri>http://gdata.youtube.com/feeds/api/users/moysys</uri> 

    <yt:userId>aH8CKW9B5hwAq8NiTVue4w</yt:userId> 

  </author> 
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  <generator version='2.1' uri='http://gdata.youtube.com'>YouTube 

data API</generator> 

  <openSearch:totalResults>74</openSearch:totalResults> 

  <openSearch:startIndex>1</openSearch:startIndex> 

  <openSearch:itemsPerPage>3</openSearch:itemsPerPage> 

  <entry gd:etag='W/"D0cMSX47eCp7I2A9Wx5SFkQ."'> 

    <id>tag:youtube.com,2008:user:moysys:subscription:QIR9-

Dp6LwWBiunRKfjF4hsFmrH8Jq4PLDJidu632-E</id> 

    <published>2010-08-13T10:24:48.000Z</published> 

    <updated>2010-08-13T10:24:48.000Z</updated> 

    <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#subscription'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/subscriptiontypes.cat' 

term='channel'/> 

    <title>Videos published by: andreas443</title> 

    <content type='application/atom+xml;type=feed' 

src='http://gdata.youtube.com/feeds/api/users/andreas443/uploads'/> 

    <link rel='related' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/andreas443'/> 

    <link rel='alternate' type='text/html' 

href='http://www.youtube.com/channel/UCWCjPEUCQcadeXHK6PW5qIA/videos'

/> 

    <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/moysys/subscriptions/Q

IR9-Dp6LwWBiunRKfjF4hsFmrH8Jq4PLDJidu632-E'/> 

    <author> 

      <name>moysys</name> 

      <uri>http://gdata.youtube.com/feeds/api/users/moysys</uri> 

      <yt:userId>aH8CKW9B5hwAq8NiTVue4w</yt:userId> 

    </author> 

    <yt:channelId>UCWCjPEUCQcadeXHK6PW5qIA</yt:channelId> 

    <yt:countHint>6</yt:countHint> 

    <yt:pinned/> 

    <media:thumbnail 

url='http://i4.ytimg.com/i/WCjPEUCQcadeXHK6PW5qIA/1.jpg?v=afa654'/> 

    <yt:username display='andreas443'>andreas443</yt:username> 

  </entry> 

  <entry gd:etag='W/"DU4HRX47eCp7I2A9WhVbF04."'> 

    <id>tag:youtube.com,2008:user:moysys:subscription:QIR9-

Dp6LwWBiunRKfjF4i7qwJJ-6AF046Wy3OTaGjc</id> 

    <published>2012-06-03T15:38:54.000Z</published> 

    <updated>2012-06-03T15:38:54.000Z</updated> 

    <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#subscription'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/subscriptiontypes.cat' 

term='channel'/> 

    <title>Videos published by: 2020gt1</title> 

    <content type='application/atom+xml;type=feed' 

src='http://gdata.youtube.com/feeds/api/users/2020gt1/uploads'/> 

    <link rel='related' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/2020gt1'/> 

    <link rel='alternate' type='text/html' 

href='http://www.youtube.com/channel/UCZ9VrScfR-

uAQyIfsP_FFKw/videos'/> 

    <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/moysys/subscriptions/Q

IR9-Dp6LwWBiunRKfjF4i7qwJJ-6AF046Wy3OTaGjc'/> 

    <author> 

      <name>moysys</name> 
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      <uri>http://gdata.youtube.com/feeds/api/users/moysys</uri> 

      <yt:userId>aH8CKW9B5hwAq8NiTVue4w</yt:userId> 

    </author> 

    <yt:channelId>UCZ9VrScfR-uAQyIfsP_FFKw</yt:channelId> 

    <yt:countHint>89</yt:countHint> 

    <media:thumbnail url='http://i3.ytimg.com/i/Z9VrScfR-

uAQyIfsP_FFKw/1.jpg?v=9ecdfa'/> 

    <yt:username display='2020gt1'>2020gt1</yt:username> 

  </entry> 

  <entry gd:etag='W/"A0cNR347eCp7I2A9WhRXEUw."'> 

    <id>tag:youtube.com,2008:user:moysys:subscription:QIR9-

Dp6LwWBiunRKfjF4n_U8gxiQ9eRzIj2lSEGlPc</id> 

    <published>2011-12-17T10:51:36.000Z</published> 

    <updated>2011-12-17T10:51:36.000Z</updated> 

    <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#subscription'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/subscriptiontypes.cat' 

term='user'/> 

    <title>Activity of: AMORTOUR</title> 

    <link rel='related' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/amortour'/> 

    <link rel='alternate' type='text/html' 

href='http://www.youtube.com/channel/UCpP-9SgnM7W8-hK2XTyVutQ'/> 

    <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/moysys/subscriptions/Q

IR9-Dp6LwWBiunRKfjF4n_U8gxiQ9eRzIj2lSEGlPc'/> 

    <author> 

      <name>moysys</name> 

      <uri>http://gdata.youtube.com/feeds/api/users/moysys</uri> 

      <yt:userId>aH8CKW9B5hwAq8NiTVue4w</yt:userId> 

    </author> 

    <yt:channelId>UCpP-9SgnM7W8-hK2XTyVutQ</yt:channelId> 

    <yt:countHint>7</yt:countHint> 

    <media:thumbnail url='http://i1.ytimg.com/i/pP-9SgnM7W8-

hK2XTyVutQ/1.jpg?v=c19b63'/> 

    <yt:username display='AMORTOUR'>amortour</yt:username> 

  </entry> 

</feed> 

 

 

Εμφάνιση σχολίων που περιέχονται σε ένα βίντεο 
 

<?xml version='1.0' encoding='UTF-8'?> 

<feed xmlns='http://www.w3.org/2005/Atom' 

xmlns:openSearch='http://a9.com/-/spec/opensearch/1.1/' 

xmlns:gd='http://schemas.google.com/g/2005' 

xmlns:yt='http://gdata.youtube.com/schemas/2007' 

gd:etag='W/"DkADQn4zeSp7I2A9WhJREko."'> 

  <id>tag:youtube.com,2008:video:JsD6uEZsIsU:comments</id> 

  <updated>2012-07-14T14:06:13.081Z</updated> 

  <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#comment'/> 

  <logo>http://www.youtube.com/img/pic_youtubelogo_123x63.gif</logo> 

  <link rel='http://schemas.google.com/g/2005#feed' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU/comments'

/> 

  <link rel='http://schemas.google.com/g/2005#batch' 
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type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU/comments/

batch'/> 

  <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU/comments?

start-index=1&max-results=3'/> 

  <link rel='service' type='application/atomsvc+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU/comments?

alt=atom-service'/> 

  <link rel='next' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU/comments?

start-index=4&max-results=3'/> 

  <author> 

    <name>YouTube</name> 

    <uri>http://www.youtube.com/</uri> 

  </author> 

  <generator version='2.1' uri='http://gdata.youtube.com'>YouTube 

data API</generator> 

  <openSearch:totalResults>47140</openSearch:totalResults> 

  <openSearch:startIndex>1</openSearch:startIndex> 

  <openSearch:itemsPerPage>3</openSearch:itemsPerPage> 

  <entry gd:etag='W/"C0ANQX47eCp7I2A9WhJREks."'> 

    <id>tag:youtube.com,2008:video:JsD6uEZsIsU:comment:GLNAVgOH-

WGzO21MgMMTBLyLIOoYs4i5bn2BCam8NEw</id> 

    <published>2012-07-14T10:29:50.000Z</published> 

    <updated>2012-07-14T10:29:50.000Z</updated> 

    <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#comment'/> 

    <title>0:43 = orgasm</title> 

    <content>0:43 = orgasm</content> 

    <link rel='related' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU'/> 

    <link rel='alternate' type='text/html' 

href='http://www.youtube.com/watch?v=JsD6uEZsIsU'/> 

    <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU/comments/

GLNAVgOH-WGzO21MgMMTBLyLIOoYs4i5bn2BCam8NEw'/> 

    <author> 

      <name>RJfox74</name> 

      <uri>http://gdata.youtube.com/feeds/api/users/RJfox74</uri> 

      <yt:userId>WFBUsc2KqcHJ0ArquZCxzw</yt:userId> 

    </author> 

    <yt:videoid>JsD6uEZsIsU</yt:videoid> 

  </entry> 

  <entry gd:etag='W/"A0EMQ347eCp7I2A9WhJREkg."'> 

    <id>tag:youtube.com,2008:video:JsD6uEZsIsU:comment:GLNAVgOH-

WEwQKzzHjZ8HETx31ALiRN-3Tz2730TeIU</id> 

    <published>2012-07-14T09:54:42.000Z</published> 

    <updated>2012-07-14T09:54:42.000Z</updated> 

    <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#comment'/> 

    <title>you're right, ...</title> 

    <content>you're right, except for the song where you're posting 

this comment. the song he wrote for his sister is Heather's song, but 

this song ís written for the passed daughter of a friend of 

his.</content> 

    <link rel='related' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU'/> 

    <link rel='alternate' type='text/html' 

href='http://www.youtube.com/watch?v=JsD6uEZsIsU'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#in-reply-to' 
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type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU/comments/

GLNAVgOH-WHobcVmcLr7__E6Kgut6Ly8xggCIlM375w'/> 

    <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU/comments/

GLNAVgOH-WEwQKzzHjZ8HETx31ALiRN-3Tz2730TeIU'/> 

    <author> 

      <name>AcousticJW</name> 

      <uri>http://gdata.youtube.com/feeds/api/users/AcousticJW</uri> 

      <yt:userId>gBg1jaU-yah4-vCyWSnpTw</yt:userId> 

    </author> 

    <yt:videoid>JsD6uEZsIsU</yt:videoid> 

  </entry> 

  <entry gd:etag='W/"AkQHRn47eCp7I2A9WhJREkk."'> 

    <id>tag:youtube.com,2008:video:JsD6uEZsIsU:comment:GLNAVgOH-

WEuoLcuwUgWxUB4cKEH0zp8y_760-0oC0U</id> 

    <published>2012-07-14T06:45:37.000Z</published> 

    <updated>2012-07-14T06:45:37.000Z</updated> 

    <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#comment'/> 

    <title>la mélodie est ...</title> 

    <content>la mélodie est superbe!!!!!!!!!!!</content> 

    <link rel='related' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU'/> 

    <link rel='alternate' type='text/html' 

href='http://www.youtube.com/watch?v=JsD6uEZsIsU'/> 

    <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU/comments/

GLNAVgOH-WEuoLcuwUgWxUB4cKEH0zp8y_760-0oC0U'/> 

    <author> 

      <name>Yoan Fontaine</name> 

      

<uri>http://gdata.youtube.com/feeds/api/users/6VjCDEs5J7VzjojFRj-

6Sw</uri> 

      <yt:userId>6VjCDEs5J7VzjojFRj-6Sw</yt:userId> 

    </author> 

    <yt:videoid>JsD6uEZsIsU</yt:videoid> 

  </entry> 

</feed> 

 

Εμφάνιση των βίντεο που έχουν αναρτηθεί ως απαντήσεις σε ένα βίντεο 
 

<?xml version='1.0' encoding='UTF-8'?> 

<feed xmlns='http://www.w3.org/2005/Atom' 

xmlns:media='http://search.yahoo.com/mrss/' 

xmlns:openSearch='http://a9.com/-/spec/opensearch/1.1/' 

xmlns:gd='http://schemas.google.com/g/2005' 

xmlns:yt='http://gdata.youtube.com/schemas/2007' gd:etag='W/"Dk8GQXs-

eSp7I2A9WhJREko."'> 

  <id>tag:youtube.com,2008:video:JsD6uEZsIsU:responses</id> 

  <updated>2012-07-14T14:07:00.551Z</updated> 

  <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#video'/> 

  <title>Video responses to 'Andy McKee - Rylynn - Acoustic Guitar - 

www.candyrat.com'</title> 

  <logo>http://www.youtube.com/img/pic_youtubelogo_123x63.gif</logo> 

  <link rel='related' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU'/> 

  <link rel='alternate' type='text/html' 

href='http://www.youtube.com/video_response_view_all?v=JsD6uEZsIsU'/> 
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  <link rel='http://schemas.google.com/g/2005#feed' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU/responses

'/> 

  <link rel='http://schemas.google.com/g/2005#batch' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU/responses

/batch'/> 

  <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU/responses

?start-index=1&max-results=1'/> 

  <link rel='service' type='application/atomsvc+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU/responses

?alt=atom-service'/> 

  <link rel='next' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU/responses

?start-index=2&max-results=1'/> 

  <author> 

    <name>YouTube</name> 

    <uri>http://www.youtube.com/</uri> 

  </author> 

  <generator version='2.1' uri='http://gdata.youtube.com'>YouTube 

data API</generator> 

  <openSearch:totalResults>84</openSearch:totalResults> 

  <openSearch:startIndex>1</openSearch:startIndex> 

  <openSearch:itemsPerPage>1</openSearch:itemsPerPage> 

  <entry gd:etag='W/"D0QDRn47eCp7I2A9WhJSF08."'> 

    <id>tag:youtube.com,2008:video:K9yMFtHb6_A</id> 

    <published>2012-06-19T14:49:41.000-07:00</published> 

    <updated>2012-07-08T05:29:37.000Z</updated> 

    <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#video'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/categories.cat' 

term='Music' label='Music'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='Jimmy'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='Wahlsteen'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='Hitched'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='For'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='Light'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/keywords.cat' 

term='Favorite'/> 

    <title>Jimmy Wahlsteen - Trickle Down FX - Live in Paris</title> 

    <content type='application/x-shockwave-flash' 

src='http://www.youtube.com/v/K9yMFtHb6_A?version=3&f=responses&app=y

outube_gdata'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#video.in-

response-to' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU'/> 

    <link rel='alternate' type='text/html' 
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href='http://www.youtube.com/watch?v=K9yMFtHb6_A&feature=youtube_gdat

a'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#video.responses' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/K9yMFtHb6_A/responses

'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#video.related' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/K9yMFtHb6_A/related'/

> 

    <link rel='http://gdata.youtube.com/schemas/2007#mobile' 

type='text/html' href='http://m.youtube.com/details?v=K9yMFtHb6_A'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#uploader' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/users/MJecdKUslHToOEpeuRGwXg

'/> 

    <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/JsD6uEZsIsU/responses

/K9yMFtHb6_A'/> 

    <author> 

      <name>rpoland</name> 

      <uri>http://gdata.youtube.com/feeds/api/users/rpoland</uri> 

      <yt:userId>MJecdKUslHToOEpeuRGwXg</yt:userId> 

    </author> 

    <yt:accessControl action='comment' permission='allowed'/> 

    <yt:accessControl action='commentVote' permission='allowed'/> 

    <yt:accessControl action='videoRespond' permission='moderated'/> 

    <yt:accessControl action='rate' permission='allowed'/> 

    <yt:accessControl action='embed' permission='allowed'/> 

    <yt:accessControl action='list' permission='allowed'/> 

    <yt:accessControl action='autoPlay' permission='allowed'/> 

    <yt:accessControl action='syndicate' permission='allowed'/> 

    <gd:comments> 

      <gd:feedLink 

rel='http://gdata.youtube.com/schemas/2007#comments' 

href='http://gdata.youtube.com/feeds/api/videos/K9yMFtHb6_A/comments' 

countHint='67'/> 

    </gd:comments> 

    <yt:hd/> 

    <media:group> 

      <media:category label='Music' 

scheme='http://gdata.youtube.com/schemas/2007/categories.cat'>Music</

media:category> 

      <media:content 

url='http://www.youtube.com/v/K9yMFtHb6_A?version=3&f=responses&app=y

outube_gdata' type='application/x-shockwave-flash' medium='video' 

isDefault='true' expression='full' duration='148' yt:format='5'/> 

      <media:content 

url='rtsp://v3.cache2.c.youtube.com/CiULENy73wIaHAnw69vRFozcKxMYDSANF

EgGUglyZXNwb25zZXMM/0/0/0/video.3gp' type='video/3gpp' medium='video' 

expression='full' duration='148' yt:format='1'/> 

      <media:content 

url='rtsp://v1.cache1.c.youtube.com/CiULENy73wIaHAnw69vRFozcKxMYESARF

EgGUglyZXNwb25zZXMM/0/0/0/video.3gp' type='video/3gpp' medium='video' 

expression='full' duration='148' yt:format='6'/> 

      <media:credit role='uploader' scheme='urn:youtube' 

yt:display='rpoland' yt:type='partner'>rpoland</media:credit> 

      <media:description type='plain'>CD "All Time High" & Guitar 

Tabs available at http://www.candyrat.com 

 

Also available on amazon.com, itunes, emusic, spotify, and rhapsody 
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Visit Jimmy Wahlsteen at http://www.facebook.com/jimmywahlsteen and 

http://www.jimmywahlsteen.com/</media:description> 

      <media:keywords>Jimmy, Wahlsteen, Hitched, For, Light, Halifax, 

Halifaxation, Acoustic, Guitar, 181st, Songs, Rapid, Eye, Moment, 

Shifts, of, Attention, It's, Your, Favorite</media:keywords> 

      <media:license type='text/html' 

href='http://www.youtube.com/t/terms'>youtube</media:license> 

      <media:player 

url='http://www.youtube.com/watch?v=K9yMFtHb6_A&feature=youtube_gdata

_player'/> 

      <media:thumbnail 

url='http://i.ytimg.com/vi/K9yMFtHb6_A/default.jpg' height='90' 

width='120' time='00:01:14' yt:name='default'/> 

      <media:thumbnail 

url='http://i.ytimg.com/vi/K9yMFtHb6_A/mqdefault.jpg' height='180' 

width='320' yt:name='mqdefault'/> 

      <media:thumbnail 

url='http://i.ytimg.com/vi/K9yMFtHb6_A/hqdefault.jpg' height='360' 

width='480' yt:name='hqdefault'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/K9yMFtHb6_A/1.jpg' 

height='90' width='120' time='00:00:37' yt:name='start'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/K9yMFtHb6_A/2.jpg' 

height='90' width='120' time='00:01:14' yt:name='middle'/> 

      <media:thumbnail url='http://i.ytimg.com/vi/K9yMFtHb6_A/3.jpg' 

height='90' width='120' time='00:01:51' yt:name='end'/> 

      <media:title type='plain'>Jimmy Wahlsteen - Trickle Down FX - 

Live in Paris</media:title> 

      <yt:aspectRatio>widescreen</yt:aspectRatio> 

      <yt:duration seconds='148'/> 

      <yt:uploaded>2012-06-02T15:37:26.000Z</yt:uploaded> 

      <yt:uploaderId>MJecdKUslHToOEpeuRGwXg</yt:uploaderId> 

      <yt:videoid>K9yMFtHb6_A</yt:videoid> 

    </media:group> 

    <gd:rating average='4.94' max='5' min='1' numRaters='600' 

rel='http://schemas.google.com/g/2005#overall'/> 

    <yt:statistics favoriteCount='161' viewCount='25674'/> 

    <yt:rating numDislikes='9' numLikes='591'/> 

  </entry> 

</feed> 

 

Εμφάνιση της δραστηριότητας ενός χρήστη 
 

<?xml version='1.0' encoding='UTF-8'?> 

<feed xmlns='http://www.w3.org/2005/Atom' 

xmlns:openSearch='http://a9.com/-/spec/opensearch/1.1/' 

xmlns:gd='http://schemas.google.com/g/2005' 

xmlns:yt='http://gdata.youtube.com/schemas/2007' 

gd:etag='W/"CUcNQH47eCp7I2A9WxRbFU8."'> 

  <id>tag:youtube.com,2008:events</id> 

  <updated>2008-12-05T16:24:51.000-08:00</updated> 

  <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#userEvent'/> 

  <title>YouTube User Events</title> 

  <logo>http://www.youtube.com/img/pic_youtubelogo_123x63.gif</logo> 

  <link rel='http://schemas.google.com/g/2005#feed' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/events'/> 

  <link rel='http://schemas.google.com/g/2005#batch' 

type='application/atom+xml' 



Εξαγωγή Συμπερασμάτων από πρότυπα χρήσης του Web 2.0 

 

ΠΜΣ Πληροφοριακά Συστήματα Σελίδα 207 

href='http://gdata.youtube.com/feeds/api/events/batch'/> 

  <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/events?author=live&start-

index=1&max-results=25'/> 

  <link rel='service' type='application/atomsvc+xml' 

href='http://gdata.youtube.com/feeds/api/events?alt=atom-service'/> 

  <author> 

    <name>YouTube</name> 

    <uri>http://www.youtube.com/</uri> 

  </author> 

  <generator version='2.1' uri='http://gdata.youtube.com'>YouTube 

data API</generator> 

  <openSearch:totalResults>17</openSearch:totalResults> 

  <openSearch:startIndex>1</openSearch:startIndex> 

  <openSearch:itemsPerPage>25</openSearch:itemsPerPage> 

  <entry gd:etag='W/"CUcNQH47eCp7I2A9WxRbFU8."'> 

    

<id>tag:youtube.com,2008:event:a2F1c1BSSjJKemQ1OV95VnpKS1JzQTMxMjI4NT

IzMDkxMjQ4ODc0ODg0</id> 

    <updated>2008-12-06T00:24:51.000Z</updated> 

    <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#userEvent'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/userevents.cat' 

term='video_favorited'/> 

    <title>Live has favorited a video</title> 

    <link rel='alternate' type='text/html' 

href='http://www.youtube.com'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#video' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/-RQsUAiCCH8'/> 

    <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/events/a2F1c1BSSjJKemQ1OV95V

npKS1JzQTMxMjI4NTIzMDkxMjQ4ODc0ODg0'/> 

    <author> 

      <name>Live</name> 

      <uri>http://gdata.youtube.com/feeds/api/users/Live</uri> 

      <yt:userId>kausPRJ2Jzd59_yVzJKRsA</yt:userId> 

    </author> 

    <yt:videoid>-RQsUAiCCH8</yt:videoid> 

  </entry> 

  <entry gd:etag='W/"D0EDRH47eCp7I2A9WxRUFkk."'> 

    

<id>tag:youtube.com,2008:event:a2F1c1BSSjJKemQ1OV95VnpKS1JzQTMxMjI3Nj

Q1Njc1MjUwMTYzNDM1</id> 

    <updated>2008-11-25T20:41:15.000Z</updated> 

    <category scheme='http://schemas.google.com/g/2005#kind' 

term='http://gdata.youtube.com/schemas/2007#userEvent'/> 

    <category 

scheme='http://gdata.youtube.com/schemas/2007/userevents.cat' 

term='video_favorited'/> 

    <title>Live has favorited a video</title> 

    <link rel='alternate' type='text/html' 

href='http://www.youtube.com'/> 

    <link rel='http://gdata.youtube.com/schemas/2007#video' 

type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/videos/9977aE1QPsc'/> 

    <link rel='self' type='application/atom+xml' 

href='http://gdata.youtube.com/feeds/api/events/a2F1c1BSSjJKemQ1OV95V

npKS1JzQTMxMjI3NjQ1Njc1MjUwMTYzNDM1'/> 

    <author> 
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      <name>Live</name> 

      <uri>http://gdata.youtube.com/feeds/api/users/Live</uri> 

      <yt:userId>kausPRJ2Jzd59_yVzJKRsA</yt:userId> 

    </author> 

    <yt:videoid>9977aE1QPsc</yt:videoid> 

  </entry> 

</feed> 

 

 


