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Περίληψη 
 
Η παρούσα εργασία πραγµατοποιήθηκε στο πλαίσιο του µαθήµατος της ελεγκτικής των 
πληροφοριακών συστηµάτων, πλην όµως εντάσσεται και καλύπτει περιοχή του ευρύτερου 
κλάδου της ασφάλειας πληροφοριών και προστασίας κρίσιµων πληροφοριακών υποδοµών. 
Στόχο της µεθόδου αποτέλεσε η ανάγκη για την δηµιουργία µιας δοµηµένης και 
συστηµατικής µεθόδου για τον εντοπισµό των κρίσιµων περιοχών, κατά την διαδικασία 
ελέγχου ενός οργανισµού, για τις οποίες  θα πρέπει στη συνέχεια να καταρτιστεί ένα πλάνο 
ελέγχου.  
Αν και ο ανωτέρω λόγος αποτέλεσε τον πυρήνα της αρχικής έρευνας και ανάλυσης της 
µεθόδου, η µελέτη που ακολούθησε έδειξε ότι για την υπό έρευνα περιοχή απουσίαζε µια 
ολοκληρωµένη µέθοδος, που µε επίκεντρο τις επιχειρησιακές διαδικασίες να µπορεί να 
πραγµατοποιηθεί µια αποτίµηση επικινδυνότητας βασισµένη σε σενάρια επισφάλειας, πεδίο 
το οποίο είναι απαραίτητο και κοινό τόσο για έναν ελεγκτή επικινδυνότητας, όσο αντίστοιχα 
και για έναν διαχειριστή επικινδυνότητας. 
 
Εκ των ως άνω διαµορφώθηκε ένας νέος στόχος, η µέθοδος να εξυπηρετεί για τα εξής: 
 

• Εντοπισµό Περιοχών Υψηλής Επικινδυνότητας  
• Τεκµηρίωση Κρίσιµων Σεναρίων Επισφάλειας  
• Αυξηµένη ∆ιαβεβαίωση  
• Μείωση Υποκειµενικότητας  
• Ανταπόκριση στις Αλλαγές στα ΠΣ  
• Επαναχρησιµοποίηση  
• ∆ιαρκής Έλεγχος Επικινδυνότητας  

 
Ο εντοπισµός των περιοχών υψηλής επικινδυνότητας αποτελεί το κύριο µέληµα της µεθόδου, 
ο τρόπος όµως,  σύµφωνα µε τον οποίο αυτές θα προσδιοριστούν, προκύπτει από τις 
επιχειρησιακές διαδικασίες του εκάστοτε υπό εξέταση οργανισµού. Όπως γίνεται αντιληπτό 
για να καταστεί κάτι τέτοιο δυνατό χρειάζεται να µοντελοποιηθούν οι διαδικασίες του 
οργανισµού και κάτι τέτοιο προϋποθέτει οι διαδικασίες αυτές να έχουν σαφώς τεκµηριωθεί. 
Θα πρέπει σε αυτό το σηµείο να τονιστεί ότι κάτι τέτοιο µπορεί να βρεθεί µόνο σε µεγάλους 
οργανισµούς που θέλουν να κρατούν το επίπεδο επικινδυνότητας υπό έλεγχο, έχουν δηλαδή 
εκ των προτέρων, τεκµηριωµένες διαδικασίες και ή δυνατόν ένα εφαρµοσµένο, δοµηµένο 
πλαίσιο ασφάλειας που θέλουν να το βελτιστοποιήσουν. 
 
Έχοντας µια τεκµηριωµένη υποδοµή επιχειρησιακών διαδικασιών είναι πολύ πιο εύκολο να 
εφαρµοστούν ποσοτικές µέθοδοι, έτσι ώστε αυτές να µπορέσουν να αποτιµηθούν και να 
προκύψει µια ταξινοµία διαδικασιών. Κατά αυτόν τον τρόπο, τα επόµενα βήµατα της 
µεθόδου αποκτούν άλλη βαρύτητα, παρέχοντας έτσι αυξηµένη διαβεβαίωση για το γεγονός 
ότι οτιδήποτε ακολουθεί βασίζεται στην ταξινοµία, η οποία αντικατοπτρίζει το επιχειρησιακό 
όραµα, καθώς και τους στόχους του οργανισµού. Παράλληλα η δηµιουργία µετρικών από τα 
πρώτα κιόλας στάδια της µεθόδου, στις οποίες θα στηριχτούν οι επόµενοι υπολογισµοί,  
έχουν σαν αποτέλεσµα την µείωση της υποκειµενικότητας. 
Επιπροσθέτως, µια ταξινοµία τεκµηριωµένων επιχειρησιακών διαδικασιών αποτελεί µια 
υποδοµή η οποία δεν υπόκειται σε συχνές αλλαγές, αφού για να είναι τεκµηριωµένες (οι 
διαδικασίες) σηµαίνει κατά κανόνα ότι έχουν περάσει από κάποια στάδια ανάλυσης και 
ποιοτικού ελέγχου, που τις καθιστούν µε αυτόν τον τρόπο βέλτιστες για τον οργανισµό. Μια 
τέτοια υποδοµή, στην οποία η αλλαγή δεν είναι ο κανόνας, θεωρήθηκε ιδανική για να 
οικοδοµηθούν τα µεταγενέστερα στάδια της µεθόδου µε γνώµονα την δυνατότητα για 
επαναχρησιµοποίηση. ∆όθηκε µεγάλη έµφαση στο να µπορεί το κάθε στάδιο της µεθόδου να 
επαναχρησιµοποιηθεί διότι επιτυγχάνεται κατ’ επέκταση η ανταπόκριση στην αλλαγή και 
ουσιαστικά ο διαρκής έλεγχος της επικινδυνότητας.  
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Με βάση τα ανωτέρω διαµορφώθηκαν τα κάτωθι χαρακτηριστικά και προϋποθέσεις που θα 
έπρεπε να πληροί η µέθοδος: 
 
 

• Πλαίσιο εργασίας (framework)  
• Έµφαση στην Πρακτικότητα  
• Συστηµατικός Τρόπος Εκτέλεσης  
• ∆οµηµένη  
• Έγκαιρη  
• ∆υναµική  
• Επαναληπτική  
• Μοντελοποίηση Επιχειρησιακών ∆ιαδικασιών  
• Τεκµηρίωση  
• Συνίσταται για οργανισµούς που θέλουν να κρατούν το επίπεδο επικινδυνότητας υπό 

έλεγχο  
 
Όπως θα φανεί και από την εφαρµογή της µεθόδου στην µελέτη περίπτωσης ένα από τα 
σηµεία που πρωτίστως  απασχόλησαν στην δηµιουργία της, υπήρξε ο στόχος του να 
δηµιουργηθεί ένα πρακτικό και απλό στην χρήση του εργαλείο, παρά µια φορµαλιστική 
µέθοδος.  
 
Παρακάτω ακολουθεί η διάρθρωση της εργασίας. 
Στο Πρώτο Κεφάλαιο παρουσιάζονται τα πρότυπα πάνω στα οποία βασίστηκε η µέθοδος. Η 
µέθοδος είναι διαδικασιοκεντρική και σαν αποτέλεσµα υιοθετεί την προσέγγιση της COBIT, 
ενώ έγινε προσπάθεια να συµµορφώνεται στις αρχές του καινούργιου προτύπου για την 
διαχείριση της επικινδυνότητας το ISO-31000. 
Στο ∆εύτερο Κεφάλαιο παρουσιάζονται η προσέγγιση της µεθόδου της Ανάλυσης Σεναρίων 
όπως επίσης και η τεχνική Delphi. Η δηµιουργία των σεναρίων είναι κοµβική για την µέθοδο 
που παρουσιάζεται καθώς µε την χρήση των σεναρίων είναι δυνατό να συλληφθεί ένας 
µεγάλος όγκος από πληροφορίες και πιθανότητες, η κάθε µια από αυτές µε πολύ µεγάλη 
ακρίβεια και λεπτοµέρεια. Η τεχνική Delphi µε την σειρά της παρουσιάστηκε σαν µέθοδος µε 
την οποία µπορούν να αντιµετωπιστούν οι συνεντεύξεις που είναι απαραίτητες σε διάφορα 
στάδια της µεθόδου. 
Στο Τρίτο Κεφάλαιο περιγράφονται οι επιχειρησιακές διεργασίες, καθώς και ο τρόπος 
τεκµηρίωσης αυτών. Η µέθοδος ακολούθησε την προσέγγιση των διαδικασιών καθώς για τη 
µέτρηση των επιπτώσεων σε έναν οργανισµό από την εµφάνιση ενός ανεπιθύµητου 
συµβάντος δεν αρκεί ο υπολογισµός της αξίας αντικατάστασης του αγαθού στο οποίο έχει 
πραγµατοποιηθεί η επίθεση, γεγονός στο οποίο επικεντρώνονται οι διάφορες µέθοδοι 
επικινδυνότητας, αντιθέτως θα πρέπει να ληφθεί υπόψη και το κόστος για τον οργανισµό από 
την παρακώληση της εύρυθµης λειτουργίας των επιχειρησιακών του διαδικασιών.   
Στο Τέταρτο Κεφάλαιο  γίνεται µια αναφορά στις πιο σηµαντικές εργασίες έρευνας που 
έχουν διεξαχθεί σε αυτήν την γνωστική περιοχή, µε γνώµονα την συµβολή τους στην 
εκπόνηση της παρούσης µεθόδου. 
Στο Πέµπτο Κεφάλαιο παρουσιάζονται αναλυτικά τα στάδια της µεθόδου ενώ στο έκτο 
κεφάλαιο εκπονήθηκε µια εικονική µελέτη περίπτωσης για την οποία εφαρµόστηκε η 
µέθοδος έτσι ώστε να γίνει καλύτερα κατανοητή. 
Τέλος, στο Έβδοµο Κεφάλαιο παρατίθενται τα συµπεράσµατα που προέκυψαν από την 
µέθοδο. 
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Executive Summary 
 
This thesis took place in the course of the audit of information systems, but is covering a 
wider area of information security and critical information infrastructures protection. The aim 
of the method presented was the need to create a structured and systematic method in order to 
identify critical areas within the control process of an organization for which they must then 
prepare a plan of control.  
 
Although the aforementioned cause was the heart of the original investigation and analysis of 
the method, studies have shown that the area under investigation was lacking an integrated 
method, focusing on business processes would be able to make a risk assessment based on 
scenarios precariousness, field which is necessary for the risk analyst as well as the risk 
manager. 
 
 As a result a new target emerged for the method to serve the following as well: 
 

• Identify the highest risk areas 
• Documentation of Critical Scenarios hazard rate 
• Increased Assurance 
• Reduce Subjectivity 
• Response to Changes in IT 
• Reusability 
• Continuous Risk Monitoring 

Identifying areas of high risk is the main concern of the method; however, the way they arise 
derives from the operational procedures of each organization concerned. Obviously, modeling 
the processes of the organization is needed, act which requires that procedures must be clearly 
documented. At this point, it should be noted that documented processes can only be found in 
large organizations that want to keep the risk level under control; so they already have 
documented procedures, as well as a structured security framework that they want to 
optimize. 
 
Having a documented infrastructure of business processes is much easier to apply quantitative 
methods in order to enable them to monitor and produce a procedures taxonomy. Thus, the 
next steps of the method above gain more gravity by providing thereby increased assurance 
that what follows is based on the taxonomy, which reflects the business vision and objectives 
of the organization. Furthermore, the creation of metrics in the earliest stages of the process, 
on which the next calculations will be based, will result in the reduction of subjectivity. 
 
In addition, a taxonomy of documented business processes can be used as an infrastructure 
which is not subject to frequent changes, because in order (for the procedures) to be 
documented, will normally mean that they have gone through some stages of analysis and 
quality control, rendering them optimal for the organization. Such an infrastructure in which 
the change is not the norm, it was ideal to build the later stages of process-oriented 
opportunity for reuse. Heavy focus was given on each stage of the reusability of every stage 
of the method, because it achieves the response to changes and moreover the constant 
supervision of risk. 
 
Taking the previous information into consideration, the following characteristics and 
conditions should be fulfilled by the method: 
 

• Framework 
• Emphasis on Practicality 
• Systematic Method of Execution 
• Structured 
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• On time 
• Dynamic 
• Repetitive  
• Business Process Modeling 
• Documentation 
• Recommended for organizations that want to keep the risk level under control 

 
 
As will be seen, by applying the method to a case study, one of the points that was primarily 
employed in its creation, was the purpose to create a tool, practical and easy to use, than 
developing a formalistic method. 
 
The structure of the thesis is the following. 
The first chapter presents the standards upon which the proposed method was based. The 
method is process-centric so adopts the approach of COBIT, while attempting to conform it to 
the principles of the new standard for risk management in ISO-31000. 
 
The second chapter presents the Scenario Analysis method as well as Delphi 
technique. Creating scenarios is crucial for the method presented and the use of scenarios can 
control a large volume of information and possibilities, each of them with great precision and 
detail. The Delphi technique is presented as a method which can handle the interviews needed 
at various stages of the method. 
 
The third chapter describes the business processes and their documentation process. As 
mentioned earlier, the method followed the approach of procedures. The measure of the 
impact of the emergence of an adverse event on an organization is not sufficient to be 
calculated only by the replacement value of the property which has been attacked. It should 
also taken into account the cost for the organization caused by the hindrance of the smooth 
operation of its operational procedures. 
 
The fourth chapter is a reference to the most important research work carried out in this 
knowledge area, based on their contribution to the development of this method. 
 
The fifth chapter describes in detail each step of the method, while in the sixth chapter 
analyzes a virtual case study that was conducted in order to apply the method in question. 
 
Finally, Chapter Seven lists the conclusions drawn from the method. 
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Εισαγωγή 
 
Σε ένα περιβάλλον Ελέγχου ΤΠΕ, ένα βασικό βήµα για την ανάπτυξη ενός 
αποτελεσµατικού και αποδοτικού Πλάνου Ελέγχου (Audit Plan) βασισµένο σε ∆οκιµές 
Μέτρων ∆ιασφάλισης (Test of Controls, ToC) είναι η καταγραφή, ανάλυση και 
αξιολόγηση των κρίσιµων επιχειρησιακών διαδικασιών που αποτελούν το αντικείµενο 
του ελέγχου. Ένα πολύ σηµαντικό σηµείο αυτής της διαδικασίας είναι ο εντοπισµός των 
ενδεχοµένων εκείνων η πραγµατοποίηση των οποίων ενδέχεται να οδηγήσουν σε 
αποτυχία των µέτρων διασφάλισης κατά την εφαρµογή τους (What Could Go Wrong – 

WCGR). Στην παρούσα εργασία περιγράφεται ένα πλαίσιο (framework) βάση του 
οποίου εντοπίζονται, µε συστηµατικό τρόπο, ενδεχόµενα επισφάλειας. Ειδικότερα, η 
µέθοδος περιγράφεται υπό την µορφή βηµάτων, και οδηγεί ουσιαστικά στην κατασκευή 
µιας υποδοµής για την συνεχή παρακολούθηση της εξέλιξης της επικινδυνότητας, µέσω 
σεναρίων επισφάλειας.  
 
Το πλαίσιο βασίζεται σε υπάρχουσες εργασίες  και µεθόδους που έχουν δηµοσιευτεί 
κατά το πρόσφατο παρελθόν,  συνθέτοντάς τες µε τέτοιον τρόπο έτσι ώστε να 
δηµιουργηθεί µια ενοποιηµένη µέθοδος - εργαλείο στα χέρια ενός αναλυτή ή ελεγκτή 
ασφάλειας, παρέχοντας παράλληλα, όπως θα διαπιστωθεί, την δυνατότητα για συνεχή 
(µελλοντική) παρακολούθηση της επικινδυνότητας των διαδικασιών σε όλο το εύρος 
ενός οργανισµού.   
 
Η καινοτοµία της µεθόδου συνίσταται στο γεγονός ότι έχει ως επίκεντρο και αφετηρία 
τις εκάστοτε επιχειρησιακές διαδικασίες καθώς και τα σχετιζόµενα µε αυτές αγαθά του 
εφαρµοζόµενου οργανισµού, πάνω στα οποία χτίζεται ένα οικοδόµηµα, το οποίο 
αποτελεί τον µηχανισµό εντοπισµού, ανάλυσης και αποτίµησης της επικινδυνότητας µε 
γνώµονα τα παραγόµενα σενάρια επισφάλειας. Αυτή η προσέγγιση ακολουθήθηκε 
προκειµένου, αφενός µεν, για να προσµετρηθούν οι επιπτώσεις στον οργανισµό από την 
µη εύρυθµη λειτουργία ή και διακοπή κάποιας επιχειρησιακής διεργασίας, κάτι που δεν 
είναι εύκολο να προσδιοριστεί µε τις παραδοσιακές µεθόδους ανάλυσης 
επικινδυνότητας, αφετέρου δε, για να µοντελοποιηθούν οι επιχειρησιακές διεργασίες 
του οργανισµού, έτσι ώστε να είναι δυνατή η διαρκής παρακολούθηση, εξέλιξη και 
διαχείριση της επικινδυνότητας µε τρόπο που να επιτυγχάνεται η διασφάλιση και των 
τριών πυλώνων της ασφάλειας των πληροφοριών, που είναι και ο απώτερος σκοπός. Η 
µέθοδος είναι η συνιστώσα από τον συγκερασµό µεθόδων, µεθοδολογιών, τεχνικών, 
εργαλείων, θεωριών του ευρύτερου κλάδου της διαχείρισης επικινδυνότητας. 
 
Η συγκεκριµένη προσέγγιση είναι ιδιαίτερα κατάλληλη να εφαρµοστεί για 
οργανισµούς, στους οποίους είναι εξαιρετικά σηµαντικό, αν όχι κρίσιµο, το επίπεδο της 
επικινδυνότητας να είναι διαρκώς υπό έλεγχο. 
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Όροι και Ορισµοί 
 
Σε αυτήν την ενότητα δίδονται οι όροι και οι ορισµοί. 
 
∆ιαδικασία: Μια ενέργεια ή ένα σύνολο ενεργειών όπως αυτές προβλέπεται να γίνουν. 

∆ιεργασία: Μια ενέργεια ή ένα σύνολο ενεργειών όπως αυτές πραγµατοποιούνται στην 
πράξη 

Επιχειρησιακή ∆ιαδικασία: Μια ενέργεια ή ένα σύνολο ενεργειών όπως αυτές 
προβλέπεται να γίνουν από την εφαρµοσµένη πολιτική της επιχείρησης 

Επιχειρησιακή ∆ιεργασία: Μια ενέργεια ή ένα σύνολο ενεργειών όπως αυτές 
πραγµατοποιούνται από τα µέσα και τους πόρους της επιχείρησης. 

Αγαθό (Asset): Ανθρώπινοι ή/και άυλοι πόροι, οι οποίο είναι ευλόγως σκόπιµο να 
προστατευθούν, µεταξύ άλλων λόγω και της εγγενούς σηµασίας/χρησιµότητάς τους. 

Υποδοµή (Infrastructure): Πλέγµα αλληλοεξαρτώµενων δικτύων και συστηµάτων που 
παρέχει αξιόπιστη ροή προϊόντων, υπηρεσιών και αγαθών, για τη λειτουργία της 
∆ιοίκησης, της Οικονοµίας, της Κοινωνίας ή/και άλλων υποδοµών. 

Πληροφοριακή και Επικοινωνιακή Υποδοµή (ΠΕΥ): Υποδοµή που αποσκοπεί στην 
παροχή πληροφοριών, υπηρεσιών επικοινωνίας ή άλλων ηλεκτρονικών υπηρεσιών. 

Συστατικά ΠΕΥ (Στοιχεία ΠΕΥ): ∆ίκτυα επικοινωνίας, λογισµικό, υλικό, υπηρεσίες, 
ανθρώπινο δυναµικό ή οποιοδήποτε άλλο µέσο αξιοποιείται για την αποτελεσµατική 
διαχείριση µιας ΠΕΥ. 

Ακεραιότητα ΠΕΥ (Integrity): Αποφυγή µη εξουσιοδοτηµένης τροποποίησης µιας 
πληροφοριακής και επικοινωνιακής υποδοµής. 

Εµπιστευτικότητα ΠΕΥ (Confidentiality): Αποφυγή αποκάλυψης των πληροφοριών 
που διακινούνται σε µία πληροφοριακή και επικοινωνιακή υποδοµή χωρίς την άδεια του 
ιδιοκτήτη τους. 

∆ιαθεσιµότητα ΠΕΥ (Availability): Αποφυγή µη εύλογων καθυστερήσεων στην 
εξουσιοδοτηµένη προσπέλαση των πόρων µιας πληροφοριακής και επικοινωνιακής 
υποδοµής. 

Ασφάλεια ΠΕΥ (Information and Communication Infrastructure Security): Τήρηση της 
εµπιστευτικότητας, ακεραιότητας και διαθεσιµότητας των κάθε είδους πόρων13 µίας 
πληροφοριακής και επικοινωνιακής υποδοµής. 

Παραβίαση ΠΕΥ (Violation): Γεγονός κατά το οποίο προσβλήθηκαν µία ή 
περισσότερες από τις ιδιότητες διαθεσιµότητα, εµπιστευτικότητα και ακεραιότητα µιας 
πληροφοριακής και επικοινωνιακής υποδοµής. 

Απειλή (Threat): Πιθανή ενέργεια ή γεγονός που µπορεί να προκαλέσει την απώλεια 
κάποιου χαρακτηριστικού της ασφάλειας µιας πληροφοριακής και επικοινωνιακής 
υποδοµής.  

Τρωτότητα ΠΕΥ (Ευπάθεια) (Vulnerability): Σηµείο µιας πληροφοριακής και 
επικοινωνιακής υποδοµής που µπορεί να επιτρέψει να συµβεί µία παραβίαση. 
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Επίπτωση (Impact): Απώλεια µίας αξίας, η αύξηση του κόστους ή άλλη ζηµία που θα 
µπορούσε να προκύψει ως συνέπεια µιας συγκεκριµένης παραβίασης µιας 
πληροφοριακής και επικοινωνιακής υποδοµής. 

Επικινδυνότητα ΠΕΥ (Risk): Tο ενδεχόµενο µια δεδοµένη απειλή να αξιοποιήσει την 
τρωτότητα κάποιων αγαθών και να προκαλέσει βλάβη σε µια ΠΕΥ. 

Ανάλυση επικινδυνότητας ΠΕΥ (Risk analysis): Η συστηµατική αξιοποίηση 
πληροφοριών για την αναγνώριση των πόρων µιας ΠΕΥ και για την εκτίµηση της 
επικινδυνότητάς τους. 

∆ιαχείριση επικινδυνότητας ΠΕΥ (Risk management): H διαδικασία στάθµισης 
εναλλακτικών µέσων ασφάλειας, σε συνεννόηση µε τους εµπλεκόµενους και 
λαµβάνοντας υπόψη τα αποτελέσµατα της ανάλυσης επικινδυνότητας και το ισχύον 
νοµικό πλαίσιο, προκειµένου να επιλεγούν τα καταλληλότερα µέσα ασφάλειας µιας 
ΠΕΥ. 

Modus Operandi: Modus operandi, είναι λατινική  φράση, σηµαίνει τρόπος του 

λειτουργείν και συνοψίζει όλες τις εφαρµοσµένες αρχές, µεθόδους, πρακτικές 
λειτουργίας που ένα φυσικό ή νοµικό πρόσωπο (π.χ. µια επιχείρηση) χρησιµοποιεί στον 
εργασιακό χώρο ή στην προσέγγιση της επαγγελµατικής και κοινωνικής του ζωής, που 
το χαρακτηρίζουν. Στις λατινογενείς γλώσσες (αγγλικά, γαλλικά κλπ) η φράση 
χρησιµοποιείται κυρίως στον τοµέα της εγκληµατολογίας για να χαρακτηρίσει την 
µεθοδολογία ενός εγκληµατία, όσον αφορά την εκτέλεση των εγκληµάτων. 
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Κεφάλαιο Πρώτο: Πρότυπα ∆ιαχείρισης Επικινδυνότητας 
 
Για την διαχείριση της επικινδυνότητας έχουν καταρτιστεί διάφορες µεθοδολογίες και 
πρότυπα, από µεγάλους και έγκριτους οργανισµούς, που επί το πλείστον παρέχουν 
κάποιες κατευθύνσεις και βέλτιστες πρακτικές, που ουσιαστικά προέρχονται από την 
επιχειρησιακή εµπειρία διάφορων µεγάλων οργανισµών. Ενδεικτικά, ο ISO έχει 
εκδώσει µια πλειάδα από πρότυπα και οδηγίες που αφορούν στην διαχείριση 
επικινδυνότητας σε κλάδους όπως το διάστηµα (ISO 17666:2003), εργονοµία θερµικού 
περιβάλλοντος (ISO 15743:2008), ιατροτεχνολογικά βοηθήµατα (ISO 22442-1:2007), 
µηχανική συστηµάτων και λογισµικού (ISO/IEC 16085:2006), ιατρικά εργαστήρια 
(ISO/TS 22367:2008).  
Στην παρούσα ενότητα θα γίνει µια συνοπτική παρουσίαση των σπουδαιότερων εξ 
αυτών καθώς και αυτών που έχουν συγγένεια λόγω αντικειµένου. 
 

ISO 27000 series 

 
Η σειρά προτύπων 27000 δεσµεύτηκαν από τον ISO (International Organization for 
Standardization ) για θέµατα ασφάλειας ΤΠΕ. Αυτά τα πρότυπα βέβαια 
ευθυγραµµίζονται και µε ένα αριθµό από άλλα συναφή, περιλαµβανοµένων των ISO 
9000 που αφορά στην διαχείριση ποιότητας και ISO 14000 που αφορά στην διαχείριση 
του περιβάλλοντος. 
Στη σειρά 27000 θα δηµοσιευτούν µια σειρά από µεµονωµένα πρότυπα και έγγραφα. 
Ένας αριθµός από αυτά είναι ήδη γνωστός, αφού έχει ήδη δηµοσιευτεί, ενώ άλλα έχουν 
προγραµµατιστεί για να δηµοσιευτούν. 

1. 27000 

Αυτό το πρότυπο περιέχει την γενική περιγραφή αυτής της οµάδας των 
προτύπων παρέχοντας επιπλέον τους όρους και τους ορισµούς αυτών. 

2. 27001 

Περιέχονται οι προδιαγραφές για ένα σύστηµα διαχείρισης ασφάλειας 
πληροφοριών και το οποίο αντικατέστησε το παλαιότερο ISO/IEC 17799:2005. 

3. 27002 

Περιέχονται µια σειρά από βέλτιστες πρακτικές που απευθύνονται σε αυτούς 
που πρόκειται να υλοποιήσουν και να συντηρήσουν το σύστηµα διαχείρισης 
ασφάλειας πληροφοριών. Και αυτό µε την σειρά του αντικατέστησε το 
παλαιότερο ISO/IEC 17799:2005. 

4. 27003 

Το πρότυπο αυτό δηµιουργήθηκε για να παρέξει βοήθεια στην υλοποίηση ενός 
συστήµατος διαχείρισης ασφάλειας πληροφοριών. 

5. 27004 

Ο σκοπός του προτύπου είναι να βοηθήσει τους εκάστοτε οργανισµούς να 
µετρήσουν την αποτελεσµατικότητα του συστήµατος διαχείρισης ασφάλειας 
πληροφοριών τους, καλύπτοντας τόσο τις διεργασίες διαχείρισης ασφάλειας, 
όσο και τους ελέγχους ασφάλειας. 

6. 27005 

Ο σκοπός του προτύπου είναι να παρέξει κατευθύνσεις για την διαχείρισης του 
συστήµατος ασφάλειας πληροφοριών. Υποστηρίζει τις γενικές έννοιες που 
προσδιορίζονται στο 27001 και σχεδιάστηκε για να βοηθήσει µια ικανοποιητική 
υλοποίηση ασφάλειας πληροφοριών βασισµένη στην προσέγγιση της 
διαχείρισης επικινδυνότητας. Το πρότυπο δεν προσδιορίζει, προτείνει ή 
ονοµατίζει κάποια συγκεκριµένη µέθοδο ανάλυσης επικινδυνότητας, παρ’ όλα 
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ταύτα παρέχει έναν δοµηµένο, συστηµατικό και αυστηρό τρόπο ανάλυσης 
επικινδυνότητας για την δηµιουργία του πλάνου αντιµετώπισης 
επικινδυνότητας(risk treatment plan). 

7. 27006 

Το πρότυπο παρέχει τις τυπικές προδιαγραφές που πρέπει να ικανοποιούν οι 
διαπιστευµένοι οργανισµοί που πιστοποιούν άλλους οργανισµούς σύµφωνα µε 
το ISO/IEC 27001. 

8. 27007 

Το πρότυπο παρέχει τις κατευθύνσεις στους ελεγκτές των συστηµάτων 
ασφάλειας πληροφοριών σε θέµατα άλλα εκτός αυτών της συµβατότητας µε το 
ISO/IEC 27001. Παράδειγµα είναι η αποτελεσµατικότητα των εφαρµοζόµενων 
ελέγχων στην αντιµετώπιση της επικινδυνότητας. 

Στο παρακάτω σχήµα απεικονίζονται τα επιµέρους πρότυπα και οι σχέσεις µεταξύ τους. 

 

 

Εικόνα 1 : ISO 27000 
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COBIT 

 
Η µεθοδολογία COBIT (Control Objectives for Information and related Technology) 
είναι ένα σύνολο από βέλτιστες πρακτικές για την διαχείριση των τεχνολογιών 
πληροφορικής και δηµιουργήθηκε από την ISACA (Information Systems Audit and 
Control Association) µαζί µε το ITGI (Information Technology Governance Institute) το 
1996. Παρέχει στους διοικητικούς, στους ελεγκτές και στους τελικούς χρήστες ένα 
σύνολο από κοινώς αποδεκτά µέτρα, δείκτες, διεργασίες και βέλτιστες πρακτικές έτσι 
ώστε να τους βοηθήσει να αυξήσουν τα οφέλη που προέρχονται από την χρήση των 
τεχνολογιών πληροφορικής, καθώς επίσης και για την ανάπτυξη διαδικασιών 
ηλεκτρονικής διακυβέρνησης όπως επίσης και διαδικασίες ελέγχου σε έναν οργανισµό. 
Τα βασικά συστατικά του προτύπου COBIT, είναι τα ακόλουθα: 
1. CobiT Framework  

Ένας επιτυχηµένος οργανισµός είναι χτισµένος σε ένα σταθερό πλαίσιο δεδοµένων 
και πληροφοριών. Το πλαίσιο CobiT εξηγεί πως οι διαδικασίες παρέχουν τις 
πληροφορίες που χρειάζεται ο οργανισµός για την επίτευξη των στόχων του. Αυτό 
γίνεται µέσω τριάντα τεσσάρων υψηλού επιπέδου ελέγχων, ένας για κάθε IT 
διεργασία, που περιέχονται σε τέσσερις τοµείς. Το πλαίσιο προσδιορίζει ποιό 
κριτήρια εκ των επτά καθορισµένων (αποτελεσµατικότητα, αποδοτικότητα, την 
εµπιστευτικότητα, την ακεραι-ότητα, τη διαθεσιµότητα, την αξιοπιστία και τη 
συµµόρφωση), καθώς επίσης και ποιοί πόροι (προσωπικό, εφαρµογές, πληροφορίες 
και υποδοµή) είναι σηµαντικοί, έτσι ώστε µια IT διεργασία να υποστηρίζει πλήρως 
µια επιχειρησιακή διεργασία. 

2. Control Objectives  
Το κλειδί για την διατήρηση της κερδοφορίας σε ένα τεχνολογικά µεταβαλλόµενο 
περιβάλλον είναι το πόσο καλά θα διατηρήσει τον έλεγχο. Ο σκοπός των ελέγχων 
CobiT είναι να παρέξει την κρίσιµη γνώση που απαιτείται για να οριοθετηθούν µια 
σαφής πολιτική και βέλτιστες πρακτικές για του ελέγχους. Σε αυτούς 
περιλαµβάνονται τα επιθυµητά αποτελέσµατα καθώς και οι στόχοι που πρέπει να 
επιτευχθούν µέσω της εφαρµογής 215 ειδικών λεπτοµερών ελέγχων στο σύνολο 
των τριάντα τεσσάρων υψηλού επιπέδου διεργασιών που αναφέρθησαν ανωτέρω. 

3. Management Guidelines  
Για να εξασφαλιστεί η συνέχεια και η απρόσκοπτη λειτουργία των επιχειρησιακών 
διεργασιών ενός οργανισµού ή µιας επιχείρησης, θα πρέπει να επιτευχθεί απο-
τελεσµατικός έλεγχος της 
αλληλεπίδρασης των 
επιχειρησιακών διεργασιών και των 
διεργασιών των πληροφοριακών 
συστηµάτων. 
Οι νέες κατευθυντήριες γραµµές 
διαχείρισης και διοίκησης απαρτί-
ζονται από µοντέλα ωριµότητας που 
βοηθούν στον προσδιορισµό των 
στα-δίων και των προσδοκιών των 
ελέγχων σε σχέση µε τα εκάστοτε 
επιχειρη-σιακά πρότυπα. Σε αυτή 
την προσέγ-γιση κρίσιµος 
παράγοντας επιτυχίας αποτελεί ο 
εντοπισµός των σηµαντικό-τερων 
ενεργειών για την επίτευξη του 
ελέγχου των διεργασιών του πληροφο-ριακού συστήµατος. Επίσης σηµαντικό είναι 
το να προσδιοριστεί το επιθυµητό επίπεδο απόδοσης (Key Goal Indicat-or), όπως 
επίσης η µέτρηση του εάν µια διεργασία ελέγχου επιτυγχάνει τον στόχο της (Key 
Performance Indicator). Αυτές οι κατευθυντήριες γραµµές διαχείρισης βοηθούν για 
να απαντηθούν τα ερωτήµατα αυτών που ενδιαφέρονται άµεσα και έχουν 
σηµαντικό ρόλο στην επιτυχία των επιχειρήσεων. 

 
Εικόνα 2: The CobiT Cube 
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4. Maturity Models  

Τα µοντέλα ωριµότητας για την διαχείριση και τον έλεγχο πάνω στις διεργασίες 
των ΤΠΕ βασίζονται σε µια µέθοδο αποτίµησης του οργανισµού καθορίζεται σε 
µια κλίµακα από το µηδέν (0) σε περίπτωση που ο οργανισµός δεν είναι καθόλου 
ώριµος µέχρι το πέντε (5) για τις περιπτώσεις που ο οργανισµός είναι 
βελτιστοποιηµένος. Αυτή η προσέγγιση προέρχεται από το µοντέλο ωριµότητας  
που όρισε το Software Engineering Institute (SEI) αναφορικά µε την ωριµότητα της 
ικανότητας ανάπτυξης λογισµικού. Παρόλο που υιοθετήθηκε η προσέγγιση της SEI 
η υλοποίηση της CobiT διαφέρει σηµαντικά καθώς η τα µοντέλα ωριµότητας της 
SEI ήταν προσανατολισµένα προς την µηχανική του λογισµικού (software 
engineering), έτσι ώστε οι προγραµµατιστές λογισµικού εταιριών που είχαν 
αξιολογηθεί να µπορούσαν να πιστοποιηθούν. Στην CobiT, έχει δοθεί ένας γενικός 
ορισµός για τις βαθµίδες ωριµότητας, που είναι παρόµοιες µε αυτές του Capability 
Maturity Model (CMM), πλην όµως ερµηνεύεται από την σκοπιά των διεργασιών 
διαχείρισης της CobiT. 

 Στο παρακάτω σχήµα απεικονίζεται συνολικά το πλαίσιο CobiT 

 
Εικόνα 3: CobiT Formatted: Greek (Greece)
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ISO 31000
1 

Η σειρά προτύπων ISO 31000:2009 δηµοσιεύτηκε από τον ISO την 13 Νοεµβρίου 2009, 
µε σκοπό να καταστεί µια οικογένεια προτύπων αναφορικά µε την διαχείριση 
επικινδυνότητας εν γένει. Ο σκοπός του είναι να παρέξει επίσης αρχές κεπίσηςτις 
γενικές κατευθύνσεις σε ότι έχει να κάνει µε την διαχείριση επικινδυνότητας, ενώ 
απευθύνεται για να χρησιµοποιηθεί από οιονδήποτε δηµόσιο ή ιδιωτικό φορέα, 
οργανισµό, οµάδα ή άτοµο. Ως εκ τούτου, δεν προσανατολίζεται σε ένα συγκεκριµένο 
κλάδο αλλά αποτελεί ένα πρότυπο που έχει γενικότερη και ευρύτερη εφαρµογή. 
Επιπροσθέτως, το ISO 31000:2009 µπορεί να εφαρµοστεί καθ’ όλη τη διάεπίσηςια 
επίσηςζωής ενός οργανισµού και σε ένα µεγάλο εύρος δραστηριοτήτων, 
περιλαµβανοµένων των στρατηγικών και των αποφάσεων, των ενεργειών, των 
διεργασιών, των λειτουργιών, των έργων, των υπηρεσιών, των υπηρεσιών και των 
αγαθών. 
Περαιτέρω, αυτή η οµάδα προτύπων µπορεί να εφαρµοστεί για κάθε τύπο 
επικινδυνότητας, οποιασδήποτε φύσης και οιουδήποτε α–οτελέσµατος - επιπτώσεων 
είτε θετικού, είτε αρνητικού. Βέβαια, σε αυτό το σηµείο θα πρέπει να τονιστεί πως ενώ 
το ISO 31000:2009, όπως αναφέρθηκε ανωτέρω, παρέχει γενικές κατευθύνσεις, δεν έχει 
σκοπό να προωθήσει την οµοιοµορφία στον τρόποεπίσηςαχείρισης της επικινδυνότητας, 
µεταξύ των οργανισµών. Ο σχεδιασµός και η υλοποεπίσηςη των πλάνεπίσηςτης 
διαχείρισης της επικινδυνότητας καθώς και του όλου πλαισίου θα πρέπειεπίσης λάβει 
υπόψη τις ποικίλες και ιδιαίτερες ανάγκες του εκάστοτε οργανισµού, του 
συγκεκριµένους στόχους του, το περιβάλλον που δραστηριεπίσηςιείται, την 
δοµεπίσηςου, τις λειτουεπίσηςες του, τις διεργασίες του, τις όποιες λειτουργίες του, τα 
έργα που έχει κατά το παρελθόν υλοποιήσει ή τα τρέχοντα που έχει αεπίσηςάβει, τα 
προϊόντα που παράγει, τις υπηρεσίεςεπίεπίσηςρέχει, τα αγαθά που διαθέτει, όπως 
επίσης και τα ειδικότερες τεχνικές που ενδεχοµένως χρησιµοποιεί. 
Στο παρακάτω σχήµα απεικονίζεται η επισκόπηση του προτύπου 

 
Εικόνα 4: ISO 31000 

                                                   
1
 Πηγή: «http://www.iso.org/iso/catalogue_detail?csnumber=43170» 

Formatted: Greek (Greece)

Formatted: Greek (Greece)
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Οι αρχές µε τις οποίες πρέπει να συµµορφώνεται σε όλα τα επίπεδα ένας οργανισµός, 
έτσι ώστε να έχει µια αποτελεσµατική διαχείριση επικινδυνότητας, είναι οι εξής: 
 

• Η διαχείριση της επικινδυνότητας δηµιουργεί επιπρόσθετη αξία και προστατεύει 
ότι έχει αξία. 

• Η διαχείριση της επικινδυνότητας αποτελεί εσωτερικό µέρος όλων 
επιχειρησιακών διεργασιών του οργανισµού 

• Η διαχείριση της επικινδυνότητας αποτελεί µέρος της διαδικασίας λήψεως 
αποφάσεων 

• Η διαχείριση της επικινδυνότητας προβλέπει ρητά την αβεβαιότητα 
• Η διαχείριση της επικινδυνότητας  είναι συστηµατική, δοµηµένη και έγκαιρη 
• Η διαχείριση της επικινδυνότητας βασίζεται πάνω στις πιο έγκυρες διαθέσιµες 

πληροφορίες. 
• Η διαχείριση της επικινδυνότητας είναι προσαρµοσµένη 
• Η διαχείριση της επικινδυνότητας λαµβάνει υπόψη του ανθρώπινους και 

πολιτιστικούς παράγοντες 
• Η διαχείριση της επικινδυνότητας είναι δυναµική, επαναληπτική και 

ανταποκρίνεται στις αλλαγές 
• Η διαχείριση της επικινδυνότητας διευκολύνει τη συνεχή βελτίωση του 

οργανισµού 

Όπως προκύπτει από το νέο αυτό πρότυπο, η διαχείριση της επικινδυνότητας θα πρέπει 
να είναι ενσωµατωµένη σε όλες τις πρακτικές και στις διεργασίες του οργανισµού, µε 
τρόπο που να είναι σχετικός, αποτελεσµατικός και αποδοτικός. Σαν αποτέλεσµα η 

διαχείριση επικινδυνότητας θα πρέπει να καταστεί µέρος των επιχειρησιακών διεργασιών 

του οργανισµού και δεν θα πρέπει να διαχωρίζεται από αυτές. Αυτήν την προσέγγιση 
υιοθετεί η µέθοδος που παρουσιάζεται στην παρούσα εργασία, καθώς βασίζεται στις 
επιχειρησιακές διεργασίες του οργανισµού µε τρόπο που να εξασφαλίζεται η 
επιχειρησιακή συνέχεια και η αντιµετώπιση της αλλαγής, το δε πλαίσιο διαχείρισης 
επικινδυνότητας που προτείνεται από το πρότυπο δεν περιγράφει ένα σύστηµα 
διαχείρισης, αλλά µάλλον συντείνει στο να βοηθήσει τον οργανισµό στην ενσωµάτωση 
της διαχείρισης επικινδυνότητας στο ευρύτερο πλαίσιο διαχείρισης. 
Στο παρακάτω σχήµα απεικονίζεται το πλαίσιο διαχείρισης επικινδυνότητας. 
 
 

 
Εικόνα 5: Πλαίσιο ∆ιαχείρισης Επικινδυνότητας 
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Κεφάλαιο ∆εύτερο: Μέθοδοι ∆ιαχείρισης και Αποτίµησης 

Επικινδυνότητας 
 

Το πλαίσιο των διεργασιών που λαµβάνουν χώρα 
για την διαχείριση της επικινδυνότητας όπως 
αυτές προκύπτουν από την διεθνή βιβλιογραφία 
αλλά κυρίως από το πρόσφατα εκδοθέν πρότυπο 
ISO 31000:2009 έχουν ως εξής: 
 

• Επικοινωνία και διαβούλευση 

• Οριοθέτηση του περιβάλλοντος 

o Οριοθέτηση του εξωτερικού 
περιβάλλοντος 

o Οριοθέτηση του εσωτερικού 
περιβάλλοντος 

o Οριοθέτηση του περιβάλλοντος 
πάνω στο οποίο θα λάβουν χώρα 
οι διεργασίες της διαχείρισης 
επικινδυνότητας 

o Ανάπτυξη των κριτηρίων 
επικινδυνότητας 

• Αποτίµηση επικινδυνότητας 

o Προσδιορισµός επικινδυνότητας 
o Ανάλυση επικινδυνότητας 
o Αξιολόγηση/εκτίµηση επικινδυνότητας 

• Αντιµετώπιση επικινδυνότητας 

o Επιλογή των µέτρων αντιµετώπισης της επικινδυνότητας 
o Προετοιµασία και υλοποίηση των πλάνων αντιµετώπισης 

επικινδυνότητας 
• Παρακολούθηση και επανεξέταση 

• Καταγραφή της διαδικασίας διαχείρισης επικινδυνότητας 

Για την πραγµατοποίηση του ανωτέρω πλαισίου χρησιµοποιούνται διάφορες µέθοδοι 
που συµβάλουν στην ολοκλήρωση του κάθε σταδίου της διαχείρισης της 
επικινδυνότητας. Στην παραδοσιακή ανάλυση επικινδυνότητας χρησιµοποιείται κυρίως 
ένας συνδυασµός από ποιοτικές και ποσοτικές µεθόδους.  
 
Ως ποιοτικές µέθοδοι νοούνται αυτές που δεν βασίζονται πάνω σε µετρήσεις ή 
στατιστικά και για αυτό το λόγο θεωρούνται από πολλούς λιγότερο επιστηµονικές. Σε 
πολλές περιπτώσεις βασίζονται στην εµπειρία ειδικών επί των εξεταζοµένων θεµάτων, 
µε πολυετή πείρα πάνω στο χώρο. Οι ποιοτικές µέθοδοι θεωρούνται πολύ πιο εύκολες 
και πιο γρήγορες στην εφαρµογή τους. Παραδείγµατα ποιοτικών µεθόδων είναι η 
συνέντευξη, η µελέτη περίπτωσης, τα ερωτηµατολόγια και η παρατήρηση. Στον κλάδο 
της διαχείρισης επικινδυνότητας οι ποιοτικές µέθοδοι «κατηγορούνται» για τον µεγάλο 
βαθµό υποκειµενικότητας που ενέχουν. Οι ποιοτικές µέθοδοι βασίζονται πάνω σε 
µετρήσεις και στατιστικά. 
Στην συνέχεια παρουσιάζονται δυο ποιοτικές µέθοδοι στις οποίες βασίζεται µεταξύ 
άλλων η προσέγγιση που προτείνεται. 
 

 
Εικόνα 6: ∆ιαχείριση 

Επικινδυνότητας 
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Ανάλυση Σεναρίων 

 
 
Σε περιπτώσεις κρίσεων αλλά και σε περιπτώσεις που κάτι δεν οδεύει όπως 
προβλεπόταν, υπάρχει µια πλειάδα από σχέδια και µνηµόνια τα οποία περιγράφουν τις 
ενέργειες αντίδρασης και αποκατάστασης έτσι ώστε ο οργανισµός να επανέλθει στην 
πρότερη κατάσταση ισορροπίας. Ανάµεσα στα διάφορα εργαλεία και µεθόδους από τα 
οποία µπορεί να επιλέξει ένας αναλυτής για τον στρατηγικό σχεδιασµό του εκάστοτε 
πλάνου ενός οργανισµού η ανάλυση σεναρίων ξεχωρίζει για την ικανότητα που έχει στο 
να συλλαµβάνει µια πληθώρα από διάφορες πιθανότητες η κάθε µια εξ’ αυτών µε 
πλούσια λεπτοµέρεια. 
 
Αν και η σηµασία και η αξία του στρατηγικού σχεδιασµού αµφισβητείται σφοδρά από 
πολλούς ειδικούς του µάνατζµεντ (T. Peters, H. Mintzberg), για τις περισσότερες 
επιχειρήσεις ο στρατηγικός σχεδιασµός αποτελεί συνήθη πρακτική -έστω και 
ανεπίσηµη- και η διαδικασία εκτέλεσης του, από τις εντονότερες διανοητικά 
επιχειρησιακές διαδικασίες. Ο στρατηγικός σχεδιασµός απαιτεί την καταγραφή 
εσωτερικών και εξωτερικών για τον οργανισµό καταστάσεων και γεγονότων και στη 
συνέχεια, την προβολή τους σε ένα αβέβαιο και «θολό» µέλλον (1).  
 
Η ανάλυση σεναρίων (scenario analysis) ή σχεδιασµός σεναρίων (scenario planning) 
είναι µια µέθοδος για την απεικόνιση µελλοντικών καταστάσεων ενός οργανισµού που 
µπορεί να έχουν εφαρµογή σε ένα µεγάλο φάσµα θεµάτων. Η Royal Dutch/Shell 
χρησιµοποίηση τα σενάρια κατά τις αρχές του 1970 ως µέρος της διαδικασία 
δηµιουργίας και αξιολόγησης πιθανών στρατηγικών επιλογών. 
 
Το µεγάλο πλεονέκτηµα της µεθόδου είναι ότι επιτυγχάνει να απλοποιήσει ένα µεγάλο 
όγκο πληροφοριών και δεδοµένων σε ένα περιορισµένο αριθµό καταστάσεων. Κάθε 
σενάριο περιγράφει µια ιστορία του πως διάφορα στοιχεία µπορεί να αλληλεπιδρούν 
µεταξύ τους κάτω από συγκεκριµένες συνθήκες και να παράγουν αποτελέσµατα. Όταν 
οι σχέσεις µεταξύ των διαφόρων στοιχείων ενός οργανισµού µπορούν να τυποποιηθούν 
τότε µπορούν να αναπτυχθούν ποσοτικά µοντέλα και µε αυτόν τον τρόπο είναι δυνατό 
να γίνει αξιολόγηση του κάθε σεναρίου ως προς την συνέπεια και την πιθανότητα 
πραγµατοποίησής του. 
 Παρόλα ταύτα τα όρια ενός σεναρίου µπορεί πολλές φορές να είναι δυσδιάκριτα και 
ασαφή, για αυτό το λόγο µια λεπτοµερής και ρεαλιστική περιγραφή µπορεί να οδηγήσει 
σε πτυχές που διαφορετικά δεν θα τύγχαναν ανάλογης προσοχής (2) . Η ανάλυση 
σεναρίων διαφέρει από άλλες µεθόδους σχεδιασµού, όπως ο σχεδιασµός έκτακτης 

ανάγκης (contingency planning), η ανάλυση ευαισθησίας (sensitivity analysis) και οι 
υπολογιστικές προσοµοιώσεις (computer simulations). Στο πλάνο έκτακτης ανάγκης 
ελέγχεται κάθε φορά µια αβεβαιότητα, παρουσιάζοντας µια βασική περίπτωση (base 

case) και µια εξαίρεση ή το συµβάν έκτακτης ανάγκης (contingency), σε αντίθεση τα 
σενάρια εξερευνούν όλες τις συνέπειες πολλών ταυτόχρονα παραγόντων 
επικινδυνότητας ή αβεβαιοτήτων. 
 Στην ανάλυση ευαισθησίας εξετάζεται το αποτέλεσµα της αλλαγής µιας µεταβλητής, 
τηρώντας όλες τις υπόλοιπες µεταβλητές σταθερές. Η αλλαγή µιας µεταβλητής κάθε 
φορά έχει νόηµα µόνο για µικρές αλλαγές και αυτό γιατί στις περιπτώσεις που υπάρξει 
µια µεγάλη αλλαγή τότε και οι υπόλοιπες µεταβλητές δεν µπορούν να παραµείνουν 
ανεπηρέαστες.  
Από την άλλη πλευρά στα σενάρια µπορούν να πραγµατοποιηθούν αλλαγές σε διάφορες 
µεταβλητές κάθε φορά, χωρίς την ανάγκη να τηρηθούν κάποιες σταθερές, καθώς ο 
σκοπός είναι να συλληφθεί η νέα κατάσταση που θα έχει δηµιουργηθεί µετά από 
µεγάλα συµβάντα ή αποκλίσεις σε σηµαντικές παραµέτρους.  
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Τέλος, τα σενάρια παρέχουν κάτι περισσότερο από το αποτέλεσµα που µπορεί να 
προκύψει από ένα πολύπλοκο πρόγραµµα εξοµοίωσης. Με τα σενάρια γίνεται 
προσπάθεια να προσδιοριστούν τα διάφορα πρότυπα ανάµεσα σε εκατοµµύρια πιθανά 
παραγόµενα αποτελέσµατα που µπορεί ένας υπολογιστικός εξοµοιωτής να παράγει. 
Πολλές φορές περιλαµβάνουν στοιχεία τα οποία δεν µπορούν να µοντελοποιηθούν (πχ 
αλλαγές στην νοµοθεσία), έτσι µε τα σενάρια η ανάλυση µπορεί να επεκταθεί έξω από 
αντικειµενικά τεκµήρια και να συµπεριλάβει υποκειµενικές προσεγγίσεις και 
διερµηνείες (2).  

Delphi Technique 

 
Ο Hostrop (1975) ανακεφαλαιώνει τη σειρά των διαδικασιών (γεγονότων) που 
ακολουθούνται σύµφωνα µε τη "DELPHI", όπως την είδε ο ιδρυτής της Helmer:  
 
1. Ζητείται από τους συµµετέχοντες, που συνήθως παραµένουν άγνωστοι µεταξύ τους, 
να εκφέρουν τη γνώµη τους για κάποιο συγκεκριµένο ζήτηµα. Η γνώµη τους δίνεται 
γραπτά, ώστε στη συνέχεια να προετοιµαστεί ένα ερωτηµατολόγιο. Έτσι π.χ. 
αναφέρονται στις δραστηριότητες που προτείνονται να γίνουν για κάποιο θέµα ή 
κάνουν προβλέψεις για το µέλλον σχετικά µε το θέµα. 
 
2. Στη συνέχεια ζητείται από τους µετέχοντες στην έρευνα να αξιολογήσουν το σύνολο 
των ιδεών (γνωµών) που εκφράστηκαν κατά το προηγούµενο στάδιο. Η αξιολόγηση 
αυτή γίνεται µε κάποιο κριτήριο, π.χ. τη σηµασία τους, την πιθανότητα επιτυχίας κ.λπ. 
3. Συγκεντρώνονται κατόπιν οι προτάσεις τους και ο ερευνητής τις επεξεργάζεται 
δίνοντάς τους οµοιόµορφη διατύπωση και διευκρινίζοντας ό,τι χρειάζεται. 
 
4. Στη συνέχεια κάθε µέλος της οµάδας παίρνει το νέο ερωτηµατολόγιο, µαζί µε την 
περίληψη των απαντήσεων (απόψεων) που δόθηκαν για κάθε συγκεκριµένη ερώτηση. 
Αν οι απόψεις ορισµένων αποτελούσαν τη µειοψηφία στο πρώτο στάδιο, τους ζητείται 
να επανεξετάσουν το θέµα και να αναθεωρήσουν, εφόσον γίνεται, την άποψή τους ή να 
αιτιολογήσουν τη διαφορετική γνώµη τους. 
 
5. Συγκεντρώνονται και πάλι από τον ερευνητή οι προτάσεις των µελών της οµάδας και 
ακολουθεί νέα επεξεργασία και νέες περιλήψεις των απαντήσεων.  
 
6. Κάθε µέλος της οµάδας παίρνει από τον ερευνητή νέο αντίγραφο του 
ερωτηµατολογίου και ενηµερωµένη περίληψη όλων των απαντήσεων του γύρου, ακόµη 
και εκείνων που έχουν διαφορετικές απόψεις. Κάθε µέλος έχει το δικαίωµα, για µια 
ακόµα φορά, να αναθεωρήσει ή όχι τη γνώµη του. 
 
7. Τελικά, ο ερευνητής συγκεντρώνει τα αντίγραφα του ερωτηµατολογίου του 
τελευταίου γύρου και τα ανακεφαλαιώνει για την τελική αναφορά (report). 
 
8. Ακολουθεί επικοινωνία του ερευνητή µε κάθε µέλος της οµάδας σε µια διαδικασία 
ερωτήσεων, διευκρινήσεων και ανατροφοδότησης (feedback), µε σκοπό την ελάττωση 
στο ελάχιστο της πιθανότητας λανθασµένης ερµηνείας διαφόρων απόψεων. 
 
Παραπάνω εξετάστηκε η "DELPHI," όπως διατυπώθηκε και χρησιµοποιήθηκε αρχικά. 
Αργότερα, διάφοροι ερευνητές διατύπωσαν και εφάρµοσαν διάφορες τροποποιήσεις 
της, ώστε να µπορεί να χρησιµοποιείται σε ποικιλία περιπτώσεων. (Linstone and 
Turoff, 1975). Έτσι, διαπιστώνεται σήµερα ότι υπάρχει ένας µεγάλος αριθµός ερευνών, 
στις οποίες χρησιµοποιήθηκε η "DELPHI" µε κάποιες τροποποιήσεις. 
Ο Hostrop (1975) αναφέρει ότι η "DELPHI" µπορεί να δώσει στον ερευνητή 
περισσότερο αντικειµενικά µέσα για: (1) την εκτίµηση των διαφόρων γνωµών σχετικά 
µε τους στόχους που τέθηκαν, (2) να δοθούν προτεραιότητες για την ιεράρχηση των 
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αντικειµενικών σκοπών της έρευνας, (3) να καθοριστεί ο βαθµός οµοφωνίας που 
υπάρχει σχετικά µε τους στόχους. 
Γενικά, η "DELPHI" θα µπορούσε να βοηθήσει έναν ερευνητή στην εκτίµηση του "τι 
είναι" και "τι θα έπρεπε να είναι" κάποια κατάσταση, λαµβανοµένων υπόψη των 
οργανωτικών συνθηκών, στόχων κ.λπ. Ο Hostrop (1975) αναφέρει ότι η µέθοδος 
"DELPHI" προσφέρεται σε καθηγητές και φοιτητές, για να µελετήσουν από κοινού, σε 
κλίµα συνεργασίας, προβλήµατα της εκπαίδευσης. Στην εκπαίδευση η "DELPHI" έχει 
χρησιµοποιηθεί πολλές φορές, για να καθοριστούν οι στόχοι που θα έπρεπε να τεθούν 
για το µέλλον (Cyphert and Gant, 1971, Uhl, 1972, Hudson, 1983). 
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Κεφάλαιο Τρίτο: Επιχειρησιακές ∆ιαδικασίες 
 
Με τον όρο επιχειρησιακή διεργασία (business process) ή επιχειρησιακή µέθοδος 
(business method) νοείται το σύνολο σχετικών, διαρθρωµένων δραστηριοτήτων ή 
εργασιών που παράγουν µια συγκεκριµένη υπηρεσία ή προϊόν (που εξυπηρετούν ένα 
συγκεκριµένο στόχο) για έναν συγκεκριµένο πελάτη ή πελάτες. Μια επιχειρησιακή 
διεργασία µπορεί να απεικονισθεί σε ένα διάγραµµα ροής (flowchart) ως µια διαδοχή 
δραστηριοτήτων.   

Οι επιχειρησιακές διαδικασίες διακρίνονται σε τρεις τύπους: 

1. ∆ιεργασίες ∆ιαχείρισης (Management Processes), είναι οι διαδικασίες που 
διέπουν την λειτουργία του συστήµατος. Στις τυπικές διαδικασίες διαχείρισης 
περιλαµβάνονται η «Εταιρική ∆ιακυβέρνηση» και η «Στρατηγική ∆ιοίκηση». 
 

2. ∆ιεργασίες Λειτουργίας (Operational Processes), είναι οι διαδικασίες που 
συνθέτουν τον πυρήνα των λειτουργιών των επιχειρήσεων(core business) και τη 
δηµιουργία της πρωτογενούς αλυσίδας αξίας. Στις τυπικές διαδικασίες αυτού 
του είδους περιλαµβάνονται οι Προµήθειες, η Παραγωγή, η Προώθηση Αγαθών 
(Marketing) και οι Πωλήσεις. 
 

3. ∆ιεργασίες Υποστήριξης (Supporting Processes), οι οποίες υποστηρίζουν τις 
διαδικασίες πυρήνα. Σαν παράδειγµα αναφέρονται το Λογιστήριο, οι 
Προσλήψεις και η Τεχνική Υποστήριξη.  

 
Μια Επιχειρησιακή ∆ιεργασία (Business Process) µπορεί να αποδοµηθεί σε πολλές Υπό-
∆ιεργασίες (Sub-Processes), η κάθε µια εκ των οποίων έχει τις δικές της ιδιότητες, 
όµως παράλληλα συµβάλει στο να επιτευχθεί ο στόχος της υπερκείµενης διεργασίας. Η 
ανάλυση των επιχειρησιακών διεργασιών τυπικά περιλαµβάνει την χαρτογράφηση των 
διεργασιών και των υπό-διεργασιών µέχρι το επίπεδο της ∆ραστηριότητας (Task). 

Οι επιχειρησιακές διεργασίες σχεδιάζονται για να παρέχουν επιπρόσθετη αξία στον 
πελάτη και δεν θα πρέπει να περιλαµβάνουν περιττές δραστηριότητες. Το αποτέλεσµα 
µιας καλά σχεδιασµένης επιχειρησιακής διεργασίας είναι η αυξηµένη 
αποτελεσµατικότητα (αξία για τον πελάτη) και αύξηση της απόδοσης (λιγότερο κόστος 
για τον οργανισµό). 

Οι επιχειρησιακές διεργασίες µπορούν να µοντελοποιηθούν µέσω ενός µεγάλου 
αριθµού από µεθόδους και τεχνικές.   

Τεκµηρίωση Επιχειρησιακών ∆ιαδικασιών 
 
Η τεκµηρίωση των επιχειρησιακών διεργασιών έχει καταστεί σηµαντική πρωτοβουλία 
για πολλούς Οργανισµούς τα τελευταία χρόνια. Τα πλεονεκτήµατα του προσδιορισµού, 
της κατανόησης και της αξιολόγησης των επιχειρησιακών διεργασιών για τον 
καθορισµό της αποτελεσµατικότητας όσον αφορά στην επίτευξη των επιχειρησιακών 
στόχων είναι εδώ και αρκετό καιρό αναµφισβήτητα. Υπάρχουν αρκετές µέθοδοι και 
εργαλεία διαθέσιµα σήµερα για την υποστήριξη της καταγραφής των πληροφοριών 
σχετικά µε το πως µια επιχείρηση πραγµατοποιεί τις καθηµερινές δραστηριότητές της 
προκειµένου να επιτευχθεί η επιθυµητή αποτελεσµατικότητα και µείωση του κόστους. 
Μια κοινή προσέγγιση αναπόσπαστη σχεδόν από όλες τις µεθοδολογίες και την οποία 
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υιοθετούµε στην παρούσα µέθοδο είναι η ανάπτυξη µιας ροής από άκρη σε άκρη (end to 
end flowchart). 

Για να εφαρµόσουµε µια ροή θα πρέπει πρώτα να γίνει µια οριοθέτηση του πεδίου 
εφαρµογής, για παράδειγµα στην περίπτωση του προϊσταµένου ενός τµήµατος η σκοπιά 
µε την οποία βλέπει µια επιχειρησιακή διαδικασία είναι από την στιγµή που εισέρχεται 
στο τµήµα του, µέχρι και την στιγµή που ολοκληρώνεται ή περνά σε άλλο τµήµα. Κάτι 
αντίστοιχο συµβαίνει στα άλλα τµήµατα ή ανάλογα σε προϊστάµενες υπηρεσίες. Μια 
άλλη οπτική είναι αυτή του Γενικού ∆ιευθυντή ο οποίος θέλει µια διαδικασιο-κεντρική 
προσέγγιση στην επιχείρηση παρά µια τυπικά λειτουργική προκειµένου να επιτύχει την 
αποτίµηση των επιπτώσεων των στρατηγικών αποφάσεων στις επιχειρησιακές 
διαδικασίες που είναι κρίσιµες για τον οργανισµό.  

 Για να γίνει καλύτερα κατανοητή η ανάπτυξη της ροής από άκρη σε άκρη θα 
χρησιµοποιηθεί το παράδειγµα επικύρωσης πρόσβασης σε ένα κτήριο ενός οργανισµού. 
Ο χρήστης περνά µια κάρτα σε έναν αναγνώστη καρτών ενεργοποιώντας τη διαδικασία 
ελέγχου πρόσβασης. Η διαδικασία του λογισµικού στη συνέχεια αναλαµβάνει την 
ανάγνωση των δεδοµένων και τα µεταδίδει µέσω διαφόρων ρουτινών που αξιολογούν 
την αίτηση µε προκαθορισµένους επιχειρησιακούς κανόνες που έχουν αποτυπωθεί στην 
λογική της εφαρµογής. Από τη στιγµή που ο χρήστης περνά τη κάρτα, δεν έχει πλέον 
τον έλεγχο πάνω στο τι συµβαίνει στην συνέχεια και πώς εκτελούνται οι επόµενες 
αυτοµατοποιηµένες διαδικασίες. Το αποτέλεσµα βέβαια της διαδικασίας, αν όλα 
λειτουργήσουν όπως προβλέπεται, θα είναι είτε ένα πράσινο φως και η αντίστοιχη 
απελευθέρωση της κλειδαριά της πόρτας, ή ένα κόκκινο φως και  η απαγόρευση της 
πρόσβασης. Εκτός όµως από το πέρασµα της κάρτας, έχει ενδιαφέρον να διερευνηθούν 
ποιες είναι οι άλλες διαδικασίες που εµπλέκονται µε την πρόσβαση στο κτίριο και µε 
αυτόν τον τρόπο πως συντίθεται µια αλληλουχία διαδικασιών που η µια ενεργοποιεί την 
άλλη, έτσι ώστε να αντιληφθούµε τι σηµαίνει και ποιος είναι ο στόχος της  από άκρη σε 
άκρη τεκµηρίωσης των διαδικασιών.  

Μία προϋπόθεση για τη διαδικασία που περιγράφουµε είναι ότι το άτοµο έχει στην 
κατοχή του µια κάρτα για να µπορεί να εισέρχεται στο κτήριο. Ως εκ τούτου, 
χρειαζόµαστε µια διαδικασία για την απόκτηση της κάρτας από µέρους του χρήστη. 
Συνήθως ο εργαζόµενος πηγαίνει σε ένα γραφείο ασφαλείας, δείχνει κάποια βεβαίωση 
για την χορήγηση της κάρτας, που συνοδεύεται ως είθισται από ένα έγγραφο 
πιστοποίησης της ταυτότητας του χρήστη (πχ µια φωτογραφία). Το προσωπικό του 
γραφείου ασφαλείας ελέγχουν τα δικαιολογητικά και στην συνέχεια η κάρτα 
κατασκευάζεται και παρέχεται στον ενδιαφερόµενο.  

Όµως από που προέρχεται η απόδειξη βεβαίωσης για την χορήγηση της κάρτας; Πριν η 
Υπηρεσία Ασφαλείας να είναι σε θέση να επικυρώσει το αποδεικτικό για να δώσει την 
κάρτα, κάποιος πρέπει να θεσπίσει το δικαίωµα του ατόµου να έχει πρόσβαση στο 
κτίριο. Σαν αποτέλεσµα, είναι απαραίτητη µια αίτηση ενδιαφεροµένου που πρέπει να 
συµπληρωθεί και να κατατεθεί σε κάποιο αρµόδιο πάλι γραφείο, για να αποκτήσει µία 
κάρτα πρόσβασης που επιτρέπει την είσοδο στις εγκαταστάσεις του οργανισµού. Έτσι, 
παρατηρούµε ότι µια επιπλέον επιχειρησιακή διαδικασία εµπλέκεται η οποία, µε τη 
σειρά της, αποτελεί µέρος µιας ευρύτερης διαδικασίας για την πρόσληψη και εγγραφή 
των νέων εργαζοµένων και ούτω κάθ’ εξής. 

Σε αυτό το σηµείο γεννάται το ερώτηµα από που αρχίζει και που τελειώνει αυτή η 
ακολουθία ιχνηλάτησης των διαδικασιών, λαµβάνοντας υπόψη ότι το βέλτιστο επίπεδο 
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θα πρέπει να παρέχει ικανό επίπεδο λεπτοµέρειας ώστε να ικανοποιούνται οι ανάγκες 
τόσο µεµονωµένων οµάδων αλλά και του οργανισµού εν γένει. Το πρόβληµα γίνεται 
ακόµα πιο δυσεπίλυτο εάν αναλογιστούµε και τις διαφωνίες σχετικά µε την 
εφαρµοζόµενη µεθοδολογία και τα εργαλεία, ποιο είναι το «σωστό» επίπεδο 
λεπτοµέρειας, ποιος είναι ο εκάστοτε ιδιοκτήτης της διαδικασίας, όπως επίσης και τον 
µεγάλο όγκο των σχετικών πληροφοριών.   

Καταλήγοντας, το κλειδί για µια επιτυχηµένη κατανόησης των επιχειρησιακών 
διαδικασιών του Οργανισµού από άκρη σε άκρη είναι το να ξοδευτεί ο χρόνος που 
απαιτείται για να απαντηθούν ερωτήσεις όπως αυτές που απαιτούνται για την κατάρτιση 
ενός πλάνου που δηµιουργεί την ισορροπία µεταξύ τεκµηρίωσης κεντρικών και 
αποκεντρωµένων διαδικασιών, παρέχοντας παράλληλα στο προσωπικό τα απαραίτητα 
εργαλεία για την εκτέλεση της δουλειά που απαιτείται. 
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Κεφάλαιο Τέταρτο: Προηγούµενη Σχετική Έρευνα 
 
Σε αυτήν την ενότητα παρουσιάζονται εργασίες και µέθοδοι πάνω στις οποίες 
βασίστηκε η προσέγγιση που παρουσιάζεται, αλλά και άλλες σχετικές µε το πεδίο.  

Scenario Planning: A Tool for Strategic Thinking (2) 

 

Σε αυτή την εργασία, που εκδόθηκε τον χειµώνα του 1995 στο Sloan Management 

Review ο συγγραφέας( Schoemaker, Paul J. H.), γεφυρώνει την θεωρία µε την πράξη, 
όσον αφορά στον προγραµµατισµό και την σχεδίαση σεναρίων, παρουσιάζοντας µια 
µέθοδο που µε συστηµατικό τρόπο επεξηγεί την λογική και τις διεργασίες του 
σχεδιασµού σεναρίων. 
 
Τα βήµατα της µεθόδου είναι τα εξής: 
 

1. Προσδιορισµός του Πεδίου 

Σε αυτό το βήµα οριοθετείται το πεδίο στο οποίο θα εφαρµοστεί η µέθοδος των 
σεναρίων 
 

2. Προσδιορισµός των κύριων συµβαλλόµενων 

Αφού προσδιοριστεί το πεδίο προσδιορίζονται οι κύριοι συµβαλλόµενοι 
(stakeholders) αυτοί δηλαδή που µε κάποιον τρόπο σχετίζονται µε το πεδίο. 
Συµβαλλόµενοι µπορεί να είναι οι πελάτες µιας εταιρείας, οι προµηθευτές, 
κυβερνητικοί φορείς κ.α. 
 

3. Προσδιορισµός κύριων τάσεων 

Με βάση την θεµατολογία του βήµατος ένα προσδιορίζονται οι τάσεις σε 
πολιτικό, κοινωνικό, εργασιακό, θρησκευτικό ή άλλο επίπεδο που ενδέχεται να 
επηρεάσουν µε κάποιο τρόπο. 
 

4. Προσδιορισµός κύριων αβεβαιοτήτων 

Ποια περιστατικά, η έκβαση των οποίων είναι αβέβαιη ενδέχεται να επηρεάσει 
τα θέµατα που προσδιορίστηκαν στο βήµα ένα. Και σε αυτό το βήµα θα πρέπει 
να ληφθούν πάλι υπόψη παράγοντες όπως η πολιτική, η οικονοµία, η 
τεχνολογία, το νοµικό πλαίσιο της εκάστοτε χώρας. 
 

5. Κατασκευή τον αρχικών θεµάτων των σεναρίων 

Μετά την πραγµατοποίηση των προηγούµενων βηµάτων υπάρχει το υλικό για να 
γίνουν κάποια σχέδια για την κατασκευή των αρχικών θεµάτων των σεναρίων 
 

6. Έλεγχος για συνέπεια(consistency) και αληθοφάνεια(plausibility) 

Αφού κατασκευαστούν τα πρώτα σενάρια ελέγχονται ως προς την συνέπεια και 
την πιθανότητα πραγµατοποίησής τους. 
 

7. Ανάπτυξη σεναρίων µάθησης 

Σε αυτό το βήµα γίνεται προσδιορίζονται η θεµατολογία και οι τάσεις που 
τείνουν να επικρατήσουν στην κατασκευή των σεναρίων. Η λογική είναι πως 
προσδιορίζεται µια θεµατολογία που είναι στρατηγικά σχετική και στην 
συνέχεια να οργανωθούν, µε την µορφή σεναρίων, οι πιθανές εκβάσεις και 
τάσεις σε σχέση µε αυτή. 
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8. Προσδιορισµός αναγκών έρευνας 

Με την βοήθεια των σεναρίων µάθησης µερικοί οργανισµοί συνεχίζουν την 
έρευνα σε πτυχές που αρχικά φαίνονται «θολές». Ο σκοπός του βήµατος είναι 
να γίνει εµβάθυνση ερευνώντας  περιοχές που αρχικά δεν είναι δυνατό να 
µελετηθούν. 
 

9. ∆ηµιουργία ποσοτικών µοντέλων 

Σε αυτή το βήµα τα σενάρια επανεξετάζονται από την οπτική των συσχετίσεων 
µεταξύ αγαθών σε µια προσπάθεια δηµιουργίας µετρικών για την 
ποσοτικοποίηση διαφόρων µεγεθών. 
 

10. Εξέλιξη σε σενάρια απόφασης 

Σε αυτό το βήµα µε τα σενάρια που έχουν δηµιουργηθεί, µαζί µε κάποιες 
ποσοτικές µεθόδους που ενδεχοµένως έχουν δηµιουργηθεί στο βήµα εννέα, 
επαναλαµβάνονται τα βήµατα αρχίζοντας από το ένα µέχρι το οκτώ, µε σκοπό 
να διαπιστωθεί εάν τα σενάρια αναδεικνύουν τους πραγµατικούς κινδύνους του 
οργανισµού. 

  

The IS Risk Analysis Based on a Business Model (3) 

 
Η εργασία των Bomil Suh και Ingoo Han δηµοσιεύτηκε το 2003 από τον οργανισµό 
Elsevier Science B.V. και παρουσιάζει µια µέθοδο ανάλυσης επικινδυνότητας ΤΠΕ 
βασισµένη σε επιχειρησιακά µοντέλα. Η µέθοδος χρησιµοποιεί µια συστηµατική 
ποσοτική προσέγγιση που πραγµατεύεται την επιχειρησιακή συνέχεια. Αρχικά 
προσδιορίζεται το επίπεδο σηµαντικότητας των διάφορων επιχειρησιακών διεργασιών, 
καθώς και το επίπεδο αναγκαιότητας των, σχετικών µε αυτές, αγαθών. Η αξία του κάθε 
αγαθού προσδιορίζεται µε βάση αυτά τα δύο επίπεδα. Η προσέγγιση που παρουσιάζεται 
έχει οµοιότητες µε τις παραδοσιακές µεθόδους ανάλυσης επικινδυνότητας µε την 
διαφορά ότι παρουσιάζουν ένα στάδιο κατά το οποία επιθεωρείται ο οργανισµός και 
επιπλέον λαµβάνεται υπόψη η επιχειρησιακή συνέχεια. 
Αναλυτικότερα, η προσέγγισή του διαρθρώνεται στα εξής τέσσερα στάδια: 
 

• Στάδιο Πρώτο: Έρευνα του Οργανισµού 

Η επιθεώρηση του οργανισµού από την σκοπιά της επιχειρησιακής συνέχειας 
αποτελεί προαπαιτούµενο και απαιτεί τον προσδιορισµό των αναγκών του 
οργανισµού που χρειάζονται διαχείριση. Αυτό το στάδιο αποτελείται από τα 
εξής βήµατα: 

o Προσδιορισµός της αποστολής του οργανισµού 
o Προσδιορισµός των στόχων του οργανισµού 
o Ανάπτυξη του επιχειρησιακού µοντέλου 
o Προσδιορισµός του σκοπού κάθε επιχειρησιακής λειτουργίας 
o Καθορισµός της σχετικής σπουδαιότητας της κάθε µιας επιχειρησιακής 

λειτουργίας 
 

• Στάδιο ∆εύτερο: Προσδιορισµός και αποτίµηση αγαθών 

Η καινοτοµία αυτού του σταδίου συνίσταται στο γεγονός ότι ο προσδιορισµός 
της αξίας εκάστοτε αγαθού προσδιορίζεται όχι µόνο από το αγαθό καθεαυτό, 
όπως εξάλλου γίνεται µε τις κλασσικές µεθόδους αποτίµησης αγαθών, αλλά και 
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σε σχέση µε την εξάρτηση που αυτά έχουν µε την πλήρωση των επιχειρησιακών 
διεργασιών. 
Αυτό το στάδιο διαρθρώνεται από τα κάτωθι πέντε βήµατα: 

o Προσδιορισµός αγαθών 

o Ανάθεση των αγαθών στις επιχειρησιακές διεργασίες 

o Καθορισµός της αρχικής σπουδαιότητας του αγαθού 

o Προσδιορισµός της εξάρτησης του αγαθού 

o Καθορισµός της τελικής σπουδαιότητας του αγαθού 

 

• Στάδιο Τρίτο: Αποτίµηση απειλών και ευπαθειών 

Για την αποτίµηση των απειλών και των ευπαθειών δεν προτείνεται κάτι 
καινούργιο αλλά µπορούν υιοθετηθούν διάφορες µέθοδοι όπως τα 
ερωτηµατολόγια, η προσέγγιση της IBM, τεχνικές Delphi, brainstorming, 
ανάλυση σεναρίων και στατιστικές προσεγγίσεις 
 

• Στάδιο Τέταρτο: Υπολογισµός ετήσιας αναµενόµενης απώλειας 

Σε αυτό το στάδιο υπολογίζεται η ετήσια αναµενόµενη απώλεια για κάθε αγαθό 
λόγω της εκάστοτε συγκεκριµένης απειλής µε µια συνάρτηση που λαµβάνει 
υπόψη την απώλεια εσόδων, το κόστος αντικατάστασης του αγαθού και την 
πιθανότητα πραγµάτωσης της απειλής. 
 

Information Security Risk Analysis – A Matrix-Based Approach (4) 

 
Στην εργασία των Sanjay Goel του πανεπιστηµίου του Albany και Vicki Chen, που 
εφαρµόστηκε στην αµερικανικών συµφερόντων εταιρεία General Electric, 
παρουσιάζεται µια µεθοδολογία ανάλυσης επικινδυνότητας ασφάλειας πληροφοριών, η 
οποία ενοποιεί τα αγαθά, τις ευπάθειες, τις απειλές και τους ελέγχους ενός οργανισµού, 
µε έναν τρόπο άµεσο και εύκολο να υιοθετηθεί από οποιοδήποτε οργανισµό. Η 
προσέγγισής τους χρησιµοποιεί µια ακολουθία από λογιστικά φύλλα (matrices) στα 
οποία συσχετίζονται τα διάφορα στοιχεία της ανάλυσης επικινδυνότητας. Τα δεδοµένα 
προσµετρούνται, αντιστοιχούνται µεταξύ τους, στους πίνακες αντιστοίχισης, µε σκοπό 
να δηµιουργηθούν οι συσχετίσεις µεταξύ των αγαθών και των ελέγχων, έτσι ώστε να 
δηµιουργηθούν ιεραρχίες ελέγχων βασισµένες στα αγαθά του οργανισµού. Όπως 
υποστηρίζουν η προσέγγιση αυτή δεν θολώνει τα ενδιάµεσα στοιχεία για την ανάλυση, 
παρέχοντας έτσι τη διαφάνεια στη διαδικασία ανάλυσης επικινδυνότητας και 
επιτρέποντας µε αυτόν τον τρόπο τον εξορθολογισµό των δεδοµένων. Η προσέγγιση 
αυτή επιτρέπει στους οργανισµούς να ξεκινήσουν την ανάλυση µε µια αραιή ποσότητα 
δεδοµένων, µε χαµηλή πιστότητα και η ανάλυση µπορεί να βελτιώνεται σταδιακά 
καθώς τα πρόσθετα (και υψηλής ποιότητας)  δεδοµένα συλλέγονται µε την πάροδο του 
χρόνου.  
 
Η µεθοδολογία που προτείνεται στην εργασία του αποτελείται από τρεις διαφορετικούς 
πινάκες: 
 

1. Πίνακας ευπαθειών 
Ο πίνακας ευπαθειών περιέχει τις σχέσεις µεταξύ των αγαθών και τα ων 
ευπαθειών του οργανισµού 
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Πίνακας 1: Πίνακας Ευπαθειών 

 
2. Πίνακας απειλών 

Ο πίνακας απειλών περιέχει τις σχέσεις µεταξύ των ευπαθειών και των απειλών 

 
Πίνακας 2: Πίνακας Απειλών 

3. Πίνακας ελέγχων 
Ο πίνακας των ελέγχων µε την σειρά του περιέχει τις σχέσεις µεταξύ των 
απειλών και των ελέγχων. 

 
Πίνακας 3: Πίνακας Ελέγχων 
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Κάθε κελί στους ανωτέρω πινάκες περιέχει µια τιµή της σχέσης µεταξύ της γραµµής και 
της στήλης (πχ αγαθό και ευπάθεια) και για την µέτρηση χρησιµοποιούνται τρείς τιµές 
πχ µικρή, µεσαία, µεγάλη (συνέπεια). Όταν ξεκινάει η διαδικασία της ανάλυσης 
επικινδυνότητας δηµιουργούνται οι λίστες των αγαθών, των ευπαθειών, των απειλών 
και των ελέγχων και τοποθετούνται στην συνέχεια στους αντίστοιχους πίνακες που 
παρουσιάστηκαν παραπάνω. 
Στην συνέχεια οι πίνακες συµπληρώνονται µε τα δεδοµένα που συσχετίζουν την γραµµή 
µε την στήλη. Τέλος, τα δεδοµένα του πινάκα ευπαθειών µε την χρήση µιας εξίσωσης, 
λαµβάνοντας υπόψη το σχετικό κόστος έκαστου αγαθού, αθροίζονται για να υπολογιστεί 
η σχετική συνέπεια της ευπάθειας, τιµή, που θα χρησιµοποιηθεί στην συνέχεια από τον 
πίνακα απειλών. Με αντίστοιχη διαδικασία υπολογίζονται στην συνέχεια και οι τιµές 
του τελευταίου πίνακα. 
 

Using an Enterprise Architecture for IT Risk Management 

 
Στην προσέγγισή τους οι Frank Innerhofer-Oberperfler, Ruth Breu προτείνουν µια 
συστηµατική αποτίµηση και ανάλυση επικινδυνότητας. Η προσέγγιση είναι µοντέλο-
κεντρική χρησιµοποιώντας µια επιχειρησιακή αρχιτεκτονική ως τη βάση για την 
διαδικασία διαχείρισης επικινδυνότητας. Με την χρήση της επιχειρησιακής 
αρχιτεκτονικής επιτυγχάνεται να απεικονισθεί µια ενοποιηµένη παρουσίαση της δοµής 
και των διεργασιών του οργανισµού. Με αυτόν τον τρόπο γεφυρώνεται η τεχνική και η 
επιχειρησιακή οπτική της ασφάλειας των πληροφοριών. Η προτεινόµενη προσέγγιση 
παρέχει λεπτοµερείς διεργασίες για την διαχείριση επικινδυνότητας και προσδιορίζει 
τους απαραίτητους ρόλους και καθήκοντα των συµµετεχόντων. 
Στην αρχιτεκτονική προτείνεται ένα µέτα-µοντέλο που διαρθρώνεται σε τέσσερις 
περιοχές όπως φαίνεται και στην παρακάτω φωτογραφία.  
 

 
Εικόνα 7: Μέτα-Μοντέλο 

 
Τα τέσσερα επίπεδα του επιχειρησιακού µέτα-µοντέλου είναι διακριτά αυθύπαρκτα, 
αλλά παρέχονται συνδέσεις που διαπερνούν τα όρια του κάθε επιπέδου και έτσι 
συσχετίζονται µεταξύ τους. Περαιτέρω µε αυτόν τον τρόπο είναι δυνατό να υπάρξουν 
εναλλακτικές οπτικές του µοντέλου, ανά περίπτωση, εξυπηρετώντας την εκάστοτε 
ανάγκη, παραδείγµατος χάριν εάν εστιαστούν τα επίπεδα εφαρµογών και τεχνικού θα 
υπάρξει µια οπτική από την πλευρά των τεχνολογιών πληροφορικής, ενώ αντίστοιχα 
εάν εστιαστούν το επιχειρησιακό και επίπεδο εφαρµογών θα υπάρξει µια πιο διοικητική 
οπτική.  
Τα επίπεδα έχουν ως εξής: 

1. Επιχειρησιακό επίπεδο 

Το επιχειρησιακό επίπεδο περιέχει δεδοµένα προσανατολισµένα στην 
επιχειρησιακή λογική όπως οι οργανωτικές µονάδες (organizational units, οι 
ρόλοι (roles), οι επιχειρησιακές διεργασίες (business processes), οι 
δραστηριότητες (activities) και τα αντικείµενα πληροφοριών (information 

objects). Στην έννοια των  οργανωτικών µονάδων περιλαµβάνονται ο 



 

33 

οργανισµός σαν ολότητα, οι διάφορες οµάδες και τα τµήµατα. Το µοντέλο 
υποστηρίζει και ιεραρχικά µοντέλα, κάτι που είναι πολύ πιθανό, αν όχι ο 
κανόνας, να υπάρξει. Συσχετισµένος µε τις οργανωτικές µονάδες είναι η έννοια 
του ρόλου. Ο ρόλος είναι αυτός που εκτελεί τις µέσω των δραστηριοτήτων τις 
επιχειρησιακές διεργασίες. 
Η έννοια της επιχειρησιακής διεργασία καλύπτει καταρχήν τις βασικές 
διεργασίες, αλλά κατ’ επέκταση µπορεί να µοντελοποιήσει και ιεραρχικές δοµές 
διεργασιών. Οι επιχειρησιακές διεργασίες δεν είναι άµεσα συνδεδεµένες µε τις 
οργανωτικές µονάδες αλλά έµµεσα µέσω των ρόλων και των δραστηριοτήτων. 
Η έννοια της δραστηριότητας παίζει έναν κεντρικό ρόλο στο προτεινόµενο 
µοντέλο καθώς συνδέει τις οργανωτικές µονάδες µε τα αντικείµενα 
πληροφοριών. Μια δραστηριότητα µπορεί να απαιτεί µια πληροφορία ως είσοδο 
για να ενεργοποιηθεί, όπως επίσης µπορεί να παράγει πληροφορία. Περαιτέρω 
µια δραστηριότητα µπορεί να υποστηρίζεται από ένα πληροφοριακό σύστηµα 
(component). 
Τέλος, η έννοια της πληροφορίας χρησιµοποιείται στο µοντέλο για να 
µοντελοποιήσει αντικείµενα που έχουν σχέση µε πληροφορία. Η πληροφορία 
µπορεί να έχει ιεραρχική δοµή έτσι ώστε να µπορέσει αν αναπαραστήσει την 
δοµή ενός πληροφοριακού συστήµατος. Επίσης, η πληροφορία µπορεί να 
βρίσκεται αποθηκευµένη σε διάφορους κόµβους(nodes) που συνδέονται µεταξύ 
διαφόρων άκρων (edges). 

2. Επίπεδο εφαρµογών 

Στο επίπεδο των εφαρµογών µοντελοποιούνται τα διάφορα πληροφοριακά 
συστήµατα και τα µέρη αυτών. Ένα συστατικό (component) µπορεί να είναι µια 
εφαρµογή η οποία υποστηρίζει την εκτέλεση µιας δραστηριότητας και τυπικά 
υποστηρίζεται από έναν ή περισσότερους κόµβους. 

3. Τεχνικό επίπεδο 

Στο τεχνικό επίπεδο µοντελοποιούνται τα φυσικά µηχανήµατα και τα 
συστήµατα τηλεπικοινωνιών. Ένας κόµβος (node) σαν αποτέλεσµα αναπαριστά 
τα τεχνικά ή φυσικά αντικείµενα τα οποία χρησιµοποιούνται είτε για να 
αποθηκεύουν πληροφορία, είτε χρησιµοποιούνται για την εκτέλεση ενός 
συστατικού. Η έννοια του κόµβου υποστηρίζει ιεραρχική δοµή για καλύτερη 
περιγραφή του πεδίου και έτσι µε αυτόν τον τρόπο µπορούν να 
µοντελοποιηθούν τα διάφορα µέρη ενός εξυπηρετητή, όπως για παράδειγµα ο 
επεξεργαστής του, η µνήµη και τα µέσα αποθήκευσης. 

4. Φυσικό επίπεδο 

Το φυσικό επίπεδο χρησιµοποιείται για να µοντελοποιηθούν οι διαφορετικές 
τοποθεσίες µιας επιχείρησης. Και η έννοια της τοποθεσίας (location) µπορεί να 
αναπαραστήσει ιεραρχική δοµή έτσι ώστε να µπορούν να µοντελοποιηθούν οι 
διάφορες τοποθεσίες ενός οργανισµού, τα κτήρια, οι όροφοι και τα γραφεία 
αυτών. 
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IT Security Risk Analysis Based in Business Process Models Enhanced 

with Security Requirements 

 
Οι Stefan Taubenberger και Jan Jurjens στην εργασίας τους προτείνουν µια προσέγγιση 
για ανάλυση επικινδυνότητας βασισµένη σε µοντέλα επιχειρησιακών διεργασιών, µε τη 
προσθήκη προδιαγραφών ασφάλειας, όπως επίσης και πληροφοριών σχετικές µε 
κρίσιµες διεργασίες. 
 
Ο στόχος της προσέγγισής τους είναι η αξιολόγηση των παραγόντων επικινδυνότητας 
για την ασφάλεια του οργανισµού, µε έναν αποδοτικό τρόπο, µε τον οποίο δεν 
χρειάζεται να προσδιοριστούν συγκεκριµένα γεγονότα και πιθανότητες, αλλά εκτιµάται 
η εφαρµογή των στόχων και των απαιτήσεων ασφάλειας των δεδοµένων, καθώς και την 
αξιολόγηση της ωριµότητας των διαδικασιών ασφάλειας. 

 
 
Ειδικότερα, στην εργασία τους λαµβάνονται 
υπόψη: 
 

• το επίπεδο της κρισιµότητας των 
διεργασιών - γεγονότων που συµβαίνουν 
στις ιδιαίτερα κρίσιµες διαδικασίες και 
που ενδέχεται να προκαλέσουν 
σηµαντικές επιπτώσεις για την εταιρεία, 

• η συµµόρφωση στους στόχους και τις 
απαιτήσεις ασφάλειας των δεδοµένων 
που χρησιµοποιούνται σε αυτές τις 
διαδικασίες, σε µια δεδοµένη χρονική 
στιγµή - µη συµµόρφωση οδηγεί σε 
γεγονότα που προκαλούν ζηµία. Αν 
πληρούνται οι στόχοι ασφάλειας (υψηλού 
επιπέδου προδιαγραφές) και οι απαιτήσεις 

ασφάλειας (λεπτοµερείς προδιαγραφές), τότε οι συνέπειες από τα γεγονότα 
περιορίζονται γιατί έχουν εφαρµοστεί τα κατάλληλα αντίµετρα. 

• η ικανότητα των διαδικασιών ασφάλειας να ανταπεξέρχονται σε περιπτώσεις 
περιστατικών ασφάλειας, µε την έννοια της ανίχνευσης και της πρόληψης αυτών 
των γεγονότων. 

Η καινοτοµία σχετικά µε την προσέγγισή τους είναι ότι τα επιχειρησιακά συστήµατα 
ελέγχονται σε σύγκριση µε τις απαιτήσεις ασφαλείας µε βάση τις προκαθορισµένες 
έννοιες της ασφάλειας.  
Προσδοκία των συγγραφέων είναι ότι τα αποτελέσµατα της ανάλυσης επικινδυνότητας 
που προέρχονται χρησιµοποιώντας προτεινόµενη προσέγγιση, θα είναι τουλάχιστον 
εξίσου καλά µε τις παραδοσιακές προσεγγίσεις που χρησιµοποιούν τα γεγονότα και 
πιθανότητες, και αυτό επειδή οι στόχοι και οι απαιτήσεις ασφαλείας, παρέχουν ένα 
πλάνο ιεράρχησης των στόχων επίθεσης και λεπτοµερείς προδιαγραφές ασφάλειας για 
αναθεώρηση. 
 
Η προτεινόµενη µέθοδος αποτελείται από τρία στάδια, τον προσδιορισµό 

(identification), τον καθορισµό (definition) και την αποτίµηση (assessment) µε την 
χρήση υπαρχόντων µοντέλων επιχειρησιακών διεργασιών. Η προσέγγιση αποτελείται 
από δύο µέρη.  

 
Εικόνα 8: Στάδια Μεθόδου 
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Στην πρώτη φάση, η υπάρχουσα κατάσταση ασφάλειας εκτιµάται σε σχέση τον σκοπό 
και τις προδιαγραφές των δεδοµένων των κρίσιµων επιχειρησιακών διεργασιών. Αυτό 
καταδεικνύει ότι τα περιστατικά που προκύπτουν δεν θα προκαλούν κάποια επίπτωση 
σε σχέση µε αυτές τις προδιαγραφές, εφόσον για αυτά έχουν δηµιουργηθεί τα 
κατάλληλα αντίµετρα. Στο δεύτερο µέρος, οι υφιστάµενες επιχειρησιακές διεργασίες 
αποτιµώνται σε σχέση µε την ωριµότητά τους. Το επίπεδο ωριµότητας προσδιορίζει το 
εάν ο οργανισµός έχει καταρτίσει διεργασίες για να χειρίζεται, να ανιχνεύει και να 
προλαµβάνει περιστατικά ασφάλειας στην περίπτωση που αυτά συµβαίνουν. Το 
δεύτερο µέρος της προσέγγισή τους δεν περιγράφεται στη εργασία.   
 
Για την µοντελοποίηση των επιχειρησιακών διεργασιών χρησιµοποιήθηκε το εργαλείο 
ADONIS. Το εργαλείο αυτό χρησιµοποιεί τα εξής σύµβολα: 
 

1. Με ένα τρίγωνο και έναν κύκλο αναπαριστώνται η αρχή και το τέλος 
αντίστοιχα, µιας επιχειρησιακής διεργασίας. 

2. Με ορθογώνια αναπαριστώνται οι δραστηριότητες µιας διεργασίας. Κάθε 
ορθογώνιο χαρακτηρίζεται µε το όνοµα της δραστηριότητας που αναπαριστά και 
µπορεί να περιέχει τον αριθµό της δραστηριότητας, όπως και τον υπεύθυνο για 
την δραστηριότητα. 

3. Οι ρόµβοι αναπαριστούν τους κόµβους απόφασης. Κάθε κόµβος απόφασης έχει 
έναν κάτοχο και δυο σχέσεις η µια από τις οποίες θα πρέπει να είναι αληθής. 
Ένας κόµβος απόφασης µπορεί επίσης να είναι αριθµηµένος. 

4. Τα βέλη µεταξύ των αντικειµένων αναπαριστούν την ροή των δραστηριοτήτων 
και των κόµβων απόφασης µέσα στην διεργασία. 

5. Ένα µπλε τρίγωνο µε ένα βέλος αναπαριστά µια υποδιεργασία. Οι 
υποδιεργασίες µπορούν να χρησιµοποιηθούν στις περιπτώσεις κατά τις οποίες 
κάποιες δραστηριότητες επαναλαµβάνονται αρκετές φορές κατά την διάρκεια 
µιας διεργασίας. 

6. Ένα εξάγωνο αναπαριστά το σηµείο που ενεργοποιεί µια διεργασία. 

 

 
Εικόνα 9: Στιγµιότυπο ADONIS 

 
Το εργαλείο ADONIS µπορεί επίσης να µοντελοποιήσει κινδύνους (risks), ελέγχους 

(controls) και την οργάνωση ενός οργανισµού. 
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A Systems Perspective on Security Risk Identification: Methodology 

and Illustrations from City Councils 
 
 
Οι Peter Berghmans, Gerd van den Eede, Bartel. A. van de Walle κατασκεύασαν ένα 
πλαίσιο εργασίας που συµβάλλει στον προσδιορισµό παραγόντων επικινδυνότητας, που 
προέκυψε από σχετική έρευνα σε πενήντα φλαµανδικά δηµοτικά συµβούλια, µε τον 
συνδυασµό υποκειµενικών έναντι αντικειµενικών οπτικών και τεχνικών έναντι 
οργανωτικών.  
 
Ειδικότερα, η προσέγγισή τους διαρθρώνεται σε τέσσερα τεταρτηµόρια  
Αναλυτικότερα το κάθε τεταρτηµόριο της µεθόδου των Berghmans et al.  έχει ως εξής: 
 

1. Πρώτο Τεταρτηµόριο – Υποκειµενικοί Κίνδυνοι Οργανισµού 

Για να εντοπιστούν οι υποκειµενικοί κίνδυνοι ενός οργανισµού, χρησιµοποιήθηκε η 
µέθοδος VFT (Value Focused Thinking) όπως αυτή περιγράφηκε από τον Kenney 
(1992) και εφαρµόστηκε από τους Dhillon και Torkzabeh (2006) στην περιοχής της 
ασφάλειας πληροφοριακών συστηµάτων. Με την χρήση αυτής της µεθόδου στο πεδίο 
της ασφάλειας των πληροφοριακών συστηµάτων, µπορεί να γίνουν ορατοί οι στόχοι 
ενός Οργανισµού αναφορικά µε την αντιµετώπιση επικινδυνότητας. Η µελέτη αυτών 
των στόχων παρέχουν στον µελετητή πολύτιµες πληροφορίες σχετικά µε την αντίληψη 
της επικινδυνότητας από την πλευρά του οργανισµού. Με αυτήν την µέθοδο περαιτέρω 
µπορεί να διαπιστωθεί η διαφορά σε θέµατα επικινδυνότητας µεταξύ διαφορετικών 
οργανισµών. 
Οι ερωτώµενοι για τον εντοπισµό των υποκειµενικών κινδύνων του οργανισµού είναι ο 
προϊστάµενος ασφάλειας (security officer), ένας χρήστης του πληροφοριακού συστήµατος, 
ένα στέλεχος της διοίκησης και ο υπεύθυνος για το πληροφοριακό σύστηµα. Στον κάθε 
ερωτώµενο ζητείται να προετοιµάσει δέκα στόχους της ασφάλειας του Πληροφοριακού 
Συστήµατος για τον Οργανισµό του. Αυτοί οι στόχοι θα συζητηθούν σε βάθος κατά την 
διάρκεια της συνέντευξης. Συνοψίζοντας, ο ερωτώµενος µετατρέπει τους στόχους ασφάλειας 
σε παράγοντες επικινδυνότητας. 
 

2. ∆εύτερο Τεταρτηµόριο – Υποκειµενικοί Κίνδυνοι σε Τεχνικό Επίπεδο  

Όσον αφορά στην τεχνική πλευρά, δυο άτοµα θα ερωτηθούν: ένα στέλεχος του 
προσωπικού πληροφορικής και ένας χρήστης πληροφορικής. Η συνέντευξη µε το 
στέλεχος της πληροφορικής συντίθεται από δυο στάδια. Ο ερωτώµενος απαντά σε 
ερωτήσεις σχετικά µε τον κλάδο της πληροφορικής, όπως αυτός έχει εφαρµοστεί στον 
οργανισµό του, καθώς και σε τεχνικές λεπτοµέρειες υλοποίησής του. Στην συνέχεια, 
βάση στο τεχνικό σχέδιο της υποδοµής, εντοπίζονται τα κύρια µέρη. Οι πλευρές της 
διαθεσιµότητας, της ακεραιότητας και της εµπιστευτικότητας του µερών του δικτύου 
τίθενται υπό συζήτηση. Η συνέντευξη µε τον χρήστη πληροφορικής πραγµατοποιείται 
σε λιγότερο τεχνικό επίπεδο και προσανατολίζεται στην χρήση του λογισµικού, των 
διαφόρων εργαλείων, καθώς και στον χειρισµό κρίσιµων δεδοµένων. Οι κίνδυνοι που 
σχετίζονται τα ανωτέρω εργαλεία και δεδοµένα συζητούνται.   
 

3. Τρίτο Τεταρτηµόριο – Αντικειµενικοί Κίνδυνοι Οργανισµού 

Η διαδικασία της ανίχνευσης της οργανωτικής δοµής και της οργάνωσης αποτελείται 
από την έρευνα σε επίσηµες διαδικασίες και πολιτικές. Αποτιµώντας την ωριµότητά 
τους, πιθανοί κίνδυνοι µπορούν αντικειµενικά να εντοπιστούν. 
 
Κατά την αρχική διαδικασία, ο ερωτώµενος απαντά σε ερωτηµατολόγια σε θέµατα του ISO 
17799:20052 . Οι ερωτήσεις καταρτίζονται από οµάδες ειδικών. Οι πιθανές ερωτήσεις 
αντικατοπτρίζουν την ωριµότητα της υλοποίησης του οργανισµού. Τα ερωτηµατολόγια στην 

                                                   
2 Έχει αντικατασταθεί από την σειρά προτύπων 27000 
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συνέχεια χρησιµοποιούνται ως βάση για συνέντευξη. Κατά την διάρκεια των συνεντεύξεων, ο 
ερευνητής ρωτά σε µεγαλύτερο βάθος όσον αφορά σε θέµατα του σχετικού προτύπου. 

Κατά την δεύτερη διαδικασία ο ερωτών προσπαθεί να εντοπίσει τους κινδύνους 
οργανώνοντας µια έρευνα κοινωνικής µηχανικής (social engineering), που πραγµατοποιείται 
µαζί µε τους ερωτώµενους. 
 

4. Τέταρτο Τεταρτηµόριο – Αντικειµενικοί Κίνδυνοι σε Τεχνικό Επίπεδο 

Οι κίνδυνοι αυτοί προκύπτουν από έλεγχο που εστιάζει σε 5 περιοχές: 
a. ∆ικτυακός εξοπλισµός (network components) 
b. Ανίχνευση αδυναµιών στην παραµετροποίηση του δικτύου 
c. Επιθεώρηση της κυκλοφορίας στο δίκτυο (network traffic) 
d. Επιθεώρηση του τερµατικού σταθµού ενός χρήστη 
e. ∆οκιµές επί των εφαρµογών (application testing) 

 
Κατωτέρω συνοψίζεται σχηµατικά η µέθοδος. 
 

 
Εικόνα 9: Τα τέσσερα Τεταρτηµόρια της Μεθόδου 
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The CORAS Method (5) 

 
Το CORAS είναι µια µέθοδος για την διενέργεια αποτίµησης επικινδυνότητας, παρέχοντας 
παράλληλα µια γλώσσα µε την οποία µπορούν να απεικονισθούν και να µοντελοποιηθούν η 
απειλές και η επικινδυνότητα. 
Η µέθοδος βασίζεται σε επτά βήµατα όπως απεικονίζονται στην κατωτέρω εικόνα: 

 

 
Εικόνα 9α: Τα επτά βήµατα της µεθόδου CORAS 

 
 
Αναλυτικά τα βήµατα της µεθόδου CORAS έχουν ως εξής: 
 

1. Βήµα Πρώτο: Αφορά µια συνάντηση σκοπός της οποίος είναι η οριοθέτηση του 
στόχου της ανάλυσης επικινδυνότητας. 

2. Βήµα ∆εύτερο: Σε αυτή τη δεύτερη συνάντηση ο αναλυτής περιγράφει το πλαίσιο 
στον πελάτη, όπως έγινε αντιληπτό και παρουσιάζονται σε δεύτερο στάδιο τα 
αποτελέσµατα ενός υψηλού επιπέδου ανάλυσης επικινδυνότητας 

3. Βήµα Τρίτο: Σε αυτό το βήµα θα πρέπει να γίνει η τελική έγκριση του παραδοτέου 
από τον πελάτη, που αφορά στην εν θέµατι ανάλυση. 

4. Βήµα Τέταρτο: Σε αυτό το βήµα το οποίο οργανώνεται ως εργαστήριο από ειδικούς 
το ζητούµενο του οποίου είναι να εντοπιστούν όσο το δυνατόν πιο πολλά 
ανεπιθύµητα περιστατικά όπως επίσης και  οι σχετιζόµενες µε αυτά απειλές, 
ευπάθειες και σενάρια απειλής. 

5. Βήµα Πέµπτο: Σε αυτό το βήµα που πραγµατοποιείται και πάλι ως εργαστήριο 
ειδικών αποτιµώνται τα προσδιορισθέντα περιστατικά σε σχέση µε την πιθανότητα 
εµφάνισης όπως επίσης και οι αναµενόµενες συνέπειες. 

6. Βήµα Έκτο: Σε αυτό το βήµα η συνολική εικόνα της επικινδυνότητας παρέχεται στον 
πελάτη και συνήθως απαιτεί µερικές επιδιορθώσεις. 

7. Βήµα Έβδοµο: Στο τελευταίο στάδιο πραγµατοποιείται ο προσδιορισµός των 
αντίµετρων όπως επίσης και µια ανάλυση κόστους οφέλους σε σχέση µε τα µέτρα 
που καλείται να λάβει ο οργανισµός. 

 
Κατά την διάρκεια του τέταρτου βήµατος για τον προσδιορισµό της επικινδυνότητας 
δηµιουργούνται διαγράµµατα απειλής, η προσδιορισθείσα ουσιαστικά επικινδυνότητα 
µοντελοποιείται σε διαγράµµατα απειλής έτσι ώστε να απεικονιστεί ο απειλή που διατρέχουν 
τα αγαθά, πως µπορεί αυτή να πραγµατοποιηθεί, εκµεταλλευόµενη ποιες ευπάθειες. 
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Για την µοντελοποίηση χρησιµοποιούνται τα κάτωθι σχήµατα που αποτελούν ένα µέρος της 
γλώσσας CORAS. 
 

 
Εικόνα 9β: CORAS Language 

 
Η κατασκευή των σεναρίων γίνεται µε την εξής σειρά: 
 

1. Ποιες είναι οι απειλές για τα αγαθά του οργανισµού? 
2. Τι δεν θέλουµε να συµβεί? 
3. Πως µπορεί να πραγµατοποιηθεί η απειλή? 
4. Ποιες ευπάθειες καθιστούν την πραγµατοποίηση πιθανή 
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Κεφάλαιο Πέµπτο: Παρουσίαση της Μεθόδου Εντοπισµού 

Επισφαλειών 
 
Οι παραδοσιακές µέθοδοι ανάλυσης επικινδυνότητας δεν αντικατοπτρίζουν επαρκώς το 
µέγεθος της απώλειας για τον οργανισµό από την διακοπή των εργασιών κάποιας 
διεργασίας προκειµένου να προσδιοριστεί το κόστος για τον οργανισµό. Οι ποσοτικές 
µέθοδοι (quantitative methods) δεν παρέχουν κάποιο µέτρο για τον υπολογισµό της 
απώλειας ή της επίπτωσης από την διακοπή της εύρυθµης λειτουργίας των 
δραστηριοτήτων, ενώ παράλληλα η µέτρηση της αξίας των εκάστοτε αγαθών 
υπολογίζεται µε βάση την αξία αντικατάστασή αυτών.  
Από την άλλη µεριά οι ποιοτικές µέθοδοι (qualitative methods) λαµβάνουν υπόψη την 
απώλεια, αλλά τα αποτελέσµατά τους είναι κατά βάση υποκειµενικά, καθώς βασίζονται 
στις απόψεις και στην εµπειρία των αναλυτών επικινδυνότητας και σαν αποτέλεσµα δεν 
είναι κατάλληλα για την υποστήριξη αποφάσεων κόστους οφέλους, αφού δεν 
προκύπτουν από κάποια ακριβή οικονοµική µέτρηση.  
 
Σαν αποτέλεσµα εντοπίζεται έλλειψη συστηµατικών µεθόδων για τη µέτρηση της αξίας 
των περιουσιακών αγαθών ενός οργανισµού από την άποψη κυρίως της επιχειρησιακής 
συνέχειας των διεργασιών ενός οργανισµού, αλλά και για την διασφάλισης του 
τριπτύχου της ασφάλειας των πληροφοριών. 
Η µέθοδος που περιγράφεται σε αυτό το κεφάλαιο έχει ως επίκεντρο τις επιχειρησιακές 
διεργασίες του κατά περίπτωσης ελέγχου οργανισµού. Με βάση τις επιχειρησιακές 
διεργασίες γίνεται µια ιεράρχηση για των εντοπισµό των ζωτικών για την επιχειρησιακή 
συνέχεια, διαδικασιών του οργανισµού.  
 
Το αποτέλεσµα της ανάλυσης αυτής µοντελοποιείται και η µέθοδος συνεχίζει µε τον 
εντοπισµό των αγαθών που σχετίζονται είτε άµεσα, είτε έµµεσα µε αυτές. Τα αγαθά 
αυτά αποτιµώνται, λαµβάνοντας υπόψη της σχετικότητα και την συµµετοχή τους στην 
πραγµάτωση της διεργασίας στην οποία συµβάλλουν.  
Στην συνέχεια µε βάση το µοντέλο και τα αγαθά που έχουν προσδιοριστεί, ακολουθεί ο 
εντοπισµός των σηµείων επισφάλειας. Με βάση τα σηµεία επισφάλειας δηµιουργούνται 
σενάρια επισφάλειας που αποτιµώνται για τον εντοπισµό της επικινδυνότητας.  
 
Η µέθοδος για καλύτερη κατανόηση µπορεί να συµπυκνωθεί στα εξής τρία στάδια α) 
Προσδιορισµός Επιχειρησιακών ∆ιαδικασιών, κατά το οποίο µοντελοποιούνται και 
ιεραρχούνται οι επιχειρησιακές διαδικασίες καθώς και τα σχετικά µε αυτές αγαθά, β) 
Προσδιορισµός Επικινδυνότητας και γ) Προσδιορισµός Σεναρίων Επισφάλειας 

 
Εικόνα 10: Η µέθοδος σε τρία βήµατα 

Προσδιορισμός 
Επιχειρησιακών 

Διαδικασιών

Προσδιορισμός 
Επικινδυνότητας

Προσδιορισμός 
Σεναρίων 

Επισφάλειας
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Αναλυτικά τα στάδια της προσέγγισης που προτείνεται σε αυτήν την εργασία έχουν ως 
εξής: 
 

1. Προσδιορισµός Επιχειρησιακών ∆ιαδικασιών Οργανισµού σε Στρατηγικό 
Επίπεδο 

2. Αποτίµηση Επιχειρησιακών ∆ιαδικασιών 
3. Προσδιορισµός Αγαθών 
4. Αποτίµηση Αγαθών 
5. Προσδιορισµός Επικινδυνότητας 
6. ∆ηµιουργία Σεναρίων Επισφάλειας 
7. Αποτίµηση Σεναρίων Επισφάλειας 
8. ∆ιαχείριση Αλλαγής/Ανατροφοδότηση 

 
 

 
Εικόνα 10α: Τα Βήµατα της Προτεινόµενης Μεθόδου  

Προσδιορισμός 
Διαδικασιών

Αποτίμηση 
Διαδικασιών

Προσδιορισμός 
Αγαθών

Αποτίμηση 
Αγαθών

Προσδιορισμός 
Επικινδ/τας

Σενάρια 
Επισφάλειας

Αποτίμηση 
Σεναρίων

Διαχείριση 
Αλλαγής 
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Στάδιο 1: Προσδιορισµός Επιχειρησιακών ∆ιαδικασιών Οργανισµού 

σε Στρατηγικό Επίπεδο 
 

Το πρώτο στάδιο της µεθόδου, το οποίο βασίζεται στην δουλειά των Bomil Suh και 
Ingoo Han που παρουσιάστηκε αναλυτικά ανωτέρω, επιχειρείται µια ανίχνευση των 
επιχειρησιακών διαδικασιών του οργανισµού και το επιθυµητό αποτέλεσµα είναι µια  
λεπτοµερής  χαρτογράφηση όλων των στρατηγικών επιχειρησιακών διαδικασιών του 
οργανισµού, για την δηµιουργία ενός διαγράµµατος επιχειρησιακών διαδικασιών από 

άκρη σε άκρη (End to End Business Process Diagram). Με τον όρο στρατηγικές 
διαδικασίες νοούνται όλες οι ζωτικές για τον οργανισµό διαδικασίες, καθώς και οι υπό-
διαδικασίες αυτών, που αποτελούν την κύρια ραχοκοκαλιά στον κύκλο εργασιών του 
για την επίτευξη των στόχων, την υλοποίηση των πλάνων και την αδιάλειπτη 
λειτουργία του οργανισµού. Η γενικότερη οπτική της µεθόδου είναι η εγγύηση της 
επιχειρησιακής συνέχειας (business continuity) καλύπτοντας όµως, όλες τις πτυχές της 
ασφάλειας των πληροφοριών, το τρίπτυχο: Εµπιστευτικότητα (Confidentiality), 

Ακεραιότητα (Availability), ∆ιαθεσιµότητα (Integrity) – C.I.A. 

Προκειµένου να πραγµατοποιηθεί η µοντελοποίηση του οργανισµού θα πρέπει να 
συγκεντρωθούν τα απαραίτητα στοιχεία για τον οργανισµό τα οποία θα 
προσανατολίζονται σε δυο κύριους άξονες, την επιχειρησιακή στρατηγική και την 
στρατηγική του πληροφοριακού συστήµατος, οι οποίοι συνθέτουν το επιχειρησιακό 
όραµα του οργανισµού. Ο οπτική αυτή βοηθά στο να προσεγγίσει, να διερευνήσει και 
να αντιληφθεί καλύτερα ο αναλυτής τον οργανισµό, δίνοντάς του παράλληλα έναν 
τρόπο για την οργάνωση των επόµενων φάσεων. 

 

Εικόνα 11: Κύριοι Άξονες Μεθόδου 

Με την σειρά τους οι δύο κύριοι άξονες αναλύονται σε δυο περιοχές στις οποίες και θα 
εστιάσει η µέθοδος για την µοντελοποίηση αυτών: 

1. Επιχειρησιακές ∆ιεργασίες 

Νοούνται οι εργασίες που διενεργούνται εντός του οργανισµού µε προσωπικό 
και µέσα του οργανισµού για την επίτευξη των επιµέρους στόχων του 
οργανισµού. Στόχος είναι η δηµιουργία µοντέλου που θα απεικονίζονται όλες οι 

Στρατηγική  
Συστηµάτων 
Πληροφορικής 

Επιχειρησιακή 
Στρατηγική 

Επιχειρησιακό 
Όραµα 

Επιχειρησιακές 
∆ιεργασίες 

Αγαθά 
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διεργασίες εντός του οργανισµού αποτιµηµένες µε βάση την σηµαντικότητά 
τους για την επίτευξη των στρατηγικών στόχων του οργανισµού. 
 

2. Αγαθά 

Τα αγαθά όπως αυτά προσδιορίζονται από την παραδοσιακή ανάλυση 
επικινδυνότητας. Στόχος είναι ο προσδιορισµός και η αποτίµηση των αγαθών σε 
συνάρτηση µε την συσχετιζόµενες µε αυτά επιχειρησιακές διαδικασίες. 

 

Για την µοντελοποίηση των επιχειρησιακών διαδικασιών θα πραγµατοποιηθούν τα εξής 
βήµατα: 

 

 

Εικόνα 12: Βήµατα Πρώτου Σταδίου 

 

1. ∆ιαδικασία Συνεντεύξεων 

Ακολουθείται η ίδια διαδικασία συνεντεύξεων (eliciting requirements 

interviews) όπως θα γινόταν σε µια ανάλυση απαιτήσεων κατά την µηχανική 
συστηµάτων και την µηχανική εφαρµογών (system-software engineering). Σε 
αυτό το στάδιο είναι κρίσιµο να εντοπιστεί το κατάλληλο προσωπικό από την 
διοίκηση του οργανισµού που να έχει άριστη γνώση του αντικειµένου των 
διαδικασιών του οργανισµού προκειµένου να εντοπιστούν οι στρατηγικές 
επιχειρησιακές διαδικασίες. Για αυτό το λόγο είναι σκόπιµο να γίνουν 
συνεντεύξεις, ει δυνατόν, µε όλους του προϊσταµένους των διευθύνσεων του 
οργανισµού έτσι ώστε να υπάρχει µια σφαιρική ολοκληρωµένη εικόνα για τον 
οργανισµό. Για να γίνουν κατανοητοί οι στόχοι του οργανισµού, είναι 
απαραίτητο να γίνουν κατανοητά η στρατηγική του και το πλάνο του. Εποµένως 
σε αυτό το στάδιο θα πρέπει να γίνει αντιληπτό από τον αναλυτή ή τον ελεγκτή 
ασφάλειας η αποστολή του οργανισµού, η οποία αποτελεί τον γενικότερο σκοπό 
και φύση του οργανισµού.  

∆ιαδικασία Συνεντεύξεων 

Συγκέντρωση Τεκµηρίωσης 

Ανάλυση Υλικού 

∆ηµιουργία µοντέλου ροής στρατηγικών διαδικασιών 

Προσδιορισµός Επιχειρησιακών ∆ιαδικασιών 

∆ηµιουργία µοντέλου ροής επιχειρησιακών διαδικασιών 

Ανατροφοδότηση 

Ολοκλήρωση Μοντέλου 
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2. Συγκέντρωση τεκµηρίωσης 

Το ζητούµενο σε αυτό το βήµα είναι να συγκεντρωθεί όλο το απαραίτητο 
σχετικό υλικό προκειµένου στη συνέχεια να εκτελεστεί η ανάλυση και η 
σχεδίαση των επιχειρησιακών διαδικασιών του οργανισµού. Ως τεκµηρίωση 
νοείται κάθε σε έντυπη ή άλλης µορφής πληροφορία σχετικά µε τις 
επιχειρησιακές διαδικασίες του οργανισµού. Η συγκέντρωση της τεκµηρίωσης 
µπορεί να ζητηθεί και να πραγµατοποιηθεί κατά την διενέργεια των 
συνεντεύξεων.  
 

3. Ανάλυση υλικού 

Οι συγκεντρωθείσες από τις συνεντεύξεις πληροφορίες καθώς και το υλικό 
τεκµηρίωσης των διαδικασιών γίνεται αντικείµενο κατηγοριοποίησης, 
ταξινόµησης και ανάλυσης προκειµένου να προσδιοριστούν οι στρατηγικές 
διαδικασίες του οργανισµού για να δηµιουργηθεί η βάση για την περαιτέρω 
συνέχεια στα βήµατα της µεθόδου. 
 

4. ∆ηµιουργία µοντέλου ροής στρατηγικών διαδικασιών 

Αφού προσδιοριστούν οι στρατηγικές διαδικασίες στην συνέχεια σχεδιάζονται 
σε γενικό (αφαιρετικό) επίπεδο. 
 

5. Προσδιορισµός επιχειρησιακών διαδικασιών 

Σε αυτό το στάδιο προσδιορίζονται οι επιχειρησιακοί στόχοι του οργανισµού 
(business objectives) µε βάση της αποστολή του (mission). Το αντικείµενο των 
εργασιών είναι µια πιο πλατιά έννοια που αποτελεί το έργο του οργανισµού 
προκειµένου να πετύχει την αποστολή του. Και αυτό το στάδιο θα διεξαχθεί µε 
βάση τις συνεντεύξεις µε το προσωπικό του οργανισµού καθώς και από την 
συγκεντρωθείσα τεκµηρίωση. Στόχος είναι ο προσδιορισµός και η κατανόηση 
των επιχειρησιακών διεργασιών (business functions) του οργανισµού. Οι 
επιχειρησιακές διεργασίες είναι ένα σύνολο από δραστηριότητες που 
ολοκληρώνουν ένα αντικείµενο του οργανισµού. Οι επιχειρησιακές διεργασίες 
µπορούν να αναλυθούν περαιτέρω στις επιµέρους διεργασίες που ενδεχοµένως 
την συνθέτουν. Η διαδικασία αυτή που είναι γνωστή ως αποδόµηση διεργασιών 

(functional decomposition) µπορεί να συνεχιστεί µέχρι να προσδιοριστούν τα 
αγαθά(πόροι) από τα οποία σχετίζεται η κάθε επιχειρησιακή διεργασία. Το 
στάδιο αυτό ολοκληρώνεται µε τον προσδιορισµό των αντικειµένων της κάθε 
διεργασίας. 
Κρίσιµο σηµείο για αυτό το στάδιο είναι ο προσδιορισµός του επιπέδου 
αποδόµησης των διαδικασιών. Όπως αναφέρθηκε και ανωτέρω αυτό δεν είναι 
εύκολο να προσδιοριστεί, έγκειται σε µεγάλο βαθµό στην ικανότητα και την 
εµπειρία του αναλυτή ασφάλειας ή του ελεγκτή ο προσδιορισµός του µέτρου. 
Όπως γίνεται εύκολα αντιληπτό, µεγαλύτερη αποδόµηση των διεργασιών 
σηµαίνει περισσότερη λεπτοµέρεια, και σαν αποτέλεσµα µεγαλύτερη ακρίβεια 
των αποτελεσµάτων της µεθόδου, όµως παράλληλα συνεπάγεται και αυξηµένη 
πολυπλοκότητα που θα έχει επίπτωση στον χρόνο εξαγωγής των 
αποτελεσµάτων, αλλά και στην διαχείριση του όλου εγχειρήµατος. Ως εκ τούτου 
θα πρέπει να σταθµιστούν, από τον αναλυτή ή ελεγκτή ασφάλειας, όλες οι 



 

45 

παράµετροι έτσι ώστε να προσδιοριστεί το µέτρο, δηλαδή ο βαθµός αποδόµησης 
των επιχειρησιακών διεργασιών, για την εφαρµογή της µεθόδου και την 
εξασφάλιση των αποτελεσµάτων. 
 
 

6. ∆ηµιουργία µοντέλου ροής επιχειρησιακών διαδικασιών 

Το µοντέλο συµπληρώνεται µε τις υπό-διαδικασίες στο βαθµό λεπτοµέρειας που 
προσδιορίστηκε από το προηγούµενο βήµα µε µια από άκρη σε άκρη 
προσέγγιση. Για την απεικόνιση του 
µοντέλου µπορούν να 
χρησιµοποιηθούν διάφορα εργαλεία 
µεταξύ των οποίων η Business 
Process Modeling Notation να 
αποτελεί το πρότυπο µεταξύ αυτών 
για τη µοντελοποίηση των 
επιχειρησιακών διαδικασιών. 
 

7. Ανατροφοδότηση 

Υπάρχει συνεχής επικοινωνία 
προκειµένου να επιλύονται 
προβλήµατα, να δίδονται 
διευκρινήσεις και να συµπληρώνεται 
το µοντέλο µε νέες πληροφορίες. 
 

8. Ολοκλήρωση Επιχειρησιακού Μοντέλου 

Σε αυτό το στάδιο το τελικό µοντέλο των επιχειρησιακών διεργασιών έχει πλέον 
διαµορφωθεί. Για την απεικόνιση του µοντέλου των επιχειρησιακών 
διαδικασιών µπορεί να χρησιµοποιηθεί το εργαλείο ADONIS το οποίο είναι ένα 
λογισµικό για διαχείριση ή µοντελοποίηση επιχειρησιακών διεργασιών. Το 
ADONIS είναι ένα εργαλείο που βασίζεται στο πλαίσιο BPMS (Business 
Process Management System) για την διαχείριση διεργασιών και την καθιέρωση 
ενός διαρκούς κύκλου βελτίωσης διεργασιών, όπως φαίνεται και στην εικόνα. 

 
Για την δηµιουργία του µοντέλου θα υιοθετηθεί η προσέγγιση του µέτα-µοντέλου των 
Innerhofer-Oberperfler et al (4). Το επιχειρησιακό µεταµοντέλο διαρθρώνεται σε 
τέσσερα επίπεδα εστιάζοντας σε διαφορετικά επίπεδα αφαιρετικότητας ως εξής: 
επιχειρησιακό επίπεδο, επίπεδο εφαρµογής, τεχνικό επίπεδο και φυσικό επίπεδο. Το 
κάθε επίπεδο είναι διασυνδεδεµένο µε συσχετίσεις που διαπερνούν τα όρια του κάθε 
επιπέδου. Σε αυτό το βήµα έχουν προσδιοριστεί όλα τα επίπεδα που αναπαριστά το 
µεταµοντέλο εκτός από το φυσικό επίπεδο το οποία περιλαβάνει τα αγαθά και το οποίο 
θα προσδιοριστεί σε επόµενο βήµα της µεθόδου. 

 

  

 
Εικόνα 13: BPMF 
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Στάδιο 2: Αποτίµηση Επιχειρησιακών ∆ιαδικασιών 

Σε αυτό το στάδιο αποτιµώνται οι επιχειρησιακές διεργασίες του οργανισµού για τον  
προσδιορισµό της σχετικής σηµαντικότητας (Relative Importance- RI) της κάθε 
διεργασίας. Ο δείκτης αυτός αναδεικνύει τον βαθµό συµµετοχής της κάθε διαδικασίας 
στο εκάστοτε επιχειρησιακό αντικείµενο εργασιών. Ο δείκτης αυτός κυµαίνεται µεταξύ 
0 και 1, ο υπολογισµός δε του δείκτη γίνεται µε την τεχνική σύγκρισης που 
παρουσιάστηκε στην Αναλυτική Ιεραρχική ∆ιαδικασία (Saaty, T. L. (1990)) (5) αφού οι 
επιχειρησιακές διαδικασίες παρουσιάζονται σε ιεραρχική δοµή. Οι επιχειρησιακές 
διεργασίες του υψηλότερου επιπέδου συγκρίνονται µε τους επιχειρησιακούς στόχους 
του οργανισµού. Μεταξύ των κριτηρίων που µπορούν να προσµετρηθούν, το κριτήριο 
µε το µεγαλύτερο βάρος, αν όχι το µόνο (Taubenberger, S., & Jurjens, J. (2009)) (6), 
για τον υπολογισµό του δείκτη είναι το επίπεδο της επιχειρησιακής διαθεσιµότητας της 
εκάστοτε διαδικασίας, που εξαρτάται από το αντικείµενο εργασιών του οργανισµού και 
τον στόχο της ίδιας της διαδικασίας. Το απαιτούµενο επίπεδο διαθεσιµότητας - 
εκτιµάται µε βάση τις επιπτώσεις του σε περίπτωση πλήρους κατάρρευσης της 
διαδικασίας - αξιολογείται σε σχέση µε όλες τις επιχειρηµατικές διαδικασίες του 
οργανισµού. Μέσα από αυτήν την διαδικασία σαν αποτέλεσµα µπορεί να προκύψει η 
σχετική σηµαντικότητα για κάθε επιχειρησιακή λειτουργία. Τα υπόλοιπα βάρη 
απαραίτητα για τον υπολογισµό του δείκτη µπορούν να προκύψουν µε την χρήση της 
µεθόδου Delphi µε το προσωπικό του οργανισµού. 

Ολοκληρώνοντας αυτό το στάδιο µε την χρήση των δεικτών κάθε επιχειρησιακής 
διεργασίας θα οριοθετηθεί το πλαίσιο στο οποίο θα κινηθεί η υπόλοιπη διαδικασία των 
βηµάτων της µεθόδου. 

Για να γίνουν κατανοητά τα δύο πρώτα στάδια της µεθόδου έστω µια επιχειρησιακή 
διεργασία Pi η οποία αποτελείται 3 υπό-διεργασίες η pj µε σχετική σηµαντικότητα 0,01, 
pk µε σχετική σηµαντικότητα 0,06και pl µε σχετική σηµαντικότητα 0,022. Η σχετική 
σηµαντικότητα της διεργασίας Pi θα είναι το άθροισµα των τριών, άρα 0,29. 

 

Σχετική σηµαντικότητα διεργασίας Pi 

pj pk pl Σύνολο 
0,01 0,06 0,22 0,29 

Πίνακας 4: Υπολογισµός Σχετικής Σηµαντικότητας ∆ιεργασίας 
 
Ποιοτικά τα νούµερα για τον οργανισµό σηµαίνουν ότι η υπό-διεργασία pk επιτυγχάνει 
στο 6% τους στόχους του οργανισµούς και η αντίστοιχα η διεργασία Pi το 29%. 

Στάδιο 3: Προσδιορισµός Αγαθών 
Σε αυτό το στάδιο θα προσδιοριστούν τα αγαθά που σχετίζονται µε τα επιχειρησιακές 
διεργασίες όπως αυτές προσδιοριστήκαν από το προηγούµενο βήµα. Αρχίζοντας από 
την πιο κρίσιµη διεργασία και κατεβαίνοντας τα επίπεδα πραγµάτωσής της 
καταλήγουµε στα δοµικά υλικά που την αποτελούν, τα αγαθά. Για τον προσδιορισµό 
των αγαθών θα χρησιµοποιηθούν οι µέθοδοι της παραδοσιακής προσέγγιση της 
ανάλυσης επικινδυνότητας µε την χρήση των απειλών (threat), των ευπαθειών 
(vulnerability), της επικινδυνότητας (risk), των επιπτώσεων (impact) και της 
πιθανότητας εµφάνισης (likehood). Στην συνέχεια αφού προσδιοριστούν θα 
µοντελοποιηθούν.  
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Στάδιο 4: Αποτίµηση Αγαθών 
Σε αυτό το στάδιο θα αποτιµηθούν τα αγαθά που προσδιοριστήκαν από τον 
προηγούµενο βήµα. Για την αποτίµηση των αγαθών θα υιοθετηθεί η προσέγγιση των 
Suh et al. βάση της οποίας για τον  υπολογισµό της αξίας ενός αγαθού δεν θα πρέπει να 
παραγνωρίζεται το ποσοστό συµµετοχής του αγαθού στην εκτέλεση µια επιχειρησιακής 
διαδικασίας, καθώς και ο βαθµός της σχετικής σηµαντικότητας της ίδιας της 
διαδικασίας για τον οργανισµό, όπως αυτός υπολογίστηκε στο βήµα 2. Με αυτόν τον 
τρόπο θα προκύψει η σχετική σηµαντικότητα του αγαθού το οποίο είναι και το 
ζητούµενο σε αυτό το βήµα. Η διαδικασία υπολογισµού έχει ως εξής: 
 

1. Αντιστοίχιση αγαθών µε τις σχετικές επιχειρησιακές διαδικασίες 

Σε αυτό το βήµα εντοπίζονται και καταγράφονται οι σχέσεις των αγαθών µε τις 
αντίστοιχες επιχειρησιακές διαδικασίες στις οποίες συµµετέχουν. 
 

2. Υπολογισµός της αρχικής αξίας του αγαθού 

Η αρχική αξία του αγαθού όπως αυτή προσδιορίζεται από την κλασσική 
ανάλυση επικινδυνότητας, αντιστοιχεί µε την αξία αντικατάστασής του 
 

3. Προσδιορισµός εξάρτησης αγαθού 

Από το µοντέλο συσχετίσεων του προηγούµενου βήµατος προκύπτουν οι 
σχετιζόµενες µε το αγαθό διεργασίες. Σε αυτό το βήµα προσδιορίζεται το 
ποσοστό συµµετοχής του αγαθού στις εκάστοτε διεργασίες. Ουσιαστικά ο 
δείκτης αυτός δείχνει πόσο απαραίτητο είναι το αγαθό για την υλοποίηση της 
διαδικασίας (relative necessity). Το πεδίο τιµών αυτού του δείκτη κυµαίνεται 
µεταξύ 0 και 1. Ο προσδιορισµός της τιµής θα γίνει µέσω ποιοτικών µεθόδων µε 
το προσωπικό του οργανισµού. 
 

4. Υπολογισµός της τελικής σηµαντικότητας του αγαθού 

Ο υπολογισµός της σχετικής σηµαντικότητας του αγαθού στην επίτευξη των 
στόχων του οργανισµούς υπολογίζεται από τον συνδυασµό των δεικτών της 
σχετικής σηµαντικότητας της διεργασίας και της σχετικής αναγκαιότητας του 
αγαθού ως εξής: 
 

��� = 	∑ ���		 × ��	����                         (1) 
 

όπου AIi είναι η σχετική σηµαντικότητα ενός αγαθού i, 
Nij είναι η σχετική αναγκαιότητα του αγαθού i για µια επιχειρησιακή διεργασία j 
και 
FIj είναι η σχετική σηµαντικότητα της επιχειρησιακής διεργασίας j. 
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Η αποτίµηση βέβαια ενός αγαθού δεν µπορεί να προκύψει χωρίς να ληφθεί 
υπόψη η σχέση που ενδεχοµένως αυτό έχει µε άλλα αγαθά, όπως εξάλλου 
ορίσαµε στο βήµα 3 κατά τον προσδιορισµό των αγαθών. Έτσι, στην αξία των 
φυσικών αγαθών για παράδειγµα θα πρέπει να προσµετρηθεί και η επιπρόσθετη 
αξία που έχουν τα λογικά αγαθά µε τα οποία ενδεχοµένως σχετίζονται. Σαν 
αποτέλεσµα εάν ένα αγαθό εξαρτάται από ένα ή περισσότερα άλλα, η σχετική 
σηµαντικότητα του αγαθού αναθεωρείται ως εξής: 
 

��� = max����, ��	, ���, ��� … . �           (2) 

όπου ���, ��	,���, ��� είναι η σχετική σηµαντικότητα των αγαθών i, j, k, l από 
τα οποία το αγαθό i σχετίζεται µε τα αγαθά j, k, l. 

 
 
Συνεχίζοντας το ανωτέρω παράδειγµα έστω ότι στο στάδιο 3 προσδιοριστήκαν τα εξής 
πέντε αγαθά Α1, Α2, Α3, Α4 και Α5. Περνώντας τώρα στο πρώτο βήµα του τέταρτου 
σταδίου θα πρέπει να βρούµε τις συσχετίσεις µε επιχειρησιακές διαδικασίες που 
προσδιοριστήκαν από τα προηγούµενα βήµατα. Το αποτέλεσµα θα είναι ένας πίνακας 
συσχετίσεων. 
 
 
 
Πίνακας συσχέτισης αγαθών - διεργασιών 

Assets/BP pj (0,01) pk (0,06) pl (0,22)  
Α1  √   
Α2 √    
Α3 √    
Α4  √ √  
Α5   √  

Πίνακας 5: Πίνακας Συσχέτισης Αγαθών-∆ιεργασιών 
 
 
 

 
Στην συνέχεια εκτελώντας τα υπόλοιπα βήµατα του σταδίου µε την χρήση την 
συνάρτηση (1) θα προκύψει ο εξής πίνακας: 
 
 
 
 
Πίνακας υπολογισµού σηµαντικότητας αγαθών. 

Assets/BP(RI) pj (0,01) pk (0,06) pl (0,22) ΑΙ 

Α1 0,00 0,60 0,00 0,04 

Α2 0,80 0,00 0,00 0,01 

Α3 0,70 0,00 0,00 0,01 

Α4 0,00 0,40 0,30 0,07 

Α5 0,00 0,00 0,50 0,11 

Πίνακας 6: Πίνακας υπολογισµού Σηµαντικότητας Αγαθών 
 

Στα κελιά απεικονίζεται η σχετική σηµαντικότητα του αγαθού σε σχέση µε την 
αντίστοιχη διεργασία, ενώ στην στήλη AI απεικονίζεται η σηµαντικότητα του αγαθού. 
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Τέλος, πρέπει να προσδιοριστούν οι συσχετίσεις µεταξύ των εκάστοτε αγαθών. 

 
Εικόνα 14: Συσχετίσεις Αγαθών 

 
 
Στην παραπάνω εικόνα απεικονίζονται οι σχέσεις µεταξύ των αγαθών, έτσι µε την 
χρήση της συνάρτησης (2) προκύπτει ο εξής πίνακας, όπου και εµφαίνεται η τελική 
σηµαντικότητα του κάθε αγαθού: 
 

Asset Importance 

Α1 0,04 
Α2 0,07 
Α3 0,01 
Α4 0,11 
Α5 0,11 

Πίνακας 7: Υπολογισµός Τελικής Σηµαντικότητας Αγαθών 

 

  

Α1 Α2 

Α5 Α4 

Α3 
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Στάδιο 5: Προσδιορισµός Επικινδυνότητας (Risk Identification) 
 

Για τον εντοπισµό της επικινδυνότητας θα υιοθετηθεί η προσέγγιση των Berghmans et 

al. (7) που περιγράφηκε ανωτέρω, καθώς στην προσέγγιση που προτείνουµε 
εφαρµόζονται επιχειρησιακές και τεχνικές διαδικασίες. Η διαδικασία, βασίζεται σε 
τέσσερις πυλώνες χρησιµοποιώντας αντικειµενικά και υποκειµενικά κριτήρια για τον 
εντοπισµό και προσδιορισµό της επικινδυνότητας. Η µέθοδος θα εφαρµοστεί για κάθε 
επιχειρησιακή διεργασία και αγαθά όπως αυτά προσδιοριστήκαν από τα προηγούµενα 
βήµατα. Αναλυτικότερα το κάθε τεταρτηµόριο από τα οποία αποτελείται η µέθοδος των 
Berghmans et al.  έχει ως εξής: 

 

 

Εικόνα 14α: Συσχετίσεις Αγαθών 
 
 
 

1. Πρώτο Τεταρτηµόριο – Υποκειµενικοί Κίνδυνοι Οργανισµού 

Οι κίνδυνοι αυτοί προκύπτουν από συνεντεύξεις µε κατάλληλο προσωπικό του 
Οργανισµού, κυρίως από  στελέχη της διοίκησης. 

2. ∆εύτερο Τεταρτηµόριο – Υποκειµενικοί Κίνδυνοι σε Τεχνικό Επίπεδο  

Οι κίνδυνοι αυτοί προκύπτουν από συνεντεύξεις µε τεχνικούς κυρίως. 
3. Τρίτο Τεταρτηµόριο – Αντικειµενικοί Κίνδυνοι Οργανισµού 

Οι κίνδυνοι αυτοί προκύπτουν από την µελέτη των επίσηµων τεκµηριωµένων 
διαδικασιών του οργανισµού, καθώς και από τις διάφορες πολιτικές. 

  

• Τέταρτο 
Τεταρτημόριο 

• Τρίτο 
Τεταρτημόριο 

• Δεύτερο 
Τεταρτημόριο 

• Πρώτο 
Τεταρτημόριο 

Υποκειμενικοί 
Κίνδυνοι 

Οργανισμού

Υποκειμενικοί 
Κίνδυνοι σε 

Τεχνικό 
Επίπεδο

Αντικειμενικοί 
Κίνδυνοι σε 

Τεχνικό 
Επίπεδο

Αντικειμενικοί 
Κίνδυνοι 

Οργανισμού
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4. Τέταρτο Τεταρτηµόριο – Αντικειµενικοί Κίνδυνοι σε Τεχνικό Επίπεδο 

Οι κίνδυνοι αυτοί προκύπτουν από έλεγχο που εστιάζει σε 5 περιοχές: 
a. ∆ικτυακός εξοπλισµός (network components) 
b. Ανίχνευση αδυναµιών στην παραµετροποίηση του δικτύου 
c. Επιθεώρηση της κυκλοφορίας στο δίκτυο (network traffic) 
d. Επιθεώρηση του τερµατικού σταθµού ενός χρήστη 
e. ∆οκιµές επί των εφαρµογών (application testing) 

 
Τονίζεται ότι η εφαρµογή της µεθόδου αφορά σε ένα µέρος των επιχειρησιακών 
διαδικασιών, των πιο κρίσιµων και όχι στο σύνολό τους.  



 

52 

Στάδιο 6: ∆ηµιουργία σεναρίων επισφάλειας (What Could Go Wrong- 

WCGR) 
Σε αυτό το βήµα της µεθόδου δηµιουργούνται τα σενάρια επισφάλειας εστιασµένα στα 
αποτελέσµατα των προηγούµενων βηµάτων. Η δηµιουργία των σεναρίων αποσκοπεί 
αφενός µεν για να δοκιµαστεί η αποτελεσµατικότητα των µέτρων ασφάλειας (test of 

controls) που εφαρµόζονται στον οργανισµό, αφετέρου δε για τον προσδιορισµό νέων 
αντιµέτρων σε περίπτωση που αυτό απαιτηθεί. Σε αυτό το στάδιο θα χρησιµοποιηθούν 
κάποια από τα βήµατα που προσδιόρισε ο Schoemaker, Paul J. H. (2) στην εργασία που 
παρουσιάστηκε προηγουµένως. 

Αναλυτικά τα βήµατα αυτού του σταδίου έχουν ως εξής: 

1. Προσδιορισµός κύριων τάσεων 

Σκοπός αυτού του βήµατος είναι να εντοπιστούν οι τάσεις της πολιτικής, της 
οικονοµίας, της τεχνολογίας, της νοµοθεσίας και άλλων κλάδων, που µπορούν 
να επηρεάσουν του παράγοντες επικινδυνότητας όπως αυτοί προσδιορίστηκαν 
από το προηγούµενο βήµα. Για τις ανάγκες του βήµατος θα ήταν χρήσιµο να 
καταρτιστεί ένα διάγραµµα επιρροής (influence diagram) που θα προσδιορίζει 
τις αρνητικές ή τις αβέβαιες επιπτώσεις στα σηµεία ευπαθειών. 
 

2. Καταγραφή των δυναµικών κανόνων αλληλεπίδρασης (1) 
Σε πολλές περιπτώσεις αυτό το βήµα λόγω της πολυπλοκότητάς του συνήθως 
παραβλέπεται. Αρχίζοντας από την ανάλυση των δυνάµεων εκείνων που 
καθορίζουν τις τάσεις και τους παράγοντες επικινδυνότητας και δεχόµενοι ότι οι 
τάσεις δεν διαρκούν επάπειρον, καταγράφονται οι δυναµικοί κανόνες που 
συσχετίζουν τις τάσεις µε τους παράγοντες επικινδυνότητας.  
Σε έναν οργανισµό, για παράδειγµα, αν µια τάση είναι η  τροµοκρατία, η οποία 
ενδέχεται να βλάψει τις εγκαταστάσεις του, τότε η εµφάνιση µιας προκήρυξης 
νέας τροµοκρατικής οµάδας που στοχοποιεί  καταστήµατα του οργανισµού µε 
επικείµενη επίθεση, αποτελεί µια νέα δυναµική (προσωρινή), η οποία συσχετίζει 
τα καταστήµατα του οργανισµού, ως σηµείο ευπάθειας και την τροµοκρατία, ως 
τάση. 
 

3. Προσδιορισµός της θεµατολογίας και των αρχικών ιδεών των σεναρίων 

Σε αυτό το στάδιο προσδιορίζεται η θεµατολογία των σεναρίων στην οποία θα 
κυµανθούν τα επόµενα βήµατα για την κατασκευή των τελικών σεναρίων. 
Επιπροσθέτως, σε αυτό το βήµα ορίζεται το πλήθος των σεναρίων που θα 
υλοποιηθούν. 
 

4. Έλεγχος για λογική συνάφεια και πληρότητα 

Ο έλεγχος για λογική συνάφεια και πληρότητα των αρχικών σχεδίων των 
σεναρίων γίνεται µε τρία τεστ που αφορούν τις τάσεις και τον συνδυασµό των 
αποτελεσµάτων των διαφόρων παραγόντων επικινδυνότητας. Πρώτα, ελέγχεται 
αν οι τάσεις αφορούν σε λογικά χρονικά όρια συνήθως βραχυπρόθεσµα ή 
µεσοπρόθεσµα, κατόπιν εξετάζεται αν κάποιοι συνδυασµοί ευπαθειών δεν είναι 
λογικά σωστοί. Σε κάθε περίπτωση ότι δεν ικανοποιεί τις απαιτήσεις της 
λογικής συνάφειας και της πληρότητας απορρίπτεται ή αντικαθίσταται. 
 

5. Υλοποίηση των σεναρίων 

Σε αυτό το βήµα υλοποιούνται µε λεπτοµέρεια τα σενάρια. Για την κατασκευή 
των σεναρίων θα χρησιµοποιηθεί η γλώσσα CORAS που αναφέρθηκε και 
περιγράφηκε συνοπτικά ανωτέρω. 
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Φτάνοντας σε αυτό το βήµα του σταδίου έχουν προσδιοριστεί τα σενάρια 
επισφάλειας, έχουν δηλαδή προσδιοριστεί τα ανεπιθύµητα γεγονότα (unwanted 
incidents) όπως αυτά ορίζονται στην CORAS και µε βάση αυτά µπορεί να 
συνεχιστεί η εφαρµογή της µεθόδου. να δούµε δηλαδή πως µπορούν µε σχέση 
αιτιώδους συνάφειας αυτά να πραγµατοποιηθούν. Αρχίζοντας ουσιαστικά από 
το τέλος και πηγαίνουµε σιγά σιγά προς την αρχή δηµιουργώντας τα σενάρια 
απειλής που οδηγούν στο ανεπιθύµητο γεγονός, καθώς και τις ευπάθειες που 
αυτά (τα σενάρια απειλής) εκµεταλλεύονται και που αποτελούν όλα µαζί τα 
συστατικά του συνολικού διαγράµµατος επισφάλειας. 
 

 

Εικόνα 14β: Βήµατα Κατάρτισης Σεναρίων Επισφάλειας 
 
Για να γίνει καλύτερα αντιληπτή η χρησιµότητα αυτού του βήµατος αρκεί να 
φανταστεί κάποιος τα σενάρια επισφάλειας ως το σύνολο των προσπελάσιµων 
µονοπατιών ενός γράφου ενός προγράµµατος οι κόµβοι των οποίων αποτελούν 
τα σενάρια απειλής, οι κλάδοι αποτελούν τις ευπάθειες, στην αρχή του 
προγράµµατος είναι η απειλή και στο τέλος το ανεπιθύµητο γεγονός που 
προσβάλλει το αγαθό που επιθυµούµε να προστατεύσουµε. Υπάρχει περίπτωση 
να υπάρχουν ευπάθειες οι οποίες είτε είναι αδύνατο να υπάρξει κάποιο 
προσπελάσιµο µονοπάτι (διαδοχή σεναρίων απειλής) ώστε να γίνουν 
εκµεταλλεύσιµες, είτε η πιθανότητα να προσβληθούν θεωρείται σχεδόν απίθανη. 

 

 

  

Προσδιορισμός 
Ανεπιθύμητων 

Γεγονότων

Προσδιορισμός 
Σεναρίων 

Απειλής

Προσδιορισμός 
Ευπαθειών

Δημιουργία 
Σεναρίου 

Επισφάλειας
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Στάδιο 7: Αποτίµηση Σεναρίων 
Αφού έχουν δηµιουργηθεί τα σενάρια επισφάλειας πραγµατοποιείται αξιολόγηση και 
αποτίµηση των βηµάτων των σεναρίων προκειµένου να υπολογιστεί η πιθανότητα 
πραγµάτωσης κάποιας απειλής. 

Για τον υπολογισµό κρισιµότητας του σεναρίου επισφάλειας ακολουθούνται τα εξής βήµατα: 
 

1. Μετατροπή σεναρίου απειλής σε γράφο. 

Για την κατασκευή των µονοπατιών λαµβάνονται υπόψη µόνο οι κορυφές (vertices) 
του διαγράµµατος, δηλαδή οι απειλές, τα σενάρια απειλής, τα ανεπιθύµητα γεγονότα 
και τα αγαθά. 
 

2. Κατασκευή µονοπατιών (σενάρια επισφάλειας) 
Κάθε µονοπάτι λογίζεται σαν ένα σενάριο επισφάλειας. Τα µονοπάτια πρέπει να 
αρχίζουν από µια απειλή και να τελειώνουν σε ένα αγαθό. 
 

3. Υπολογισµός Επικινδυνότητας σεναρίου επισφάλειας 

Αν και στο χρονικό πλαίσιο της παρούσης εργασίας δεν κατέστη δυνατό να 
τεκµηριωθεί ένας µαθηµατικός τύπος υπολογισµού της επικινδυνότητας προτείνεται 
η πιθανοθεωρητική προσέγγιση των δένδρων σφαλµάτων(fault trees) καθώς 
παρέχουν αρκετές οµοιότητες µε την παρούσα προσέγγιση. 
 

4. Ιεράρχηση σεναρίων επισφάλειας 

Με βάση την προκύπτουσα επικινδυνότητα δηµιουργείται µια ταξινοµία σεναρίων 
επισφάλειας. 
 

Στάδιο 8: ∆ιαχείριση Αλλαγής/ Ανατροφοδότηση 
Το αποτέλεσµα της µεθόδου είναι ένα ζωντανό µοντέλο συνεχούς διαχείρισης 
επικινδυνότητας µε το οποίο µπορεί εύκολα να υπολογιστεί ο κίνδυνος που 
ενδεχοµένως επιφέρει οποιαδήποτε αλλαγή των επιχειρησιακών διαδικασιών. Μετά την 
εκάστοτε αλλαγή που πραγµατοποιείται στις επιχειρησιακές διαδικασίες 
ανατροφοδοτούµε το σύστηµα µε τις απαραίτητες πληροφορίες εκτελώντας τα βήµατα 
της µεθόδου και µε αυτόν το τρόπο µπορούµε να προσδιορίσουµε το αποτέλεσµα της 
αλλαγής στο σύστηµα. 
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Κεφάλαιο Έκτο: Μελέτη Περίπτωσης 
 
Για την καλύτερη κατανόηση των σταδίων της µεθόδου, σε αυτήν την ενότητα, θα 
αναπτυχθεί µια εικονική εφαρµογή της µεθόδου σε έναν υποθετικό οργανισµό. Για 
λόγους απλότητας αλλά και πίεσης χρόνου, η περίπτωση που περιγράφεται είναι 
απλουστευµένη. 
 

Γενικές Πληροφορίες  

 
Ο κυβερνητικός οργανισµός Citizen, που παρέχει υπηρεσίες εξυπηρέτησης του πολίτη, 
θέλει να διαπιστώσει κατά πόσο τα µέτρα ασφάλειας που έχει λάβει, για τη αποφυγή µη 
εξουσιοδοτηµένης φυσικής πρόσβασης στο Κέντρο Πληροφοριών (Data Center) του 
είναι αποδοτικά.  
 
Το Κέντρο Πληροφοριών και η αντίστοιχη ∆ιεύθυνση Πληροφορικής που είναι η καθ’ 
ύλη αρµόδια υπηρεσία για την διαχείριση και την ασφάλειά του, εδρεύουν σε όροφο 
του κτηρίου Α στο κέντρο της Αθήνας.  
Η ∆ιεύθυνση Πληροφορικής του Οργανισµού έχει ειδικό Τµήµα Εσωτερικού Ελέγχου 
στις αρµοδιότητες του οποίου είναι ο έλεγχος της ορθής τήρησης των διαδικασιών 
ασφάλειας που έχει καταρτίσει ο οργανισµός για θέµατα ασφάλειας τηλεπικοινωνιακών 
και πληροφοριακών υποδοµών. 
Η διοίκηση του Οργανισµού ενδιαφέρεται να µάθει το βαθµό ασφάλειας πρόσβασης στο 
Κέντρο Πληροφοριών του Οργανισµού, καθώς επίσης εάν εφαρµόζεται η σχετική 
πολιτική ασφάλειας που έχει εκπονηθεί σχετικά µε το θέµα. Η εργασία ανατέθηκε στο 
Τµήµα Εσωτερικού Ελέγχου και καλείται να εφαρµόσει την µέθοδο που περιγράφηκε 
στην προηγούµενη ενότητα. 
 

Εφαρµογή της Μεθόδου στην Περίπτωση Χρήσης 

 
Το προσωπικό του Τµήµατος Εσωτερικού Ελέγχου καλείται να εκτελέσει τα βήµατα της 
µεθόδου. Η εφαρµογή της µεθόδου στην  µελέτη περίπτωσης θα εξελίσσεται µε τον ίδιο 
τρόπο που παρουσιάστηκε στην προηγούµενη ενότητα. 
 
Στάδιο Πρώτο: Προσδιορισµός Επιχειρησιακών ∆ιαδικασιών Οργανισµού σε 
Στρατηγικό Επίπεδο 
 
Στο πρώτο στάδιο της µεθόδου, όπως αναφέρθηκε γίνεται ανίχνευση των 
επιχειρησιακών διεργασιών του οργανισµού για τον εντοπισµό των στρατηγικών 
διεργασιών. Στην περίπτωση που εξετάζουµε το πεδίο έχει ήδη περιοριστεί και αφορά 
συγκεκριµένα την φυσική πρόσβαση στο Κέντρο Πληροφοριών της ∆ιεύθυνσης 
Πληροφορικής του Οργανισµού Citizen. Χρησιµοποιώντας την µέθοδο µε αναλογικό 
τρόπο σε αυτό το στάδιο θα πρέπει, εποµένως, να εντοπιστούν οι κύριες διεργασίες 
αναφορικά µε το θέµα το οποίο βρίσκεται προς εξέταση. 
  
Προκειµένου να πραγµατοποιηθεί η µοντελοποίηση των επιζητούµενων διεργασιών θα 
πρέπει αρχικά να συγκεντρωθούν όλα τα απαραίτητα στοιχεία σχετικά µε το πεδίο. 
Αυτό που πρέπει να έχει ο ελεγκτής υπόψη του είναι πως το κύριο ενδιαφέρον θα 
πρέπει να επικεντρωθεί στις επιχειρησιακές διεργασίες και στα σχετιζόµενα µε αυτές 
αγαθά. Για την πραγµατοποίηση του πρώτου σταδίου της µεθόδου στην προηγούµενη 
ενότητα περιγράφηκαν οκτώ βήµατα. 
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Βήµα Πρώτο: ∆ιαδικασία Συνεντεύξεων 

 
Σε αυτό το στάδιο είναι κρίσιµο να εντοπιστεί το κατάλληλο προσωπικό του 
οργανισµού που να έχει άριστη γνώση των διεργασιών του υπό εξέταση αντικειµένου. 
Από το οργανόγραµµα και τους κανονισµούς του Οργανισµού οι ελεγκτές κατέληξαν 
στο συµπέρασµα ότι άµεσα εµπλεκόµενες υπηρεσίες σχετικά µε το θέµα είναι η 
∆ιεύθυνση Πληροφορικής και η ∆ιεύθυνση Ασφάλειας του Οργανισµού. 
Πραγµατοποιήθηκε επίσκεψη στους ∆ιευθυντές των εµπλεκοµένων ∆ιευθύνσεων από 
τους ελεγκτές και δοθήκαν κατευθύνσεις για τα άτοµα που θα δώσουν τις απαραίτητες 
πληροφορίες. 
Εκτός από την µέθοδο των συνεντεύξεων χρησιµοποιήθηκε και η τεχνική της επιτόπιας 
αυτοψίας στους χώρους του οργανισµού. 
Κατωτέρω ακολουθούν οι πληροφορίες που συλλέχθηκαν από το αρµόδιο προσωπικό 
του προσωπικού: 
 

1. Προϊστάµενος Τµήµατος Φυσικής Ασφάλειας ∆ιεύθυνσης Ασφάλειας 

Το τµήµα αυτό είναι υπεύθυνο για την περιµετρική ασφάλεια του κτηρίου Α, 
τον έλεγχο πρόσβασης στον προαύλιο χώρο του κτηρίου, τον έλεγχο πρόσβασης 
εντός του κτηρίου, αλλά και την ασφάλεια εντός του κτηρίου. Περαιτέρω, είναι 
αρµόδιο για την έκδοση των διαπιστεύσεων Τύπου Β και Τύπου Γ και την χρήση 
της Εφαρµογής ∆ιαπιστεύσεων Ε∆.  
Ειδικότερα, στο κτήριο Α υπάρχει περίφραξη µε κιγκλιδώµατα ύψους 4 µέτρων, 
φρουρείται µε σκοπιές, ενώ δεν υπάρχει πρόβλεψη για εγκατάσταση κλειστού 
κυκλώµατος τηλεόρασης (Closed Circuit TeleVision - CCTV), ούτε περιµετρικά 
της περίφραξης. ούτε εντός του προαυλίου χώρου. Η περίµετρος της περίφραξης 
είναι 800 µέτρα (100µ, 300µ, 150µ, 250µ) ενώ υπάρχουν 4 υπερυψωµένες 
σκοπιές στις τέσσερις γωνίες της περιµέτρου και 2 υπερυψωµένες σκοπιές στον 
προαύλιο χώρο του κτηρίου Α. Όλες οι σκοπιές είναι επανδρωµένες όλο το 
εικοσιτετράωρο µε έναν σκοπό η κάθε µια ενώ υπάρχουν και δυο περιπολίες την 
νυχτερινή βάρδια (22:00 – 06:00), που περιπολούν σε όλο τον προαύλιο χώρο. 
Η είσοδος στον προαύλιο χώρο γίνεται µέσω µιας πύλης η οποία φέρει έναν 
σκοπό υπεύθυνο για τον έλεγχο των ατόµων και των οχηµάτων στον προαύλιο 
χώρο. Στο εσωτερικό του κτηρίου υπάρχουν δυο σκοποί και µπάρες εισόδου, 
ελεγχόµενες από ειδικό λογισµικό διαπίστευσης την Εφαρµογή ∆ιαπιστεύσεων 

Ε∆, που επιτρέπει την διέλευση στους διαπιστευµένους για το κλιµακοστάσιο 
και τους ανελκυστήρες. Οι σκοποί ελέγχουν την ορθή λειτουργία του 
συστήµατος πρόσβασης. 

i. ∆ιαπιστεύσεις Τύπου Β και Τύπου Γ 

Παρακάτω περιγράφεται η διαδικασία για την χορήγηση των 
διαπιστεύσεων Τύπου Β και Τύπου Γ. Η κατηγορία Τύπου Β είναι 
διαπιστεύσεις για το προσωπικό του οργανισµού που εργάζεται σε 
υπηρεσία που εδρεύει στο κτήριο Α, ενώ η κατηγορία Τύπου Γ είναι οι 
διαπιστεύσεις που δίδονται στους επισκέπτες του κτηρίου. 

• ∆ιαπίστευση Τύπου Β 

Για την διαπίστευση του προσωπικού που απασχολείται στις 
υπηρεσίες που εδρεύουν στο κτήριο Α του οργανισµού Citizen, 
είναι αρµόδιο το Τµήµα Φυσικής Ασφάλειας της ∆ιεύθυνσης 
Ασφάλειας. Για την διαδικασία της έκδοσης διαπίστευσης Τύπου 
Β ο ενδιαφερόµενος υπάλληλος προσέρχεται στα γραφεία του 
Τµήµατος Φυσικής και συµπληρώνει µια αίτηση µε τα στοιχεία 
του. Η αίτηση για να υποβληθεί θα πρέπει να φέρει την 
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υπογραφή του,  την υπογραφή του προϊσταµένου του και την 
σφραγίδα της υπηρεσίας που υπηρετεί από την γραµµατεία του 
ενδιαφεροµένου, συνοδεύεται δε από µια φωτογραφία του η 
λήψη της οποίας γίνεται επί τόπου. Μετά την υποβολή της 
αίτησης, ο αρµόδιος υπάλληλος που την παραλαµβάνει την 
αρχειοθετεί ως αίτηµα σε ένα βιβλίο και την προωθεί στον 
προϊστάµενό του για έγκριση. Σε θετική περίπτωση, η έγκριση 
επιστρέφεται στον αρµόδιο υπάλληλο και καταχωρεί στο βιβλίο 
την σχετική πράξη έγκρισης. Στην συνέχεια ο αρµόδιος 
υπάλληλος στέλνει την αίτηση, την φωτογραφία και την 
έγκρισης στο γραφείο Γ2 που παράγει την διαπίστευση. 
Η διαπίστευση είναι µια µαγνητική κάρτα κυανού χρώµατος, µε 
τυπωµένα,  το ονοµατεπώνυµο του υπαλλήλου και την 
φωτογραφία του. Αφού ετοιµαστεί η διαπίστευση ο υπάλληλος 
του γραφείου Γ2 καταχωρεί τον υπάλληλο στην Εφαρµογή 

∆ιαπίστευσης Ε∆ που ελέγχει τις µπάρες εισόδου στην είσοδο 
εντός του κτηρίου. 
Στην συνέχεια ο ενδιαφερόµενος ειδοποιείται για την παραλαβή 
της διαπίστευσης. 
Αφού ο ενδιαφερόµενος παραλάβει την διαπίστευση Τύπου Β, 
µπορεί πλέον να εισέρχεται στον προαύλιο χώρο του κτηρίου Α 
και στην είσοδο του κτηρίου. Με την χρήση της διαπίστευσης 
Τύπου Β ο υπάλληλος µπορεί να περάσει τις µπάρες, περνώντας 
την κάρτα από ένα φωτοκύτταρο. Μετά τις µπάρες ο υπάλληλος 
µπορεί να µεταβεί στο γραφείο του. 

• ∆ιαπίστευση Τύπου Γ 

Για την διαπίστευση των επισκεπτών για τις υπηρεσίες που 
εδρεύουν στο κτήριο Α του οργανισµού Citizen, είναι αρµόδιο 
το Γραφείο Γ1 του Τµήµατος Φυσικής Ασφάλειας της 
∆ιεύθυνσης Ασφάλειας. Για την διαδικασία της έκδοσης 
διαπίστευσης τύπου Γ ο ενδιαφερόµενος επισκέπτης προσέρχεται 
στο Γραφείο Γ1 που βρίσκεται δίπλα στην πύλη εισόδου της 
περίφραξης και ζητά άδεια εισόδου. Ο υπάλληλος που είναι στην 
υποδοχή ζητά την ταυτότητα του ενδιαφερόµενου καταχωρεί τα 
στοιχεία, την αιτιολογία της επίσκεψης, τον όροφο και το 
γραφείο προορισµού στην Εφαρµογή ∆ιαπιστεύσεων Ε∆ και 
ενεργοποιεί την µαγνητική κάρτα διαπίστευσης. 
Η διαπίστευση είναι µια µαγνητική κάρτα κυανού χρώµατος, µε 
τυπωµένα το λογότυπο του οργανισµού και τον όροφο 
προορισµού. Ο υπάλληλος δίνει την κάρτα στο επισκέπτη 
γνωρίζοντάς του ότι µε την επιστροφή της θα πάρει και την 
ταυτότητά του. 
Αφού ο ενδιαφερόµενος παραλάβει την διαπίστευση Τύπου Γ, 
µπορεί πλέον να εισέρχεται στον προαύλιο χώρο του κτηρίου Α 
και στην είσοδο του κτηρίου. Με την χρήση της διαπίστευσης 
Τύπου Γ ο υπάλληλος µπορεί να περάσει τις µπάρες, περνώντας 
την κάρτα από ένα φωτοκύτταρο και να πάει στον όροφο που 
επιθυµεί. 
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2. Προϊστάµενος Τµήµατος Πρόσβασης ∆ιεύθυνσης Ασφάλειας 

Το τµήµα αυτό ήταν αρχικά υπεύθυνο για τις διαπιστεύσεις, όµως από την 
στιγµή που εφαρµόστηκε και λειτουργεί η ειδική εφαρµογή διαπιστεύσεων η 
αρµοδιότητα για την έκδοση των διαπιστεύσεων Τύπου Β και Γ πέρασε στο 
Τµήµα Φυσικής Ασφάλειας και στο Τµήµα Πρόσβασης παρέµειναν οι 
διαπιστεύσεις τύπου Α που δεν έχουν προς το παρόν µηχανογραφηθεί και είναι 
και η µόνη εµπλοκή του στην διαδικασία. 

i. ∆ιαπίστευση Τύπου Α 

Για την διαπίστευση των µηχανοκίνητων (αυτοκίνητα, µηχανές) είναι 
αρµόδιο το Τµήµα Πρόσβασης της ∆ιεύθυνσης Ασφάλειας. ∆ιαπίστευση 
Τύπου Α µπορούν να φέρει µόνο το προσωπικό που εργάζεται σε κάποια 
από την υπηρεσίες που εδρεύουν στο κτήριο Α του οργανισµού Citizen. 
Κατά την διαδικασία της έκδοσης διαπίστευσης τύπου Α ο 
ενδιαφερόµενος υπάλληλος προσέρχεται στα γραφεία του Τµήµατος 
Πρόσβασης και συµπληρώνει µια αίτηση µε τα στοιχεία του και τα 
στοιχεία του οχήµατος για το οποίο αιτείται την διαπίστευση. Η αίτηση 
για να υποβληθεί θα πρέπει να φέρει την υπογραφή του,  την υπογραφή 
του προϊσταµένου του και την σφραγίδα της υπηρεσίας που υπηρετεί 
από την γραµµατεία του υπαλλήλου. Μετά την υποβολή της αίτησης, ο 
αρµόδιος υπάλληλος που την παραλαµβάνει την αρχειοθετεί ως αίτηµα 
σε ένα βιβλίο και την προωθεί στον προϊστάµενό του για έγκριση. Σε 
θετική περίπτωση, η έγκριση επιστρέφεται στον αρµόδιο υπάλληλο και 
καταχωρείται στο βιβλίο η σχετική πράξη έγκρισης. Στην συνέχεια ο 
υπάλληλος παράγει την διαπίστευση. Η διαπίστευση είναι µια καρτέλα 
κυανού χρώµατος, που αναγράφει, χειρογράφως, µε µαρκαδόρο,  το 
ονοµατεπώνυµο του οδηγού και τον αριθµό κυκλοφορίας του 
αυτοκινήτου. Αφού ετοιµαστεί η διαπίστευση ο υπάλληλος ειδοποιείται 
για την παραλαβή. 
Αφού ο ενδιαφερόµενος παραλάβει την διαπίστευση Τύπου Α, µπορεί 
πλέον να εισέρχεται στον προαύλιο χώρο του κτηρίου Α και στο χώρο 
στάθµευσης αρκεί η διαπίστευση να βρίσκεται σε εµφανές σηµείο του 
αυτοκινήτου κατά την είσοδο, αλλά και καθ’ όλη τη διάρκεια της 
στάθµευσης για να είναι ορατή από τους σκοπούς. 
 

3. Προϊστάµενος Τµήµατος Συστηµάτων & ∆ικτύων της ∆ιεύθυνσης 

Πληροφορικής 

Το Τµήµα Συστηµάτων & ∆ικτύων της ∆ιεύθυνσης Πληροφορικής είναι 
υπεύθυνο µεταξύ άλλων για την διαχείριση των πληροφοριακών συστηµάτων 
του Οργανισµού και την ασφάλεια της φυσικής πρόσβασης στο Κέντρο 

Πληροφοριών (Data Center). Μεταξύ των συστηµάτων που βρίσκονται στο 
Κέντρο Πληροφοριών είναι και η Εφαρµογή ∆ιαπιστεύσεων «Accreditation 

Management». Η εφαρµογή είναι εγκατεστηµένη σε έναν standalone 
εξυπηρετητή IBM 9233-55A µε λειτουργικό σύστηµα AIX 5.3. Το περιβάλλον 
της εφαρµογής είναι web, είναι γραµµένη σε τεχνολογία J2EE, ενώ τρέχει σε 
Oracle Application Server (OAS) 10.1.3.1. Τα δεδοµένα της εφαρµογής 
σώζονται σε µια βάση δεδοµένων Oracle 10g που είναι εγκατεστηµένη σε ένα 
εξυπηρετητή Fujitsu-Siemens BX-600 µε λειτουργικό σύστηµα Windows 2003 
Server Edition. Για τα δεδοµένα της εφαρµογής τηρούνται αντίγραφα ασφαλείας 
καθηµερινά. Οι εξυπηρετητές βρίσκονται σε ξεχωριστό υποδίκτυο σε σχέση µε 
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το εσωτερικό δίκτυο του κτηρίου Α και είναι πίσω από ένα Cisco Firewall 
PIX525 για το internet. 
 

4. Προϊστάµενος Τµήµατος Ανάπτυξης Εφαρµογών της ∆ιεύθυνσης 

Πληροφορικής 

Το Τµήµα Ανάπτυξη Εφαρµογών της ∆ιεύθυνσης Πληροφορικής έχει αναπτύξει 
την Εφαρµογή ∆ιαπιστεύσεων «Accreditation Management». Ο προϊστάµενος 
παρέδωσε στους ελεγκτές την τεκµηρίωση της εφαρµογής που περιγράφει 
αναλυτικά τα αντικείµενα της εφαρµογής και τον τρόπο λειτουργίας της. 

Βήµα ∆εύτερο: Συγκέντρωση Τεκµηρίωσης 

 
Με την ολοκλήρωση του πρώτου και δεύτερου βήµατος οι ελεγκτές έχουν στην κατοχή 
του την εξής τεκµηρίωση: 
 

1. Τεκµηρίωση Εφαρµογής ∆ιαπιστεύσεων «Accreditation Management» 

Αποτελεί την τεκµηρίωση της εφαρµογής και δόθηκε από τον Προϊστάµενο του 
Τµήµατος Ανάπτυξης Εφαρµογών της ∆ιεύθυνσης Πληροφορικής 

2. Κανονισµός Έκδοσης ∆ιαπιστεύσεων 

Είναι ο κανονισµός που περιγράφει τις διαδικασίες για την έκδοση 
διαπιστεύσεων για την είσοδο στο κτήριο Α, έχει δε εκπονηθεί από την 
∆ιεύθυνση Ασφάλειας 

3. Κανονισµός Ασφάλειας Κτηρίου Α 

Αποτελεί τον κανονισµό που περιγράφει τις διαδικασίες και τα καθήκοντα του 
προσωπικού φύλαξης του κτηρίου. 

4. Πολιτική Ασφάλειας Πληροφοριακού Συστήµατος ∆ιεύθυνσης 

Πληροφορικής 
Αποτελεί την πολιτική ασφάλειας που εφαρµόζεται στην ∆ιεύθυνση 
Πληροφορικής. Στην Πολιτική Ασφάλειας προβλέπονται και οι διαδικασίες για 
το πώς και ποιοι έχουν εξουσιοδότηση να εισέρχονται στο Κέντρο 
Πληροφοριών. 

Βήµα Τρίτο: Ανάλυση Υλικού 

 
Σε αυτό το βήµα αναλύεται το υλικό που έχει συγκεντρωθεί από τα δύο προηγούµενα 
βήµατα προκειµένου να γίνει αντιληπτός ο τρόπος λειτουργίας του οργανισµού για την 
εν συνεχεία σχεδίαση του µοντέλου του οργανισµού. 
 
Βήµα Τέταρτο: ∆ηµιουργία Μοντέλου Ροής Στρατηγικών ∆ιαδικασιών 

 

Από τα βήµατα του πρώτου σταδίου που έχουν µέχρι τώρα πραγµατοποιηθεί ο ελεγκτής 
µπορεί πλέον να εντοπίσει τις κύριες (στρατηγικές) διαδικασίες, αυτές είναι οι εξής 
δύο: 
 

1. ∆ιαδικασία Ελέγχου Πρόσβασης 

Με την γενική αυτή διαδικασία αυτή ο οργανισµός έχει καταρτίσει µια σειρά 
από διαδικασίες, ελέγχους και λειτουργίες που προβλέπονται κυρίως από τον 
Κανονισµό έκδοσης ∆ιαπιστεύσεων για να διασφαλίσει ότι η είσοδος στην 
περίµετρο αλλά και εντός του κτηρίου γίνεται από άτοµα µόνο κατόπιν 
εξουσιοδότησης. Με τον κανονισµό αυτό συµµορφώνεται και η τεκµηρίωση της 
εφαρµογής διαπιστεύσεων «Accreditation Management» η οποία επικουρεί την 
όλη διαδικασία. 
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2. ∆ιαδικασία Περιµετρικής Φύλαξης 

Η διαδικασία αυτή περικλείει όλες τις απαραίτητες υποδιαδικασίες, µέτρα και 
µέσα που είναι απαραίτητα για την περιµετρική φύλαξη του κτηρίου ώστε να 
αποφευχθεί ενδεχόµενο παρείσφρησης, προβλέπονται δε από τον Κανονισµό 
Ασφάλειας του Κτηρίου Α. 

Με βάση αυτές τις δύο διαδικασίες θα ακολουθήσουν τα επόµενα στάδια της µεθόδου. 
Οι δυο αυτές διαδικασίες είναι πολύ γενικές και στη συνέχεια θα αναλυθούν περαιτέρω. 
Για λόγους απλότητας θα εξεταστεί η πρώτη από τις δύο διαδικασίες µέχρι και το 
σηµείο εισόδου στο κτήριο. 
 
 

Βήµα Πέµπτο: Προσδιορισµός Επιχειρησιακών ∆ιαδικασιών 

 
Με αυτό το βήµα θα αναλυθεί η ∆ιαδικασία Ελέγχου Πρόσβασης και θα 
προσδιοριστούν οι τρόποι µε τους οποίους ο οργανισµός πραγµατοποιεί τους 
στρατηγικούς του στόχους εφαρµόζοντας τον κανονισµό λειτουργίας του. Σε αυτό το 
βήµα θα µελετηθούν ενδελεχώς οι διεργασίες του οργανισµού και θα ακολουθήσει η 
σχετική τους αποδόµηση (functional decomposition) όπως αναφέρθηκε στην περιγραφή 
της µεθόδου. 
Όπως διαπιστώθηκε από το πρώτο βήµα, των συνεντεύξεων, ο οργανισµός για τον 
έλεγχο πρόσβασης έχει υιοθετήσει την προσέγγιση της διαπίστευσης των ατόµων. 
Εποµένως, η ∆ιαδικασία Ελέγχου Πρόσβασης αποδοµείται ως εξής: 
 

1. ∆ιαδικασία Ελέγχου Πρόσβασης 
 

i. ∆ιαδικασία Ελέγχου ∆ιαπίστευσης 
 

a. ∆ιαδικασία ελέγχου διαπίστευσης µε φυσικά µέσα (Φρουροί) 
 

1. Ο φρουρός πύλης ελέγχει εάν το όχηµα έχει σε εµφανές 
σηµείο µια κυανή κάρτα 

2. Ο φρουρός πύλης ελέγχει εάν τα άτοµα που εισέρχονται 
έχουν στην κατοχή τους διαπίστευση 
 

b.∆ιαδικασία ελέγχου διαπίστευσης - και κατά την είσοδο και κατά 
την έξοδο - µε τεχνικά µέσα (Εφαρµογή) 
 

1. Πέρασµα της Κάρτας από τον καρταναγνώστη 
2. Ανάγνωση µοναδικού αριθµού κάρτας 
3. ∆ιασταύρωση αριθµού κάρτας µε τον πίνακα 

διαπιστευµένων της εφαρµογής διαπιστεύσεων 
4. Άνοιγµα µπάρας 
5. Εµφάνιση στοιχείων διαπιστευµένου στην οθόνη της 

εφαρµογής διαπιστεύσεων του υπολογιστή του σκοπού 
της εισόδου του κτηρίου Α 

6. Ο Φρουρός στην είσοδο του κτηρίου ελέγχει εάν η 
εφαρµογή εµφανίζει κάποιο σφάλµα και εάν οι µπάρες 
ανοίγουν µε το πέρασµα των ηλεκτρονικών 
διαπιστεύσεων. 
 

ii. ∆ιαδικασία Έκδοσης ∆ιαπίστευσης 
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a. ∆ιαδικασία Αιτήµατος διαπίστευσης για όχηµα 

1. Συµπλήρωση Αίτησης 
2. Υπογραφή Αίτησης 
3. Υποβολή Αίτησης 
4. Έλεγχος Αίτησης 
5. Προώθηση Αίτησης για Έγκριση 
6. Έγκριση Αίτησης 
7. Έκδοση Αίτησης 
8. Απόδοση ∆ιαπίστευσης στον ενδιαφερόµενο 

 
b.∆ιαδικασία Αιτήµατος διαπίστευσης υπαλλήλου οργανισµού 

1. Συµπλήρωση Αίτησης 
2. Υπογραφή Αίτησης 
3. Υποβολή Αίτησης  
4. Λήψη φωτογραφίας 
5. Έλεγχος Αίτησης 
6. Προώθηση Αίτησης για Έγκριση 
7. Έγκριση Αίτησης 
8. Προώθηση για Καταχώρηση στην εφαρµογή 
9. Καταχώρηση Αίτησης στην εφαρµογή 

a. ∆ιασταύρωση στοιχείων Υπαλλήλου µε τον 
πίνακα Προσωπικού του Οργανισµού 

10. Καταχώρηση Φωτογραφίας στην εφαρµογή 
11. Έκδοση και εκτύπωση ∆ιαπίστευσης 
12. Απόδοση ∆ιαπίστευσης στον Ενδιαφερόµενο 

 
c. ∆ιαδικασία Αιτήµατος διαπίστευσης επισκέπτη 

 
1. Κατάθεση Ταυτότητας Επισκέπτη 
2. Καταχώρηση Ταυτότητας Επισκέπτη στην Εφαρµογή 
3. Έκδοση Προσωρινής ∆ιαπίστευσης 
4. Απόδοση Προσωρινής ∆ιαπίστευσης στον 

Ενδιαφερόµενο 
5. ∆ιαδικασία ελέγχου διαπίστευσης - και κατά την είσοδο 

και κατά την έξοδο - µε τεχνικά µέσα (Εφαρµογή) 
6. Επιστροφή ∆ιαπίστευσης 
7. Απόδοση Ταυτότητας στον Επισκέπτη. 

Όπως µπορεί να παρατηρηθεί οι επιχειρησιακές διεργασίες αποδοµήθηκαν σε µερικές 
περιπτώσεις και σε επίπεδο εφαρµογής. 
 
Βήµα Έκτο: ∆ηµιουργία Μοντέλου Ροής Επιχειρησιακών ∆ιαδικασιών 

 
Το µοντέλο συµπληρώνεται µε τις υπό-διαδικασίες στο βαθµό λεπτοµέρειας που 
προσδιορίστηκε από το προηγούµενο βήµα µε µια από άκρη σε άκρη προσέγγιση. 
 
Βήµα Έβδοµο: Ανατροφοδότηση 

 

Βήµα Όγδοο: Ολοκλήρωση Επιχειρησιακού Μοντέλου 
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Στάδιο ∆εύτερο: Αποτίµηση Επιχειρησιακών ∆ιαδικασιών 
 
Σε αυτό το στάδιο αποτιµώνται οι διαδικασίες σε σχέση µε τους επιχειρησιακούς στόχους του 
οργανισµού.  
Σε πρώτη φάση υπολογίζεται η συµµετοχή της κάθε υποδιεργασίας σε µε την ιεραρχικά 

ανώτερή της. 

 
1. ∆ιαδικασία Ελέγχου Πρόσβασης 

 
i. ∆ιαδικασία Ελέγχου ∆ιαπίστευσης (0,2) 

 
a. ∆ιαδικασία ελέγχου διαπίστευσης µε φυσικά µέσα (Φρουροί) 

(0,3) 
 

1. Ο φρουρός πύλης ελέγχει εάν το όχηµα έχει σε εµφανές 
σηµείο µια κυανή κάρτα (0,6) 

2. Ο φρουρός πύλης ελέγχει εάν τα άτοµα που εισέρχονται 
έχουν στην κατοχή τους διαπίστευση (0,4) 
 

b.∆ιαδικασία ελέγχου διαπίστευσης - και κατά την είσοδο και κατά 
την έξοδο - µε τεχνικά µέσα (Εφαρµογή) (0,7) 
 

1. Πέρασµα της Κάρτας από τον καρταναγνώστη (0,05) 
2. Ανάγνωση µοναδικού αριθµού κάρτας (0,2) 
3. ∆ιασταύρωση αριθµού κάρτας µε τον πίνακα 

διαπιστευµένων της εφαρµογής διαπιστεύσεων (0,4) 
4. Άνοιγµα µπάρας (0,1) 
5. Εµφάνιση στοιχείων διαπιστευµένου στην οθόνη της 

εφαρµογής διαπιστεύσεων του υπολογιστή του σκοπού 
της εισόδου του κτηρίου Α (0,1) 

6. Ο Φρουρός στην είσοδο του κτηρίου ελέγχει εάν η 
εφαρµογή εµφανίζει κάποιο σφάλµα και εάν οι µπάρες 
ανοίγουν µε το πέρασµα των ηλεκτρονικών 
διαπιστεύσεων.(0,15) 
 

ii. ∆ιαδικασία Έκδοσης ∆ιαπίστευσης (0,8) 
 

a. ∆ιαδικασία Αιτήµατος διαπίστευσης για όχηµα (0,2) 
1. Συµπλήρωση Αίτησης (0,05) 
2. Υπογραφή Αίτησης (0,2) 
3. Υποβολή Αίτησης (0,05) 
4. Έλεγχος Αίτησης (0,3) 
5. Προώθηση Αίτησης για Έγκριση (0,05) 
6. Έγκριση Αίτησης (0,1)  
7. Έκδοση ∆ιαπίστευσης (0,03) 
8. Απόδοση ∆ιαπίστευσης στον ενδιαφερόµενο (0,02) 

 
b.∆ιαδικασία Αιτήµατος διαπίστευσης υπαλλήλου οργανισµού 

(0,3) 
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1. Συµπλήρωση Αίτησης (0,01) 
2. Υπογραφή Αίτησης (0,02) 
3. Υποβολή Αίτησης (0,01) 
4. Λήψη φωτογραφίας (0,03) 
5. Έλεγχος Αίτησης (0,2) 
6. Προώθηση Αίτησης για Έγκριση (0,01) 
7. Έγκριση Αίτησης (0,1) 

8. Προώθηση για Καταχώρηση στην εφαρµογή (0,01) 
9. Καταχώρηση Αίτησης στην εφαρµογή µε ∆ιασταύρωση 

στοιχείων Υπαλλήλου µε τον πίνακα Προσωπικού του 
Οργανισµού (0,3) 

10. Καταχώρηση Φωτογραφίας στην εφαρµογή (0,1) 
11. Έκδοση και εκτύπωση ∆ιαπίστευσης (0,2) 
12. Απόδοση ∆ιαπίστευσης στον Ενδιαφερόµενο (0,1) 

 
c. ∆ιαδικασία Αιτήµατος διαπίστευσης επισκέπτη (0,5) 

 
1. Κατάθεση Ταυτότητας Επισκέπτη (0,2) 
2. Έλεγχος Ταυτότητας Επισκέπτη (0,3) 
3. Καταχώρηση Ταυτότητας Επισκέπτη στην Εφαρµογή 

(0,2) 
4. Έκδοση Προσωρινής ∆ιαπίστευσης (0,2) 
5. Απόδοση Προσωρινής ∆ιαπίστευσης στον 

Ενδιαφερόµενο (0,02) 
6. Επιστροφή ∆ιαπίστευσης (0,07) 
7. Απόδοση Ταυτότητας στον Επισκέπτη. (0,01) 

Στην συνέχεια υπολογίζουµε, ξεκινώντας από πάνω προς τα κάτω, την συµµετοχή 
της κάθε υποδιεργασίας στην επίτευξη των επιχειρησιακών στόχων. 

 
1. ∆ιαδικασία Ελέγχου Πρόσβασης 

 
i. ∆ιαδικασία Ελέγχου ∆ιαπίστευσης (0,2) 

 
a. ∆ιαδικασία ελέγχου διαπίστευσης µε φυσικά µέσα (Φρουροί) 

(0,06) 
 

1. Ο φρουρός πύλης ελέγχει εάν το όχηµα έχει σε εµφανές 
σηµείο µια κυανή κάρτα (0,036) 

2. Ο φρουρός πύλης ελέγχει εάν τα άτοµα που εισέρχονται 
έχουν στην κατοχή τους διαπίστευση (0,024) 
 

b.∆ιαδικασία ελέγχου διαπίστευσης - και κατά την είσοδο και κατά 
την έξοδο - µε τεχνικά µέσα (Εφαρµογή) (0,14) 
 

1. Πέρασµα της Κάρτας από τον καρταναγνώστη (0,007) 
2. Ανάγνωση µοναδικού αριθµού κάρτας (0,028) 
3. ∆ιασταύρωση αριθµού κάρτας µε τον πίνακα 

διαπιστευµένων της εφαρµογής διαπιστεύσεων (0,056) 
4. Άνοιγµα µπάρας (0,014) 
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5. Εµφάνιση στοιχείων διαπιστευµένου στην οθόνη της 
εφαρµογής διαπιστεύσεων του υπολογιστή του σκοπού 
της εισόδου του κτηρίου Α (0,014) 

6. Ο Φρουρός στην είσοδο του κτηρίου ελέγχει εάν η 
εφαρµογή εµφανίζει κάποιο σφάλµα και εάν οι µπάρες 
ανοίγουν µε το πέρασµα των ηλεκτρονικών 
διαπιστεύσεων (0,021) 
 

ii. ∆ιαδικασία Έκδοσης ∆ιαπίστευσης (0,8) 
 

a. ∆ιαδικασία Αιτήµατος διαπίστευσης για όχηµα (0,16) 
1. Συµπλήρωση Αίτησης (0,008) 
2. Υπογραφή Αίτησης (0,032) 
3. Υποβολή Αίτησης (0,008) 
4. Έλεγχος Αίτησης (0,048) 
5. Προώθηση Αίτησης για Έγκριση (0,008) 
6. Έγκριση Αίτησης  (0,016) 

7. Έκδοση ∆ιαπίστευσης  (0,0048) 
8. Απόδοση ∆ιαπίστευσης στον ενδιαφερόµενο (0,0032) 

 
b.∆ιαδικασία Αιτήµατος διαπίστευσης υπαλλήλου οργανισµού 

(0,24) 
1. Συµπλήρωση Αίτησης (0,0024) 
2. Υπογραφή Αίτησης (0,0048) 
3. Υποβολή Αίτησης (0,0024) 
4. Λήψη φωτογραφίας (0,0072) 
5. Έλεγχος Αίτησης  (0,0048) 
6. Προώθηση Αίτησης για Έγκριση (0,0024) 
7. Έγκριση Αίτησης (0,024) 

8. Προώθηση για Καταχώρηση στην εφαρµογή (0,0024) 
9. Καταχώρηση Αίτησης στην εφαρµογή µε ∆ιασταύρωση 

στοιχείων Υπαλλήλου µε τον πίνακα Προσωπικού του 
Οργανισµού (0,072) 

10. Καταχώρηση Φωτογραφίας στην εφαρµογή (0,024) 
11. Έκδοση και εκτύπωση ∆ιαπίστευσης (0,048) 
12. Απόδοση ∆ιαπίστευσης στον Ενδιαφερόµενο (0,024) 

 
c. ∆ιαδικασία Αιτήµατος διαπίστευσης επισκέπτη (0,4) 

 
1. Κατάθεση Ταυτότητας Επισκέπτη (0,08) 
2. Έλεγχος Ταυτότητας Επισκέπτη (0,12) 
3. Καταχώρηση Ταυτότητας Επισκέπτη στην Εφαρµογή 

(0,08) 
4. Έκδοση Προσωρινής ∆ιαπίστευσης (0,08) 
5. Απόδοση Προσωρινής ∆ιαπίστευσης στον 

Ενδιαφερόµενο (0,008) 
6. Επιστροφή ∆ιαπίστευσης (0,028) 
7. Απόδοση Ταυτότητας στον Επισκέπτη. (0,004) 
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Έτσι, για παράδειγµα η ∆ιαδικασία Αιτήµατος ∆ιαπίστευσης Επισκέπτη συµβάλλει κατά 
40% στην πραγµάτωση της ∆ιαδικασίας Ελέγχου Πρόσβασης, αφού ο δείκτης Σχετικής 
Σηµαντικότητας είναι 0,4. Περαιτέρω, µπορεί να υπολογιστεί και ως άθροισµα των 
υποδιεργασιών της ως εξής: 
 
RI∆ιαδικασίας Αιτήµατος ∆ιαπίστευσης Επισκέπτη    = 0,08 + 0,12 + 0,08 + 0,08 + 0,008 + 0,028 + 0,004 
 
RI∆ιαδικασίας Αιτήµατος ∆ιαπίστευσης Επισκέπτη =  0,4 
  
Στάδιο Τρίτο: Προσδιορισµός Αγαθών 
 
Σε αυτό το στάδιο θα προσδιοριστούν τα αγαθά που σχετίζονται µε τα επιχειρησιακές 
διεργασίες όπως αυτές προσδιοριστήκαν από τα προηγούµενα βήµατα. Αρχίζοντας από 
την πρώτη διεργασία και κατεβαίνοντας τα επίπεδα πραγµάτωσής της, καταλήγουµε στα 
δοµικά υλικά που την αποτελούν, τα αγαθά.  
 
Το στάδιο αυτό απαιτεί επιπλέον επίσκεψη στις εγκαταστάσεις του οργανισµού για 
αυτοψία και παροχή διευκρινήσεων. Όπως αναφέρθηκε τα αγαθά προσδιορίζονται µε 
βάσεις τις χαµηλότερες λειτουργίες του δέντρου των διεργασιών. 
 
Τα αγαθά που προκύπτουν µετά από αυτή τη διαδικασία είναι τα εξής: 
 

 Αγαθά 

1 Μαγνητική Κάρτα 
2 Καρταναγνώστης 
3 Λογισµικό Καρταναγνώστη 
4 Εφαρµογή ∆ιαπιστεύσεων 
5 Εξυπηρετητής Εφαρµογής 
6 Εξυπηρετητής Βάσης ∆εδοµένων 
7 Περιστρεφόµενες Μπάρες 
8 Τερµατικός Σταθµός Α 
9 Τερµατικός Σταθµός Β 

10 Τερµατικός Σταθµός Γ 
11 Τερµατικός Σταθµός ∆ 
12 Φωτογραφική Μηχανή 
13 Εκτυπωτής Μαγνητικών Καρτών 
14 Μηχανισµός Παραµετροποίησης Καρτών 
15 Προσωπικό Οργανισµού 
16 Κτήριο Α 

Πίνακας 8: Λίστα Αγαθών 
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Στάδιο Τέταρτο: Αποτίµηση Αγαθών 
 
Σε αυτό το στάδιο θα αποτιµηθούν τα αγαθά που προσδιοριστήκαν από τον 
προηγούµενο βήµα. Για την αποτίµηση των αγαθών θα υιοθετηθεί όπως αναφέρθηκε 
στην προηγούµενη ενότητα, η προσέγγιση των Suh et al. βάση της οποίας για τον  
υπολογισµό της αξίας ενός αγαθού δεν θα πρέπει να παραγνωρίζεται το ποσοστό 
συµµετοχής του αγαθού στην εκτέλεση µια επιχειρησιακής διαδικασίας, καθώς και ο 
βαθµός της σχετικής σηµαντικότητας της ίδιας της διαδικασίας για τον οργανισµό, 
όπως αυτός υπολογίστηκε στο βήµα 2. Με αυτόν τον τρόπο θα προκύψει η σχετική 
σηµαντικότητα του αγαθού το οποίο είναι και το ζητούµενο σε αυτό το βήµα. Για τα 
αγαθά Προσωπικό Οργανισµού και Κτήριο Α δεν θα πραγµατοποιηθεί αποτίµηση αφού δεν 
είναι µετρήσιµα. Η διαδικασία υπολογισµού για τα υπόλοιπα αγαθά έχει ως εξής: 
 

1. Αντιστοίχιση αγαθών µε τις σχετικές επιχειρησιακές διαδικασίες 

Σε αυτό το βήµα εντοπίζονται και καταγράφονται οι σχέσεις των αγαθών µε τις 
αντίστοιχες επιχειρησιακές διαδικασίες στις οποίες συµµετέχουν. 

 Λειτουργίες Αγαθά 

P1 Πέρασµα της Κάρτας από τον 
καρταναγνώστη 

a. Μαγνητική Κάρτα 
b. Καρταναγνώστης 

P2 Ανάγνωση µοναδικού αριθµού κάρτας a. Καρταναγνώστης 
b. Λογισµικό Καρταναγνώστη 

P3 ∆ιασταύρωση αριθµού κάρτας µε τον πίνακα 
διαπιστευµένων της εφαρµογής 
διαπιστεύσεων 

a. Εφαρµογή ∆ιαπιστεύσεων 
b. Εξυπηρετητής Εφαρµογής 
c. Εξυπηρετητής Βάσης 
∆εδοµένων 

P4 Άνοιγµα µπάρας a. Περιστρεφόµενες Μπάρες 
P5 Εµφάνιση στοιχείων διαπιστευµένου στην 

οθόνη της εφαρµογής διαπιστεύσεων του 
υπολογιστή του σκοπού της εισόδου του 
κτηρίου Α 

a. Εφαρµογή ∆ιαπιστεύσεων 
b. Τερµατικός Σταθµός Α 
c. Εξυπηρετητής Εφαρµογής 
d. Εξυπηρετητής Βάσης 
∆εδοµένων 

P6 Ο Φρουρός στην είσοδο του κτηρίου ελέγχει 
εάν η εφαρµογή εµφανίζει κάποιο σφάλµα 
και εάν οι µπάρες ανοίγουν µε το πέρασµα 
των ηλεκτρονικών διαπιστεύσεων 

a. Εφαρµογή ∆ιαπιστεύσεων 
b. Τερµατικός Σταθµός Α 
c. Εξυπηρετητής Εφαρµογής 
d. Εξυπηρετητής Βάσης 
∆εδοµένων 
e. Προσωπικό Οργανισµού 

P7 Λήψη φωτογραφίας(για υπάλληλο) a. Φωτογραφική Μηχανή 
b. Τερµατικός Σταθµός Β 
c. Προσωπικό Οργανισµού 

P8 Καταχώρηση Αίτησης στην εφαρµογή µε 
∆ιασταύρωση στοιχείων Υπαλλήλου µε τον 
πίνακα Προσωπικού του Οργανισµού (για 
υπάλληλο) 

a. Τερµατικός Σταθµός Γ 
b. Εφαρµογή ∆ιαπιστεύσεων 
c. Εξυπηρετητής Εφαρµογής 
d. Εξυπηρετητής Βάσης 
∆εδοµένων 
e. Τερµατικός Σταθµός ∆ 
f. Προσωπικό Οργανισµού 
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P9 Καταχώρηση Φωτογραφίας στην 
εφαρµογή(για υπάλληλο) 

a. Τερµατικός Σταθµός Γ 
b. Εφαρµογή ∆ιαπιστεύσεων 
c. Εξυπηρετητής Εφαρµογής 
d. Εξυπηρετητής Βάσης 
∆εδοµένων 
e. Τερµατικός Σταθµός ∆ 
f. Προσωπικό Οργανισµού 

P10 Έκδοση και εκτύπωση ∆ιαπίστευσης(για 
υπάλληλο) 

a. Τερµατικός Σταθµός Γ 
b. Εφαρµογή ∆ιαπιστεύσεων 
c. Εξυπηρετητής Εφαρµογής 
d. Εξυπηρετητής Βάσης 
∆εδοµένων 
e. Εκτυπωτής Μαγνητικών 
Καρτών 
f. Μηχανισµός 
Παραµετροποίησης Καρτών 
f. Τερµατικός Σταθµός ∆ 
g. Προσωπικό Οργανισµού 

P11 Καταχώρηση Ταυτότητας Επισκέπτη στην 
Εφαρµογή (για επισκέπτη) 

a. Τερµατικός Σταθµός Γ 
b. Εφαρµογή ∆ιαπιστεύσεων 
c. Εξυπηρετητής Εφαρµογής 
d. Εξυπηρετητής Βάσης 
∆εδοµένων 
e. Τερµατικός Σταθµός ∆ 
f. Προσωπικό Οργανισµού 

P12 Έκδοση Προσωρινής ∆ιαπίστευσης(για 
επισκέπτη) 

a. Τερµατικός Σταθµός Γ 
b. Εφαρµογή ∆ιαπιστεύσεων 
c. Εξυπηρετητής Εφαρµογής 
d. Εξυπηρετητής Βάσης 
∆εδοµένων 
e. Μηχανισµός 
Παραµετροποίησης Καρτών 
g. Τερµατικός Σταθµός ∆ 
f. Προσωπικό Οργανισµού 

Πίνακας 9: Αντιστοίχιση ∆ιεργασιών - Αγαθών 
 

2. Υπολογισµός της αρχικής αξίας του αγαθού 

Η αρχική αξία του αγαθού όπως αυτή προσδιορίζεται από την κλασσική 
ανάλυση επικινδυνότητας, αντιστοιχεί µε την αξία αντικατάστασής του 
 

 Αγαθά Αξία (€) 
1 Μαγνητική Κάρτα 15 
2 Καρταναγνώστης 100 
3 Λογισµικό Καρταναγνώστη 100 
4 Εφαρµογή ∆ιαπιστεύσεων 1500 
5 Εξυπηρετητής Εφαρµογής 5000 
6 Εξυπηρετητής Βάσης ∆εδοµένων 5000 
7 Περιστρεφόµενες Μπάρες 10000 
8 Τερµατικός Σταθµός Α 1000 
9 Τερµατικός Σταθµός Β 1000 

10 Τερµατικός Σταθµός Γ 1000 
11 Τερµατικός Σταθµός ∆ 1000 
12 Φωτογραφική Μηχανή 500 
13 Εκτυπωτής Μαγνητικών Καρτών 500 
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14 Μηχανισµός Παραµετροποίησης Καρτών 500 
15 Προσωπικό Οργανισµού - 
16 Κτήριο Α - 

Πίνακας 10: Κόστος Αντικατάστασης Αγαθών 
 

3. Προσδιορισµός εξάρτησης αγαθού 

Από το µοντέλο συσχετίσεων του προηγούµενου βήµατος προκύπτουν οι 
σχετιζόµενες µε το αγαθό διεργασίες. Σε αυτό το βήµα προσδιορίζεται το 
ποσοστό συµµετοχής του αγαθού στις εκάστοτε διεργασίες. Ουσιαστικά ο 
δείκτης αυτός δείχνει πόσο απαραίτητο είναι το αγαθό για την υλοποίηση της 
διαδικασίας (relative necessity). Το πεδίο τιµών αυτού του δείκτη κυµαίνεται 
µεταξύ 0 και 1. Ο προσδιορισµός της τιµής έγινε µέσω ποιοτικών µεθόδων µε το 
προσωπικό του οργανισµού. 
 

Λειτουργίες Αγαθά RN 

Πέρασµα της Κάρτας από τον 
καρταναγνώστη 

a. Μαγνητική Κάρτα 
b. Καρταναγνώστης 

0,2 
0,8 

Ανάγνωση µοναδικού αριθµού κάρτας a. Καρταναγνώστης 
b. Λογισµικό Καρταναγνώστη 

0,4 
0,6 

∆ιασταύρωση αριθµού κάρτας µε τον 
πίνακα διαπιστευµένων της εφαρµογής 

διαπιστεύσεων 

a. Εφαρµογή ∆ιαπιστεύσεων 
b. Εξυπηρετητής Εφαρµογής 
c. Εξυπηρετητής Βάσης 
∆εδοµένων 

0,4 
0,3 
0,3 

Άνοιγµα µπάρας a. Περιστρεφόµενες Μπάρες 0,2 
Εµφάνιση στοιχείων διαπιστευµένου 

στην οθόνη της εφαρµογής 

διαπιστεύσεων του υπολογιστή του 
σκοπού της εισόδου του κτηρίου Α 

a. Εφαρµογή ∆ιαπιστεύσεων 
b. Τερµατικός Σταθµός 
c. Εξυπηρετητής Εφαρµογής 
d. Εξυπηρετητής Βάσης 
∆εδοµένων 

0,2 
0,5 
0,2 
0,1 

Ο Φρουρός στην είσοδο του κτηρίου 
ελέγχει εάν η εφαρµογή εµφανίζει κάποιο 

σφάλµα και εάν οι µπάρες ανοίγουν µε το 

πέρασµα των ηλεκτρονικών 

διαπιστεύσεων 

a. Εφαρµογή ∆ιαπιστεύσεων 
b. Τερµατικός Σταθµός 
c. Εξυπηρετητής Εφαρµογής 
d. Εξυπηρετητής Βάσης 
∆εδοµένων 

0,2 
0,5 
0,2 
0,1 

Λήψη φωτογραφίας(για υπάλληλο) a. Φωτογραφική Μηχανή 
b. Τερµατικός Σταθµός 

0,8 
0,2 

Καταχώρηση Αίτησης στην εφαρµογή µε 
∆ιασταύρωση στοιχείων Υπαλλήλου µε 

τον πίνακα Προσωπικού του Οργανισµού 

(για υπάλληλο) 

a. Τερµατικός Σταθµός 
b. Εφαρµογή ∆ιαπιστεύσεων 
c. Εξυπηρετητής Εφαρµογής 
d. Εξυπηρετητής Βάσης 
∆εδοµένων 

0,2 
0,3 
0,3 
0,2 
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Καταχώρηση Φωτογραφίας στην 

εφαρµογή(για υπάλληλο) 

a. Τερµατικός Σταθµός 
b. Εφαρµογή ∆ιαπιστεύσεων 
c. Εξυπηρετητής Εφαρµογής 
d. Εξυπηρετητής Βάσης 
∆εδοµένων 

0,2 
0,3 
0,3 
0,2 

Έκδοση και εκτύπωση ∆ιαπίστευσης(για 

υπάλληλο) 

a. Τερµατικός Σταθµός 
b. Εφαρµογή ∆ιαπιστεύσεων 
a. Εξυπηρετητής Εφαρµογής 
c. Εξυπηρετητής Βάσης 
∆εδοµένων 
d. Εκτυπωτής Μαγνητικών 
Καρτών 
e. Μηχανισµός 
Παραµετροποίησης Καρτών 

0,1 
0,1 
0,1 
0,1 
 
0,2 
 
0,4 

Καταχώρηση Ταυτότητας Επισκέπτη 

στην Εφαρµογή (για επισκέπτη) 

a. Τερµατικός Σταθµός 
b. Εφαρµογή ∆ιαπιστεύσεων 
b. Εξυπηρετητής Εφαρµογής 
c. Εξυπηρετητής Βάσης 
∆εδοµένων 

0,2 
0,3 
0,3 
0,2 

Έκδοση Προσωρινής ∆ιαπίστευσης(για 

επισκέπτη) 

a. Τερµατικός Σταθµός 
b. Εφαρµογή ∆ιαπιστεύσεων 
c. Εξυπηρετητής Εφαρµογής 
c. Εξυπηρετητής Βάσης 
∆εδοµένων 
d. Μηχανισµός 
Παραµετροποίησης Καρτών 

0,1 
0,1 
0,1 
0,1 
 
0,6 

Πίνακας 11: Πίνακας Σχετικής Αναγκαιότητας Αγαθών στις ∆ιεργασίες 
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 P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 P11 P12 

 0,007 0,028 0,056 0,014 0,014 0,021 0,0072 0,072 0,024 0,048 0,08 0,08 

Μαγνητική Κάρτα √            
Καρταναγνώστης √ √           
Λογισµικό 

Καρταναγνώστη 
 √           

Εφαρµογή ∆ιαπιστεύσεων   √  √ √  √ √ √ √ √ 

Εξυπηρετητής Εφαρµογής   √  √ √  √ √ √ √ √ 

Εξυπηρετητής Βάσης 

∆εδοµένων 
  √  √ √  √ √ √ √ √ 

Περιστρεφόµενες Μπάρες    √         

Τερµατικός Σταθµός Α     √ √       

Τερµατικός Σταθµός Β       √      

Τερµατικός Σταθµός Γ        √ √ √ √ √ 

Τερµατικός Σταθµός ∆        √ √ √ √ √ 
Φωτογραφική Μηχανή       √      

Εκτυπωτής Μαγνητικών 

Καρτών 
         √   

Μηχανισµός 

Παραµετροποίησης 

Καρτών 

         √  √ 

 Πίνακας 12: Αντιστοίχιση Αγαθών – ∆ιεργασιών
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4. Υπολογισµός της τελικής σηµαντικότητας του αγαθού 

 
 

Ο υπολογισµός της σχετικής σηµαντικότητας του αγαθού στην επίτευξη των 
στόχων του οργανισµούς υπολογίζεται από τον συνδυασµό των δεικτών της 
σχετικής σηµαντικότητας της διεργασίας και της σχετικής αναγκαιότητας του 
αγαθού ως εξής: 
 

��� = 	∑ ���		 × ��	����                         (1) 

 

όπου AIi είναι η σχετική σηµαντικότητα της αγαθού i, 
Nij είναι η σχετική αναγκαιότητα του αγαθού i για µια επιχειρησιακή διεργασία j 
και 
FIj είναι η σχετική σηµαντικότητα της επιχειρησιακής διεργασίας j. 
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 P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 P11 P12 AI 

 0,007 0,028 0,056 0,014 0,014 0,021 0,0072 0,072 0,024 0,048 0,08 0,08  

Μαγνητική Κάρτα 0,2            0,0014 

Καρταναγνώστης 0,8 0,4           0,0168 

Λογισµικό 

Καρταναγνώστη 
 0,6           0,0168 

Εφαρµογή ∆ιαπιστεύσεων   0,4  0,2 0,2  0,3 0,3 0,1 0,3 0,1 0,095 

Εξυπηρετητής Εφαρµογής   0,3  0,2 0,2  0,3 0,3 0,1 0,3 0,1 0,0894 

Εξυπηρετητής Βάσης 

∆εδοµένων 
  0,3  0,1 0,1  0,2 0,2 0,1 0,2 0,1 0,0683 

Περιστρεφόµενες Μπάρες    0,2         0,0028 

Τερµατικός Σταθµός Α     0,5 0,5       0,0175 

Τερµατικός Σταθµός Β       0,2      0,00144 

Τερµατικός Σταθµός Γ        0,2 0,2 0,1 0,2 0,1 0,048 

Τερµατικός Σταθµός ∆        0,2 0,2 0,1 0,2 0,1 0,048 

Φωτογραφική Μηχανή       0,8      0,00576 

Εκτυπωτής Μαγνητικών 

Καρτών 
         0,2   0,0096 

Μηχανισµός 

Παραµετροποίησης 

Καρτών 

         0,4  0,6 0,0672 

Πίνακας 13: Υπολογισµός Σηµαντικότητας Αγαθών 
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Εικόνα 15: Συσχετίσεις Αγαθών 

Μαγνητική 
Κάρτα 

Καρταναγνώστης 

Εξυπηρετητής 
Εφαρµογής 

Εφαρµογή 
∆ιαπιστεύσεων 

Λογισµικό 
Καρταναγνώστη 

Εξυπηρετητής 
Βάσης 

∆εδοµένων 

Περιστρεφόµενε
ς Μπάρες 

Τερµατικός 
Σταθµός Γ 

Τερµατικός 
Σταθµός Β 

Τερµατικός 
Σταθµός Α 

Τερµατικός 
Σταθµός ∆ 

Φωτογραφική 
Μηχανή 

Μηχανισµός 
Παραµετροπόη

σης Καρτών 

Εκτυπωτής 
Μαγνητικών 

Καρτών 
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Η αποτίµηση βέβαια ενός αγαθού δεν µπορεί να προκύψει χωρίς να ληφθεί 
υπόψη η σχέση που ενδεχοµένως αυτό έχει µε άλλα αγαθά, όπως εξάλλου 
ορίσαµε στο βήµα 3 κατά τον προσδιορισµό των αγαθών. Έτσι, στην αξία των 
φυσικών αγαθών για παράδειγµα θα πρέπει να προσµετρηθεί και η επιπρόσθετη 
αξία που έχουν τα λογικά αγαθά µε τα οποία ενδεχοµένως σχετίζονται. Σαν 
αποτέλεσµα εάν ένα αγαθό εξαρτάται από ένα ή περισσότερα άλλα, η σχετική 
σηµαντικότητα του αγαθού αναθεωρείται ως εξής: 
 

��� = max����, ��	, ���, ��� … . �           (2) 

όπου ���, ��	,���, ��� είναι η σχετική σηµαντικότητα των αγαθών i, j, k, l από 
τα οποία το αγαθό i σχετίζεται µε τα αγαθά j, k, l. 

 
Τελικά η σηµαντικότητα των αγαθών µε βάση την ανωτέρω συνάρτηση 
διαµορφώνεται στον ακόλουθο πίνακα ως εξής: 
 

 Αγαθά ΑΙ 
1 Μαγνητική Κάρτα 0,0168 
2 Καρταναγνώστης 0,0168 
3 Λογισµικό Καρταναγνώστη 0,095 
4 Εφαρµογή ∆ιαπιστεύσεων 0,095 
5 Εξυπηρετητής Εφαρµογής 0,095 
6 Εξυπηρετητής Βάσης ∆εδοµένων 0,095 
7 Περιστρεφόµενες Μπάρες 0,0168 
8 Τερµατικός Σταθµός Α 0,095 
9 Τερµατικός Σταθµός Β 0,095 

10 Τερµατικός Σταθµός Γ 0,095 
11 Τερµατικός Σταθµός ∆ 0,095 
12 Φωτογραφική Μηχανή 0,00576 
13 Εκτυπωτής Μαγνητικών Καρτών 0,048 
14 Μηχανισµός Παραµετροποίησης Καρτών 0,0672 

Πίνακας 14: Τελική Σηµαντικότητα Αγαθών 
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Στάδιο Πέµπτο: Προσδιορισµός Επικινδυνότητας (Risk Identification) 

 
Για τον εντοπισµό τις επικινδυνότητας θα υιοθετηθεί η προσέγγιση των Berghmans et 

al. (7) που περιγράφηκε ανωτέρω, καθώς στην προσέγγιση που προτείνουµε 
εφαρµόζονται τεχνικές αλλά και επιχειρησιακές διαδικασίες. Επαναλαµβάνοντας να 
αναφερθεί ότι η διαδικασία του εντοπισµού επικινδυνότητας, βασίζεται σε τέσσερις 
πυλώνες χρησιµοποιώντας αντικειµενικά και υποκειµενικά κριτήρια για τον εντοπισµό 
και προσδιορισµό τις επικινδυνότητας. Η µέθοδος θα εφαρµοστεί για κάθε 
επιχειρησιακή διεργασία και αγαθά τις αυτά προσδιοριστήκαν από τα προηγούµενα 
βήµατα.  

Ακολουθεί τις κύκλος συνεντεύξεων µε το προσωπικό του οργανισµού. Κατωτέρω 
περιγράφονται τα ευρήµατα επικινδυνότητας ανά τεταρτηµόριο. 

Πρώτο Τεταρτηµόριο: Υποκειµενικοί Κίνδυνοι Οργανισµού 

Πραγµατοποιήθηκαν συνεντεύξεις µε διοικητικά στελέχη από τα Τµήµατα Φυσικής 
Ασφάλειας και Πρόσβασης και προσδιοριστήκαν τα εξής µε βάση τις επιχειρησιακές 
διεργασίες αλλά και µε τα σχετιζόµενα µε αυτές αγαθά: 

1. Πλαστογραφία του ∆ιαπιστευτηρίου Τύπου Α 
2. Πλαστογραφία του ∆ιαπιστευτηρίου Τύπου Β 
3. Πλαστογραφία του ∆ιαπιστευτηρίου Τύπου Γ 
4. Απώλεια ∆ιαπιστευτηρίου 
5. ∆υσλειτουργία Περιστρεφόµενων Μπαρών 
6. Πλαστογραφία Υπογραφών 
7. Πλαστογραφία Σφραγίδας 
8. Έκδοση ∆ιαπίστευσης Χωρίς Προηγούµενη Έγκριση 
9. Λανθασµένη Καταχώρηση 
10. Πλαστή ταυτότητα 
11. Απόδοση Προσωρινής ∆ιαπίστευσης σε Μη ∆ικαιούχο 
12. Μη επιστροφή Προσωρινής ∆ιαπίστευσης 
13. Επιστροφή Ταυτότητας σε Μη ∆ικαιούχο 
14. Τροµοκρατική Επίθεση 

∆εύτερο Τεταρτηµόριο: Υποκειµενικοί Κίνδυνοι σε Τεχνικό Επίπεδο 

 
Πραγµατοποιήθηκαν συνεντεύξεις µε τεχνικούς των εµπλεκοµένων τµηµάτων τις 
∆ιεύθυνσης Πληροφορικής του Οργανισµού και προσδιορίστηκαν τα εξής µε βάση τις 
τεχνικές τις γνώσης όσον αφορά στο σύστηµα διαπιστεύσεων 
 

1. Αποµαγνητισµός κάρτας 
2. Αντιγραφή Κάρτας 
3. Αστοχία Λογισµικού Καρταναγνώστη 
4. ∆ιακοπή Ρεύµατος 
5. ∆υσλειτουργία Μηχανικών Μερών Καρταναγνώστη 
6. Αδυναµία ∆ικτυακής Πρόσβασης 
7. Αστοχία Εφαρµογής ∆ιαπιστεύσεων 
8. Κατάρρευση Εξυπηρετητή Εφαρµογής 
9. Κατάρρευση Εξυπηρετητή Βάσης ∆εδοµένων 
10. ∆υσλειτουργία Μπάρας 
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11. ∆υσλειτουργία Τερµατικού Σταθµού Α 
12. ∆υσλειτουργία Τερµατικού Σταθµού Β 
13. ∆υσλειτουργία Τερµατικού Σταθµού Γ 
14. ∆υσλειτουργία Τερµατικού Σταθµού ∆ 
15. Αστοχία Ελέγχων Εφαρµογής 
16. ∆υσλειτουργία Εκτυπωτή Καρτών 
17. ∆υσλειτουργία Μηχανισµού Παραµετροποίησης Καρτών 

 
Τρίτο Τεταρτηµόριο: Αντικειµενικοί Κίνδυνοι Οργανισµού 
 

Πραγµατοποιήθηκε έλεγχος τις τεκµηρίωσης του ∆εύτερου Βήµατος του Πρώτου 
Σταδίου. Ειδικότερα ελέγχθηκαν  ο Κανονισµός Έκδοσης ∆ιαπιστεύσεων και ο 
Κανονισµός Ασφάλειας Κτηρίου Α και προέκυψαν τα κάτωθι: 
 

1. Πληµµελής Έλεγχος από τον Φρουρό τις Πύλης 
2. Απώλεια ∆ιαπιστευτηρίου 
3. Πληµµελής Έλεγχος από τον Υπάλληλο έκδοσης διαπιστευτηρίου Τύπου Α 
4. Πληµµελής Έλεγχος από τον Υπάλληλο έκδοσης διαπιστευτηρίου Τύπου Β 
5. Πληµµελής Έλεγχος από τον Προϊστάµενο έκδοσης διαπιστευτηρίου Τύπου Α 
6. Πληµµελής Έλεγχος από τον Προϊστάµενο έκδοσης διαπιστευτηρίου Τύπου Β 
7. Απόδοση ∆ιαπίστευσης Τύπου Α σε µη ∆ικαιούχο 
8. Απόδοση ∆ιαπίστευσης Τύπου Β σε µη ∆ικαιούχο 
9. Απόδοση ∆ιαπίστευσης Τύπου Γ σε µη ∆ικαιούχο 
10. Πληµµελής Έλεγχος Ταυτότητας Επισκεπτών 
11. Απόδοση Προσωρινής ∆ιαπίστευσης Σε Μη ∆ικαιούχο 
12. Μη επιστροφή ∆ιαπίστευσης 
13. Απόδοση ταυτότητας σε µη ∆ικαιούχο 
14. Οι υπάλληλοι δεν έφεραν την κάρτα µαζί τις 

 
Τέταρτο Τεταρτηµόριο: Αντικειµενικοί Κίνδυνοι Σε Τεχνικό Επίπεδο 
 

Πραγµατοποιήθηκε αυτοψία τις εγκαταστάσεις και έλεγχος στα συστήµατα του 
Οργανισµού και προέκυψαν τα κάτωθι: 
 

1. Έλλειψη ανταλλακτικού εκτυπωτή καρτών 
2. Έλλειψη ανταλλακτικού Μηχανισµού Παραµετροποίησης Καρτών 
3. Αδυναµία ανάγνωσης ελληνικής γραµµατοσειράς από την εφαρµογή 

διαπιστεύσεων κατά την εισαγωγή φωτογραφίας µε αποτέλεσµα αυτή να µην 
είναι ορατή (η φωτογραφία) στον τερµατικό σταθµό τις εισόδου του κτηρίου. 

4. Οι τερµατικοί σταθµοί τις εισόδου δεν έµπαιναν στο domain του οργανισµού 
5. Οι εξυπηρετητές σε περίπτωση αστοχίας δεν είχαν δίδυµα συστήµατα για να 

αναλάβουν (High Availability or Fail-Over Cluster). 
6. Τα αντίγραφα ασφαλείας δεν τηρούνταν στον χρόνο που προσδιόριζε η πολιτική 

ασφάλειας 
7. Η εφαρµογή δεν τηρούσε ιστορικότητα των εγγραφών 

Σε αυτό το σηµείο θα πρέπει να τονισθεί ότι τα ευρήµατα επικινδυνότητας δεν είναι 
εξαντλητικά και ότι η µελέτη περίπτωσης είναι εικονική και δεν έχει καµία σχέση µε 
την πραγµατικότητα. 
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Στάδιο Έκτο: ∆ηµιουργία Σεναρίων Επισφάλειας (What Could Go Wrong) 
 
Σε αυτό το βήµα τις µεθόδου δηµιουργούνται τα σενάρια επισφάλειας εστιασµένα στα 
αποτελέσµατα των προηγούµενων βηµάτων. Η δηµιουργία των σεναρίων αποσκοπεί 
αφενός µεν για να δοκιµαστεί η αποτελεσµατικότητα των µέτρων ασφάλειας (test of 

controls) που εφαρµόζονται στον οργανισµό, αφετέρου δε για τον προσδιορισµό νέων 
αντιµέτρων σε περίπτωση που αυτό απαιτηθεί. 
 
Με βάση τα ευρήµατα του προηγούµενου βήµατος και για την καλύτερη οπτική των 
σχέσεων των επιχειρησιακών διεργασιών και επικινδυνότητας, δηµιουργείται το δένδρο 

συσχέτισης των επιχειρησιακών διεργασιών µε τα ευρήµατα επικινδυνότητας, που 
ακολουθεί, µε έντονη επισήµανση είναι τα ευρήµατα επικινδυνότητας:  
 
 

1. ∆ιαδικασία Ελέγχου Πρόσβασης 
 

i. ∆ιαδικασία Ελέγχου ∆ιαπίστευσης (0,2) 
 

a. ∆ιαδικασία ελέγχου διαπίστευσης µε φυσικά µέσα (Φρουροί) 
(0,06) 
 

1. Ο φρουρός πύλης ελέγχει εάν το όχηµα έχει σε εµφανές 
σηµείο µια κυανή κάρτα (0,036) 

a. Πληµµελής Έλεγχος από τον Φρουρό τις 

Πύλης 

b. Πλαστογραφία του διαπιστευτηρίου Τύπου Α 
c. Οι τερµατικοί σταθµοί τις εισόδου δεν 

έµπαιναν στο domain του οργανισµού 

d. Τοποθέτηση Εκρηκτικού Μηχανισµού στο 

κτήριο Α 

2. Ο φρουρός πύλης ελέγχει εάν τα άτοµα που εισέρχονται 
έχουν στην κατοχή τις διαπίστευση (0,024) 

a. Πληµµελής Έλεγχος από τον Φρουρό τις 

Πύλης 

b. Πλαστογραφία του διαπιστευτηρίου Τύπου Β 
c. Πλαστογραφία του διαπιστευτηρίου Τύπου Γ 
d. Οι υπάλληλοι δεν φέρουν το διαπιστευτήριο 
e. Οι τερµατικοί σταθµοί τις εισόδου δεν 

έµπαιναν στο domain του οργανισµού 

 
b.∆ιαδικασία ελέγχου διαπίστευσης – και κατά την είσοδο και 

κατά την έξοδο – µε τεχνικά µέσα (Εφαρµογή) (0,14) 
 

1. Πέρασµα τις Κάρτας από τον καρταναγνώστη (0,007) 
a. Απώλεια διαπιστευτηρίου 

2. Ανάγνωση µοναδικού αριθµού κάρτας (0,028) 
a. Αποµαγνητισµός κάρτας 
b. Αστοχία Λογισµικού Καρταναγνώστη 
c. ∆ιακοπή Ρεύµατος 
d. ∆υσλειτουργία Μηχανικών Μερών 

Καρταναγνώστη 
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e.  
3. ∆ιασταύρωση αριθµού κάρτας µε τον πίνακα 

διαπιστευµένων τις εφαρµογής διαπιστεύσεων (0,056) 
a. Αδυναµία ∆ικτυακής Πρόσβασης 
b. Αστοχία Εφαρµογής ∆ιαπιστεύσεων 
c. Κατάρρευση Εξυπηρετητή Εφαρµογής 
d. Κατάρρευση Εξυπηρετητή Βάσης ∆εδοµένων 
e. ∆ιακοπή Ρεύµατος 
f. Η εφαρµογή δεν τηρούσε ιστορικότητα των 

εγγραφών 

g. Οι εξυπηρετητές σε περίπτωση αστοχίας δεν 

είχαν δίδυµα συστήµατα για να αναλάβουν 

(High Availability or Fail-Over Cluster) 

4. Άνοιγµα µπάρας (0,014) 
a. ∆υσλειτουργία Μπάρας 

5. Εµφάνιση στοιχείων διαπιστευµένου στην οθόνη τις 
εφαρµογής διαπιστεύσεων του υπολογιστή του σκοπού 
τις εισόδου του κτηρίου Α (0,014) 

a. Αδυναµία ∆ικτυακής Πρόσβασης 
b. Αστοχία Εφαρµογής ∆ιαπιστεύσεων 
c. Κατάρρευση Εξυπηρετητή Εφαρµογής 
d. Κατάρρευση Εξυπηρετητή Βάσης ∆εδοµένων 
e. ∆ιακοπή Ρεύµατος 
f. ∆υσλειτουργία Τερµατικού Σταθµού Α 
g. Οι εξυπηρετητές σε περίπτωση αστοχίας δεν 

είχαν δίδυµα συστήµατα για να αναλάβουν 

(High Availability or Fail-Over Cluster) 
6. Ο Φρουρός στην είσοδο του κτηρίου ελέγχει εάν η 

εφαρµογή εµφανίζει κάποιο σφάλµα και εάν οι µπάρες 
ανοίγουν µε το πέρασµα των ηλεκτρονικών 
διαπιστεύσεων (0,021) 

a. Πληµµελής έλεγχος από τον Φρουρό 

 
ii. ∆ιαδικασία Έκδοσης ∆ιαπίστευσης (0,8) 

 
a. ∆ιαδικασία Αιτήµατος διαπίστευσης για όχηµα (0,16) 

1. Συµπλήρωση Αίτησης (0,008) 
2. Υπογραφή Αίτησης (0,032) 

a. Πλαστογραφία Υπογραφών 
b. Πλαστογραφία Σφραγίδας 

3. Υποβολή Αίτησης (0,008) 
4. Έλεγχος Αίτησης (0,048) 

a. Πληµµελής Έλεγχος από τον Υπάλληλο 
5. Προώθηση Αίτησης για Έγκριση (0,008) 
6. Έγκριση Αίτησης  (0,016) 

a. Πληµµελής Έλεγχος από τον Προϊστάµενο 

7. Έκδοση ∆ιαπίστευσης  (0,0048) 
a. Έκδοση ∆ιαπίστευσης χωρίς προηγούµενη 

έγκριση 
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8. Απόδοση ∆ιαπίστευσης στον ενδιαφερόµενο (0,0032) 
a. Απόδοση ∆ιαπίστευσης Τύπου Α σε µη 

δικαιούχο 
 

b.∆ιαδικασία Αιτήµατος διαπίστευσης υπαλλήλου οργανισµού 
(0,24) 

1. Συµπλήρωση Αίτησης (0,0024) 
2. Υπογραφή Αίτησης (0,0048) 

a. Πλαστογραφία Υπογραφών 
b. Πλαστογραφία Σφραγίδας 

3. Υποβολή Αίτησης (0,0024) 
4. Λήψη φωτογραφίας (0,0072) 

a. ∆υσλειτουργία Φωτογραφικής Μηχανής 
b. ∆υσλειτουργία Τερµατικού Σταθµού Β 

5. Έλεγχος Αίτησης  (0,0048) 
a. Πληµµελής Έλεγχος από τον Υπάλληλο 

6. Προώθηση Αίτησης για Έγκριση (0,0024) 
7. Έγκριση Αίτησης (0,024) 

a. Πληµµελής Έλεγχος από τον Προϊστάµενο 

8. Προώθηση για Καταχώρηση στην εφαρµογή (0,0024) 
9. Καταχώρηση Αίτησης στην εφαρµογή µε ∆ιασταύρωση 

στοιχείων Υπαλλήλου µε τον πίνακα Προσωπικού του 
Οργανισµού (0,072) 

a. Λανθασµένη Καταχώρηση 
b. Αστοχία Ελέγχων Εφαρµογής 
c. Αδυναµία ∆ικτυακής Πρόσβασης 
d. Αστοχία Εφαρµογής ∆ιαπιστεύσεων 
e. Κατάρρευση Εξυπηρετητή Εφαρµογής 
f. Κατάρρευση Εξυπηρετητή Βάσης ∆εδοµένων 
g. ∆ιακοπή Ρεύµατος 
h. ∆υσλειτουργία Τερµατικού Σταθµού Γ 
i. ∆υσλειτουργία Τερµατικού Σταθµού ∆ 
j. Η εφαρµογή δεν τηρούσε ιστορικότητα των 

εγγραφών 

k. Οι εξυπηρετητές σε περίπτωση αστοχίας δεν 

είχαν δίδυµα συστήµατα για να αναλάβουν 

(High Availability or Fail-Over Cluster) 

10. Καταχώρηση Φωτογραφίας στην εφαρµογή (0,024) 
a. Αδυναµία ∆ικτυακής Πρόσβασης 
b. Αστοχία Εφαρµογής ∆ιαπιστεύσεων 
c. Κατάρρευση Εξυπηρετητή Εφαρµογής 
d. Κατάρρευση Εξυπηρετητή Βάσης ∆εδοµένων 
e. ∆ιακοπή Ρεύµατος 
f. ∆υσλειτουργία Τερµατικού Σταθµού Β 
g. ∆υσλειτουργία Τερµατικού Σταθµού Γ 
h. ∆υσλειτουργία Τερµατικού Σταθµού ∆ 
i. Αδυναµία ανάγνωσης ελληνικής 

γραµµατοσειράς από την εφαρµογή 

διαπιστεύσεων κατά την εισαγωγή 
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φωτογραφίας µε αποτέλεσµα αυτή να µην είναι 

ορατή (η φωτογραφία) στον τερµατικό σταθµό 

τις εισόδου του κτηρίου. 

j. Οι εξυπηρετητές σε περίπτωση αστοχίας δεν 

είχαν δίδυµα συστήµατα για να αναλάβουν 

(High Availability or Fail-Over Cluster) 

11. Έκδοση και εκτύπωση ∆ιαπίστευσης (0,048) 
a. Αστοχία Ελέγχων Εφαρµογής 
b. Αδυναµία ∆ικτυακής Πρόσβασης 
c. Αστοχία Εφαρµογής ∆ιαπιστεύσεων 
d. Κατάρρευση Εξυπηρετητή Εφαρµογής 
e. Κατάρρευση Εξυπηρετητή Βάσης ∆εδοµένων 
f. ∆ιακοπή Ρεύµατος 
g. ∆υσλειτουργία Τερµατικού Σταθµού Γ 
h. ∆υσλειτουργία Τερµατικού Σταθµού ∆ 
i. ∆υσλειτουργία Εκτυπωτή Καρτών 
j. Έλλειψη ανταλλακτικού εκτυπωτή καρτών 

k. ∆υσλειτουργία Μηχανισµού 

Παραµετροποίησης Καρτών 
l. Έλλειψη ανταλλακτικού Μηχανισµού 

Παραµετροποίησης Καρτών 

m. Οι εξυπηρετητές σε περίπτωση αστοχίας δεν 

είχαν δίδυµα συστήµατα για να αναλάβουν 

(High Availability or Fail-Over Cluster) 

12. Απόδοση ∆ιαπίστευσης στον Ενδιαφερόµενο (0,024) 
a. Απόδοση ∆ιαπίστευσης Τύπου Β σε µη 

∆ικαιούχο 
b. Αντιγραφή Κάρτας 

 
c. ∆ιαδικασία Αιτήµατος διαπίστευσης επισκέπτη (0,4) 

 
1. Κατάθεση Ταυτότητας Επισκέπτη (0,08) 

a. Πλαστή Ταυτότητα 
2. Έλεγχος Ταυτότητας Επισκέπτη (0,12) 

a. Πληµµελής Έλεγχος Ταυτότητας 
3. Καταχώρηση Ταυτότητας Επισκέπτη στην Εφαρµογή 

(0,08) 
a. Λανθασµένη Καταχώρηση 
b. Αστοχία Ελέγχων Εφαρµογής 
c. Αδυναµία ∆ικτυακής Πρόσβασης 
d. Αστοχία Εφαρµογής ∆ιαπιστεύσεων 
e. Κατάρρευση Εξυπηρετητή Εφαρµογής 
f. Κατάρρευση Εξυπηρετητή Βάσης ∆εδοµένων 
g. ∆ιακοπή Ρεύµατος 
h. ∆υσλειτουργία Τερµατικού Σταθµού Γ 
i. ∆υσλειτουργία Τερµατικού Σταθµού ∆ 
j. Η εφαρµογή δεν τηρούσε ιστορικότητα των 

εγγραφών 
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k. Οι εξυπηρετητές σε περίπτωση αστοχίας δεν 

είχαν δίδυµα συστήµατα για να αναλάβουν 

(High Availability or Fail-Over Cluster) 

4. Έκδοση Προσωρινής ∆ιαπίστευσης (0,08) 
a. Αδυναµία ∆ικτυακής Πρόσβασης 
b. Αστοχία Εφαρµογής ∆ιαπιστεύσεων 
c. Κατάρρευση Εξυπηρετητή Εφαρµογής 
d. Κατάρρευση Εξυπηρετητή Βάσης ∆εδοµένων 
e. ∆ιακοπή Ρεύµατος 
f. ∆υσλειτουργία Τερµατικού Σταθµού Γ 
g. ∆υσλειτουργία Τερµατικού Σταθµού ∆ 
h. ∆υσλειτουργία Εκτυπωτή Καρτών 
i. ∆υσλειτουργία Μηχανισµού 

Παραµετροποίησης Καρτών 
j. Οι εξυπηρετητές σε περίπτωση αστοχίας δεν 

είχαν δίδυµα συστήµατα για να αναλάβουν 

(High Availability or Fail-Over Cluster) 
5. Απόδοση Προσωρινής ∆ιαπίστευσης στον 

Ενδιαφερόµενο (0,008) 
a. Απόδοση Προσωρινής ∆ιαπίστευσης σε µη 

∆ικαιούχο 
6. Επιστροφή ∆ιαπίστευσης (0,028) 

a. Μη επιστροφή ∆ιαπίστευσης 
7. Απόδοση Ταυτότητας στον Επισκέπτη. (0,004) 

a. Απόδοση Ταυτότητας σε µη ∆ικαιούχο 

 

Για την κατασκευή των σεναρίων θα πρέπει να ληφθούν υπόψη και να εκτελεστούν τα 
βήµατα που ορίστηκαν στην προηγούµενη ενότητα..  

Βήµα Πρώτο: Προσδιορισµός Κύριων Τάσεων 

Σκοπός αυτού του βήµατος είναι να εντοπιστούν διάφορες τάσεις που µπορούν να 
επηρεάσουν τα ευρήµατα επικινδυνότητας. Στην περίπτωση του Οργανισµού που βρίσκεται 
υπό έλεγχο υπάρχει γενικευµένη ανησυχία για τροµοκρατικό χτύπηµα στο κτήριο Α. Η 
διοίκηση του Οργανισµού έχει βάσιµες υπόνοιες για κάτι τέτοιο, και τις ήταν ουσιαστικά και 
ο λόγος που ανέθεσε στο τµήµα ελέγχου την παρούσα εργασία. 

Βήµα ∆εύτερο: Καταγραφή των δυναµικών κανόνων αλληλεπίδρασης  

Το τελευταίο διάστηµα έχουν καταγραφεί συχνά κτυπήµατα σε κτήρια κυβερνητικών 
οργανισµών από την τροµοκρατική οργάνωση «Πυρήνες» µε τη χρήση παγιδευµένων 
αυτοκινήτων (MODUS OPERANDI). 

Βήµα Τρίτο: Προσδιορισµός τις θεµατολογίας και των αρχικών ιδεών του σεναρίου 

Για τον σκοπό τις παρουσίασης τις µεθόδου θα περιγραφεί µόνο ένα σενάριο Το 
σενάριο που προκύπτει από τα δυο προηγούµενα βήµατα έχει ως εξής: 

Η τροµοκρατική οργάνωση «Πυρήνες» πλαστογραφούν ένα διαπιστευτήριο Τύπου Α 
και εισέρχονται, κατά τις ώρες λειτουργίας του οργανισµού,  στο προαύλιο χώρο του 
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κτηρίου µε ένα παγιδευµένο ιδιωτικής χρήσης επιβατικό, όπου και το εγκαταλείπουν. 
Στην συνέχεια ο οδηγός αποχωρεί από το κτήριο. 

Βήµα Τέταρτο: Έλεγχος για λογική συνάφεια και πληρότητα 

Το σενάριο µε βάση τα ευρήµατα επικινδυνότητας και τις επικρατούσες τάσεις θεωρείται 
πιθανό να συµβεί. 

Βήµα Πέµπτο: Υλοποίηση Σεναρίων 

Σε αυτό το βήµα δηµιουργούµε το σενάριο αποτυπώνοντάς το µε την χρήση του CORAS 
Project. 

 

Εικόνα 16: Σενάριο Επισφάλειας 

 

Βήµα Έβδοµο: Αποτίµηση Σεναρίων 
 
∆εν πραγµατοποιήθηκε καθώς δεν τεκµηριώθηκε στο χρόνο της παρούσης εργασίας.  
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Κεφάλαιο Έβδοµο: Συµπεράσµατα 
 
Η προτεινόµενη µέθοδος µπορεί να λειτουργήσει µε διττό τρόπο, είτε ως εργαλείο για 
τον έλεγχο ενός πληροφορικού συστήµατος, είτε ως υποδοµή για την συνεχή 
παρακολούθηση της εξέλιξης της επικινδυνότητας. 

Η χρήση των σεναρίων βοηθά στο να δηµιουργηθεί γρήγορα µια εικόνα της 
επικινδυνότητας  αξιοποιώντας µε απλό και παράλληλα αποτελεσµατικό τρόπο µια 
πληθώρα  από δεδοµένα.  

Σηµαντικό στάδιο της µεθόδου το οποίο θα µπορούσε να αποτελέσει µέσο για 
µελλοντική έρευνα είναι ο υπολογισµός της αποτίµησης των σεναρίων επισφάλειας. 
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