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Περιεχόµενα Παρουσίασης

• Ορισµοί - Συναφείς Έννοιες - Κρισιµότητα -
Επικινδυνότητα

• Κατηγορίες Κρίσιµων Υποδοµών 

• Μέθοδοι Ανάλυσης και ∆ιαχείρισης Κρισιµότητας 
ΠΕΥ

• Γενικό Πλαίσιο Προστασίας Κρίσιµων 
Υποδοµών

• Κριτήρια Αποτίµησης Κρισιµότητας

• Μεθοδολογία Αξιολόγησης Κρισιµότητας 4CI

• Αξιολόγηση της Κρισιµότητας Ελληνικών 
Πληροφοριακών και Επικοινωνιακών Υποδοµών  

• Συµπεράσµατα - Ανοιχτά θέµατα

• Q&A
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Ι. Ορισµοί - Συναφείς Έννοιες -

Κρισιµότητα - Επικινδυνότητα (1/2)
• Κρίσιµη Υποδοµή (Critical Infrastructure - CI): ΠλέγµαΠλέγµα

αλληλοεξαρτώµενωναλληλοεξαρτώµενων δοµώνδοµών δικτύωνδικτύων καικαι συστηµάτωνσυστηµάτων µεγάλης

κλίµακας, υποβάθµιση, διακοπή ή δυσλειτουργία των οποίων έχει

σοβαρή επίπτωση στην υγεία, ασφάλεια ή ευµάρεια των πολιτών

ή στην οµαλή λειτουργία διοίκησης ή οικονοµίας

• Πληροφοριακή Υποδοµή (Information Infrastructure - II): Πλέγµα

αλληλοεξαρτώµενων υποδοµών αποτελούµενων από

ανθρώπους, διαδικασίες, εργαλεία, εγκαταστάσεις και τεχνολογία

τα οποία, υπό τον καθορισµό προτύπων, επικοινωνούν µε σκοπό

την υποστήριξη της δηµιουργίας, χρήσης, αποθήκευσης και

καταστροφής της πληροφορίας

• Κρίσιµη Πληροφοριακή Υποδοµή (Critical Information

Infrastructure - CII): Πληροφοριακή Υποδοµή, που αποτελεί το

ίδιο κρίσιµή υποδοµή ή είναι προϋπόθεση για τη λειτουργία άλλων

τέτοιων υποδοµών
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Ι. Ορισµοί - Συναφείς Έννοιες -

Κρισιµότητα - Επικινδυνότητα (2/2)
• Προστασία Κρίσιµων Πληροφοριακών Υποδοµών (Critical Information

Infrastructure Protection - CIIP): η µελέτη, σχεδιασµός και υλοποίηση

προληπτικών µέτρων των κατόχων, κατασκευαστών, χρηστών,

διαχειριστών, ερευνητικών ιδρυµάτων, διοίκησης και κανονιστικών αρχών

µε σκοπό να µειωθεί η πιθανότητα ένα ανεπιθύµητο γεγονός να οδηγήσει

στη µη διαθεσιµότητα µιας κρίσιµης πληροφοριακής υποδοµής

• Κρισιµότητα (Criticality - C): το ποσοστό που προκύπτει από την

αξιολόγηση και µαθηµατική µοντελοποίηση κατάλληλων κριτηρίων

αναφορικά µε τις Επιπτώσεις (Συνέπειες) ενός περιστατικού ασφαλείας,

σε µία Κρίσιµη Πληροφοριακή και Επικοινωνιακή Υποδοµή. Οι

Επιπτώσεις αυτές αφορούν τόσο στο Εύρος εξάπλωσης τους, όσο και

στην Ένταση αυτών (Χρονικό Κόστος, Κόστος Ανθρώπων - Αγαθών).

• Επικινδυνότητα (Risk - R): η πιθανότητα εκµετάλλευσης ενός σηµείου

ευπάθειας από µία δεδοµένη απειλή µε αποτέλεσµα να προκληθεί ζηµία,

βλάβη ή καταστροφή της υποδοµής. Υπολογίζεται ως το γινόµενο της

ευπάθειας της υποδοµής σε µία απειλή (V_Τ), επί το ποσοστό

Επιπτώσεων (Κρισιµότητα C) της απειλής στην υποδοµή
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ΙΙ. Κατηγορίες Κρίσιµων 

Υποδοµών

∆ιαφορετική θεώρηση των Τοµέων του ∆ηµόσιου και Ιδιωτικού Βίου, οι οποίοι 

χαρακτηρίζονται ως “κρίσιµοι”, ανάλογα µε τα ιδιαίτερα χαρακτηριστικά και την 

κουλτούρα του κάθε λαού
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ΙΙΙ. Μέθοδοι Ανάλυσης και 

∆ιαχείρισης Κρισιµότητας ΠΕΥ
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ΙV. Γενικό Πλαίσιο Προστασίας 

Κρίσιµων Υποδοµών

3. Ενδείξεις & Προειδοποιή

ΓΕΝΙΚΟ ΠΛΑΙΣΙΟ ΠΡΟΣΤΑΣΙΑΣ ΚΡΙΣΙΜΩΝ ΥΠΟ∆ΟΜΩΝΓΕΝΙΚΟ ΠΛΑΙΣΙΟ ΠΡΟΣΤΑΣΙΑΣ ΚΡΙΣΙΜΩΝ ΥΠΟ∆ΟΜΩΝ

Τα 6 βήµατα 

του Γενικού 

Πλαισίου

Προστασίας

Κρίσιµων 

Υποδοµών

1. 

Αξιολόγηση

2.

Ίαση

3.

Ενδείξεις 

και 

Προειδο-

ποιήσεις

4. 

Εξοµάλυνση

5. 

∆ράση
6. Ανασύνταξη

Προετοιµασί

α

Παρεµπ
όδιση

Εντοπισµός Ενέργεια Ενέργεια Ενέργεια

Το πλαίσιο εφαρµογής της µελέτης µας είναι τα βήµατα 1 και 3 του Γενικού 

Πλαισίου Προστασίας Κρίσιµων Υποδοµών
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V. Κριτήρια Αποτίµησης 

Κρισιµότητας

Μελέτη 

εφαρµογής 

Κριτηρίων σε 

3 είδη 

Επιπτώσεων:

- Εύρος

- Χρόνος

- Ένταση 
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VI. Μεθοδολογία Αξιολόγησης 

Κρισιµότητας 4CI (1/11)

�Criticality Computation for Crucial Components of Infrastructure - CCCCI - 4CI
� Foresee, Infrastructure

� Υπολογισµός Κρισιµότητας βάσει Μαθηµατικών Μοντέλων:

� Χρήση Πινάκων Βαθµολόγησης (Score Tables) από 1-10, 

για κάθε Είδος Επίπτωσης και κάθε Κριτήριο

� Χρήση 2 ∆ιακριτών Χρονικών Περιόδων Αποτίµησης

- Περίοδος κατά τη ∆ιάρκεια Έξαρσης του περιστατικού

- Περίοδος από την παύση του περιστατικού µέχρι και την παύση 

εκδήλωσης των συνεπειών του

- Χρήση Βαρών για κάθε Χρονική Περίοδο
� Χρήση 3 Μαθηµατικών Μοντέλων για τον υπολογισµό της Κρισιµότητας:

- Μέση Κρισιµότητα (Μετριοπαθής Θεώρηση)

- Μέγιστη Κρισιµότητα (Worst Case Scenario)

- Κρισιµότητα βάσει των κυριοτέρων (� πλέον εφαρµόσιµων) κριτηρίων Επίπτωσης

� Η Κρισιµότητα δε θα προκύπτει ως ένας αριθµός, αλλά ως µία τριάδα αριθµών
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VI. Μεθοδολογία Αξιολόγησης 

Κρισιµότητας 4CI (2/11)
� Υπολογισµός Επικινδυνότητας βάσει Μαθηµατικού Μοντέλου:

� Χρήση Πινάκα Βαθµολόγησης (Score Table) για τον υπολογισµό της 

Πιθανότητας Εµφάνισης µιας επιτυχούς Απειλής.

� Χρήση της Κρισιµότητας C, όπως αυτή προέκυψε 

από την προηγούµενη διαδικασία

� Η Επικινδυνότητα δε θα προκύπτει ως ένας αριθµός, αλλά ως µία τριάδα αριθµών

- Μέση Επικινδυνότητα (Μετριοπαθής Θεώρηση)

- Μέγιστη Επικινδυνότητα (Worst Case Impact Scenario)

- Επικινδυνότητα βάσει των κυριοτέρων (� πλέον εφαρµόσιµων) 

κριτηρίων Επίπτωσης
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VI. Μεθοδολογία Αξιολόγησης 

Κρισιµότητας 4CI (3/11)

Range Impact 

Matrix
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VI. Μεθοδολογία Αξιολόγησης 

Κρισιµότητας 4CI (4/11)

Time Impact 

Matrix
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VI. Μεθοδολογία Αξιολόγησης 

Κρισιµότητας 4CI (5/11)

Intensity 

Impact

Matrix
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VI. Μεθοδολογία Αξιολόγησης 

Κρισιµότητας 4CI (6/11)
4CI – Deriving Score Tables
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VI. Μεθοδολογία Αξιολόγησης 

Κρισιµότητας 4CI (7/11)
Κρισιµότητα βάσει του Βαρυτικού Μέσου
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VI. Μεθοδολογία Αξιολόγησης 

Κρισιµότητας 4CI (8/11)
Κρισιµότητα βάσει του Μέγιστου Βαθµού 

Επίπτωσης (Worst Case Scenario)
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VI. Μεθοδολογία Αξιολόγησης 

Κρισιµότητας 4CI (9/11)
Κρισιµότητα βάσει των πλέον εφαρµόσιµων 

κριτηρίων
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VI. Μεθοδολογία Αξιολόγησης 

Κρισιµότητας 4CI (10/11)
Υπολογισµός Επικινδυνότητας
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VI. Μεθοδολογία Αξιολόγησης 

Κρισιµότητας 4CI (11/11)
Αποτίµηση Μεθοδολογίας 4CI συγκριτικά µε τις 

ήδη υπάρχουσες
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VΙI. Αξιολόγηση της Κρισιµότητας 

Ελληνικών Πληροφοριακών και 

Επικοινωνιακών Υποδοµών (1/5)
CASE STUDY 1: Εφαρµογή της 4CI στην Υποδοµή METRO-CITY

Security Incident: Πυρκαγιά σε τµήµα του σταθµού 
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VΙI. Αξιολόγηση της Κρισιµότητας 

Ελληνικών Πληροφοριακών και 

Επικοινωνιακών Υποδοµών (2/5)
CASE STUDY 1: Εφαρµογή της 4CI στην Υποδοµή METRO-CITY

Security Incident: Πυρκαγιά σε τµήµα του σταθµού 
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VΙI. Αξιολόγηση της Κρισιµότητας 

Ελληνικών Πληροφοριακών και 

Επικοινωνιακών Υποδοµών (3/5)
CASE STUDY 2: Εφαρµογή της 4CI στην Υποδοµή e-PHORIA

Security Incident: Πυρκαγιά σε τµήµα του κέντρου διαχείρισης 
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VΙI. Αξιολόγηση της Κρισιµότητας 

Ελληνικών Πληροφοριακών και 

Επικοινωνιακών Υποδοµών (4/5)
CASE STUDY 2: Εφαρµογή της 4CI στην Υποδοµή e-PHORIA

Security Incident: Πυρκαγιά τµήµα του κέντρου διαχείρισης
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VΙI. Αξιολόγηση της Κρισιµότητας 

Ελληνικών Πληροφοριακών και 

Επικοινωνιακών Υποδοµών (5/5)
Σύγκριση Κρισιµότητας - Επικινδυνότητας υποδοµών e-PHORIA

και METRO-CITY

(C,R) υποδοµής e-PHORIA: ( (53,63%, 42,904) ,  (67,5%, 54%) ,  (64,84%, 51,87%) )

(C,R) υποδοµής METRO-CITY: ( (55,657%, 44,5256%) ,  (85%, 68%) , (75,27%, 60,21%) ) 
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VΙII. Συµπεράσµατα - Ανοιχτά 

θέµατα (1/2)
4CI

� Πλεονεκτήµατα:

- Η πρόταση ενός µαθηµατικού µοντέλου για τον υπολογισµό της Κρισιµότητας  

µιας Κρίσιµης Υποδοµής, το οποίο εκφράζεται ως τριάδα µε σκοπό να ελαττώνει 

τα µειονεκτήµατα κάθε µεθόδου, αν αυτή εφαρµοζόταν ξεχωριστή

- τροποποίηση ενός υπάρχοντος τύπου υπολογισµού της επικινδυνότητας έτσι 

ώστε να ενσωµατώνει τον παράγοντα κρισιµότητα σε συνδυασµό µε την 

χρήση βαρών για την αξιολόγηση των ευπαθειών και απειλών 

- Μικρή πολυπλοκότητα λόγω απουσίας δέντρων απόφασης και άλλων 

πολύπλοκων µαθηµατικών-πιθανοτικών µοντέλων. 

� Μειονεκτήµατα:

- Υποκειµενικότητα στη συσχέτιση των Κριτηρίων µε τα είδη Επιπτώσεων,

- Η αυθαιρεσία κατά την αντιστοίχιση βαρών στις µεταβλητές κάθε µίας από τις  

µεταβλητές.

- Βάση της µεθοδολογίας αποτέλεσε µία έννοια (Κρισιµότητα) για την οποία δεν  

έχει δοθεί ευρέως αποδεκτός ορισµός
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VΙII. Συµπεράσµατα - Ανοιχτά 

θέµατα
4CI

ΑΝΟΙΧΤΑ ΖΗΤΗΜΑΤΑ

� Το ζητούµενο ίσως να αποτελέσει ο καθορισµός µιας καθολικής έννοιας 

σχετικά µε 

τον όρο Κρισιµότητα καθώς και τη σχέση αυτού του όρου αυτού µε την   

Επικινδυνότητα.

� Χρήσιµη θα ήταν η έρευνα όσον αφορά στον τρόπο µε τον οποίο 

επιτυγχάνεται η  

διασύνδεση των Κρίσιµων ΠΕΥ µεταξύ τους. Η εύρεση µοντέλων 

αλληλεπίδρασης  

καθώς και η καταγραφή των διαφορετικών ειδών συσχετίσεων ανάµεσα τους, 

είναι 

κάποια µόνο από τα ζητήµατα τα οποία θα µπορούσαν να χρησιµοποιηθούν 

για την 

περαιτέρω ανάλυση του πεδίου των Κρίσιµων ΠΕΥ. 
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Q U E S T I O N SQ U E S T I O N S

A N S W E R SA N S W E R S
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