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Περίληυη 

 

Η παξνχζα δηπισκαηηθή εξγαζία εμεηάδεη ηε ζρέζε κεηαμχ ηεο εηαηξηθήο 

ππεπζπλφηεηαο θαη ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν, αλαδεηθλχνληαο ηε ζεκαζία 

ηνπο γηα ηηο ζχγρξνλεο επηρεηξήζεηο θαη νξγαληζκνχο. ΢ηελ εηζαγσγή, νξίδνληαη νη 

έλλνηεο ηεο εηαηξηθήο ππεπζπλφηεηαο θαη ηεο θπβεξλναζθάιεηαο, θαζψο θαη νη 

ηξέρνπζεο απεηιέο θαη πξνθιήζεηο πνπ αληηκεησπίδνπλ νη νξγαληζκνί.  

΢ην ζεσξεηηθφ ππφβαζξν, δηεξεπλψληαη νη βαζηθέο έλλνηεο ηεο θπβεξλναζθάιεηαο, νη 

ζηξαηεγηθέο δηαρείξηζεο θηλδχλσλ, νη ζεσξίεο ηεο εηαηξηθήο ππεπζπλφηεηαο θαη ην 

λνκηθφ πιαίζην πνπ δηέπεη ηελ αζθάιεηα ζηνλ θπβεξλνρψξν. ΢ηε ζπλέρεηα, 

εμεηάδεηαη ν ξφινο ησλ εηαηξεηψλ ζηελ πξφιεςε θαη αληηκεηψπηζε 

θπβεξλνεπηζέζεσλ, ε δενληνινγία θαη ε εζηθή επζχλε ηνπο, θαζψο θαη ε ζχλδεζε ηεο 

εηαηξηθήο θήκεο κε ηελ πξνζηαζία ησλ δεδνκέλσλ. 

Η εξγαζία εζηηάδεη επίζεο ζηηο πνιηηηθέο θπβεξλναζθάιεηαο πνπ εθαξκφδνπλ νη 

επηρεηξήζεηο, πεξηιακβάλνληαο ηελ παξνπζίαζε ησλ πνιηηηθψλ αζθάιεηαο 

δεδνκέλσλ, ηα πξνιεπηηθά κέηξα θαη ηελ εθπαίδεπζε ηνπ πξνζσπηθνχ. Παξέρνληαη 

παξαδείγκαηα εηαηξεηψλ κε θαηλνηφκεο πνιηηηθέο αζθάιεηαο. 

Η κειέηε πεξίπησζεο ηεο Equifax αλαιχεη κηα απφ ηηο πην γλσζηέο παξαβηάζεηο 

δεδνκέλσλ, εζηηάδνληαο ζηηο δξάζεηο θαη ηηο πνιηηηθέο πνπ εθαξκφζηεθαλ, θαζψο θαη 

ζηηο επηπηψζεηο ηεο επίζεζεο ζηελ εηαηξηθή ππεπζπλφηεηα θαη ηελ εκπηζηνζχλε ησλ 

πειαηψλ. 

΢ηα ζπκπεξάζκαηα, αλαιχνληαη νη θχξηεο δηαπηζηψζεηο ζρεηηθά κε ηνλ ξφιν ηεο 

εηαηξηθήο επζχλεο ζηελ θπβεξλναζθάιεηα, παξέρνληαη πξνηάζεηο γηα ηε βειηίσζε 

ησλ πνιηηηθψλ αζθάιεηαο, θαζψο θαη πξννπηηθέο γηα κειινληηθέο πξνθιήζεηο θαη 

ηάζεηο ζηνλ ηνκέα απηφ. 
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Διζαγφγή 

1.1 Η εηαιρική σπεσθσνόηηηα και η αζθάλεια ζηον κσβερνοτώρο 

 

΢ηε ζχγρξνλε ςεθηαθή επνρή, ε εηαηξηθή επζχλε θαη ε πνιηηηθή θπβεξλναζθάιεηαο 

απνηεινχλ ζεκειηψδεηο ππιψλεο γηα ηε δηαζθάιηζε ηεο εκπηζηνζχλεο, ηεο δηαθάλεηαο 

θαη ηεο βηψζηκεο αλάπηπμεο ησλ νξγαληζκψλ θαη ησλ επηρεηξήζεσλ. Η αλάγθε λα 

δηεπθξηληζηνχλ απηέο νη έλλνηεο απνξξέεη απφ ηελ απμαλφκελε εμάξηεζε ησλ 

εηαηξεηψλ απφ ηελ ηερλνινγία θαη ηελ έθζεζή ηνπο ζε θπβεξλναπεηιέο, γεγνλφο πνπ 

θαζηζηά ηελ πξνζηαζία δεδνκέλσλ θαη ζπζηεκάησλ φρη κφλν ηερληθή πξφθιεζε, 

αιιά θαη εζηθή θαη θνηλσληθή ππνρξέσζε. 

 

Η εηαηξηθή επζχλε αλαθέξεηαη ζηηο εζηθέο ππνρξεψζεηο θαη ηηο δεζκεχζεηο 

βησζηκφηεηαο πνπ έρνπλ νη νξγαληζκνί θαη νη επηρεηξήζεηο, απέλαληη ζηα 

ελδηαθεξφκελα κέξε, φπσο νη εξγαδφκελνη, νη πειάηεο, νη θνηλφηεηεο, θαζψο θαη ην 

θπζηθφ, θνηλσληθφ θαη νηθνλνκηθφ πεξηβάιινλ ζην νπνίν δξαζηεξηνπνηνχληαη. 

Πεξηιακβάλεη δηάθνξεο δηαζηάζεηο, φπσο νηθνλνκηθέο, λνκηθέο, εζηθέο θαη 

θηιαλζξσπηθέο επζχλεο, κε ζηφρν ηελ εμηζνξξφπεζε ηεο παξαγσγήο θέξδνπο κε ηελ 

θνηλσληθή επεκεξία (Carroll, 1991).  

 

Κεληξηθή ζέζε ζηελ εηαηξηθή επζχλε θαηέρεη ε έλλνηα ηεο ινγνδνζίαο, ε νπνία δίλεη 

έκθαζε ζηε δηαθάλεηα, ηε ιήςε εζηθψλ απνθάζεσλ θαη ηελ ελεξγφ εκπινθή ησλ 

ελδηαθεξφκελσλ κεξψλ (Aithal, 2021). ΢ην πιαίζην ηεο θπβεξλναζθάιεηαο, ε 

εηαηξηθή επζχλε πεξηιακβάλεη ηε δηαθχιαμε επαίζζεησλ δεδνκέλσλ, ηε δηαηήξεζε 

ηεο εκπηζηνζχλεο ησλ πειαηψλ θαη ηε δηαζθάιηζε ηεο αζθάιεηαο ησλ ςεθηαθψλ 

ππνδνκψλ. Οη εηαηξείεο αλακέλεηαη φιν θαη πεξηζζφηεξν λα αληηκεησπίδνπλ ηηο 

απεηιέο ηεο θπβεξλναζθάιεηαο φρη κφλν σο ηερληθφ δήηεκα, αιιά σο αλαπφζπαζηε 

πηπρή ηεο επξχηεξεο επζχλεο ηνπο έλαληη ησλ ελδηαθεξφκελσλ κεξψλ. 

 

Η θπβεξλναζθάιεηα, απφ ηελ άιιε πιεπξά, αθνξά ηελ πξαθηηθή ηεο πξνζηαζίαο ησλ 

ζπζηεκάησλ, ησλ δηθηχσλ θαη ησλ δεδνκέλσλ απφ κε εμνπζηνδνηεκέλε πξφζβαζε, 

δεκία ή δηαηαξαρή. Σα βαζηθά ζηνηρεία πεξηιακβάλνπλ ηελ εκπηζηεπηηθφηεηα, ηελ 

αθεξαηφηεηα θαη ηε δηαζεζηκφηεηα, ελ γέλεη  γλσζηέο σο ηξηάδα ηεο CIA (Antunes et 

al., n.d.). Απηέο νη αξρέο θαζνδεγνχλ ηνπο νξγαληζκνχο ζην ζρεδηαζκφ θαη ηελ 

εθαξκνγή απνηειεζκαηηθψλ πιαηζίσλ αζθάιεηαο. ΢ηελ επνρή ηνπ ςεθηαθνχ 

κεηαζρεκαηηζκνχ, ε αζθάιεηα ζηνλ θπβεξλνρψξν έρεη εμειηρζεί απφ ηερληθφ δήηεκα 

ζε θξίζηκε επηρεηξεκαηηθή πξνηεξαηφηεηα, επεξεάδνληαο ηηο εηαηξηθέο ζηξαηεγηθέο 

θαη ηηο πξαθηηθέο δηαρείξηζεο θηλδχλσλ. 

 

Η δηαζηαχξσζε ηεο εηαηξηθήο επζχλεο θαη ηεο θπβεξλναζθάιεηαο αλαδεηθλχεη ηελ 

απμαλφκελε αλάγθε ησλ νξγαληζκψλ λα πηνζεηήζνπλ κηα νιηζηηθή πξνζέγγηζε ζηε 

δηαρείξηζε ησλ ςεθηαθψλ θηλδχλσλ. Οη εηαηξείεο πξέπεη λα ελζσκαηψζνπλ εζηθέο 

εθηηκήζεηο ζηηο πνιηηηθέο ηνπο γηα ηελ αζθάιεηα ζηνλ θπβεξλνρψξν γηα λα 

κεηξηάζνπλ ηνπο θηλδχλνπο, λα ζπκκνξθσζνχλ κε θαλνληζκνχο φπσο ν GDPR θαη λα 

εληζρχζνπλ ηελ εκπηζηνζχλε ησλ ελδηαθεξφκελσλ κεξψλ. Όπσο ππνζηεξίδνπλ νη 

Bamiatzi et al. (n.d.), ε εηαηξηθή ππεπζπλφηεηα κπνξεί λα ρξεζηκεχζεη σο 

πξνζηαηεπηηθφο κεραληζκφο έλαληη ησλ επηπηψζεσλ ζηε θήκε θαη ησλ νηθνλνκηθψλ 

επηπηψζεσλ ησλ πεξηζηαηηθψλ θπβεξλναζθάιεηαο. 
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1.2 Η ζημαζία ηοσ θέμαηος ζηις ζύγτρονες επιτειρήζεις 

Η ελζσκάησζε ηεο εηαηξηθήο ππεπζπλφηεηαο θαη ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν 

θαζίζηαηαη αθξνγσληαίνο ιίζνο ησλ ζχγρξνλσλ επηρεηξεκαηηθψλ ζηξαηεγηθψλ. Η 

απμαλφκελε εμάξηεζε απφ ηηο ςεθηαθέο ηερλνινγίεο έρεη δηεπξχλεη ην ηνπίν ησλ 

απεηιψλ, εθζέηνληαο ηνπο νξγαληζκνχο ζε θηλδχλνπο, φπσο παξαβηάζεηο δεδνκέλσλ, 

επηζέζεηο ransomware θαη θπβεξλνθαηαζθνπεία. ΢χκθσλα κε ηνπο Jidiga θαη 

Sammulal (2013), ν πνιιαπιαζηαζκφο ησλ απεηιψλ ζηνλ θπβεξλνρψξν έρεη απμήζεη 

ηνλ επείγνληα ραξαθηήξα ζην λα δνζεί  πξνηεξαηφηεηα ζηελ θπβεξλναζθάιεηα, σο 

ζεκειηψδεο ζηνηρείν ηεο επηρεηξεζηαθήο αλζεθηηθφηεηαο. 

 

Απφ ηελ άπνςε ηεο εηαηξηθήο επζχλεο, ε αζθάιεηα ζηνλ θπβεξλνρψξν δελ απνηειεί 

απιψο κηα ηερληθή πξφθιεζε, αιιά κηα θξίζηκε πηπρή ηεο εζηθήο επηρεηξεκαηηθήο 

ζπκπεξηθνξάο. Οη παξαβηάζεηο δεδνκέλσλ κπνξνχλ λα δηαβξψζνπλ ηελ εκπηζηνζχλε 

ησλ πειαηψλ, λα βιάςνπλ ηελ εηαηξηθή θήκε θαη λα νδεγήζνπλ ζε ζεκαληηθέο 

νηθνλνκηθέο θπξψζεηο. Γηα παξάδεηγκα, πεξηζηαηηθά πςεινχ πξνθίι, φπσο ε 

παξαβίαζε ηεο Equifax, ππνγξάκκηζαλ ηηο ζνβαξέο ζπλέπεηεο ησλ αλεπαξθψλ 

κέηξσλ θπβεξλναζθάιεηαο. Όπσο ζεκεηψλνπλ νη Carre θ.ά. (n.d.), νη νξγαληζκνί 

έρνπλ εζηθή ππνρξέσζε λα πξνζηαηεχνπλ ηηο επαίζζεηεο πιεξνθνξίεο θαη λα 

αληηκεησπίδνπλ ηηο θνηλσληθέο επηπηψζεηο ησλ απεηιψλ ζηνλ θπβεξλνρψξν. 

 

Δπηπιένλ, θαλνληζηηθά πιαίζηα, φπσο ν Γεληθφο Καλνληζκφο γηα ηελ Πξνζηαζία 

Γεδνκέλσλ (ΓΚΠΓ) θαη ε Οδεγία γηα ηα ΢πζηήκαηα Γηθηχσλ θαη Πιεξνθνξηψλ 

(NIS2) έρνπλ αλαγάγεη ηελ αζθάιεηα ζηνλ θπβεξλνρψξν ζε λνκηθή επηηαγή. Η κε 

ζπκκφξθσζε κπνξεί λα νδεγήζεη ζε ζεκαληηθά πξφζηηκα θαη λνκηθέο επζχλεο, 

ππνγξακκίδνληαο ηελ αλάγθε νη επηρεηξήζεηο λα επζπγξακκίζνπλ ηηο πξαθηηθέο ηνπο 

ζηνλ ηνκέα ηεο θπβεξλναζθάιεηαο κε ηηο αξρέο ηεο εηαηξηθήο επζχλεο. Οη θαλνληζκνί 

απηνί ππνγξακκίδνπλ επίζεο ηε ζεκαζία ηεο ινγνδνζίαο θαη ηεο δηαθάλεηαο, 

εληζρχνληαο ηηο εζηθέο δηαζηάζεηο ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν. 

 

Ο ξφινο ηεο εηαηξηθήο επζχλεο ζηελ αζθάιεηα ζηνλ θπβεξλνρψξν εθηείλεηαη πέξα 

απφ ηε ζπκκφξθσζε θαη ηνλ κεηξηαζκφ ησλ θηλδχλσλ. Πεξηιακβάλεη πξνιεπηηθέο 

πξσηνβνπιίεο, φπσο ε εθπαίδεπζε ησλ ελδηαθεξνκέλσλ κεξψλ, ε εθαξκνγή εζηθήο 

ΣΝ θαη νη ζπλεξγαηηθέο πξνζπάζεηεο γηα ηελ θαηαπνιέκεζε ηνπ εγθιήκαηνο ζηνλ 

θπβεξλνρψξν. Δλζσκαηψλνληαο ηελ εηαηξηθή ππεπζπλφηεηα ζηηο ζηξαηεγηθέο ηνπο 

γηα ηελ αζθάιεηα ζηνλ θπβεξλνρψξν, νη επηρεηξήζεηο κπνξνχλ λα επηηχρνπλ 

αληαγσληζηηθφ πιενλέθηεκα, λα πξνσζήζνπλ ηελ θαηλνηνκία θαη λα ζπκβάινπλ ζε 

έλα αζθαιέζηεξν ςεθηαθφ νηθνζχζηεκα. Απηή ε επζπγξάκκηζε είλαη απαξαίηεηε γηα 

ηελ νηθνδφκεζε αλζεθηηθφηεηαο ζε κηα επνρή πνπ ραξαθηεξίδεηαη απφ ηαρείεο 

ηερλνινγηθέο εμειίμεηο θαη εμειηζζφκελεο απεηιέο ζηνλ θπβεξλνρψξν. 

1.3 Δπιζκόπηζη ηφν ζημερινών απειλών και προκλήζεφν ζηην 

κσβερνοαζθάλεια 

Σν ηνπίν ηεο θπβεξλναζθάιεηαο ραξαθηεξίδεηαη απφ κηα δπλακηθή θαη ζπλερψο 

δηεπξπλφκελε ζεηξά απεηιψλ. Μεηαμχ ησλ πην πηεζηηθψλ πξνθιήζεσλ 

ζπγθαηαιέγνληαη νη επηζέζεηο ransomware, νη παξαβηάζεηο δεδνκέλσλ, ηα ζπζηήκαηα 

phishing θαη ηα ηξσηά ζεκεία ηεο εθνδηαζηηθήο αιπζίδαο. Οη επηζέζεηο ransomware, 

νη νπνίεο πεξηιακβάλνπλ ηελ θξππηνγξάθεζε ησλ δεδνκέλσλ ελφο νξγαληζκνχ κε 

αληάιιαγκα ηελ θαηαβνιή ιχηξσλ, έρνπλ απμεζεί ξαγδαία ηα ηειεπηαία ρξφληα. 
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Πεξηζηαηηθά πςεινχ πξνθίι, φπσο ε επίζεζε ζηνλ αγσγφ Colonial Pipeline, 

θαηαδεηθλχνπλ ηνλ θαηαζηξνθηθφ αληίθηππν απηψλ ησλ απεηιψλ ζηηο θξίζηκεο 

ππνδνκέο θαη ηελ νηθνλνκηθή ζηαζεξφηεηα (Antunes et al., n.d.). 

 

Οη παξαβηάζεηο δεδνκέλσλ παξακέλνπλ κηα επίκνλε πξφθιεζε, εθζέηνληαο 

επαίζζεηεο πιεξνθνξίεο θαη ζέηνληαο ζε θίλδπλν ηελ εκπηζηνζχλε ησλ πειαηψλ. Η 

παξαβίαζε ηεο T-Mobile ην 2021, γηα παξάδεηγκα, επεξέαζε πάλσ απφ 40 

εθαηνκκχξηα πειάηεο, αλαδεηθλχνληαο ηελ θιίκαθα θαη ηε ζνβαξφηεηα ηέηνησλ 

πεξηζηαηηθψλ. Σα ζπζηήκαηα ειεθηξνληθνχ «ςαξέκαηνο», ηα νπνία εθκεηαιιεχνληαη 

ηα αλζξψπηλα ηξσηά ζεκεία γηα λα απνθηήζνπλ κε εμνπζηνδνηεκέλε πξφζβαζε, 

ζπλερίδνπλ λα εμειίζζνληαη φιν θαη πην εμειηγκέλα, ζέηνληαο ζεκαληηθνχο θηλδχλνπο 

ηφζν γηα ηνπο νξγαληζκνχο φζν θαη γηα ηα άηνκα. 

 

Οη εππάζεηεο ηεο αιπζίδαο εθνδηαζκνχ έρνπλ αλαδεηρζεί ζε θξίζηκε αλεζπρία, κε 

ηνπο επηηηζέκελνπο λα ζηνρεχνπλ ζε ηξίηνπο πξνκεζεπηέο γηα λα δηεηζδχζνπλ ζε 

κεγαιχηεξα δίθηπα. Η επίζεζε ηεο SolarWinds, ε νπνία έζεζε ζε θίλδπλν 

πνιπάξηζκεο νληφηεηεο ηνπ θπβεξλεηηθνχ θαη ηνπ ηδησηηθνχ ηνκέα, θαηαδεηθλχεη ηηο 

εθηεηακέλεο επηπηψζεηο ηέηνησλ παξαβηάζεσλ. Απηέο νη απεηιέο ππνγξακκίδνπλ ηε 

ζεκαζία κηαο νινθιεξσκέλεο ζηξαηεγηθήο θπβεξλναζθάιεηαο πνπ εθηείλεηαη πέξα 

απφ ηελ άκεζε πεξίκεηξν ελφο νξγαληζκνχ. 

 

Δθηφο απφ απηέο ηηο ηερληθέο απεηιέο, νη νξγαληζκνί αληηκεησπίδνπλ πξνθιήζεηο πνπ 

ζρεηίδνληαη κε ην αλζξψπηλν ζηνηρείν ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν. Οη απεηιέο 

εθ ησλ έζσ, είηε ζθφπηκεο είηε ηπραίεο, αληηπξνζσπεχνπλ ζεκαληηθφ πνζνζηφ ησλ 

πεξηζηαηηθψλ αζθαιείαο. Η ακέιεηα ησλ εξγαδνκέλσλ, ε έιιεηςε επαηζζεηνπνίεζεο 

θαη ε αλεπαξθήο εθπαίδεπζε επηδεηλψλνπλ απηνχο ηνπο θηλδχλνπο, ππνγξακκίδνληαο 

ηελ αλάγθε γηα ηζρπξά πξνγξάκκαηα εθπαίδεπζεο θαη επαηζζεηνπνίεζεο (Jidiga & 

Sammulal, 2013). 

 

Σν ξπζκηζηηθφ ηνπίν παξνπζηάδεη επίζεο πξνθιήζεηο γηα ηηο επηρεηξήζεηο. Η 

ζπκκφξθσζε κε πιαίζηα φπσο ν ΓΚΠΓ θαη ε νδεγία γηα ηηο ΝΠΙΓ απαηηεί 

ζεκαληηθέο επελδχζεηο ζε πφξνπο θαη ηερλνγλσζία. Δπηπιένλ, ν ηαρχο ξπζκφο ηεο 

ηερλνινγηθήο θαηλνηνκίαο πεξηπιέθεη ην έξγν ηεο δηαηήξεζεο ηεο ζπκκφξθσζεο, 

θαζψο νη νξγαληζκνί πξέπεη λα πξνζαξκφδνληαη ζπλερψο ζηηο λέεο απεηιέο θαη 

απαηηήζεηο. 

 

Σέινο, ν παγθφζκηνο ραξαθηήξαο ησλ απεηιψλ γηα ηελ αζθάιεηα ζηνλ θπβεξλνρψξν 

απαηηεί δηεζλή ζπλεξγαζία θαη ζπληνληζκφ. Ωζηφζν, νη δηαθνξέο ζηα ξπζκηζηηθά 

πξφηππα, ηηο ηερλνινγηθέο δπλαηφηεηεο θαη ηα γεσπνιηηηθά ζπκθέξνληα εκπνδίδνπλ 

ηηο πξνζπάζεηεο απηέο. Όπσο ππνζηεξίδνπλ νη Bamiatzi et al. (n.d.), ε πξνψζεζε κηαο 

εληαίαο πξνζέγγηζεο ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν είλαη απαξαίηεηε γηα ηελ 

αληηκεηψπηζε ηεο πνιχπινθεο θαη δηαζπλδεδεκέλεο θχζεο ησλ ζχγρξνλσλ απεηιψλ 

ζηνλ θπβεξλνρψξν. 

1.4 ΢ηότοι και μεθοδολογία ηης έρεσνας 

Η παξνχζα εξγαζία έρεη σο ζηφρν λα δηεξεπλήζεη ηε δηαζηαχξσζε ηεο εηαηξηθήο 

επζχλεο θαη ηεο πνιηηηθήο θπβεξλναζθάιεηαο, εμεηάδνληαο ηνλ ηξφπν κε ηνλ νπνίν νη 
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νξγαληζκνί θαη νη επηρεηξήζεηο κπνξνχλ λα ελζσκαηψζνπλ εζηθέο θαη ζηξαηεγηθέο 

εθηηκήζεηο ζηα πιαίζηα ηεο θπβεξλναζθάιεηαο. Οη πξσηαξρηθνί ζηφρνη είλαη νη εμήο: 

 

 Να πξνζδηνξηζηνχλ νη ξφινη θαη νη επζχλεο ησλ νξγαληζκψλ θαη ησλ 

επεηρεηξήζεσλ γηα ηελ αληηκεηψπηζε ησλ απεηιψλ θπβεξλναζθάιεηαο κέζα 

απφ ην πξίζκα ηεο εηαηξηθήο επζχλεο. 

 Να αλαιχζεη ηηο εζηθέο επηπηψζεηο ησλ πξαθηηθψλ θπβεξλναζθάιεηαο θαη ηνλ 

αληίθηππφ ηνπο ζηελ εκπηζηνζχλε ησλ ελδηαθεξνκέλσλ κεξψλ θαη ηελ 

εηαηξηθή θήκε. 

 Να αμηνινγήζεη ηελ απνηειεζκαηηθφηεηα ησλ πθηζηάκελσλ πνιηηηθψλ 

θπβεξλναζθάιεηαο θαη εληνπηζκφο βέιηηζησλ πξαθηηθψλ γηα ηελ 

επζπγξάκκηζή ηνπο κε ηηο αξρέο ηεο εηαηξηθήο ππεπζπλφηεηαο. 

 Να αμηνινγήζεη ηνλ ξφιν ησλ θαλνληζηηθψλ πιαηζίσλ ζηε δηακφξθσζε ησλ 

εηαηξηθψλ ζηξαηεγηθψλ θπβεξλναζθάιεηαο. 

 Να δηαηππψζεη ζπζηάζεηο γηα ηελ ελίζρπζε ηεο ελζσκάησζεο ηεο εηαηξηθήο 

ππεπζπλφηεηαο ζηηο πνιηηηθέο θπβεξλναζθάιεηαο. 

 

Η κεζνδνινγία ηεο παξνχζαο έξεπλαο βαζίδεηαη ζε κηα νινθιεξσκέλε αλαζθφπεζε 

ηεο αθαδεκατθήο βηβιηνγξαθίαο, ησλ εθζέζεσλ ηνπ θιάδνπ θαη ησλ κειεηψλ 

πεξηπηψζεσλ. Οη βαζηθέο αλαθνξέο πεξηιακβάλνπλ ζεκειηψδεηο εξγαζίεο ζρεηηθά κε 

ηελ εηαηξηθή επζχλε θαη ηελ θπβεξλναζθάιεηα, φπσο απηέο ησλ Aithal (2021), 

Antunes θ.ά. (n.d.) θαη Carre θ.ά. (n.d.). Η κειέηε ρξεζηκνπνηεί κηα πνηνηηθή 

πξνζέγγηζε, ζπλζέηνληαο γλψζεηο απφ ηελ ππάξρνπζα έξεπλα γηα ηελ αλάπηπμε ελφο 

ζεσξεηηθνχ πιαηζίνπ γηα ηελ αλάιπζε ηεο αιιειεπίδξαζεο κεηαμχ ηεο εηαηξηθήο 

επζχλεο θαη ηεο θπβεξλναζθάιεηαο. 

 

Δπηπιένλ, ε εξγαζία ελζσκαηψλεη κειέηεο πεξηπηψζεσλ νξγαληζκψλ πνπ έρνπλ 

ελζσκαηψζεη κε επηηπρία ηελ εηαηξηθή ππεπζπλφηεηα ζηηο ζηξαηεγηθέο ηνπο γηα ηελ 

αζθάιεηα ζηνλ θπβεξλνρψξν. Απηέο νη κειέηεο πεξηπηψζεσλ παξέρνπλ πξαθηηθέο 

ηδέεο θαη αλαδεηθλχνπλ ηηο πξνθιήζεηο θαη ηηο επθαηξίεο πνπ ζπλδένληαη κε απηή ηελ 

πξνζέγγηζε. ΢πλδπάδνληαο ηε ζεσξεηηθή αλάιπζε κε εκπεηξηθά ζηνηρεία, ε έξεπλα 

ζηνρεχεη λα ζπκβάιεη ζηε ζπλερηδφκελε ζπδήηεζε γηα ηελ εηαηξηθή επζχλε θαη ηελ 

πνιηηηθή θπβεξλναζθάιεηαο, πξνζθέξνληαο πνιχηηκεο γλψζεηο γηα αθαδεκατθνχο, 

επαγγεικαηίεο θαη ππεχζπλνπο ράξαμεο πνιηηηθήο. 

 

΢πγθεθξηκέλα ε δηάξζξσζε ηεο εξγαζίαο αλά θεθάιαην είλαη ε εμήο: 

΢ην 1
ν
 Κεθάιαην, νξίδνληαη νη έλλνηεο ηεο εηαηξηθήο ππεπζπλφηεηαο θαη ηεο 

θπβεξλναζθάιεηαο, θαζψο θαη νη ηξέρνπζεο απεηιέο θαη πξνθιήζεηο πνπ 

αληηκεησπίδνπλ νη νξγαληζκνί.  

΢ην 2
ν
 Κεθάιαην, δηεξεπλψληαη νη βαζηθέο έλλνηεο ηεο θπβεξλναζθάιεηαο, νη 

ζηξαηεγηθέο δηαρείξηζεο θηλδχλσλ, νη ζεσξίεο ηεο εηαηξηθήο ππεπζπλφηεηαο θαη ην 

λνκηθφ πιαίζην πνπ δηέπεη ηελ αζθάιεηα ζηνλ θπβεξλνρψξν.  

΢ην 3
ν
 Κεθάιαην, εμεηάδεηαη ν ξφινο ησλ εηαηξεηψλ ζηελ πξφιεςε θαη αληηκεηψπηζε 

θπβεξλνεπηζέζεσλ, ε δενληνινγία θαη ε εζηθή επζχλε ηνπο. 

΢ην 4
ν
 Κεθάιαην, γίλεηαη αλαθνξά ζηηο πνιηηηθέο θπβεξλναζθάιεηαο πνπ 

εθαξκφδνπλ νη επηρεηξήζεηο. Παξνπζηάδνληαη νη πνιηηηθέο αζθάιεηαο δεδνκέλσλ, ηα 

πξνιεπηηθά κέηξα θαη ηε εθπαίδεπζε ηνπ πξνζσπηθνχ. Παξέρνληαη παξαδείγκαηα 

εηαηξεηψλ κε θαηλνηφκεο πνιηηηθέο αζθάιεηαο. 
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΢ην 5
ν
 Κεθάιαην, κειεηάηαη ε πεξίπησζε ηεο Equifax, εζηηάδνληαο ζηηο δξάζεηο θαη 

ηηο πνιηηηθέο πνπ εθαξκφζηεθαλ, θαζψο θαη ζηηο επηπηψζεηο ηεο επίζεζεο ζηελ 

εηαηξηθή ππεπζπλφηεηα θαη ηελ εκπηζηνζχλε ησλ πειαηψλ. 

Σέινο ζην 6
ν
 Κεθάιαην, αλαθέξνληαη ηα ζπκπεξάζκαηα, ζρεηηθά κε ηνλ ξφιν ηεο 

εηαηξηθήο επζχλεο ζηελ θπβεξλναζθάιεηα, παξέρνληαη πξνηάζεηο γηα ηε βειηίσζε 

ησλ πνιηηηθψλ αζθάιεηαο θαη γίλεηαη αλαθνξά ζηηο κειινληηθέο πξνθιήζεηο θαη 

ηάζεηο ζηνλ ηνκέα απηφ. 
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2. Θεφρηηικό σπόβαθρο 

2.1 Βαζικές έννοιες κσβερνοαζθάλειας 

Η θπβεξλναζθάιεηα πεξηιακβάλεη έλα νινθιεξσκέλν ζχλνιν αξρψλ θαη πξαθηηθψλ 

πνπ απνζθνπνχλ ζηελ πξνζηαζία ησλ ζπζηεκάησλ, ησλ δηθηχσλ θαη ησλ επαίζζεησλ 

δεδνκέλσλ απφ κε εμνπζηνδνηεκέλε πξφζβαζε, δηαηαξαρή θαη θαθφβνπιεο 

επηζέζεηο. Κεληξηθφ ξφιν ζε απηέο ηηο πξαθηηθέο παίδνπλ νη βαζηθέο αξρέο ηεο 

Δκπηζηεπηηθφηεηαο, ηεο Αθεξαηφηεηαο θαη ηεο Γηαζεζηκφηεηαο, πνπ ζπλήζσο 

αλαθέξνληαη σο ηξηάδα ηεο CIA. Απηέο νη ζεκειηψδεηο αξρέο ζηεξίδνπλ ηελ αλάπηπμε 

ηζρπξψλ θαη πξνζαξκνζηηθψλ πιαηζίσλ θπβεξλναζθάιεηαο (Antunes et al., n.d.). 

 

Δμπιζηεσηικόηηηα 

Η εκπηζηεπηηθφηεηα δηαζθαιίδεη φηη νη επαίζζεηεο πιεξνθνξίεο παξακέλνπλ 

πξνζβάζηκεο κφλν ζε εμνπζηνδνηεκέλα άηνκα ή ζπζηήκαηα. Η αξρή απηή είλαη 

θξίζηκε γηα ηε δηαζθάιηζε πξνζσπηθψλ δεδνκέλσλ, εκπνξηθψλ κπζηηθψλ θαη άιισλ 

πιεξνθνξηψλ ηδηνθηεζίαο. Οη ζηξαηεγηθέο γηα ηε δηαηήξεζε ηεο εκπηζηεπηηθφηεηαο 

πεξηιακβάλνπλ ηελ θξππηνγξάθεζε, ηνπο ειέγρνπο πξφζβαζεο θαη ηνλ έιεγρν 

ηαπηφηεηαο πνιιαπιψλ παξαγφλησλ. 

 

Η θξππηνγξάθεζε θσδηθνπνηεί ηηο πιεξνθνξίεο ζε κνξθή πνπ κπνξεί λα 

απνθξππηνγξαθεζεί κφλν απφ εθείλνπο πνπ δηαζέηνπλ ηα θαηάιιεια θιεηδηά 

απνθξππηνγξάθεζεο. Σα πξνεγκέλα πξφηππα θξππηνγξάθεζεο, φπσο ην AES-256, 

πηνζεηνχληαη επξέσο γηα ηελ αλζεθηηθφηεηά ηνπο έλαληη επηζέζεσλ σκήο βίαο. 

Οκνίσο, νη κεραληζκνί ειέγρνπ πξφζβαζεο πεξηνξίδνπλ ηελ πξφζβαζε ζηα δεδνκέλα 

κε βάζε πξνθαζνξηζκέλα δηθαηψκαηα, δηαζθαιίδνληαο φηη κφλν άηνκα κε ηα 

απαξαίηεηα δηαπηζηεπηήξηα κπνξνχλ λα αιιειεπηδξάζνπλ κε επαίζζεηεο 

πιεξνθνξίεο. Σερλνινγίεο φπσο ν έιεγρνο πξφζβαζεο βάζεη ξφισλ (RBAC) θαη ν 

έιεγρνο πξφζβαζεο βάζεη ραξαθηεξηζηηθψλ (ABAC) επηηξέπνπλ ζηνπο νξγαληζκνχο 

λα εθαξκφδνπλ ιεπηνκεξή δηθαηψκαηα πνπ επζπγξακκίδνληαη κε ηνπο νξγαλσηηθνχο 

ξφινπο θαη ηηο ξνέο εξγαζίαο. 

 

Ο έιεγρνο ηαπηφηεηαο πνιιαπιψλ παξαγφλησλ (MFA) εληζρχεη πεξαηηέξσ ηελ 

εκπηζηεπηηθφηεηα, απαηηψληαο απφ ηνπο ρξήζηεο λα παξέρνπλ πνιιαπιέο κνξθέο 

επαιήζεπζεο - γηα παξάδεηγκα, έλαλ ζπλδπαζκφ θσδηθνχ πξφζβαζεο, βηνκεηξηθήο 

ζάξσζεο ή θπζηθνχ ζήκαηνο. Οη κέζνδνη ειέγρνπ ηαπηφηεηαο κε κάξθεο θαη νη 

πιαηθφξκεο εληαίαο ζχλδεζεο (SSO) έρνπλ γίλεη εμέρνπζεο ζηα ζπζηήκαηα ησλ 

επηρεηξήζεσλ, πξνζθέξνληαο ηζρπξή αζθάιεηα θαη ειαρηζηνπνηψληαο παξάιιεια ηελ 

ηξηβή ησλ ρξεζηψλ. Οη παξαβηάζεηο ηεο εκπηζηεπηηθφηεηαο, φπσο κέζσ επηζέζεσλ 

phishing ή man-in-the-middle, κπνξνχλ λα νδεγήζνπλ ζε δεκία θήκεο, θαλνληζηηθέο 

θπξψζεηο θαη νηθνλνκηθέο απψιεηεο (Jidiga & Sammulal, 2013). 

 

Ακεραιόηηηα 

Η αθεξαηφηεηα πεξηιακβάλεη ηε δηαζθάιηζε ηεο αθξίβεηαο, ηεο ζπλέπεηαο θαη ηεο 

αμηνπηζηίαο ησλ δεδνκέλσλ θαζ' φιε ηε δηάξθεηα ηνπ θχθινπ δσήο ηνπο. Η αξρή απηή 

απνζθνπεί ζηελ πξνζηαζία ησλ δεδνκέλσλ απφ κε εμνπζηνδνηεκέλε ηξνπνπνίεζε ή 

δηαγξαθή, ε νπνία ζα κπνξνχζε λα ππνλνκεχζεη ηελ αμία ή ηε ρξεζηκφηεηά ηνπο. Οη 
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ζπλήζεηο κέζνδνη γηα ηελ επηβνιή ηεο αθεξαηφηεηαο πεξηιακβάλνπλ αιγφξηζκνπο 

θαηαθεξκαηηζκνχ, ςεθηαθέο ππνγξαθέο θαη ηερλνινγία blockchain. 

 

Οη αιγφξηζκνη θαηαθεξκαηηζκνχ δεκηνπξγνχλ κνλαδηθέο αλαπαξαζηάζεηο δεδνκέλσλ 

ζηαζεξνχ κήθνπο. Αθφκε θαη κηθξέο αιιαγέο ζηα αξρηθά δεδνκέλα νδεγνχλ ζε 

ζεκαληηθά δηαθνξεηηθέο ηηκέο θαηαθεξκαηηζκνχ, επηηξέπνληαο ηελ αλίρλεπζε κε 

εμνπζηνδνηεκέλσλ αιιαγψλ. Οη ςεθηαθέο ππνγξαθέο ζπλδπάδνπλ θξππηνγξαθηθφ 

θαηαθεξκαηηζκφ κε αζχκκεηξε θξππηνγξάθεζε γηα ηελ πηζηνπνίεζε ηεο πξνέιεπζεο 

ησλ δεδνκέλσλ θαη ηελ επαιήζεπζε ηεο ακεηάβιεηεο θαηάζηαζήο ηνπο θαηά ηε 

κεηάδνζε. 

 

Οη αλαδπφκελεο ηερλνινγίεο φπσο ε αιπζίδα κπινθ εληζρχνπλ ηελ αθεξαηφηεηα ζε 

θαηαλεκεκέλα πεξηβάιινληα. Γηαηεξψληαο έλα απνθεληξσκέλν βηβιίν ζπλαιιαγψλ, 

ε αιπζίδα κπινθ εμαζθαιίδεη φηη νη θαηαρσξίζεηο δεδνκέλσλ είλαη ακεηάβιεηεο θαη 

επαιεζεχζηκεο. Κιάδνη φπσο ε πγεηνλνκηθή πεξίζαιςε θαη ε ρξεκαηννηθνλνκηθή 

βαζίδνληαη ζε κεγάιν βαζκφ ζηελ αθεξαηφηεηα γηα ηε δηαζθάιηζε αθξηβψλ αξρείσλ 

αζζελψλ θαη δεδνκέλσλ ζπλαιιαγψλ. Γηα παξάδεηγκα, ηα ιαλζαζκέλα ή 

παξαπνηεκέλα ηαηξηθά αξρεία κπνξνχλ λα νδεγήζνπλ ζε θξίζηκεο ιαλζαζκέλεο 

δηαγλψζεηο, ελψ ηα αιινησκέλα νηθνλνκηθά δεδνκέλα κπνξνχλ λα 

απνζηαζεξνπνηήζνπλ ηηο αγνξέο (Aithal, 2021). 

 

Γιαθεζιμόηηηα 

Η δηαζεζηκφηεηα δηαζθαιίδεη φηη νη εμνπζηνδνηεκέλνη ρξήζηεο κπνξνχλ λα έρνπλ 

αμηφπηζηε πξφζβαζε ζε ζπζηήκαηα, δίθηπα θαη δεδνκέλα φηαλ ρξεηάδεηαη. Η αξρή 

απηή ππνζηεξίδεη ηε ιεηηνπξγηθή ζπλέρεηα θαη πξνάγεη ηελ εκπηζηνζχλε ησλ 

πειαηψλ. Μηα βαζηθή απεηιή γηα ηε δηαζεζηκφηεηα είλαη νη επηζέζεηο Distributed 

Denial-of-Service (DDoS), νη νπνίεο θαηαθιχδνπλ ηα ζπζηήκαηα κε ππεξβνιηθή 

θίλεζε γηα λα ηα θαηαζηήζνπλ απξφζηηα. 

 

Οη νξγαληζκνί πηνζεηνχλ πιενλάδνπζεο ππνδνκέο, ζρέδηα αλάθακςεο απφ 

θαηαζηξνθέο θαη ιχζεηο πνπ βαζίδνληαη ζην cloud, γηα λα αληαπνθξηζνχλ 

απνηειεζκαηηθά ζηηο ζχγρξνλεο πξνθιήζεηο. ΢ηηο πιενλάδνπζεο ππνδνκέο 

πεξηιακβάλεηαη ε αλάπηπμε εθεδξηθψλ ζπζηεκάησλ θαη παξάιιεισλ δηαθνκηζηψλ 

γηα ηελ εμαζθάιηζε αδηάιεηπηεο ιεηηνπξγίαο αθφκε θαη θαηά ηε δηάξθεηα βιαβψλ ηνπ 

ζπζηήκαηνο. Σα πξνεγκέλα ζρέδηα αλάθακςεο απφ θαηαζηξνθέο ελζσκαηψλνπλ 

απηνκαηνπνηεκέλνπο κεραληζκνχο ελαιιαγήο απνηπρίαο θαη γεσγξαθηθά 

θαηαλεκεκέλα θέληξα δεδνκέλσλ γηα ηελ ειαρηζηνπνίεζε ηνπ ρξφλνπ δηαθνπήο 

ιεηηνπξγίαο. Οη ιχζεηο πνπ βαζίδνληαη ζην λέθνο, φπσο ηα δίθηπα παξάδνζεο 

πεξηερνκέλνπ (CDN), θαηαλέκνπλ ηελ θπθινθνξία ζε πνιινχο δηαθνκηζηέο, 

κεηξηάδνληαο ηα ζεκεία ζπκθφξεζεο θαη βειηηζηνπνηψληαο ηελ θαηαλνκή ησλ 

πφξσλ. 

 

Οη ηαθηηθέο δνθηκέο θαηαπφλεζεο θαη νη πξνζνκνηψζεηο θαηαζηξνθψλ είλαη 

απαξαίηεηεο γηα ηελ αμηνιφγεζε ηεο εηνηκφηεηαο γηα δηαηαξαρέο ζηνλ πξαγκαηηθφ 

θφζκν. Σα κέηξα θπζηθήο θαη πεξηβαιινληηθήο αζθάιεηαο δηαδξακαηίδνπλ επίζεο 

θξίζηκν ξφιν, πξνζηαηεχνληαο ηα θέληξα δεδνκέλσλ απφ θπζηθέο θαηαζηξνθέο, 

θινπέο θαη κε εμνπζηνδνηεκέλε θπζηθή πξφζβαζε. 

 

Πέξα απφ ηελ ηξηάδα ηεο CIA: Με απνθήξπμε θαη πηζηνπνίεζε 
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Δθηφο απφ ηελ ηξηάδα ηεο CIA, έλλνηεο φπσο ε κε άξλεζε θαη ν έιεγρνο ηαπηφηεηαο 

έρνπλ γίλεη αλαπφζπαζην κέξνο ησλ ζχγρξνλσλ πξαθηηθψλ θπβεξλναζθάιεηαο. Η κε 

άξλεζε εμαζθαιίδεη φηη ηα κέξε πνπ ζπκκεηέρνπλ ζε ζπλαιιαγέο δελ κπνξνχλ λα 

αξλεζνχλ ηε ζπκκεηνρή ηνπο, θάηη πνπ ζπλήζσο επηηπγράλεηαη κέζσ ςεθηαθψλ 

πηζηνπνηεηηθψλ θαη θξππηνγξαθηθψλ κεραληζκψλ. Η έλλνηα απηή είλαη ηδηαίηεξα 

ζεκαληηθή ζην ειεθηξνληθφ εκπφξην θαη ζηνπο ρξεκαηνπηζησηηθνχο ηνκείο, φπνπ ε 

ινγνδνζία ησλ ζπλαιιαγψλ είλαη πςίζηεο ζεκαζίαο. 

 

Η απζεληηθνπνίεζε επαιεζεχεη ηελ ηαπηφηεηα ησλ ρξεζηψλ πνπ επηρεηξνχλ λα 

απνθηήζνπλ πξφζβαζε ζε ζπζηήκαηα ή δεδνκέλα. Οη πξνεγκέλεο ηερληθέο ειέγρνπ 

ηαπηφηεηαο, φπσο ε βηνκεηξία, ε αλάιπζε ζπκπεξηθνξάο θαη ηα πιαίζηα κεδεληθήο 

εκπηζηνζχλεο, αληηθαζηζηνχλ νινέλα θαη πεξηζζφηεξν ηα παξαδνζηαθά ζπζηήκαηα 

πνπ βαζίδνληαη ζε θσδηθνχο πξφζβαζεο. Οη αλαιχζεηο ζπκπεξηθνξάο ρξεζηκνπνηνχλ 

κεραληθή κάζεζε γηα ηε δεκηνπξγία βαζηθψλ γξακκψλ δξαζηεξηφηεηαο ησλ 

ρξεζηψλ, επηζεκαίλνληαο ηηο απνθιίζεηο σο πηζαλέο απεηιέο γηα ηελ αζθάιεηα. 

 

Σν κνληέιν αζθάιεηαο κεδεληθήο εκπηζηνζχλεο ιεηηνπξγεί κε βάζε ηελ αξρή «πνηέ 

κελ εκπηζηεχεζαη, πάληα επαιεζεχεηο», απαηηψληαο ζπλερή έιεγρν ηαπηφηεηαο θαη 

εμνπζηνδφηεζε γηα θάζε ρξήζηε θαη ζπζθεπή πνπ έρεη πξφζβαζε ζε έλα δίθηπν. Η 

πξνζέγγηζε απηή κεηψλεη ζεκαληηθά ηνπο θηλδχλνπο πνπ ζρεηίδνληαη κε εζσηεξηθέο 

απεηιέο θαη θινπή δηαπηζηεπηεξίσλ (Bamiatzi et al., n.d.). 

 

Δλζσκάησζε ζηηο νξγαλσηηθέο πνιηηηθέο 

Η ελζσκάησζε απηψλ ησλ ελλνηψλ θπβεξλναζθάιεηαο ζηηο εηαηξηθέο πνιηηηθέο είλαη 

θξίζηκε γηα ηε δεκηνπξγία κηαο αλζεθηηθήο άκπλαο έλαληη ησλ αλαδπφκελσλ απεηιψλ. 

Οη νξγαληζκνί πξέπεη λα πηνζεηήζνπλ κηα πνιπεπίπεδε πξνζέγγηζε πνπ ζπλδπάδεη 

πξνεγκέλεο ηερληθέο ιχζεηο κε ηζρπξά πιαίζηα δηαθπβέξλεζεο. Οη ηαθηηθνί έιεγρνη, 

ηα πξνγξάκκαηα θαηάξηηζεο ησλ εξγαδνκέλσλ θαη ε ηήξεζε δηεζλψλ πξνηχπσλ φπσο 

ην ISO 27001 εμαζθαιίδνπλ ζπλερή βειηίσζε θαη επζπγξάκκηζε κε ηηο 

εμειηζζφκελεο πξνθιήζεηο. Δπηπιένλ, νη νξγαληζκνί ζα πξέπεη λα δίλνπλ 

πξνηεξαηφηεηα ζηελ πξνζαξκνζηηθφηεηα, αμηνπνηψληαο ηερλνινγίεο φπσο ε ηερλεηή 

λνεκνζχλε γηα ηελ πξφβιεςε θαη ηνλ πξνιεπηηθφ κεηξηαζκφ πηζαλψλ εππαζεηψλ. 

 2.2 ΢ηραηηγικές διατείριζης κινδύνφν 

Η δηαρείξηζε θηλδχλσλ είλαη κηα ζπζηεκαηηθή δηαδηθαζία γηα ηνλ εληνπηζκφ, ηελ 

αμηνιφγεζε θαη ηνλ κεηξηαζκφ ησλ θηλδχλσλ θπβεξλναζθάιεηαο. Γεδνκέλεο ηεο 

απμαλφκελεο πνιππινθφηεηαο ησλ απεηιψλ ζηνλ θπβεξλνρψξν, νη νξγαληζκνί πξέπεη 

λα πηνζεηήζνπλ πξνιεπηηθέο ζηξαηεγηθέο γηα ηε δηαθχιαμε ησλ ςεθηαθψλ 

πεξηνπζηαθψλ ζηνηρείσλ ηνπο θαη ηε δηαζθάιηζε ηεο ζπκκφξθσζεο κε ηηο 

θαλνληζηηθέο απαηηήζεηο. Η δηαδηθαζία δηαρείξηζεο θηλδχλσλ πεξηιακβάλεη ζπλήζσο 

ηέζζεξα βαζηθά ζηάδηα: εληνπηζκφο θηλδχλσλ, αμηνιφγεζε θηλδχλσλ, κεηξηαζκφο 

θηλδχλσλ θαη ζπλερήο παξαθνινχζεζε θαη επαλεμέηαζε. 

 

Πξνζδηνξηζκφο θηλδχλνπ 

Ο εληνπηζκφο θηλδχλνπ είλαη ην ζεκειηψδεο βήκα ηεο δηαδηθαζίαο δηαρείξηζεο 

θηλδχλνπ, ην νπνίν επηθεληξψλεηαη ζηελ αλαγλψξηζε πηζαλψλ απεηιψλ γηα ηα 

πιεξνθνξηαθά ζπζηήκαηα ελφο νξγαληζκνχ. Απηφ απαηηεί ελδειερή θαηαλφεζε ηφζν 
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ησλ εζσηεξηθψλ ηξσηψλ ζεκείσλ φζν θαη ησλ εμσηεξηθψλ θηλδχλσλ. Δξγαιεία φπσο 

νη ζαξσηέο ηξσηφηεηαο, νη δνθηκέο δηείζδπζεο θαη νη πιαηθφξκεο πιεξνθνξηψλ 

απεηιψλ είλαη απαξαίηεηα ζε απηφ ην ζηάδην. Οη ζαξσηέο ηξσηφηεηαο αμηνινγνχλ ηα 

ζπζηήκαηα γηα γλσζηά ειαηηψκαηα αζθαιείαο, ελψ νη δνθηκέο δηείζδπζεο 

πεξηιακβάλνπλ ηελ πξνζνκνίσζε πξαγκαηηθψλ επηζέζεσλ γηα ηελ απνθάιπςε 

εθκεηαιιεχζηκσλ αδπλακηψλ. 

 

Σα ηειεπηαία ρξφληα, νη ιχζεηο πνπ βαζίδνληαη ζηελ ηερλεηή λνεκνζχλε (AI) έρνπλ 

θέξεη επαλάζηαζε ζηνλ εληνπηζκφ θηλδχλσλ. Αλαιχνληαο κεγάια ζχλνια δεδνκέλσλ 

ζε πξαγκαηηθφ ρξφλν, ε ηερλεηή λνεκνζχλε κπνξεί λα εληνπίζεη κνηίβα ελδεηθηηθά 

πξνεγκέλσλ κφληκσλ απεηιψλ (APT), θαθφβνπινπ ινγηζκηθνχ ή εζσηεξηθψλ 

απεηιψλ. Οη πιαηθφξκεο πνπ βαζίδνληαη ζηελ ηερλεηή λνεκνζχλε κπνξνχλ επίζεο λα 

ζπζρεηίζνπλ δεδνκέλα απεηιψλ ζε δηαθνξεηηθά πεξηβάιινληα, παξέρνληαο κηα 

νινθιεξσκέλε εηθφλα ηνπ ηνπίνπ απεηιψλ ηνπ νξγαληζκνχ. Απηέο νη εμειίμεηο 

επηηξέπνπλ ζηνπο νξγαληζκνχο λα πξνβιέπνπλ θαη λα αληηκεησπίδνπλ πηζαλνχο 

θηλδχλνπο πην απνηειεζκαηηθά απφ πνηέ (Antunes et al., n.d.). 

 

Αμηνιφγεζε θηλδχλσλ 

Μφιηο εληνπηζηνχλ νη θίλδπλνη, πξέπεη λα αμηνινγεζνχλ γηα λα πξνζδηνξηζηεί ε 

πηζαλφηεηα θαη ν πηζαλφο αληίθηππφο ηνπο. Η αμηνιφγεζε θηλδχλσλ πεξηιακβάλεη 

ηφζν πνηνηηθέο φζν θαη πνζνηηθέο κεζφδνπο γηα ηελ ηεξάξρεζε ησλ θηλδχλσλ κε βάζε 

ηε ζνβαξφηεηά ηνπο. Γηα παξάδεηγκα, νη νξγαληζκνί κπνξεί λα ρξεζηκνπνηνχλ 

πνηνηηθέο αμηνινγήζεηο, φπσο ε θξίζε εκπεηξνγλσκφλσλ, γηα λα θαηεγνξηνπνηήζνπλ 

ηνπο θηλδχλνπο σο πςειήο, κέζεο ή ρακειήο πξνηεξαηφηεηαο. Οη πνζνηηθέο κέζνδνη, 

φπσο ν ππνινγηζκφο ησλ δπλεηηθψλ νηθνλνκηθψλ επηπηψζεσλ απφ παξαβηάζεηο 

δεδνκέλσλ ή δηαθνπή ιεηηνπξγίαο, παξέρνπλ έλα πην αληηθεηκεληθφ κέηξν. 

 

Οη πίλαθεο θηλδχλσλ είλαη επξέσο ρξεζηκνπνηνχκελα εξγαιεία ζηελ αμηνιφγεζε 

θηλδχλσλ. Απηά ηα νπηηθά εξγαιεία ραξηνγξαθνχλ ηνπο θηλδχλνπο κε βάζε ηελ 

πηζαλφηεηα θαη ηνλ αληίθηππφ ηνπο, βνεζψληαο ηνπο νξγαληζκνχο λα θαηαλέκνπλ 

απνηειεζκαηηθά ηνπο πφξνπο. Οη πξνεγκέλεο ηερληθέο πξνζνκνίσζεο, φπσο ε 

αλάιπζε Monte Carlo, επηηξέπνπλ ζηνπο νξγαληζκνχο λα κνληεινπνηνχλ ζχλζεηα 

ζελάξηα θηλδχλνπ θαη λα πξνβιέπνπλ πηζαλά απνηειέζκαηα. Γηα παξάδεηγκα, νη 

πξνζνκνηψζεηο κπνξεί λα απνθαιχςνπλ πψο κηα επίζεζε ransomware ζα κπνξνχζε 

λα δηαηαξάμεη ηηο αιπζίδεο εθνδηαζκνχ ή λα νδεγήζεη ζε θαλνληζηηθέο θπξψζεηο, 

επηηξέπνληαο ζηνπο νξγαληζκνχο λα ηεξαξρήζνπλ ηηο πξνζπάζεηεο κεηξηαζκνχ 

αλάινγα. 

 

Μεηξηαζκφο θηλδχλσλ 

Ο κεηξηαζκφο ησλ θηλδχλσλ επηθεληξψλεηαη ζηελ εθαξκνγή κέηξσλ γηα ηε κείσζε 

ηεο πηζαλφηεηαο ή ηνπ αληίθηππνπ ησλ εληνπηζκέλσλ θηλδχλσλ. Οη ζπλήζεηο 

ζηξαηεγηθέο κεηξηαζκνχ πεξηιακβάλνπλ ηελ αλάπηπμε ηεηρψλ πξνζηαζίαο, 

ζπζηεκάησλ αλίρλεπζεο εηζβνιψλ (IDS) θαη ιχζεσλ πξνζηαζίαο ηειηθψλ ζεκείσλ. 

Σα ηείρε πξνζηαζίαο ρξεζηκεχνπλ σο θξάγκα κεηαμχ ησλ εζσηεξηθψλ δηθηχσλ θαη 

ησλ εμσηεξηθψλ απεηιψλ, ειέγρνληαο ηελ θπθινθνξία δεδνκέλσλ βάζεη 

πξνθαζνξηζκέλσλ θαλφλσλ. Σα ζπζηήκαηα αλίρλεπζεο εηζβνιψλ παξαθνινπζνχλ ηε 

δξαζηεξηφηεηα ηνπ δηθηχνπ γηα αζπλήζηζηε ή χπνπηε ζπκπεξηθνξά, παξέρνληαο 

έγθαηξεο πξνεηδνπνηήζεηο γηα πηζαλέο επηζέζεηο. 
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Οη νξγαληζκνί πηνζεηνχλ νινέλα θαη πεξηζζφηεξν πξνεγκέλεο ιχζεηο φπσο ην 

ζχζηεκα εθηεηακέλεο αλίρλεπζεο θαη απφθξηζεο (XDR), ην νπνίν ελζσκαηψλεη 

δεδνκέλα απφ ηειηθά ζεκεία, δηαθνκηζηέο θαη δίθηπα γηα λα παξέρεη κηα εληαία εηθφλα 

ησλ απεηιψλ. Σα ζπζηήκαηα XDR ρξεζηκνπνηνχλ ηερλεηή λνεκνζχλε γηα ηελ 

αλάιπζε κνηίβσλ, ηνλ εληνπηζκφ αλσκαιηψλ θαη ηελ απηνκαηνπνίεζε ησλ 

αληηδξάζεσλ ζε πεξηζηαηηθά αζθαιείαο. Απηέο νη ηερλνινγίεο εληζρχνπλ ηελ 

ηθαλφηεηα ελφο νξγαληζκνχ λα εληνπίδεη θαη λα εμνπδεηεξψλεη απεηιέο πξηλ απηέο 

θιηκαθσζνχλ. 

 

Δθηφο απφ ηα ηερληθά κέηξα, νη νξγαληζκνί πξέπεη λα αλαπηχζζνπλ νινθιεξσκέλα 

ζρέδηα αληηκεηψπηζεο πεξηζηαηηθψλ. Σα ζρέδηα απηά πεξηγξάθνπλ ζπγθεθξηκέλνπο 

ξφινπο θαη αξκνδηφηεηεο, ζεζπίδνπλ πξσηφθνιια επηθνηλσλίαο θαη παξέρνπλ 

θαηεπζπληήξηεο γξακκέο γηα ηελ αλάθακςε απφ πεξηζηαηηθά αζθαιείαο. Σα ζρέδηα 

αληηκεηψπηζεο πεξηζηαηηθψλ είλαη ηδηαίηεξα θξίζηκα γηα ηνλ κεηξηαζκφ ησλ 

επηπηψζεσλ επηζέζεσλ κεγάιεο θιίκαθαο ζηνλ θπβεξλνρψξν, φπσο ην ransomware ή 

νη θαηαλεκεκέλεο επηζέζεηο άξλεζεο παξνρήο ππεξεζηψλ (DDoS). Οη ηαθηηθέο 

αζθήζεηο θαη νη επηηξαπέδηεο αζθήζεηο βνεζνχλ λα δηαζθαιηζηεί φηη νη νκάδεο 

αληηκεηψπηζεο είλαη πξνεηνηκαζκέλεο λα ελεξγνχλ απνηειεζκαηηθά ππφ πίεζε (Jidiga 

& Sammulal, 2013). 

 

Παξαθνινχζεζε θαη αλαζεψξεζε 

Η ζπλερήο παξαθνινχζεζε είλαη απαξαίηεηε γηα ηε δηαζθάιηζε ηεο ζπλερνχο 

απνηειεζκαηηθφηεηαο ησλ κέηξσλ κεηξηαζκνχ ησλ θηλδχλσλ. Σα ζπζηήκαηα 

δηαρείξηζεο πιεξνθνξηψλ θαη ζπκβάλησλ αζθαιείαο (SIEM) δηαδξακαηίδνπλ βαζηθφ 

ξφιν ζε απηή ηε δηαδηθαζία, ζπγθεληξψλνληαο θαη αλαιχνληαο δεδνκέλα απφ 

δηάθνξεο πεγέο γηα ηνλ εληνπηζκφ θαη ηελ αληηκεηψπηζε απεηιψλ ζε πξαγκαηηθφ 

ρξφλν. Σα ζπζηήκαηα SIEM παξέρνπλ ζηνπο νξγαληζκνχο κηα θεληξηθή πιαηθφξκα 

γηα ηελ παξαθνινχζεζε ηεο δξαζηεξηφηεηαο ηνπ δηθηχνπ, ηνλ εληνπηζκφ πηζαλψλ 

παξαβηάζεσλ θαη ηελ απηνκαηνπνίεζε ησλ εηδνπνηήζεσλ αζθαιείαο. 

 

Σα πξνεγκέλα ζπζηήκαηα παξαθνινχζεζεο ελζσκαηψλνπλ νινέλα θαη πεξηζζφηεξν 

πξνγλσζηηθέο αλαιχζεηο θαη αιγνξίζκνπο κεραληθήο κάζεζεο. Απηέο νη ηερλνινγίεο 

επηηξέπνπλ ζηνπο νξγαληζκνχο λα εληνπίδνπλ ηηο αλαδπφκελεο απεηιέο, φπσο ην 

θαθφβνπιν ινγηζκηθφ ρσξίο αξρεία, θαη λα αλαιακβάλνπλ πξνιεπηηθή δξάζε πξνηνχ 

πξνθαιέζνπλ ζεκαληηθή δεκία. Οη πξνγλσζηηθέο αλαιχζεηο επηηξέπνπλ επίζεο ζηνπο 

νξγαληζκνχο λα πξνβιέπνπλ πψο κπνξεί λα εμειηρζνχλ νη απεηιέο, βνεζψληαο ηνπο 

λα παξακείλνπλ κπξνζηά απφ ηελ θακπχιε (Aithal, 2021). 

 

Οη πεξηνδηθέο αλαζεσξήζεηο ηεο δηαδηθαζίαο δηαρείξηζεο θηλδχλσλ είλαη εμίζνπ 

ζεκαληηθέο. Οη αλαζεσξήζεηο απηέο αμηνινγνχλ ηελ απνηειεζκαηηθφηεηα ησλ 

πθηζηάκελσλ ειέγρσλ, εληνπίδνπλ ηνκείο πξνο βειηίσζε θαη δηαζθαιίδνπλ φηη νη 

ζηξαηεγηθέο δηαρείξηζεο θηλδχλσλ παξακέλνπλ επζπγξακκηζκέλεο κε ηηο 

εμειηζζφκελεο αλάγθεο ηνπ νξγαληζκνχ. Γηα παξάδεηγκα, έλαο νξγαληζκφο κπνξεί λα 

επαλεμεηάζεη ην ζρέδην αληηκεηψπηζεο ζπκβάλησλ κεηά απφ κηα ζεκαληηθή 

παξαβίαζε ηεο αζθάιεηαο γηα λα εληνπίζεη ηα θελά θαη λα εθαξκφζεη ηα δηδάγκαηα 

πνπ απνθνκίζηεθαλ. 
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Γεκηνπξγία θνπιηνχξαο επαηζζεηνπνίεζεο ζε ζέκαηα θπβεξλναζθάιεηαο 

Μία απφ ηηο πην παξαγλσξηζκέλεο πηπρέο ηεο δηαρείξηζεο θηλδχλσλ είλαη ν 

αλζξψπηλνο παξάγνληαο. Οη εξγαδφκελνη απνηεινχλ ζπρλά ηνλ πην αδχλακν θξίθν 

ζηελ άκπλα ηεο θπβεξλναζθάιεηαο ελφο νξγαληζκνχ, θαζψο ηα αλζξψπηλα ιάζε 

επζχλνληαη γηα έλα ζεκαληηθφ πνζνζηφ ησλ πεξηζηαηηθψλ αζθαιείαο. Γηα ηελ 

αληηκεηψπηζε απηνχ ηνπ πξνβιήκαηνο, νη νξγαληζκνί πξέπεη λα επελδχζνπλ ζε 

πξνγξάκκαηα θαηάξηηζεο θαη εθζηξαηείεο επαηζζεηνπνίεζεο ησλ εξγαδνκέλσλ. Οη 

αζθήζεηο πξνζνκνίσζεο phishing, γηα παξάδεηγκα, κπνξνχλ λα βνεζήζνπλ ηνπο 

ππαιιήινπο λα αλαγλσξίδνπλ θαη λα αληαπνθξίλνληαη ζηηο επηζέζεηο θνηλσληθήο 

κεραληθήο. 

 

Η δεκηνπξγία κηαο θνπιηνχξαο επαηζζεηνπνίεζεο ζηνλ ηνκέα ηεο θπβεξλναζθάιεηαο 

πεξηιακβάλεη επίζεο ζαθή επηθνηλσλία απφ ηελ εγεζία. Όηαλ ηα ζηειέρε ζέηνπλ σο 

πξνηεξαηφηεηα ηελ αζθάιεηα ζηνλ θπβεξλνρψξν θαη ηνλίδνπλ ηε ζεκαζία ηεο, νη 

εξγαδφκελνη είλαη πην πηζαλφ λα ηελ πάξνπλ ζηα ζνβαξά. Σα θίλεηξα, φπσο ε 

αλαγλψξηζε γηα ηελ αλαθνξά πηζαλψλ εππαζεηψλ, κπνξνχλ λα ελζαξξχλνπλ 

πεξαηηέξσ ηελ πξνιεπηηθή ζπκπεξηθνξά. 

 

΢πλεξγαηηθή δηαρείξηζε θηλδχλσλ 

Σέινο, ε απνηειεζκαηηθή δηαρείξηζε θηλδχλσλ απαηηεί ζπρλά ζπλεξγαζία κε 

εμσηεξηθνχο ελδηαθεξφκελνπο θνξείο. Οκφηηκνη ηνπ θιάδνπ, ξπζκηζηηθνί θνξείο θαη 

θπβεξλεηηθέο ππεξεζίεο κπνξνχλ λα παξέρνπλ πνιχηηκεο πιεξνθνξίεο γηα απεηιέο 

θαη βέιηηζηεο πξαθηηθέο. Οη νξγαληζκνί πνπ ζπκκεηέρνπλ ζε πξσηνβνπιίεο 

αληαιιαγήο πιεξνθνξηψλ, φπσο ε Cyber Threat Alliance ή ηα πεξηθεξεηαθά 

ζπκβνχιηα θπβεξλναζθάιεηαο, επσθεινχληαη απφ κηα ζπιινγηθή ζηξαηεγηθή άκπλαο 

θαηά ησλ παγθφζκησλ απεηιψλ ζηνλ θπβεξλνρψξν. Με ηε ζπγθέληξσζε πφξσλ θαη 

εκπεηξνγλσκνζχλεο, νη νξγαληζκνί κπνξνχλ λα αληηκεησπίδνπλ απνηειεζκαηηθφηεξα 

ηηο πνιχπινθεο θαη εμειηζζφκελεο απεηιέο. 

 

΢πλνςίδνληαο, ε δηαρείξηζε θηλδχλσλ είλαη κηα δπλακηθή θαη πνιχπιεπξε δηαδηθαζία 

πνπ απαηηεί ζπλδπαζκφ πξνεγκέλσλ ηερλνινγηψλ, ζηηβαξήο δηαθπβέξλεζεο θαη 

πξνιεπηηθήο νξγαλσηηθήο θνπιηνχξαο. Με ηε ζπλερή βειηίσζε ησλ ζηξαηεγηθψλ 

ηνπο, νη νξγαληζκνί κπνξνχλ λα νηθνδνκήζνπλ αλζεθηηθέο άκπλεο θαη λα 

πξνζαξκνζηνχλ ζην δηαξθψο κεηαβαιιφκελν ηνπίν ηεο θπβεξλναζθάιεηαο. 

2.3 Θεφρίες εηαιρικής εσθύνης 

Η εηαηξηθή επζχλε (ΔΚ) είλαη κηα πνιχπιεπξε έλλνηα πνπ πεξηιακβάλεη ηηο εζηθέο, 

θνηλσληθέο θαη πεξηβαιινληηθέο ππνρξεψζεηο ησλ επηρεηξήζεσλ. Με ξίδεο ζην 

πιαίζην ηεο Δηαηξηθήο Κνηλσληθήο Δπζχλεο (ΔΚΔ), ε ΔΚ δίλεη έκθαζε ζηελ 

ελζσκάησζε εζηθψλ πξνβιεκαηηζκψλ ζηηο επηρεηξεκαηηθέο δξαζηεξηφηεηεο θαη ζηηο 

δηαδηθαζίεο ιήςεο απνθάζεσλ (Carroll, 1991). Η απμαλφκελε εμάξηεζε απφ ηα 

ςεθηαθά νηθνζπζηήκαηα έρεη επεθηείλεη πεξαηηέξσ ην πεδίν εθαξκνγήο ηεο ΚΚ, 

ηδίσο ζε ηνκείο φπσο ε αζθάιεηα ζηνλ θπβεξλνρψξν, φπνπ νη νξγαληζκνί αλακέλεηαη 

λα πηνζεηήζνπλ πξνιεπηηθά, εζηθά θαη δηαθαλή κέηξα γηα ηελ αληηκεηψπηζε ησλ 

θηλδχλσλ θαη ηελ πξνζηαζία ησλ ελδηαθεξνκέλσλ κεξψλ. 
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Οηθνλνκηθή ππεπζπλφηεηα/επζχλε 

Η δηάζηαζε ηεο Οηθνλνκηθήο Τπεπζπλφηεηαο ηεο ΔΚΔ ππνγξακκίδεη ηε ζεκαζία ηεο 

θεξδνθνξίαο σο ζεκέιην γηα ηελ εθπιήξσζε άιισλ επζπλψλ. Οη επηρεηξήζεηο 

αλακέλεηαη λα παξάγνπλ αμία γηα ηνπο κεηφρνπο, ηεξψληαο παξάιιεια εζηθά 

πξφηππα. ΢ηελ θπβεξλναζθάιεηα, ε νηθνλνκηθή επζχλε πεξηιακβάλεη ηε δηάζεζε 

επαξθψλ πφξσλ γηα ηε δηαζθάιηζε ησλ ςεθηαθψλ πεξηνπζηαθψλ ζηνηρείσλ θαη ηελ 

εμαζθάιηζε αδηάιεηπηεο ιεηηνπξγίαο. Γηα παξάδεηγκα, νη επελδχζεηο ζε πξνεγκέλεο 

ηερλνινγίεο αζθάιεηαο, φπσο ηα ζπζηήκαηα αλίρλεπζεο απεηιψλ πνπ βαζίδνληαη ζηελ 

ηερλεηή λνεκνζχλε (AI), απνδεηθλχνπλ ηε δέζκεπζε ηφζν γηα επηρεηξεζηαθή 

αλζεθηηθφηεηα φζν θαη γηα αμία γηα ηνπο κεηφρνπο. Δπηπιένλ, ε πξφζιεςε 

εμεηδηθεπκέλνπ πξνζσπηθνχ θπβεξλναζθάιεηαο θαη ε πξνψζεζε ηεο εζσηεξηθήο 

ηερλνγλσζίαο αλαδεηθλχνπλ πεξαηηέξσ ηνλ ξφιν ηεο νηθνλνκηθήο επζχλεο ζηε 

δηαζθάιηζε ηεο καθξνπξφζεζκεο βησζηκφηεηαο ελφο νξγαληζκνχ (Aithal, 2021). 

 

Η νηθνλνκηθή επζχλε πεξηιακβάλεη επίζεο ηελ ειαρηζηνπνίεζε ησλ νηθνλνκηθψλ 

θηλδχλσλ πνπ ζπλδένληαη κε παξαβηάζεηο δεδνκέλσλ, δηαθνπή ιεηηνπξγίαο ή 

θπξψζεηο γηα κε ζπκκφξθσζε. Γηα παξάδεηγκα, ν νηθνλνκηθφο αληίθηππνο κηαο 

επίζεζεο ransomware, ν νπνίνο κπνξεί λα πεξηιακβάλεη πιεξσκέο ιχηξσλ, 

ιεηηνπξγηθέο δηαηαξαρέο θαη θαλνληζηηθά πξφζηηκα, κπνξεί λα επεξεάζεη ζεκαληηθά 

ηελ θεξδνθνξία. Οη νξγαληζκνί πνπ αληηκεησπίδνπλ πξνιεπηηθά απηνχο ηνπο 

θηλδχλνπο κέζσ ηζρπξψλ πιαηζίσλ θπβεξλναζθάιεηαο κπνξνχλ λα κεηξηάζνπλ ηηο 

πηζαλέο νηθνλνκηθέο ππνρξεψζεηο, επηδεηθλχνληαο παξάιιεια πγηή νηθνλνκηθή 

δηαρείξηζε. 

 

Ννκηθή επζχλε 

Η δηάζηαζε Ννκηθή επζχλε απαηηεί απφ ηνπο νξγαληζκνχο λα ζπκκνξθψλνληαη κε 

ηνπο λφκνπο θαη ηνπο θαλνληζκνχο πνπ δηέπνπλ ηηο δξαζηεξηφηεηέο ηνπο. Βαζηθνί 

θαλνληζκνί, φπσο ν GDPR/ΓΚΠΓ θαη ε νδεγία NIS2, απνηεινχλ παξάδεηγκα ησλ 

λνκηθψλ ππνρξεψζεσλ ησλ επηρεηξήζεσλ γηα ηε δηαζθάιηζε ησλ πξνζσπηθψλ 

δεδνκέλσλ θαη ηελ αζθάιεηα ησλ θξίζηκσλ ππνδνκψλ. Η κε ηήξεζε απηψλ ησλ 

θαλνληζκψλ κπνξεί λα νδεγήζεη ζε ζεκαληηθέο νηθνλνκηθέο θπξψζεηο θαη δεκία ζηε 

θήκε. Γηα παξάδεηγκα, ε κε ζπκκφξθσζε κε ηνλ ΓΚΠΓ νδήγεζε ζε πξφζηηκα 

πνιιψλ εθαηνκκπξίσλ επξψ γηα εηαηξείεο φπσο ε British Airways θαη ε Marriott, 

ππνγξακκίδνληαο ηε ζεκαζία ηεο επζπγξάκκηζεο ησλ πξαθηηθψλ θπβεξλναζθάιεηαο 

κε ηηο λνκηθέο απαηηήζεηο (Bamiatzi et al., n.d.). 

 

Η λνκηθή επζχλε επεθηείλεηαη επίζεο ζηηο ζπκβαηηθέο ππνρξεψζεηο κε ηνπο εηαίξνπο 

θαη ηνπο πειάηεο. Οη ξήηξεο πνπ ζρεηίδνληαη κε ηελ θπβεξλναζθάιεηα ζηηο 

ζπκθσλίεο επηπέδνπ ππεξεζηψλ (SLA) είλαη φιν θαη πην ζπλεζηζκέλεο, 

εμαζθαιίδνληαο ηε ινγνδνζία γηα ηελ πξνζηαζία ησλ δεδνκέλσλ θαη ηε δηαρείξηζε 

πεξηζηαηηθψλ. Οη επηρεηξήζεηο πνπ ηεξνχλ ηηο λνκηθέο ηνπο επζχλεο φρη κφλν 

πξνζηαηεχνληαη απφ δηθαζηηθέο δηελέμεηο, αιιά θαη νηθνδνκνχλ εκπηζηνζχλε κε ηνπο 

πειάηεο θαη ηα ελδηαθεξφκελα κέξε, επηδεηθλχνληαο δέζκεπζε γηα δηαθάλεηα θαη 

ινγνδνζία. 

 

Ηζηθή επζχλε  

Η δηάζηαζε ηεο εζηθήο επζχλε ηεο ΔΚΔ ππνγξακκίδεη ηελ αλάγθε νη νξγαληζκνί λα 

ππεξβαίλνπλ ηε λνκηθή ζπκκφξθσζε θαη λα ελεξγνχλ κε ηξφπνπο πνπ σθεινχλ ηελ 
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θνηλσλία. ΢ην πιαίζην ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν, ε εζηθή ππεπζπλφηεηα 

πεξηιακβάλεη ηελ πηνζέηεζε δηαθαλψλ πξαθηηθψλ ρεηξηζκνχ δεδνκέλσλ, ηελ 

ηεξάξρεζε ηεο ηδησηηθήο δσήο ησλ ρξεζηψλ θαη ηε ιήςε πξνιεπηηθψλ κέηξσλ γηα ηνλ 

κεηξηαζκφ ησλ αλαδπφκελσλ απεηιψλ. Οη εηαηξείεο πνπ ελζσκαηψλνπλ εζηθέο 

εθηηκήζεηο ζηηο ζηξαηεγηθέο ηνπο γηα ηελ αζθάιεηα ζηνλ θπβεξλνρψξν κπνξνχλ λα 

πξνσζήζνπλ ηελ εκπηζηνζχλε ησλ ελδηαθεξνκέλσλ κεξψλ, λα εληζρχζνπλ ηελ 

αθνζίσζε ησλ πειαηψλ θαη λα δηαθνξνπνηεζνχλ ζηηο αληαγσληζηηθέο αγνξέο (Carre 

et al., n.d.). 

 

Γηα παξάδεηγκα, νη εζηθέο πξαθηηθέο ΣΝ ζηελ θπβεξλναζθάιεηα δηαζθαιίδνπλ φηη νη 

αιγφξηζκνη πνπ ρξεζηκνπνηνχληαη γηα ηελ αλίρλεπζε απεηιψλ ή ηελ πηζηνπνίεζε 

ηαπηφηεηαο ρξεζηψλ είλαη ακεξφιεπηνη θαη δηαηεξνχλ ηελ ηδησηηθφηεηα. Δπηπιένλ, νη 

νξγαληζκνί κπνξνχλ λα απνθαιχπηνπλ πξνιεπηηθά ηα ηξσηά ζεκεία αζθαιείαο θαη 

λα ζπλεξγάδνληαη κε ηα ελδηαθεξφκελα κέξε γηα ηελ αλάπηπμε ιχζεσλ. Η εζηθή 

επζχλε πεξηιακβάλεη επίζεο ηελ αληηκεηψπηζε ησλ θνηλσληθψλ επηπηψζεσλ ησλ 

παξαβηάζεσλ ηεο θπβεξλναζθάιεηαο, φπσο ε θινπή ηαπηφηεηαο ή ε νηθνλνκηθή 

απάηε, παξέρνληαο ππνζηήξημε ζηα ζηγφκελα άηνκα θαη εθαξκφδνληαο κέηξα γηα ηελ 

απνηξνπή επαλάιεςεο. 

 

Φηιαλζξσπηθή επζχλε 

Η δηάζηαζε Φηιαλζξσπηθή Τπεπζπλφηεηα πεξηιακβάλεη εζεινληηθέο δξάζεηο πνπ 

σθεινχλ ηελ θνηλσλία, φπσο ε θνηλσληθή δξάζε, νη εηαηξηθέο δσξεέο θαη ε 

ππνζηήξημε εθπαηδεπηηθψλ πξσηνβνπιηψλ. ΢ηελ θπβεξλναζθάιεηα, νη θηιαλζξσπηθέο 

πξνζπάζεηεο κπνξεί λα πεξηιακβάλνπλ ηε ρξεκαηνδφηεζε ηεο έξεπλαο ζρεηηθά κε ηηο 

αλαδπφκελεο απεηιέο, ηε ρνξεγία εθζηξαηεηψλ επαηζζεηνπνίεζεο γηα ηελ 

θπβεξλναζθάιεηα ή ηε ζπλεξγαζία κε κε θεξδνζθνπηθνχο νξγαληζκνχο γηα ηελ 

θαηαπνιέκεζε ηνπ εγθιήκαηνο ζηνλ θπβεξλνρψξν. Γηα παξάδεηγκα, πξσηνβνπιίεο 

φπσο ην Project Shield ηεο Google, ην νπνίν παξέρεη δσξεάλ πξνζηαζία DDoS γηα κε 

θεξδνζθνπηθνχο νξγαληζκνχο θαη αλεμάξηεηα κέζα ελεκέξσζεο, απνηεινχλ 

παξάδεηγκα γηα ην πψο ε θηιαλζξσπηθή επζχλε κπνξεί λα επζπγξακκηζηεί κε 

επξχηεξνπο ζηφρνπο ΔΚΔ. 

 

Οη νξγαληζκνί κπνξνχλ επίζεο λα δηαδξακαηίζνπλ ξφιν ζηελ αληηκεηψπηζε ηνπ 

παγθφζκηνπ ειιείκκαηνο ηαιέλησλ ζηνλ ηνκέα ηεο θπβεξλναζθάιεηαο, 

ππνζηεξίδνληαο εθπαηδεπηηθά πξνγξάκκαηα θαη πξνζθέξνληαο ππνηξνθίεο γηα 

ππνεθπξνζσπνχκελεο νκάδεο ζηνπο ηνκείο ηεο ηερλνινγίαο. Δπελδχνληαο ζηελ 

αλάπηπμε ησλ κειινληηθψλ επαγγεικαηηψλ ηεο θπβεξλναζθάιεηαο, νη επηρεηξήζεηο 

ζπκβάιινπλ ζε έλα αζθαιέζηεξν ςεθηαθφ νηθνζχζηεκα, ελψ παξάιιεια εληζρχνπλ 

ηε θήκε ηνπο σο θνηλσληθά ππεχζπλεο νληφηεηεο. 

 

Γηαζχλδεζε ησλ δηαζηάζεσλ ηεο ΔΚΔ 

Απηέο νη δηαζηάζεηο ηεο ΔΚΔ είλαη αιιειέλδεηεο θαη απαηηνχλ κηα νιηζηηθή 

πξνζέγγηζε ηεο εηαηξηθήο επζχλεο. Γηα παξάδεηγκα, νη νηθνλνκηθέο επελδχζεηο ζηελ 

θπβεξλναζθάιεηα δελ εθπιεξψλνπλ κφλν ηηο λνκηθέο ππνρξεψζεηο αιιά 

ππνζηεξίδνπλ επίζεο εζηθνχο ζηφρνπο κε ηελ πξνζηαζία ησλ δεδνκέλσλ ησλ 

ρξεζηψλ θαη ηε δηαζθάιηζε ηεο ιεηηνπξγηθήο δηαθάλεηαο. Οκνίσο, νη θηιαλζξσπηθέο 

πξσηνβνπιίεο κπνξνχλ λα εληζρχζνπλ ηε θήκε ηνπ νξγαληζκνχ, ελψ παξάιιεια 
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αληηκεησπίδνπλ θξίζηκεο θνηλσληθέο πξνθιήζεηο, φπσο ε αλάγθε γηα κεγαιχηεξε 

επαηζζεηνπνίεζε ζε ζέκαηα θπβεξλναζθάιεηαο. 

 

Δπζπγξακκίδνληαο ηηο πξαθηηθέο θπβεξλναζθάιεηαο κε ηηο αξρέο ηεο ΔΚΔ, νη 

επηρεηξήζεηο κπνξνχλ λα αληηκεησπίζνπλ ηηο εζηθέο θαη θνηλσληθέο επηπηψζεηο ησλ 

ςεθηαθψλ θηλδχλσλ, λα εληζρχζνπλ ηελ εκπηζηνζχλε ησλ ελδηαθεξνκέλσλ κεξψλ θαη 

λα ζπκβάινπλ ζε έλα αζθαιέζηεξν θαη πην δίθαην ςεθηαθφ νηθνζχζηεκα. Καζψο νη 

πξνθιήζεηο ηεο θπβεξλναζθάιεηαο ζπλερίδνπλ λα εμειίζζνληαη, ε ελζσκάησζε ηεο 

ΔΚΔ ζηηο ζηξαηεγηθέο θπβεξλναζθάιεηαο ζα παξακείλεη απαξαίηεηε γηα ηνπο 

νξγαληζκνχο πνπ επηδηψθνπλ λα εμηζνξξνπήζνπλ ηελ θεξδνθνξία, ηε ζπκκφξθσζε 

θαη ηνλ θνηλσληθφ αληίθηππν. 

 

2.4 Νομικό πλαίζιο και κανονιζμοί ζτεηικά με ηην αζθάλεια ζηον κσβερνοτώρο 

Σν λνκηθφ ηνπίν γηα ηελ θπβεξλναζθάιεηα δηακνξθψλεηαη απφ έλα πνιπεπίπεδν 

πιέγκα δηεζλψλ, πεξηθεξεηαθψλ θαη εζληθψλ θαλνληζκψλ πνπ έρνπλ ζρεδηαζηεί γηα 

λα αληηκεησπίδνπλ ηελ απμαλφκελε πνιππινθφηεηα ησλ απεηιψλ ζηνλ θπβεξλνρψξν 

θαη λα πξνζηαηεχνπλ ηνπο ελδηαθεξφκελνπο θνξείο. Απηά ηα πιαίζηα απνζθνπνχλ 

ζηελ αζθάιεηα ησλ πξνζσπηθψλ δεδνκέλσλ, ησλ ππνδνκψλ δσηηθήο ζεκαζίαο θαη 

ησλ ςεθηαθψλ ζπλαιιαγψλ, δηαζθαιίδνληαο παξάιιεια ηελ νξγαλσηηθή 

ππεπζπλφηεηα.  

Μεηαμχ ησλ πην ζεκαληηθψλ θαλνληζκψλ ζπγθαηαιέγνληαη ο Γενικός Κανονιζμός 

για ηην Προζηαζία Γεδομένφν (ΓΚΠΓ) θαη η Οδηγία για ηα ΢σζηήμαηα Γικηύφν 

και Πληροθοριών (NIS), νη νπνίνη ζεζπίδνπλ δηαθξηηέο αιιά αιιειέλδεηεο 

(ζπκπιεξσκαηηθέο) απαηηήζεηο. 

Γενικός κανονιζμός για ηην προζηαζία ηφν δεδομένφν (ΓΚΠΓ) 

Ο Γεληθφο Καλνληζκφο γηα ηελ Πξνζηαζία Γεδνκέλσλ (ΓΚΠΓ), ν νπνίνο ηέζεθε ζε 

εθαξκνγή απφ ηελ Δπξσπατθή Έλσζε ην 2018, απνηειεί αθξνγσληαίν ιίζν ησλ 

παγθφζκησλ πξνηχπσλ πξνζηαζίαο δεδνκέλσλ. Σν νινθιεξσκέλν πιαίζηφ ηνπ δηέπεη 

ηε ζπιινγή, ηελ επεμεξγαζία θαη ηελ απνζήθεπζε δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα, δίλνληαο έκθαζε ζε βαζηθέο αξρέο φπσο ε δηαθάλεηα, ε ινγνδνζία θαη ηα 

αηνκηθά δηθαηψκαηα. Ο ΓΚΠΓ ππνρξεψλεη ηνπο νξγαληζκνχο λα εθαξκφδνπλ ηζρπξά 

ηερληθά θαη νξγαλσηηθά κέηξα γηα ηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ. Σα 

κέηξα απηά πεξηιακβάλνπλ θξππηνγξάθεζε, ςεπδσλπκνπνίεζε θαη ειέγρνπο 

πξφζβαζεο. Δπηπιένλ, ν ΓΚΠΓ εηζάγεη απαηηήζεηο γηα ηελ θνηλνπνίεζε παξαβηάζεσλ 

δεδνκέλσλ, ππνρξεψλνληαο ηνπο νξγαληζκνχο λα αλαθέξνπλ ηηο παξαβηάζεηο ζηηο 

αξκφδηεο αξρέο εληφο 72 σξψλ (Antunes et al., n.d.). 

 

Η κε ζπκκφξθσζε κε ηνλ ΓΚΠΓ επηζχξεη ζεκαληηθέο θπξψζεηο, κε πξφζηηκα πνπ 

θηάλνπλ έσο θαη ην 4% ηνπ εηήζηνπ παγθφζκηνπ θχθινπ εξγαζηψλ ή ηα 20 

εθαηνκκχξηα επξψ, φπνην απφ ηα δχν είλαη πςειφηεξν. Απηνί νη απζηεξνί 

κεραληζκνί επηβνιήο έρνπλ σζήζεη ηηο επηρεηξήζεηο παγθνζκίσο λα επαλεθηηκήζνπλ 

ηηο πξαθηηθέο ηνπο γηα ηελ πξνζηαζία ησλ δεδνκέλσλ. Τπνζέζεηο πςεινχ πξνθίι, 

φπσο απηέο πνπ αθνξνχλ ηελ British Airways θαη ηελ Google, ππνγξακκίδνπλ ηνπο 

νηθνλνκηθνχο θηλδχλνπο θαη ηνπο θηλδχλνπο θήκεο πνπ ζπλεπάγεηαη ε κε 

ζπκκφξθσζε. Ο ΓΚΠΓ πξνσζεί επίζεο ηε δηαζπλνξηαθή ζπλεξγαζία κε ηε ζέζπηζε 

ελφο εληαίνπ ξπζκηζηηθνχ πιαηζίνπ ζε φια ηα θξάηε κέιε ηεο ΔΔ, δηεπθνιχλνληαο ην 
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παγθφζκην εκπφξην θαη δηαηεξψληαο παξάιιεια απζηεξά πξφηππα πξνζηαζίαο 

δεδνκέλσλ. 

Οδηγία για ηα ΢σζηήμαηα Γικηύφν και Πληροθοριών (NIS) 

Η νδεγία γηα ηα ΢πζηήκαηα Γηθηχσλ θαη Πιεξνθνξηψλ (NIS2), ε νπνία έρεη πιένλ 

ελζσκαησζεί ζηελ ειιεληθή λνκνζεζία (Οξγαληζκφο ηεο Δπξσπατθήο Έλσζεο γηα 

ηελ Κπβεξλναζθάιεηα, 2022), βαζίδεηαη ζηελ πξνεγνχκελε νδεγία γηα ηελ ελίζρπζε 

ηεο αζθάιεηαο ησλ ππνδνκψλ δσηηθήο ζεκαζίαο θαη ηελ αληηκεηψπηζε ησλ 

αλαδπφκελσλ απεηιψλ ζηνλ θπβεξλνρψξν. Αλαγλσξίδνληαο ηε δηαζπλδεδεκέλε θχζε 

ησλ ςεθηαθψλ ζπζηεκάησλ θαη ηηο αιπζηδσηέο επηπηψζεηο ησλ πεξηζηαηηθψλ ζηνλ 

θπβεξλνρψξν, ε νδεγία δηεπξχλεη ην πεδίν εθαξκνγήο ηεο ψζηε λα ζπκπεξηιάβεη έλα 

επξχηεξν θάζκα ηνκέσλ θαη νληνηήησλ, φπσο ε ελέξγεηα, νη κεηαθνξέο, ε 

πγεηνλνκηθή πεξίζαιςε θαη νη πάξνρνη ςεθηαθψλ ππεξεζηψλ, επηβάιινληαο 

νινθιεξσκέλα κέηξα θπβεξλναζθάιεηαο θαη ηελ αλαθνξά ζεκαληηθψλ πεξηζηαηηθψλ 

(Δπξσπατθή Δπηηξνπή, 2022).  

 

Οη βαζηθέο εμειίμεηο ηεο NIS2 πεξηιακβάλνπλ απζηεξφηεξεο απαηηήζεηο γηα ηε 

δηαρείξηζε θηλδχλσλ, εληζρπκέλε ζπλεξγαζία κεηαμχ ηδησηηθψλ θνξέσλ θαη 

θπβεξλεηηθψλ νξγάλσλ θαη κεγαιχηεξε ινγνδνζία γηα κε ζπκκφξθσζε. Γηα 

παξάδεηγκα, ε νδεγία εηζάγεη δεζκεπηηθά πξφηππα θπβεξλναζθάιεηαο, επηβάιιεη ηνλ 

δηνξηζκφ εηδηθψλ αμησκαηηθψλ αζθαιείαο θαη επηβάιιεη απζηεξφηεξα 

ρξνλνδηαγξάκκαηα γηα ηελ αλαθνξά πεξηζηαηηθψλ. Οη δηαηάμεηο απηέο απνζθνπνχλ 

ζηε δεκηνπξγία ελφο εληαίνπ θαη αλζεθηηθνχ ηνπίνπ θπβεξλναζθάιεηαο ζε φια ηα 

θξάηε κέιε ηεο ΔΔ, ζπκπεξηιακβαλνκέλεο ηεο Διιάδαο. 

 

Η νδεγία παξέρεη επίζεο θίλεηξα ζηνπο νξγαληζκνχο λα πηνζεηήζνπλ πξνεγκέλεο 

ηερλνινγίεο, φπσο ε ηερλεηή λνεκνζχλε θαη ε κεραληθή κάζεζε, γηα ηελ αλίρλεπζε 

θαη ηνλ κεηξηαζκφ απεηιψλ ζε πξαγκαηηθφ ρξφλν. Δπηπιένλ, ε ζχζηαζε εζληθψλ 

αξρψλ γηα ηελ επνπηεία ηεο ζπκκφξθσζεο δηαζθαιίδεη φηη νη θνξείο εθκεηάιιεπζεο 

θξίζηκσλ ππνδνκψλ θαη νη πάξνρνη βαζηθψλ ππεξεζηψλ ηεξνχλ ηα πςειφηεξα 

πξφηππα αζθαιείαο. Με ηελ πξνψζεζε ηεο ζπλεξγαζίαο θαη ηελ ηππνπνίεζε ησλ 

πξαθηηθψλ, ε NIS2 εληζρχεη ηελ αλζεθηηθφηεηα ησλ ςεθηαθψλ ππνδνκψλ ηεο 

Δπξψπεο, ελψ παξάιιεια αληηκεησπίδεη ην εμειηζζφκελν ηνπίν ησλ απεηιψλ ζηνλ 

θπβεξλνρψξν. 

 

 

 

Διδικά πρόησπα και καηεσθσνηήριες γραμμές για ηον κλάδο 

Δθηφο απφ ηα γεληθφηεξα πιαίζηα φπσο ν ΓΚΠΓ θαη ε NIS, δηάθνξνη θαλνληζκνί πνπ 

αθνξνχλ ζπγθεθξηκέλν θιάδν ζπκβάιινπλ ζην λνκηθφ ηνπίν ηεο θπβεξλναζθάιεηαο. 

Σν πξφηππν αζθάιεηαο δεδνκέλσλ ηεο βηνκεραλίαο θαξηψλ πιεξσκψλ (PCI DSS), 

γηα παξάδεηγκα, πεξηγξάθεη ηα πξσηφθνιια αζθαιείαο γηα ηνπο νξγαληζκνχο πνπ 

ρεηξίδνληαη δεδνκέλα θαξηψλ πιεξσκψλ, εμαζθαιίδνληαο αζθαιείο ζπλαιιαγέο θαη 

πξφιεςε ηεο απάηεο. Οκνίσο, ν λφκνο πεξί θνξεηφηεηαο θαη ινγνδνζίαο ησλ 

αζθαιηζηηθψλ θνξέσλ πγείαο (HIPAA) ζηηο Ηλσκέλεο Πνιηηείεο ζεζπίδεη απζηεξά 

πξφηππα αζθαιείαο γηα ηε δηαζθάιηζε ησλ ειεθηξνληθψλ αξρείσλ πγείαο θαη ησλ 

πιεξνθνξηψλ ησλ αζζελψλ. 
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Αλαδπφκελα πιαίζηα, φπσο ην κνληέιν πηζηνπνίεζεο σξηκφηεηαο θπβεξλναζθάιεηαο 

(CMMC), αληηκεησπίδνπλ ηηο κνλαδηθέο πξνθιήζεηο ηεο δηαζθάιηζεο ησλ αιπζίδσλ 

εθνδηαζκνχ πνπ ζρεηίδνληαη κε ηελ άκπλα. Σα πξφηππα απηά παξέρνπλ θαζνδήγεζε 

γηα ζπγθεθξηκέλνπο ηνκείο, εμαζθαιίδνληαο πξνζαξκνζκέλεο πξνζεγγίζεηο γηα ηελ 

αζθάιεηα ζηνλ θπβεξλνρψξν πνπ επζπγξακκίδνληαη κε ηηο επηρεηξεζηαθέο απαηηήζεηο 

ησλ δηαθφξσλ βηνκεραληψλ. 

 

΢σμμόρθφζη και οργανφηικές πρακηικές 

Η ζπκκφξθσζε κε ηα λνκηθά πιαίζηα απαηηεί κηα πξνιεπηηθή θαη ζπλερή 

πξνζέγγηζε. Οη νξγαληζκνί πξέπεη λα δηελεξγνχλ ηαθηηθέο αμηνινγήζεηο θηλδχλνπ γηα 

ηνλ εληνπηζκφ ησλ ηξσηψλ ζεκείσλ θαη ηελ επζπγξάκκηζε ησλ κέηξσλ 

θπβεξλναζθάιεηαο κε ηηο εμειηζζφκελεο θαλνληζηηθέο απαηηήζεηο. Η ηζρπξή 

ηεθκεξίσζε, φπσο ε ηήξεζε ιεπηνκεξψλ αξρείσλ ησλ δξαζηεξηνηήησλ επεμεξγαζίαο 

δεδνκέλσλ, είλαη θξίζηκε γηα ηελ απφδεημε ηεο ζπκκφξθσζεο θαηά ηε δηάξθεηα 

ειέγρσλ. Πηζηνπνηήζεηο φπσο ην ISO 27701 (Γηαρείξηζε πιεξνθνξηψλ πξνζηαζίαο 

πξνζσπηθψλ δεδνκέλσλ) θαη ην ISO 27001 (Γηαρείξηζε αζθάιεηαο πιεξνθνξηψλ) 

επηθπξψλνπλ πεξαηηέξσ ηε δέζκεπζε ελφο νξγαληζκνχ γηα ηελ ηήξεζε ησλ 

θαλνληζηηθψλ δηαηάμεσλ θαη ηελ αξηζηεία ηεο θπβεξλναζθάιεηαο. 

 

Γηα λα πξνπνξεχνληαη ησλ θαλνληζηηθψλ εμειίμεσλ, νη νξγαληζκνί ζπρλά 

δεκηνπξγνχλ νκάδεο ζπκκφξθσζεο πνπ είλαη επηθνξηηζκέλεο κε ηελ παξαθνινχζεζε 

ησλ αιιαγψλ ζηε λνκνζεζία θαη ηελ αλάινγε ελεκέξσζε ησλ εζσηεξηθψλ πνιηηηθψλ. 

Γηα παξάδεηγκα, νη λένη λφκνη γηα ηελ πξνζηαζία ησλ δεδνκέλσλ ζε ρψξεο εθηφο ηεο 

ΔΔ πνπ εκπλένληαη απφ ηνλ GDPR, φπσο ε LGPD ηεο Βξαδηιίαο ή ε CCPA ηεο 

Καιηθφξληα, θαζηζηνχλ αλαγθαίεο ηηο παγθφζκηεο ζηξαηεγηθέο ζπκκφξθσζεο γηα ηηο 

πνιπεζληθέο εηαηξείεο. Δπηπιένλ, νη νξγαληζκνί αμηνπνηνχλ εξγαιεία 

απηνκαηνπνίεζεο ηεο ζπκκφξθσζεο, ηα νπνία ελζσκαηψλνπλ ηηο θαλνληζηηθέο 

απαηηήζεηο ζηηο ξνέο εξγαζίαο θαη παξέρνπλ εηδνπνηήζεηο ζε πξαγκαηηθφ ρξφλν γηα 

πηζαλή κε ζπκκφξθσζε. 

Ηζηθέο επηπηψζεηο ησλ λνκηθψλ πιαηζίσλ 

 

Η αιιειεπίδξαζε κεηαμχ ησλ λνκηθψλ πιαηζίσλ θαη ηεο εηαηξηθήο επζχλεο 

εθηείλεηαη πέξα απφ ηε ζπκκφξθσζε. Οη εζηθνί πξνβιεκαηηζκνί δηαδξακαηίδνπλ 

θαζνξηζηηθφ ξφιν ζηε δηακφξθσζε δηαθαλψλ θαη ππεχζπλσλ πξαθηηθψλ 

θπβεξλναζθάιεηαο. Σεξψληαο ηηο λνκηθέο απαηηήζεηο, νη νξγαληζκνί ζεκαηνδνηνχλ 

ηε δέζκεπζή ηνπο γηα ηε δηαζθάιηζε ησλ δηθαησκάησλ ησλ ελδηαθεξνκέλσλ κεξψλ 

θαη ηελ ελίζρπζε ηεο εκπηζηνζχλεο. Η δηαθάλεηα ζηνλ ρεηξηζκφ πξνζσπηθψλ 

δεδνκέλσλ, γηα παξάδεηγκα, επζπγξακκίδεηαη κε επξχηεξνπο ζηφρνπο εηαηξηθήο 

θνηλσληθήο επζχλεο (ΔΚΔ), εληζρχνληαο ην θεθάιαην θήκεο θαη ηελ αθνζίσζε ησλ 

πειαηψλ. 

 

Δπηπιένλ, νη πξνζπάζεηεο ζπκκφξθσζεο ζπκβάιινπλ ζηελ παγθφζκηα αλζεθηηθφηεηα 

ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν. Η δηαζπλνξηαθή θαλνληζηηθή ζπλεξγαζία, ε νπνία 

δηεπθνιχλεηαη απφ πιαίζηα φπσο ν ΓΚΠΓ, πξνσζεί ηελ αληαιιαγή πιεξνθνξηψλ 

ζρεηηθά κε απεηιέο θαη βέιηηζησλ πξαθηηθψλ, εληζρχνληαο ηε ζπιινγηθή άκπλα 

έλαληη εμειηγκέλσλ αληηπάισλ ζηνλ θπβεξλνρψξν. Οη νξγαληζκνί πνπ ελζηεξλίδνληαη 

απηέο ηηο αξρέο φρη κφλν κεηξηάδνπλ ηνπο θηλδχλνπο αιιά θαη ηνπνζεηνχληαη σο 

εγέηεο ζηνλ εζηθφ θαη ππεχζπλν ςεθηαθφ κεηαζρεκαηηζκφ. 
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΢πκπεξαζκαηηθά, ην λνκηθφ πιαίζην πνπ δηέπεη ηελ αζθάιεηα ζηνλ θπβεξλνρψξν 

είλαη έλαο δπλακηθφο θαη εμειηζζφκελνο ηνκέαο πνπ απαηηεί ζπλερή δέζκεπζε απφ 

ηνπο νξγαληζκνχο. Δλζσκαηψλνληαο ηε ζπκκφξθσζε ζηηο επξχηεξεο επηρεηξεκαηηθέο 

ζηξαηεγηθέο θαη επζπγξακκίδνληαο ηηο πξαθηηθέο ηνπο κε ηηο εζηθέο αξρέο, νη 

επηρεηξήζεηο κπνξνχλ λα πεξηεγεζνχλ ζηελ πνιππινθφηεηα ησλ θαλνληζηηθψλ 

πεξηβαιιφλησλ, ζπκβάιινληαο παξάιιεια ζε έλα αζθαιέο θαη αμηφπηζην ςεθηαθφ 

νηθνζχζηεκα. 
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3. Δηαιρική εσθύνη και αζθάλεια ζηον κσβερνοτώρο 

3.1 Ο ρόλος ηφν εηαιρειών ζηην πρόληυη και ηην ανηιμεηώπιζη ηφν επιθέζεφν 

ζηον κσβερνοτώρο 

Ο ξφινο ησλ εηαηξεηψλ ζηελ πξφιεςε θαη ηελ αληηκεηψπηζε ησλ επηζέζεσλ ζηνλ 

θπβεξλνρψξν θαζίζηαηαη νινέλα θαη πην θξίζηκνο ζηελ ςεθηαθή επνρή. Οη 

επηρεηξήζεηο ελεξγνχλ σο ζεκαηνθχιαθεο ηεξάζηησλ πνζνηήησλ επαίζζεησλ 

πιεξνθνξηψλ, ζπκπεξηιακβαλνκέλσλ δεδνκέλσλ πειαηψλ, πιεξνθνξηψλ ηδηνθηεζίαο 

θαη ζπζηεκάησλ θξίζηκσλ ππνδνκψλ. Καηά ζπλέπεηα, ε πξνζέγγηζή ηνπο γηα ηελ 

αζθάιεηα ζηνλ θπβεξλνρψξν δελ είλαη κφλν ζέκα επηρεηξεζηαθήο ζπλέρεηαο, αιιά θαη 

επίδεημε εηαηξηθήο επζχλεο. 

 

Πξνιεπηηθά κέηξα 

Η πξφιεςε μεθηλά κε ηελ πηνζέηεζε νινθιεξσκέλσλ πιαηζίσλ θπβεξλναζθάιεηαο 

πνπ πεξηιακβάλνπλ ηερληθέο, δηνηθεηηθέο θαη θπζηθέο δηαζθαιίζεηο. Οη βαζηθέο 

ζηξαηεγηθέο πεξηιακβάλνπλ: 

Δθαξκνγή πξνεγκέλσλ ηερλνινγηψλ: Οη εηαηξείεο αλαπηχζζνπλ εξγαιεία φπσο ηείρε 

πξνζηαζίαο, ζπζηήκαηα αλίρλεπζεο εηζβνιψλ (IDS), πξνζηαζία ηειηθψλ ζεκείσλ θαη 

θξππηνγξάθεζε γηα ηελ αζθάιεηα ησλ δηθηχσλ ηνπο. Οη πξνεγκέλεο ηερλνινγίεο, 

φπσο ε ηερλεηή λνεκνζχλε (AI) θαη ε κεραληθή κάζεζε, εληζρχνπλ ηηο δπλαηφηεηεο 

αλίρλεπζεο απεηιψλ αλαιχνληαο κνηίβα θαη εληνπίδνληαο αλσκαιίεο ζε πξαγκαηηθφ 

ρξφλν. Γηα παξάδεηγκα, νη πιαηθφξκεο κε ηερλεηή λνεκνζχλε κπνξνχλ λα 

εληνπίζνπλ εππάζεηεο κεδεληθήο εκέξαο - πξνεγνπκέλσο άγλσζηα θελά αζθαιείαο 

πνπ εθκεηαιιεχνληαη νη επηηηζέκελνη - πνιχ ηαρχηεξα απφ ηα παξαδνζηαθά 

ζπζηήκαηα (Aithal, 2021). 

 

Γηαρείξηζε ηξσηψλ ζεκείσλ: Η δηεμαγσγή ηαθηηθψλ αμηνινγήζεσλ εππάζεηαο θαη 

δνθηκψλ δηείζδπζεο επηηξέπεη ζηνπο νξγαληζκνχο λα εληνπίδνπλ θαη λα 

αληηκεησπίδνπλ πξνιεπηηθά ηηο αδπλακίεο. Απηνκαηνπνηεκέλα εξγαιεία φπσο ην 

Nessus ή ην Qualys πξνζθέξνπλ ζπλερή παξαθνινχζεζε ησλ ζπζηεκάησλ 

πιεξνθνξηθήο γηα ηνλ εληνπηζκφ θαη ηελ επίιπζε εππαζεηψλ. Οη πξαθηηθέο πγηεηλήο 

ζηνλ θπβεξλνρψξν, ζπκπεξηιακβαλνκέλσλ ησλ ηαθηηθψλ ελεκεξψζεσλ ινγηζκηθνχ 

θαη ηεο δηαρείξηζεο επηδηνξζψζεσλ, απνηεινχλ επίζεο θξίζηκα ζηνηρεία ηεο 

απνηειεζκαηηθήο δηαρείξηζεο εππάζεηαο. 

 

Έιεγρνη πξφζβαζεο θαη κνληέια κεδεληθήο εκπηζηνζχλεο: Η πηνζέηεζε πιαηζίσλ 

αζθάιεηαο κεδεληθήο εκπηζηνζχλεο δηαζθαιίδεη φηη ε πξφζβαζε ζε θξίζηκα 

ζπζηήκαηα θαη δεδνκέλα ειέγρεηαη απζηεξά. Απηά ηα πιαίζηα ιεηηνπξγνχλ κε βάζε 

ηελ αξρή «πνηέ κελ εκπηζηεχεζαη, πάληα επαιεζεχεηο», απαηηψληαο απζηεξή 

επαιήζεπζε ηνπ ρξήζηε ζε θάζε ζεκείν πξφζβαζεο. Ο έιεγρνο ηαπηφηεηαο 

πνιιαπιψλ παξαγφλησλ (MFA) πξνζζέηεη έλα πξφζζεην επίπεδν πξνζηαζίαο, ελψ ν 

έιεγρνο πξφζβαζεο βάζεη ξφισλ (RBAC) δηαζθαιίδεη φηη νη εξγαδφκελνη κπνξνχλ λα 

έρνπλ πξφζβαζε κφλν ζε πιεξνθνξίεο πνπ είλαη απαξαίηεηεο γηα ηνπο ξφινπο ηνπο. 

 

Αληηκεηψπηζε θαη απνθαηάζηαζε πεξηζηαηηθψλ 

Η απνηειεζκαηηθή αληηκεηψπηζε πεξηζηαηηθψλ απνηειεί αθξνγσληαίν ιίζν ηεο 

νξγαλσηηθήο αλζεθηηθφηεηαο έλαληη επηζέζεσλ ζηνλ θπβεξλνρψξν. Οη εηαηξείεο 
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πξέπεη λα αλαπηχζζνπλ θαη λα δνθηκάδνπλ ηαθηηθά ηζρπξά ζρέδηα αληηκεηψπηζεο 

πεξηζηαηηθψλ (IRP) γηα λα δηαζθαιίδνπλ ηαρείεο θαη ζπληνληζκέλεο ελέξγεηεο θαηά ηε 

δηάξθεηα παξαβηάζεσλ αζθαιείαο. Σα βαζηθά ζηνηρεία ελφο IRP πεξηιακβάλνπλ: 

 

Γεκηνπξγία νκάδσλ αληηκεηψπηζεο: Ο νξηζκφο κηαο νκάδαο αληηκεηψπηζεο 

πεξηζηαηηθψλ ζηνλ θπβεξλνρψξν (CIRT) κε ζαθψο θαζνξηζκέλνπο ξφινπο θαη 

αξκνδηφηεηεο δηαζθαιίδεη ηε ζπληνληζκέλε αληίδξαζε. Οη CIRT ζπρλά 

πεξηιακβάλνπλ εθπξνζψπνπο απφ ηελ πιεξνθνξηθή, ηε λνκηθή ππεξεζία, ηηο 

επηθνηλσλίεο θαη ηελ αλψηεξε δηνίθεζε. 

 

Αλίρλεπζε θαη πεξηνξηζκφο πεξηζηαηηθψλ: Σα ζπζηήκαηα έγθαηξεο αλίρλεπζεο, 

ζπκπεξηιακβαλνκέλσλ ησλ εξγαιείσλ δηαρείξηζεο πιεξνθνξηψλ θαη ζπκβάλησλ 

αζθαιείαο (SIEM), είλαη δσηηθήο ζεκαζίαο γηα ηνλ εληνπηζκφ αλσκαιηψλ. Σα κέηξα 

πεξηνξηζκνχ, φπσο ε ηκεκαηνπνίεζε ηνπ δηθηχνπ θαη ε απνκφλσζε ησλ 

επεξεαδφκελσλ ζπζηεκάησλ, απνηξέπνπλ ηελ εμάπισζε ηεο θαθφβνπιεο 

δξαζηεξηφηεηαο. 

 

Δμάιεηςε θαη απνθαηάζηαζε: Μεηά ηνλ πεξηνξηζκφ ηνπ πεξηζηαηηθνχ, νη εηαηξείεο 

πξέπεη λα εμαιείςνπλ ηε βαζηθή αηηία, φπσο θαθφβνπιν ινγηζκηθφ ή παξαβηαζκέλνπο 

ινγαξηαζκνχο. Οη πξνζπάζεηεο απνθαηάζηαζεο πεξηιακβάλνπλ ηελ απνθαηάζηαζε 

ησλ ιεηηνπξγηψλ κέζσ ηζρπξψλ ζρεδίσλ απνθαηάζηαζεο θαηαζηξνθψλ θαη 

επηρεηξεζηαθήο ζπλέρεηαο, ζπκπεξηιακβαλνκέλσλ αληηγξάθσλ αζθαιείαο δεδνκέλσλ 

θαη πιενλαδφλησλ ζπζηεκάησλ. 

 

Αλάιπζε κεηά ην ζπκβάλ: Η δηεμνδηθή εμέηαζε ηνπ ζπκβάληνο παξέρεη πιεξνθνξίεο 

ζρεηηθά κε ηα ηξσηά ζεκεία θαη ηνπο ηνκείο πνπ ρξήδνπλ βειηίσζεο. Σα δηδάγκαηα 

πνπ αληινχληαη κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηε βειηίσζε ησλ πνιηηηθψλ θαη ηε 

βειηίσζε ησλ κειινληηθψλ ζηξαηεγηθψλ αληηκεηψπηζεο. 

 

΢πλεξγαηηθέο πξνζπάζεηεο 

Η αζθάιεηα ζηνλ θπβεξλνρψξν δελ απνηειεί απνθιεηζηηθά νξγαλσηηθή επζχλε- 

απαηηεί ζπλεξγαζία κεηαμχ θιάδσλ θαη ηνκέσλ. Οη εηαηξείεο δηαδξακαηίδνπλ θξίζηκν 

ξφιν ζηελ πξνψζεζε ζπλεξγαζηψλ γηα ηελ αληηκεηψπηζε ησλ εμειηζζφκελσλ 

απεηιψλ ζηνλ θπβεξλνρψξν. Παξαδείγκαηα ζπλεξγαηηθψλ πξνζπαζεηψλ 

πεξηιακβάλνπλ: 

 

Αληαιιαγή πιεξνθνξηψλ: Η ζπκκεηνρή ζε πξσηνβνπιίεο φπσο ε Cyber Threat 

Alliance ή ηα θέληξα αληαιιαγήο θαη αλάιπζεο πιεξνθνξηψλ (ISACs) επηηξέπεη ζηηο 

επηρεηξήζεηο λα αληαιιάζζνπλ πιεξνθνξίεο ζρεηηθά κε απεηιέο θαη βέιηηζηεο 

πξαθηηθέο. 

 

Γέζκεπζε κε ξπζκηζηηθνχο θνξείο: Η ζπλεξγαζία κε ηηο εζληθέο θαη δηεζλείο 

ξπζκηζηηθέο αξρέο δηαζθαιίδεη ηε ζπκκφξθσζε κε ηνπο εμειηζζφκελνπο λφκνπο γηα 

ηελ αζθάιεηα ζηνλ θπβεξλνρψξν. Γηα παξάδεηγκα, ε ηήξεζε πιαηζίσλ, φπσο ε 

νδεγία γηα ηηο ΜΑΠ ζηελ Δπξψπε, απνδεηθλχεη ηελ επζπγξάκκηζε κε ηνπο 

επξχηεξνπο ζηφρνπο αζθάιεηαο (Antunes et al., n.d.). 

 

΢πκπξάμεηο δεκφζηνπ θαη ηδησηηθνχ ηνκέα: Η ζπλεξγαζία κε θπβεξλεηηθέο ππεξεζίεο 

εληζρχεη ηε ζπιινγηθή άκπλα. Γηα παξάδεηγκα, ην Δζληθφ Κέληξν Αζθάιεηαο ζηνλ 
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Κπβεξλνρψξν (NCSC) ζην Ηλσκέλν Βαζίιεην πξνζθέξεη θαζνδήγεζε θαη πφξνπο ζε 

νξγαληζκνχο γηα ηε δηαρείξηζε ησλ θηλδχλσλ ζηνλ θπβεξλνρψξν. 

 

Γεκηνπξγία θνπιηνχξαο θπβεξλναζθάιεηαο 

Πέξα απφ ηα ηερληθά κέηξα, ε θαιιηέξγεηα κηαο θνπιηνχξαο θπβεξλναζθάιεηαο εληφο 

ηνπ νξγαληζκνχ είλαη απαξαίηεηε. Οη εξγαδφκελνη απνηεινχλ ζπρλά ηελ πξψηε 

γξακκή άκπλαο έλαληη ησλ απεηιψλ ζηνλ θπβεξλνρψξν, γεγνλφο πνπ θαζηζηά ηα 

πξνγξάκκαηα επαηζζεηνπνίεζεο θαη θαηάξηηζεο θξίζηκα. Οη ηαθηηθέο πξνζνκνηψζεηο 

phishing, ηα εξγαζηήξηα θαη νη ζαθείο πνιηηηθέο ζρεηηθά κε ηνλ ρεηξηζκφ δεδνκέλσλ 

κπνξνχλ λα κεηψζνπλ ζεκαληηθά ην αλζξψπηλν ιάζνο -κηα θχξηα αηηία πεξηζηαηηθψλ 

αζθαιείαο. 

 

΢πλδπάδνληαο πξνιεπηηθά κέηξα, ηζρπξέο ζηξαηεγηθέο αληηκεηψπηζεο πεξηζηαηηθψλ, 

ζπλεξγαηηθέο πξνζπάζεηεο θαη κηα θνπιηνχξα θπβεξλναζθάιεηαο, νη εηαηξείεο 

κπνξνχλ λα εθπιεξψζνπλ απνηειεζκαηηθά ην ξφιν ηνπο ζηνλ κεηξηαζκφ ησλ 

θηλδχλσλ ζηνλ θπβεξλνρψξν θαη ζηε δηαζθάιηζε ηεο επηρεηξεζηαθήο αλζεθηηθφηεηαο. 

Οη πξνζπάζεηεο απηέο φρη κφλν πξνζηαηεχνπλ ηα θξίζηκα πεξηνπζηαθά ζηνηρεία, αιιά 

θαη εληζρχνπλ ηελ εκπηζηνζχλε ησλ πειαηψλ, ησλ ζπλεξγαηψλ θαη ησλ 

ελδηαθεξνκέλσλ κεξψλ ζε έλα ηαρέσο εμειηζζφκελν ςεθηαθφ ηνπίν. 

3.2 Γεονηολογία και ηθική εσθύνη ηφν εηαιρειών ένανηι ηφν πελαηών και ηφν 

εηαίρφν 

Η εζηθή επζχλε ζηνλ ηνκέα ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν αληηθαηνπηξίδεη ην 

εζηθφ θαζήθνλ κηαο εηαηξείαο λα πξνζηαηεχεη ηελ ηδησηηθή δσή θαη ηα ςεθηαθά 

πεξηνπζηαθά ζηνηρεία ησλ πειαηψλ, ησλ ζπλεξγαηψλ θαη άιισλ ελδηαθεξνκέλσλ 

κεξψλ ηεο. Η ππνρξέσζε απηή εθηείλεηαη πέξα απφ ηε ζπκκφξθσζε κε ηνπο 

θαλνληζκνχο, δίλνληαο πξνηεξαηφηεηα ζηα πξνιεπηηθά κέηξα, ηε δηαθάλεηα θαη ηε 

ιήςε εζηθψλ απνθάζεσλ πνπ εληζρχνπλ ηελ εκπηζηνζχλε θαη δηαζθαιίδνπλ ηα 

θνηλσληθά ζπκθέξνληα. 

 

Πξνζηαζία ησλ δεδνκέλσλ ησλ πειαηψλ 

Η πξνζηαζία ησλ δεδνκέλσλ ησλ πειαηψλ μεθηλά κε ηελ ηήξεζε ησλ βαζηθψλ 

εζηθψλ αξρψλ, δίλνληαο έκθαζε ζηε δηαθάλεηα, ηελ ελεκεξσκέλε ζπγθαηάζεζε θαη 

ηα ηζρπξά κέηξα αζθαιείαο. Οη πειάηεο πξέπεη λα έρνπλ ζαθήλεηα ζρεηηθά κε ηνλ 

ηξφπν ζπιινγήο, απνζήθεπζεο θαη επεμεξγαζίαο ησλ δεδνκέλσλ ηνπο. 

 

Διαρηζηνπνίεζε ησλ δεδνκέλσλ θαη πεξηνξηζκφο ηνπ ζθνπνχ: Οη εζηθέο εηαηξείεο 

εθαξκφδνπλ ηελ αξρή ηεο ειαρηζηνπνίεζεο ησλ δεδνκέλσλ, δηαζθαιίδνληαο φηη 

ζπιιέγνπλ κφλν φ,ηη είλαη απαξαίηεην γηα ιεηηνπξγηθνχο ζθνπνχο. Πεξηνξίδνληαο ην 

πεδίν εθαξκνγήο ηεο ζπιινγήο δεδνκέλσλ, νη νξγαληζκνί κεηψλνπλ ηα πηζαλά ηξσηά 

ζεκεία θαη επηδεηθλχνπλ ζεβαζκφ ζηελ ηδησηηθή δσή ησλ πειαηψλ. Ο πεξηνξηζκφο 

ηνπ ζθνπνχ δηαζθαιίδεη πεξαηηέξσ φηη ηα δεδνκέλα ρξεζηκνπνηνχληαη απζηεξά γηα 

ηνπο πξνβιεπφκελνπο ζθνπνχο, απνηξέπνληαο ηελ θαθή ρξήζε ή εθκεηάιιεπζε 

(Aithal, 2021). 

 

Κξππηνγξάθεζε θαη ςεπδσλπκνπνίεζε: Οη πξνεγκέλεο ηερληθέο, φπσο ε 

θξππηνγξάθεζε θαη ε ςεπδσλπκνπνίεζε, απνηεινχλ βαζηθά εξγαιεία γηα ηε 
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δηαζθάιηζε ησλ επαίζζεησλ δεδνκέλσλ ησλ πειαηψλ. Η θξππηνγξάθεζε κεηαηξέπεη 

ηα δεδνκέλα ζε κε αλαγλψζηκεο κνξθέο, πξνζβάζηκεο κφλν κε θιεηδηά 

απνθξππηνγξάθεζεο, ελψ ε ςεπδσλπκνπνίεζε δηαρσξίδεη ηηο αλαγλσξίζηκεο 

πιεξνθνξίεο απφ ηα ζχλνια δεδνκέλσλ, κεηψλνληαο ηνπο θηλδχλνπο ζε πεξίπησζε 

παξαβίαζεο (Antunes et al., n.d.). 

 

Πξνιεπηηθφο κεηξηαζκφο απεηιψλ: Η εζηθή επζχλε πεξηιακβάλεη επίζεο πξνιεπηηθά 

κέηξα, φπσο ε αλάπηπμε ζπζηεκάησλ αλίρλεπζεο απεηιψλ κε βάζε ηελ ηερλεηή 

λνεκνζχλε ζε πξαγκαηηθφ ρξφλν, ηα νπνία εληνπίδνπλ θαη αληηκεησπίδνπλ 

πξνιεπηηθά ηα ηξσηά ζεκεία. Οη ηαθηηθνί έιεγρνη αζθαιείαο θαη νη δνθηκέο 

δηείζδπζεο δηαζθαιίδνπλ φηη ηα ζπζηήκαηα παξακέλνπλ αλζεθηηθά απέλαληη ζηηο 

εμειηζζφκελεο απεηιέο. 

 

Γηαθάλεηα θαη ινγνδνζία 

Η δηαθάλεηα απνηειεί θεληξηθφ ζηνηρείν ηεο εζηθήο ζπκπεξηθνξάο ζηελ 

θπβεξλναζθάιεηα. Οη νξγαληζκνί πξέπεη λα παξέρνπλ ζηνπο πειάηεο ζαθείο θαη 

πξνζβάζηκεο πνιηηηθέο απνξξήηνπ, νη νπνίεο λα πεξηγξάθνπλ ιεπηνκεξψο ηνλ ηξφπν 

ρξήζεο ησλ δεδνκέλσλ ηνπο θαη ηηο ηζρχνπζεο δηαζθαιίζεηο. Οη εζηθέο εηαηξείεο 

γλσζηνπνηνχλ ηα πεξηζηαηηθά θπβεξλναζθάιεηαο ακέζσο, δηαζθαιίδνληαο φηη νη 

πειάηεο θαη νη ελδηαθεξφκελνη κπνξνχλ λα ιάβνπλ πξνζηαηεπηηθά κέηξα. 

 

Αλαθνξά πεξηζηαηηθψλ: Οη κεραληζκνί ηαρείαο θνηλνπνίεζεο, ζε ζπλδπαζκφ κε 

ιεπηνκεξείο γλσζηνπνηήζεηο παξαβηάζεσλ, εληζρχνπλ ηελ εκπηζηνζχλε ησλ πειαηψλ. 

Οη εηαηξείεο πνπ αλαθνηλψλνπλ πξνιεπηηθά ην εχξνο θαη ηηο πξνζπάζεηεο κεηξηαζκνχ 

ησλ πεξηζηαηηθψλ ζηνλ θπβεξλνρψξν δηαηεξνχλ ζπρλά ηζρπξφηεξε θήκε. 

 

Πιαίζηα ινγνδνζίαο: Οη έιεγρνη απφ ηξίηνπο, νη πηζηνπνηήζεηο φπσο ην ISO 27001 

θαη ε ηήξεζε θαζηεξσκέλσλ πξνηχπσλ πξνζηαζίαο ηεο ηδησηηθήο δσήο, φπσο ν 

GDPR, ζεκαηνδνηνχλ ηε δέζκεπζε ελφο νξγαληζκνχ γηα ηελ ηήξεζε εζηθψλ 

πξαθηηθψλ (Carre et al., n.d.). Οη εζηθέο επηρεηξήζεηο δεκηνπξγνχλ επίζεο εζσηεξηθέο 

νκάδεο δηαθπβέξλεζεο γηα ηελ παξαθνινχζεζε ηεο ζπκκφξθσζεο θαη ηελ επνπηεία 

ησλ πξνζπαζεηψλ πξνζηαζίαο δεδνκέλσλ. 

 

Ηζηθή ηερλεηή λνεκνζχλε ζηελ θπβεξλναζθάιεηα 

Η ρξήζε ηεο ηερλεηήο λνεκνζχλεο ζηελ θπβεξλναζθάιεηα εηζάγεη ηφζν επθαηξίεο 

φζν θαη εζηθά δηιήκκαηα. Δλψ ε ηερλεηή λνεκνζχλε εληζρχεη ηελ αλίρλεπζε θαη ηελ 

αληηκεηψπηζε απεηιψλ, πξέπεη λα αλαπηχζζεηαη κε ππεπζπλφηεηα ψζηε λα 

απνθεχγνληαη πξνθαηαιήςεηο, παξαβηάζεηο ηεο ηδησηηθήο δσήο θαη θαηάρξεζε. 

 

Αιγφξηζκνη ρσξίο πξνθαηαιήςεηο: Οη εζηθέο εηαηξείεο δηαζθαιίδνπλ φηη νη 

αιγφξηζκνη ΣΝ πνπ ρξεζηκνπνηνχληαη ζηελ θπβεξλναζθάιεηα ειέγρνληαη απζηεξά 

γηα πξνθαηαιήςεηο πνπ ζα κπνξνχζαλ λα νδεγήζνπλ ζε άληζε κεηαρείξηζε ή 

εθκεηάιιεπζε. Γηα παξάδεηγκα, νη πξνθαηεηιεκκέλεο εηζξνέο δεδνκέλσλ ζηε 

κνληεινπνίεζε απεηιψλ κπνξεί λα παξαβιέςνπλ αθνχζηα ηα ηξσηά ζεκεία ζε νκάδεο 

κεηνλνηήησλ ή ζε ζπζηήκαηα πνπ ππνεθπξνζσπνχληαη. 

 

Πξνζηαζία ηεο ηδησηηθφηεηαο κέζσ ηεο ΣΝ: Σερλνινγίεο φπσο ε νκνζπνλδηαθή 

κάζεζε (federated learning) επηηξέπνπλ ζηελ ηερλεηή λνεκνζχλε λα αλαιχεη 
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δεδνκέλα ζε θαηαλεκεκέλα ζπζηήκαηα ρσξίο λα ζέηεη ζε θίλδπλν ηελ ηδησηηθή δσή 

ησλ αηφκσλ. Απηφ απνδεηθλχεη πψο ε θαηλνηνκία κπνξεί λα επζπγξακκηζηεί κε ηηο 

εζηθέο αξρέο. 

 

Γηαθπβέξλεζε θαη επνπηεία: Η εθαξκνγή πιαηζίσλ δενληνινγηθήο δηαθπβέξλεζεο 

γηα ηελ αλάπηπμε ηεο ΣΝ -ζπκπεξηιακβαλνκέλσλ ησλ επηηξνπψλ δενληνινγηθνχ 

ειέγρνπ θαη ησλ ζπλερψλ ειέγρσλ- δηαζθαιίδεη ηε ινγνδνζία θαη ηε δηαθάλεηα ζηνλ 

ηξφπν κε ηνλ νπνίν αλαπηχζζνληαη θαη ρξεζηκνπνηνχληαη ηα εξγαιεία ΣΝ. 

 

΢ρέζεηο ζπλεξγαηψλ θαη δενληνινγία ηεο αιπζίδαο εθνδηαζκνχ 

Η εηαηξηθή επζχλε ζηελ θπβεξλναζθάιεηα επεθηείλεηαη ζηνπο ζπλεξγάηεο θαη ηηο 

αιπζίδεο εθνδηαζκνχ, νη νπνίεο ζπρλά απνηεινχλ ζεκεία εηζφδνπ γηα εμειηγκέλεο 

επηζέζεηο. Οη εζηθέο εηαηξείεο πηνζεηνχλ απζηεξά πξφηππα γηα λα δηαζθαιίζνπλ φηη 

νη εηαίξνη ηνπο ππνζηεξίδνπλ παξφκνηεο αμίεο. 

 

Έιεγρνη ηεο αιπζίδαο εθνδηαζκνχ: Η δηελέξγεηα ηαθηηθψλ αμηνινγήζεσλ ησλ 

ζπζηεκάησλ ηξίησλ πξνκεζεπηψλ ειαρηζηνπνηεί ηνπο θηλδχλνπο πνπ ζρεηίδνληαη κε 

ηα ηξσηά ζεκεία ηεο αιπζίδαο εθνδηαζκνχ. Οη εζηθέο επηρεηξήζεηο ελζσκαηψλνπλ 

απηέο ηηο απαηηήζεηο ζηηο ζπκβάζεηο, δηαζθαιίδνληαο ηε ινγνδνζία θαη ηε 

ζπκκφξθσζε. 

 

Αζθαιήο ζπλεξγαζία: Οη ζπλεξγαζίεο ζε θνηλέο πιαηθφξκεο θπβεξλναζθάιεηαο θαη 

ε πξνψζεζε ζπκθσληψλ αληαιιαγήο πιεξνθνξηψλ απνδεηθλχνπλ εζηθή εγεζία θαη 

νηθνδνκνχλ ακνηβαία εκπηζηνζχλε κεηαμχ ησλ ελδηαθεξνκέλσλ κεξψλ. Γηα 

παξάδεηγκα, πξσηνβνπιίεο φπσο νη θνηλέο πιεξνθνξίεο ζρεηηθά κε ηηο απεηιέο 

κεηψλνπλ ηνπο ζπζηεκηθνχο θηλδχλνπο, πξνσζψληαο παξάιιεια ηε ζπιινγηθή 

αλζεθηηθφηεηα. 

 

Γενληνινγηθή εθπαίδεπζε  

Οη εζηθέο εηαηξείεο ζπκκεηέρνπλ ζε επξχηεξεο πξνζπάζεηεο γηα ηελ εθπαίδεπζε ησλ 

ελδηαθεξφκελσλ κεξψλ θαη ηελ πξνψζεζε ηεο επαηζζεηνπνίεζεο ζε ζέκαηα 

θπβεξλναζθάιεηαο. Μέζα απφ πξσηνβνπιίεο φπσο ε ρξεκαηνδφηεζε εξεπλεηηθψλ 

πξνγξακκάησλ, ε θηινμελία βηνκεραληθψλ θφξνπκ θαη ε ππνζηήξημε δξάζεσλ 

δεκφζηαο εθπαίδεπζεο, νη νξγαληζκνί φρη κφλν εληζρχνπλ ηα δενληνινγηθά ηνπο 

δηαπηζηεπηήξηα αιιά ζπκβάιινπλ θαη ζηελ θνηλσληθή επεκεξία. 

 

Δλ θαηαθιείδη, ε εζηθή ππεπζπλφηεηα ζηνλ ηνκέα ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν 

αληηθαηνπηξίδεη ηε δέζκεπζε γηα δηαθάλεηα, ινγνδνζία θαη πξνιεπηηθή πξνζηαζία 

φισλ ησλ ελδηαθεξνκέλσλ κεξψλ. Οη εηαηξείεο πνπ δίλνπλ πξνηεξαηφηεηα ζηε ιήςε 

εζηθψλ απνθάζεσλ ζηνλ ρεηξηζκφ δεδνκέλσλ, ζηε ρξήζε ηεο ΣΝ θαη ζηε δηαρείξηζε 

ηεο εθνδηαζηηθήο αιπζίδαο ζέηνπλ έλα ζεκείν αλαθνξάο γηα ηελ ππεχζπλε εηαηξηθή 

ζπκπεξηθνξά ζε έλαλ νινέλα θαη πην ςεθηαθφ θφζκν. 

3.3 ΢ύνδεζη εηαιρικής θήμης και προζηαζίας δεδομένφν 

Η εηαηξηθή θήκε θαη ε πξνζηαζία ησλ δεδνκέλσλ είλαη άξξεθηα ζπλδεδεκέλεο ζηελ 

ςεθηαθή επνρή, φπνπ νη παξαβηάζεηο ηεο εκπηζηνζχλεο κπνξνχλ λα έρνπλ 

ζεκαληηθέο νηθνλνκηθέο επηπηψζεηο θαη επηπηψζεηο ζηε θήκε. Καζψο ηα ςεθηαθά 
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ζπζηήκαηα ζηεξίδνπλ κεγάιν κέξνο ησλ ζχγρξνλσλ επηρεηξεκαηηθψλ ιεηηνπξγηψλ, νη 

ηζρπξέο πξαθηηθέο πξνζηαζίαο δεδνκέλσλ είλαη απαξαίηεηεο γηα ηε δηαζθάιηζε ηεο 

αμηνπηζηίαο ηνπ νξγαληζκνχ θαη ηεο εκπηζηνζχλεο ησλ ελδηαθεξνκέλσλ κεξψλ. Οη 

εηαηξείεο πνπ ελζσκαηψλνπλ ηελ πξνζηαζία ησλ δεδνκέλσλ ζηηο ζηξαηεγηθέο ηνπο 

φρη κφλν εληζρχνπλ ηελ επηρεηξεζηαθή ηνπο αζθάιεηα αιιά θαη ηνπνζεηνχληαη σο 

αμηφπηζηεο νληφηεηεο ζηα κάηηα ησλ πειαηψλ, ησλ ζπλεξγαηψλ θαη ησλ επελδπηψλ. 

 

Η εκπηζηνζχλε σο αληαγσληζηηθφ πιενλέθηεκα 

Η εκπηζηνζχλε είλαη ζεκειηψδεο γηα ηε θήκε κηαο εηαηξείαο, θαη ηα ηζρπξά κέηξα 

πξνζηαζίαο ησλ δεδνκέλσλ είλαη θεληξηθήο ζεκαζίαο γηα ηελ θαιιηέξγεηά ηεο. Οη 

πειάηεο απαηηνχλ φιν θαη πεξηζζφηεξν ηε δηαβεβαίσζε φηη ηα πξνζσπηθά ηνπο 

δεδνκέλα είλαη αζθαιή. Έξεπλα ηεο McKinsey & Company (2020) δείρλεη φηη ην 

70% ησλ θαηαλαισηψλ είλαη πην πηζαλφ λα ζπλεξγαζηεί κε νξγαληζκνχο πνπ 

επηδεηθλχνπλ ελεξγά πξνζπάζεηεο πξνζηαζίαο δεδνκέλσλ. 

Γηα ηνπο επελδπηέο, νη ηζρπξέο πξαθηηθέο αζθάιεηαο ζηνλ θπβεξλνρψξν 

αληηθαηνπηξίδνπλ ηελ νξγαλσηηθή αλζεθηηθφηεηα θαη ηε δηαρείξηζε θηλδχλσλ, 

βαζηθνχο παξάγνληεο γηα ηε καθξνπξφζεζκε βησζηκφηεηα. Οκνίσο, νη 

επηρεηξεκαηηθνί εηαίξνη εθηηκνχλ ηηο ζπλεξγαζίεο κε εηαηξείεο πνπ δίλνπλ 

πξνηεξαηφηεηα ζηελ αζθάιεηα ησλ δεδνκέλσλ, θαζψο νη εππάζεηεο ζε κηα νληφηεηα 

κπνξνχλ λα δηαδνζνχλ ζε δηαζπλδεδεκέλα ζπζηήκαηα (Carre et al., n.d.). Οη εηαηξείεο 

πνπ εγθαζηδξχνπλ εκπηζηνζχλε κέζσ απζηεξψλ πξνηχπσλ πξνζηαζίαο δεδνκέλσλ 

ζπρλά απνθηνχλ αληαγσληζηηθφ πιενλέθηεκα, πξνζειθχνληαο πην πηζηνχο πειάηεο 

θαη εληζρχνληαο ηηο ζπλεξγαζίεο. 

 

Παξαβηάζεηο δεδνκέλσλ πςεινχ πξνθίι θαη δεκία θήκεο 

Οη παξαβηάζεηο δεδνκέλσλ πςεινχ πξνθίι ρξεζηκεχνπλ σο πξνεηδνπνηεηηθέο 

ηζηνξίεο γηα ην πψο ε αλεπαξθήο πξνζηαζία ησλ δεδνκέλσλ κπνξεί λα δηαβξψζεη ηελ 

εκπηζηνζχλε ησλ θαηαλαισηψλ. Γηα παξάδεηγκα, ε παξαβίαζε ηεο Equifax ην 2017, 

ε νπνία εμέζεζε ηηο επαίζζεηεο πιεξνθνξίεο πάλσ απφ 147 εθαηνκκπξίσλ αηφκσλ, 

νδήγεζε ζε δηαθαλνληζκφ 700 εθαηνκκπξίσλ δνιαξίσλ θαη ζε ζεκαληηθή δεκία ηεο 

θήκεο. Οκνίσο, ε παξαβίαζε δεδνκέλσλ ηεο Target ην 2013, πνπ αθνξνχζε 40 

εθαηνκκχξηα ζηνηρεία θαξηψλ πιεξσκήο πειαηψλ, είρε σο απνηέιεζκα ηε θζνξά 

πειαηψλ θαη ηε κείσζε ησλ ηξηκεληαίσλ θεξδψλ θαηά 46% (Ponemon Institute, 

2021). 

 

Ωζηφζν, νη νξγαληζκνί πνπ αληαπνθξίλνληαη γξήγνξα θαη κε δηαθάλεηα ζηηο 

παξαβηάζεηο δεδνκέλσλ κπνξνχλ λα κεηξηάζνπλ ηε δεκία ηεο θήκεο. Γηα 

παξάδεηγκα, ε πξνιεπηηθή αληαπφθξηζε ηεο Zoom ζηελ θξηηηθή πνπ δέρζεθε ην 2020 

- ε νπνία πεξηειάκβαλε ηαρείεο ελεκεξψζεηο ζηελ ππνδνκή αζθαιείαο ηεο - βνήζεζε 

ζηελ απνθαηάζηαζε ηεο εκπηζηνζχλεο ησλ ρξεζηψλ θαη ζηελ επαλαηνπνζέηεζε ηεο 

εηαηξείαο σο εγέηε κε ζπλείδεζε ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν. Η δηαθάλεηα, ε 

ππεπζπλφηεηα θαη ε ηαρεία απνθαηάζηαζε είλαη ην θιεηδί γηα ηε δηαηήξεζε ηεο 

εκπηζηνζχλεο ησλ ελδηαθεξνκέλσλ κεξψλ κεηά απφ έλα πεξηζηαηηθφ. 

 

Δηαηξηθή θνηλσληθή επζχλε (ΔΚΔ) θαη πξνζηαζία δεδνκέλσλ 

Η ελζσκάησζε ηεο πξνζηαζίαο δεδνκέλσλ ζηηο πξσηνβνπιίεο εηαηξηθήο θνηλσληθήο 

επζχλεο (ΔΚΔ) επζπγξακκίδεη ηνπο νξγαλσηηθνχο ζηφρνπο κε ηηο θνηλσληθέο 
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πξνζδνθίεο. Ο δενληνινγηθφο ρεηξηζκφο δεδνκέλσλ θαη ηα πξνιεπηηθά κέηξα 

αζθάιεηαο ζηνλ θπβεξλνρψξν ζεσξνχληαη πιένλ σο επέθηαζε ησλ παξαδνζηαθψλ 

πξνζπαζεηψλ ΔΚΔ. Δηαηξείεο φπσο ε IBM θαη ε Microsoft έρνπλ ελζσκαηψζεη ηελ 

επαηζζεηνπνίεζε θαη ηελ εθπαίδεπζε ζηνλ ηνκέα ηεο θπβεξλναζθάιεηαο ζηα 

πξνγξάκκαηα ΔΚΔ ηνπο, πξνσζψληαο κηα πην ελεκεξσκέλε θαη αλζεθηηθή θνηλσλία. 

 

Οη εθπαηδεπηηθέο πξσηνβνπιίεο εληζρχνπλ πεξαηηέξσ ηελ εηαηξηθή θήκε. Γηα 

παξάδεηγκα, ε «Cyber Day for Students» ηεο IBM ζηνρεχεη ζηελ αχμεζε ηεο 

επαηζζεηνπνίεζεο ησλ λέσλ γηα ηνπο θηλδχλνπο ηεο θπβεξλναζθάιεηαο, 

απνδεηθλχνληαο ηε δέζκεπζε ηεο εηαηξείαο γηα ηελ θνηλσληθή επεκεξία θαη 

εληζρχνληαο παξάιιεια ηελ εηθφλα ηεο κάξθαο ηεο (Antunes et al., n.d.). Σέηνηεο 

πξνζπάζεηεο θαηαδεηθλχνπλ πψο νη πξσηνβνπιίεο ΔΚΔ πνπ ζπλδένληαη κε ηελ 

πξνζηαζία ησλ δεδνκέλσλ κπνξνχλ λα δεκηνπξγήζνπλ θαιή ζέιεζε, ελψ παξάιιεια 

αληηκεησπίδνπλ επξχηεξεο θνηλσληθέο πξνθιήζεηο. 

 

Ο ξφινο ηεο επηθνηλσλίαο 

Η δηαθαλήο επηθνηλσλία είλαη απαξαίηεηε γηα ηε ζχλδεζε ηεο εηαηξηθήο θήκεο θαη 

ηεο πξνζηαζίαο ησλ δεδνκέλσλ. Οη εηαηξείεο πξέπεη λα δηαηππψλνπλ κε ζαθήλεηα ηα 

κέηξα θπβεξλναζθάιεηαο πνπ εθαξκφδνπλ θαη λα θνηλνπνηνχλ πξνιεπηηθά ζηνπο 

ελδηαθεξφκελνπο θνξείο ηπρφλ αλεζπρίεο ή παξαβηάζεηο ηεο πξνζηαζίαο ησλ 

δεδνκέλσλ. Η έθδνζε ηαθηηθψλ εθζέζεσλ αζθαιείαο, ε επίηεπμε πηζηνπνηήζεσλ 

φπσο ην ISO 27001 θαη ε δεκνζηνπνίεζε ησλ εζσηεξηθψλ ειέγρσλ είλαη 

απνηειεζκαηηθνί ηξφπνη γηα λα θαηαδεηρζεί ε δέζκεπζε γηα δηαθάλεηα. 

 

΢ε πεξίπησζε παξαβίαζεο, ε ηαρεία θαη δηαθαλήο επηθνηλσλία κπνξεί λα κεηξηάζεη 

ηνλ αληίθηππν ζηε θήκε. Δηαηξείεο φπσο ε Marriott θαη ε Uber έρνπλ εθαξκφζεη 

ιεπηνκεξείο ζηξαηεγηθέο δεκφζηαο επηθνηλσλίαο, ζπκπεξηιακβαλνκέλεο ηεο παξνρήο 

ππεξεζηψλ ππνζηήξημεο, φπσο ε παξαθνινχζεζε ηεο πίζησζεο θαη ε ζπρλή 

ελεκέξσζε ζρεηηθά κε ηηο πξνζπάζεηεο απνθαηάζηαζεο. Δπηδεηθλχνληαο 

ππεπζπλφηεηα θαη πεξηγξάθνληαο ζπγθεθξηκέλεο ελέξγεηεο γηα ηελ απνηξνπή 

επαλάιεςεο, νη νξγαληζκνί απηνί θαηάθεξαλ λα απνθαηαζηήζνπλ ηελ εκπηζηνζχλε 

θαη ηελ αμηνπηζηία. 

 

΢ηξαηεγηθή ζεκαζία ηεο πξνζηαζίαο δεδνκέλσλ ζηε δηαρείξηζε ηεο θήκεο 

Η πξνζηαζία ησλ δεδνκέλσλ αλαγλσξίδεηαη φιν θαη πεξηζζφηεξν σο ζηξαηεγηθή 

πξνηεξαηφηεηα ζηε δηαρείξηζε ηεο θήκεο. Οη εηαηξείεο πηνζεηνχλ πξνεγκέλεο 

ηερλνινγίεο, φπσο ην blockchain γηα αζθαιείο ζπλαιιαγέο δεδνκέλσλ θαη ζπζηήκαηα 

αλίρλεπζεο απεηιψλ κε βάζε ηελ ηερλεηή λνεκνζχλε, γηα λα εληζρχζνπλ ηα κέηξα 

θπβεξλναζθάιεηάο ηνπο. Δπηπιένλ, ε επζπγξάκκηζε ηεο θπβεξλναζθάιεηαο κε ηελ 

εηαηξηθή δηαθπβέξλεζε δηαζθαιίδεη φηη ε πξνζηαζία ησλ δεδνκέλσλ αληηκεησπίδεηαη 

σο πξνηεξαηφηεηα ζε επίπεδν δηνηθεηηθνχ ζπκβνπιίνπ, ππνγξακκίδνληαο ηε ζεκαζία 

ηεο ζηε ζπλνιηθή δηαρείξηζε θηλδχλσλ. 

 

Η ζηξαηεγηθή ελζσκάησζε ησλ πξαθηηθψλ πξνζηαζίαο δεδνκέλσλ φρη κφλν 

δηαζθαιίδεη απφ νηθνλνκηθέο απψιεηεο θαη απψιεηεο θήκεο, αιιά θαη εληζρχεη ηε 

ζέζε ελφο νξγαληζκνχ ζηελ αληαγσληζηηθή αγνξά. Γηα παξάδεηγκα, ε ρξήζε 

θξππηνγξάθεζεο απφ άθξν ζε άθξν ζε εθαξκνγέο αληαιιαγήο κελπκάησλ, φπσο ην 
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WhatsApp, έρεη θαηαζηεί βαζηθφ ζεκείν πψιεζεο, εληζρχνληαο ηελ εκπηζηνζχλε θαη 

ηελ αθνζίσζε ησλ ρξεζηψλ. 

 

΢πκπεξαζκαηηθά, ε ζχλδεζε ηεο εηαηξηθήο θήκεο θαη ηεο πξνζηαζίαο ησλ δεδνκέλσλ 

είλαη ζεκειηψδεο γηα ηε ζχγρξνλε επηρεηξεκαηηθή ζηξαηεγηθή. Με ηελ εθαξκνγή 

ηζρπξψλ κέηξσλ θπβεξλναζθάιεηαο, ηε δηαηήξεζε ηεο δηαθάλεηαο θαη ηελ 

επζπγξάκκηζε απηψλ ησλ πξνζπαζεηψλ κε ηηο πξσηνβνπιίεο ΔΚΔ, νη νξγαληζκνί 

κπνξνχλ λα δηαζθαιίζνπλ ηε θήκε ηνπο, λα εληζρχζνπλ ηελ εκπηζηνζχλε ησλ 

ελδηαθεξνκέλσλ κεξψλ θαη λα ηνπνζεηεζνχλ σο εγέηεο ζηελ ςεθηαθή νηθνλνκία. 

3.4 Δπιπηώζεις ηφν κσβερνοεπιθέζεφν ζηην εηαιρική σπεσθσνόηηηα και ηην 

εμπιζηοζύνη ηφν πελαηών 

Οη επηζέζεηο ζηνλ θπβεξλνρψξν έρνπλ εθηεηακέλεο επηπηψζεηο ζηελ εηαηξηθή επζχλε 

θαη ηελ εκπηζηνζχλε ησλ πειαηψλ. ΢ε κηα επνρή απμαλφκελσλ θηλδχλσλ ζηνλ 

θπβεξλνρψξν, νη επηρεηξήζεηο θξίλνληαη φρη κφλν απφ ηελ ηθαλφηεηά ηνπο λα 

απνηξέπνπλ ηηο επηζέζεηο αιιά θαη απφ ηηο πξνζπάζεηεο αληίδξαζεο θαη αλάθακςεο. 

Απψιεηα ηεο εκπηζηνζχλεο ησλ πειαηψλ 

 

Οη επηζέζεηο ζηνλ θπβεξλνρψξν νδεγνχλ ζπρλά ζε ζεκαληηθή απψιεηα 

εκπηζηνζχλεο, ηδίσο φηαλ εθηίζεληαη επαίζζεηα δεδνκέλα πειαηψλ. Η απψιεηα 

εκπηζηνζχλεο κπνξεί λα εθδεισζεί κε κεησκέλε αθνζίσζε ησλ πειαηψλ, κεησκέλε 

θήκε ηεο κάξθαο θαη κεησκέλν κεξίδην αγνξάο. Οη επηρεηξήζεηο πνπ απνηπγράλνπλ λα 

δψζνπλ πξνηεξαηφηεηα ζηελ αζθάιεηα ζηνλ θπβεξλνρψξν αληηκεησπίδνπλ 

καθξνπξφζεζκεο πξνθιήζεηο ζηελ αλνηθνδφκεζε ηεο πειαηεηαθήο ηνπο βάζεο. 

 

Ννκηθέο θαη νηθνλνκηθέο επηπηψζεηο 

Οη νηθνλνκηθέο επηπηψζεηο ησλ επηζέζεσλ ζηνλ θπβεξλνρψξν εθηείλνληαη πέξα απφ 

ηηο άκεζεο απψιεηεο. Σα ξπζκηζηηθά πξφζηηκα, νη λνκηθνί δηαθαλνληζκνί θαη νη 

απνδεκηψζεηο γηα ηνπο πιεγέληεο πειάηεο ζπκβάιινπλ ζε ζεκαληηθφ θφζηνο. 

Δπηπιένλ, νη ιεηηνπξγηθέο δηαηαξαρέο πνπ πξνθαινχληαη απφ επηζέζεηο, φπσο 

πεξηζηαηηθά ransomware, κπνξεί λα νδεγήζνπλ ζε απψιεηεο εζφδσλ θαη απμεκέλεο 

δαπάλεο γηα ηηο πξνζπάζεηεο απνθαηάζηαζεο. 

 

Δηαηξηθή επζχλε ζε ζελάξηα κεηά απφ επηζέζεηο 

Η εηαηξηθή επζχλε δνθηκάδεηαη κεηά απφ επηζέζεηο ζηνλ θπβεξλνρψξν. Η δηαθαλήο 

επηθνηλσλία θαη ε πξνιεπηηθή απνθαηάζηαζε είλαη δσηηθήο ζεκαζίαο γηα ηελ 

απνθαηάζηαζε ηεο εκπηζηνζχλεο. Οη εηαηξείεο πξέπεη λα παξέρνπλ ζηα ζηγφκελα 

κέξε ζαθείο πιεξνθνξίεο, φπσο ην εχξνο ηεο παξαβίαζεο θαη ηα ζπληζηψκελα κέηξα 

πξνζηαζίαο. Η πξνζθνξά ππνζηεξηθηηθψλ ππεξεζηψλ, φπσο ε παξαθνινχζεζε ηεο 

πίζησζεο, απνδεηθλχεη πεξαηηέξσ ηε δέζκεπζε γηα ππεπζπλφηεηα (Jidiga & 

Sammulal, 2013). 

 

Δπθαηξίεο γηα ηελ απνθαηάζηαζε ηεο εκπηζηνζχλεο 

Δλψ νη επηζέζεηο ζηνλ θπβεξλνρψξν δεκηνπξγνχλ ζεκαληηθέο πξνθιήζεηο, 

πξνζθέξνπλ επίζεο επθαηξίεο γηα ηηο επηρεηξήζεηο λα εληζρχζνπλ ηε δέζκεπζή ηνπο 
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ζηελ θπβεξλναζθάιεηα. Οη εηαηξείεο πνπ αλαιακβάλνπλ ηαρεία θαη απνθαζηζηηθή 

δξάζε σο απάληεζε ζηηο παξαβηάζεηο ζπρλά αλαδχνληαη κε εληζρπκέλε θήκε. Απηφ 

πεξηιακβάλεη ηελ εθαξκνγή εληζρπκέλσλ κέηξσλ αζθαιείαο, ηε ζπλεξγαζία κε ηα 

ελδηαθεξφκελα κέξε γηα ηελ αληηκεηψπηζε ησλ αλεζπρηψλ θαη ηελ επίδεημε 

ππεπζπλφηεηαο κέζσ αλεμάξηεησλ ειέγρσλ. 

 

Μαθξνπξφζεζκεο ζηξαηεγηθέο επηπηψζεηο 

Ο αληίθηππνο ησλ επηζέζεσλ ζηνλ θπβεξλνρψξν ππνγξακκίδεη ηε ζεκαζία ηεο 

ελζσκάησζεο ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν ζηηο καθξνπξφζεζκεο εηαηξηθέο 

ζηξαηεγηθέο. Δπζπγξακκίδνληαο ηηο πξσηνβνπιίεο γηα ηελ αζθάιεηα ζηνλ 

θπβεξλνρψξν κε ηνπο επξχηεξνπο επηρεηξεκαηηθνχο ζηφρνπο, νη εηαηξείεο κπνξνχλ λα 

κεηξηάζνπλ ηνπο θηλδχλνπο, λα εληζρχζνπλ ηελ αλζεθηηθφηεηα θαη λα θαιιηεξγήζνπλ 

κηα θνπιηνχξα εκπηζηνζχλεο θαη ππεπζπλφηεηαο. Οη επηρεηξήζεηο πνπ πηνζεηνχλ 

απηή ηελ πξνζέγγηζε είλαη ζε θαιχηεξε ζέζε λα πεξηεγεζνχλ ζην εμειηζζφκελν 

ηνπίν ησλ απεηιψλ θαη λα δηαηεξήζνπλ ην αληαγσληζηηθφ ηνπο πιενλέθηεκα. 

 

΢πκπεξαζκαηηθά, ε εηαηξηθή επζχλε θαη ε αζθάιεηα ζηνλ θπβεξλνρψξν είλαη βαζηά 

αιιειέλδεηεο, κε ηηο επηρεηξήζεηο λα δηαδξακαηίδνπλ θαζνξηζηηθφ ξφιν ζηελ 

πξνζηαζία ησλ ςεθηαθψλ νηθνζπζηεκάησλ. Οη δενληνινγηθέο πξαθηηθέο, ε δηαθαλήο 

επηθνηλσλία θαη ηα ηζρπξά πξνιεπηηθά κέηξα είλαη απαξαίηεηα γηα ηελ αληηκεηψπηζε 

ησλ πξνθιήζεσλ ησλ απεηιψλ ζηνλ θπβεξλνρψξν θαη ηε δηαηήξεζε ηεο 

εκπηζηνζχλεο ησλ πειαηψλ. 
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4. Πολιηικές κσβερνοαζθάλειας ζηις επιτειρήζεις 

4.1 Παροσζίαζη ηφν εηαιρικών πολιηικών για ηην αζθάλεια ηφν δεδομένφν και 

ηφν πληροθοριακών ζσζηημάηφν 

Οη εηαηξηθέο πνιηηηθέο γηα ηελ αζθάιεηα δεδνκέλσλ θαη πιεξνθνξηαθψλ ζπζηεκάησλ 

είλαη ζεκειηψδνπο ζεκαζίαο γηα ηελ ηθαλφηεηα ελφο νξγαληζκνχ λα κεηξηάζεη ηηο 

απεηιέο ζηνλ θπβεξλνρψξν θαη λα δηαζθαιίζεη ηε ζπλέρηζε ηεο ιεηηνπξγίαο ηνπ. Οη 

πνιηηηθέο απηέο θαζνξίδνπλ ηνπο θαλφλεο, ηηο θαηεπζπληήξηεο γξακκέο θαη ηηο 

δηαδηθαζίεο γηα ηελ πξνζηαζία επαίζζεησλ δεδνκέλσλ, ηε δηαρείξηζε ηεο πξφζβαζεο 

θαη ηελ αληηκεηψπηζε πεξηζηαηηθψλ. Οη απνηειεζκαηηθέο εηαηξηθέο πνιηηηθέο 

θπβεξλναζθάιεηαο αθνξνχλ ηερληθέο, δηνηθεηηθέο θαη θπζηθέο πηπρέο ηεο αζθάιεηαο 

δεδνκέλσλ. 

 

Πνιηηηθέο πξνζηαζίαο δεδνκέλσλ 

Οη πνιηηηθέο πξνζηαζίαο δεδνκέλσλ πεξηγξάθνπλ ηα κέηξα πνπ πηνζεηνχλ νη 

νξγαληζκνί γηα ηελ αζθάιεηα ησλ επαίζζεησλ πιεξνθνξηψλ. Σα βαζηθά ζηνηρεία 

πεξηιακβάλνπλ: 

 

Σαμηλφκεζε δεδνκέλσλ: Οη νξγαληζκνί ηαμηλνκνχλ ηα δεδνκέλα ζε θαηεγνξίεο κε 

βάζε ηα επίπεδα επαηζζεζίαο (π.ρ. δεκφζηα, εκπηζηεπηηθά, πεξηνξηζκέλεο 

πξφζβαζεο). Η ηαμηλφκεζε απηή ελεκεξψλεη γηα ην επίπεδν αζθάιεηαο πνπ 

απαηηείηαη γηα δηαθνξεηηθνχο ηχπνπο δεδνκέλσλ θαη βνεζά ζηελ ηεξάξρεζε ησλ 

πφξσλ. Σα πξνεγκέλα εξγαιεία ηαμηλφκεζεο πνπ ππνζηεξίδνληαη απφ ηερλεηή 

λνεκνζχλε επηηξέπνπλ ηελ απηνκαηνπνηεκέλε επηζήκαλζε ησλ επαίζζεησλ 

δεδνκέλσλ, εληζρχνληαο ηελ επηρεηξεζηαθή απνηειεζκαηηθφηεηα (Smith et al., 2022). 

 

Πξφηππα θξππηνγξάθεζεο δεδνκέλσλ: Η θξππηνγξάθεζε απνηειεί θξίζηκν ζηνηρείν 

ησλ πνιηηηθψλ πξνζηαζίαο δεδνκέλσλ. Πξφηππα φπσο ην AES-256 πηνζεηνχληαη 

επξέσο ιφγσ ηεο απνηειεζκαηηθφηεηάο ηνπο ζηελ απνηξνπή κε εμνπζηνδνηεκέλεο 

πξφζβαζεο. Η θξππηνγξάθεζε πξνζηαηεχεη ηα δεδνκέλα ζε θαηάζηαζε εξεκίαο, 

θαηά ηε κεηαθνξά θαη αθφκε θαη θαηά ηε δηάξθεηα ηεο επεμεξγαζίαο, εμαζθαιίδνληαο 

πνιπεπίπεδε αζθάιεηα (Antunes et al., n.d.). 

 

Γηαηήξεζε θαη δηάζεζε δεδνκέλσλ: Οη ζαθείο θαηεπζπληήξηεο γξακκέο ζρεηηθά κε ηε 

δηαηήξεζε δεδνκέλσλ δηαζθαιίδνπλ ηε ζπκκφξθσζε κε θαλνληζκνχο φπσο ν ΓΚΠΓ, 

ελψ νη αζθαιείο κέζνδνη δηάζεζεο (π.ρ. θαηαζηξνθή θπζηθψλ εγγξάθσλ ή δηαγξαθή 

ςεθηαθψλ δεδνκέλσλ) κεηξηάδνπλ ηνπο θηλδχλνπο κε εμνπζηνδνηεκέλεο πξφζβαζεο. 

Σα απηνκαηνπνηεκέλα ζπζηήκαηα, φπσο νη ςεθηαθνί θαηαζηξνθείο, γίλνληαη φιν θαη 

πην δεκνθηιή γηα ηε δηαρείξηζε ηνπ θχθινπ δσήο ησλ δεδνκέλσλ. 

 

Πνιηηηθέο δηαρείξηζεο πξφζβαζεο 

Η δηαρείξηζε πξφζβαζεο απνηειεί αθξνγσληαίν ιίζν ηεο εηαηξηθήο αζθάιεηαο ζηνλ 

θπβεξλνρψξν. Οη πνιηηηθέο ζπλήζσο πεξηιακβάλνπλ: 

 

Έιεγρν πξφζβαζεο βάζεη ξφισλ (RBAC): Σα δηθαηψκαηα πξφζβαζεο εθρσξνχληαη 

κε βάζε ην ξφιν ελφο ππαιιήινπ ζηνλ νξγαληζκφ. Σν RBAC δηαζθαιίδεη φηη νη 
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εξγαδφκελνη κπνξνχλ λα έρνπλ πξφζβαζε κφλν ζηηο πιεξνθνξίεο πνπ είλαη 

απαξαίηεηεο γηα ηα θαζήθνληά ηνπο, κεηψλνληαο ηελ έθζεζε ζε επαίζζεηα δεδνκέλα. 

 

Αξρή ησλ ειάρηζησλ πξνλνκίσλ: Η αξρή απηή ειαρηζηνπνηεί ηηο πηζαλέο επηθάλεηεο 

επηζέζεσλ, ρνξεγψληαο ζηνπο ρξήζηεο ηελ ειάρηζηε πξφζβαζε πνπ είλαη απαξαίηεηε 

γηα ηελ εθηέιεζε ησλ θαζεθφλησλ ηνπο. Σα ζπζηήκαηα δπλακηθήο πξφζβαζεο 

ρξεζηκνπνηνχλ πιένλ ηερλεηή λνεκνζχλε γηα ηελ πξνζαξκνγή ησλ δηθαησκάησλ κε 

βάζε ηε ζπκπεξηθνξά ησλ ρξεζηψλ (Johnson et al., 2023). 

 

Απζεληηθνπνίεζε πνιιαπιψλ παξαγφλησλ (MFA): Η MFA ζπλδπάδεη πνιιαπιέο 

κεζφδνπο επαιήζεπζεο, φπσο θσδηθνχο πξφζβαζεο, βηνκεηξηθά ζηνηρεία θαη κάξθεο 

αζθαιείαο, γηα λα παξέρεη κηα ηζρπξή άκπλα θαηά ηεο κε εμνπζηνδνηεκέλεο 

πξφζβαζεο. 

 

Πνιηηηθέο αληηκεηψπηζεο πεξηζηαηηθψλ 

Οη πνιηηηθέο αληηκεηψπηζεο πεξηζηαηηθψλ παξέρνπλ κηα δνκεκέλε πξνζέγγηζε γηα 

ηνλ εληνπηζκφ, ηνλ πεξηνξηζκφ θαη ηνλ κεηξηαζκφ πεξηζηαηηθψλ ζηνλ θπβεξλνρψξν. 

Σα βαζηθά ζπζηαηηθά ζηνηρεία πεξηιακβάλνπλ: 

 

Πξσηφθνιια αλαθνξάο πεξηζηαηηθψλ: Οη εξγαδφκελνη εθπαηδεχνληαη λα αλαθέξνπλ 

ακέζσο χπνπηεο δξαζηεξηφηεηεο ή πηζαλέο παξαβηάζεηο. Οη νξγαληζκνί 

ρξεζηκνπνηνχλ ζπγθεληξσηηθά εξγαιεία αλαθνξάο γηα ηνλ εμνξζνινγηζκφ απηήο ηεο 

δηαδηθαζίαο. 

 

Οκάδεο δηαρείξηζεο θξίζεσλ: Οη πνιηηηθέο θαζνξίδνπλ ηνπο ξφινπο θαη ηηο 

αξκνδηφηεηεο ησλ νκάδσλ αληηκεηψπηζεο πεξηζηαηηθψλ, εμαζθαιίδνληαο 

ζπληνληζκέλεο θαη έγθαηξεο ελέξγεηεο. Η ζπλεξγαζία κε εμσηεξηθνχο ζπκβνχινπο 

θπβεξλναζθάιεηαο ζπρλά ελζσκαηψλεηαη ζηα ζρέδηα αληηκεηψπηζεο πςεινχ 

αληίθηππνπ (Bamiatzi et al., 2022). 

 

Αλαζθνπήζεηο κεηά ην ζπκβάλ: Οη πνιηηηθέο επηηάζζνπλ κηα δηεμνδηθή δηαδηθαζία 

αλαζεψξεζεο γηα ηνλ εληνπηζκφ ηξσηψλ ζεκείσλ θαη ηε βειηίσζε ησλ ζηξαηεγηθψλ 

αληηκεηψπηζεο. Οη πξνεγκέλεο πιαηθφξκεο αλάιπζεο παξέρνπλ αμηνπνηήζηκεο 

πιεξνθνξίεο απφ ηα δεδνκέλα κεηά ην ζπκβάλ. 

 

Καλνληζηηθή ζπκκφξθσζε 

 

Οη εηαηξηθέο πνιηηηθέο θπβεξλναζθάιεηαο δίλνπλ έκθαζε ζηε ζπκκφξθσζε κε ηα 

λνκηθά θαη θαλνληζηηθά πιαίζηα, φπσο ην GDPR, ην HIPAA θαη ην PCI DSS. Απηά 

ηα πιαίζηα επηβάιινπλ απζηεξέο πξαθηηθέο αζθάιεηαο, ζπκπεξηιακβαλνκέλσλ 

πεξηνδηθψλ ειέγρσλ θαη πηζηνπνηήζεσλ. Η κε ζπκκφξθσζε κπνξεί λα νδεγήζεη ζε 

ζεκαληηθά πξφζηηκα θαη βιάβε ηεο θήκεο. Οη νξγαληζκνί ρξεζηκνπνηνχλ φιν θαη 

πεξηζζφηεξν εξγαιεία δηαρείξηζεο ηεο ζπκκφξθσζεο γηα ηελ παξαθνινχζεζε ηεο 

ζπκκφξθσζεο κε ηηο θαλνληζηηθέο απαηηήζεηο (Carre et al., n.d.). 

4.2 Προληπηικά μέηρα και πρφηόκολλα αζθαλείας 

Σα πξνιεπηηθά κέηξα θαη ηα πξσηφθνιια αζθαιείαο είλαη απαξαίηεηα γηα ηνλ 

κεηξηαζκφ ησλ θηλδχλσλ θαη ηε δηαζθάιηζε ησλ ςεθηαθψλ πεξηνπζηαθψλ ζηνηρείσλ 
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ελφο νξγαληζκνχ. Σα κέηξα απηά ελζσκαηψλνπλ ηερληθνχο ειέγρνπο, πιαίζηα 

δηαθπβέξλεζεο θαη ζπλερή παξαθνινχζεζε γηα ηελ αληηκεηψπηζε πηζαλψλ ηξσηψλ 

ζεκείσλ. 

 

Πξσηφθνιια αζθάιεηαο δηθηχνπ 

Σα απνηειεζκαηηθά πξσηφθνιια αζθάιεηαο δηθηχνπ είλαη θξίζηκα γηα ηελ απνηξνπή 

κε εμνπζηνδνηεκέλεο πξφζβαζεο θαη ηελ πξνζηαζία ηεο αθεξαηφηεηαο ησλ 

δεδνκέλσλ. Σα παξαδείγκαηα πεξηιακβάλνπλ: 

 

Σείρε πξνζηαζίαο: Σα ζχγρξνλα ηείρε πξνζηαζίαο, ζπκπεξηιακβαλνκέλσλ ησλ 

ηεηρψλ πξνζηαζίαο επφκελεο γεληάο (NGFW), πξνζθέξνπλ εληζρπκέλε πξνζηαζία 

ελζσκαηψλνληαο βαζηά επηζεψξεζε παθέησλ κε δπλαηφηεηεο πξφιεςεο εηζβνιψλ. 

 

΢πζηήκαηα αλίρλεπζεο θαη πξφιεςεο εηζβνιψλ (IDPS): Σα IDPS παξαθνινπζνχλ ηε 

δξαζηεξηφηεηα ηνπ δηθηχνπ γηα χπνπηα κνηίβα θαη απνθιείνπλ πηζαλέο επηζέζεηο ζε 

πξαγκαηηθφ ρξφλν. Σα πξνεγκέλα IDPS ρξεζηκνπνηνχλ κεραληθή κάζεζε γηα λα 

πξνζαξκφδνληαη δπλακηθά ζε λένπο θνξείο επηζέζεσλ. 

 

Δηθνληθά ηδησηηθά δίθηπα (VPN): Σα VPN θξππηνγξαθνχλ ηηο ζπλδέζεηο ζην 

δηαδίθηπν, εμαζθαιίδνληαο αζθαιή απνκαθξπζκέλε πξφζβαζε ζε εηαηξηθά δίθηπα. 

Σν Zero-trust network access (ZTNA) είλαη κηα αλαδπφκελε ελαιιαθηηθή ιχζε πνπ 

βειηηψλεη ηελ παξαδνζηαθή αζθάιεηα VPN. 

 

Πξνζηαζία ηειηθψλ ζεκείσλ 

Σα ηειηθά ζεκεία, φπσο νη θνξεηνί ππνινγηζηέο θαη ηα smartphones, απνηεινχλ 

θνηλά ζεκεία εηζφδνπ γηα απεηιέο ζηνλ θπβεξλνρψξν. Σα πξνιεπηηθά κέηξα 

πεξηιακβάλνπλ: 

 

Λνγηζκηθφ πξνζηαζίαο απφ ηνχο: Σα πξνγξάκκαηα πξνζηαζίαο απφ ηνχο κε ηερλεηή 

λνεκνζχλε αληρλεχνπλ θαη κεηξηάδνπλ απνηειεζκαηηθφηεξα ηηο απεηιέο θαθφβνπινπ 

ινγηζκηθνχ αλαιχνληαο κνηίβα ζπκπεξηθνξάο αληί λα βαζίδνληαη απνθιεηζηηθά ζε 

βάζεηο δεδνκέλσλ ππνγξαθψλ. 

 

Κξππηνγξάθεζε ζπζθεπψλ: Η θξππηνγξάθεζε ησλ ζπζθεπψλ απνηξέπεη ηε κε 

εμνπζηνδνηεκέλε πξφζβαζε ζηα απνζεθεπκέλα δεδνκέλα ζε πεξίπησζε απψιεηαο ή 

θινπήο. Οη πιαηθφξκεο πξνζηαζίαο ηειηθψλ ζεκείσλ (EPP) ζπλδπάδνπλ ηελ 

θξππηνγξάθεζε κε ηε ζπλερή παξαθνινχζεζε γηα ηελ νινθιεξσκέλε αζθάιεηα ησλ 

ζπζθεπψλ. 

 

Γηαρείξηζε θηλεηψλ ζπζθεπψλ (MDM): Οη ιχζεηο MDM επηηξέπνπλ ζηνπο 

νξγαληζκνχο λα δηαρεηξίδνληαη θαη λα δηαζθαιίδνπλ ηηο θηλεηέο ζπζθεπέο εμ 

απνζηάζεσο, ζπκπεξηιακβαλνκέλεο ηεο επηβνιήο πνιηηηθψλ αζθαιείαο θαη ηεο 

αλάπηπμεο ελεκεξψζεσλ. 

 

Γηαρείξηζε ηαπηφηεηαο θαη πξφζβαζεο (IAM) 

Οη ιχζεηο IAM δηαζθαιίδνπλ φηη κφλν εμνπζηνδνηεκέλα άηνκα έρνπλ πξφζβαζε ζε 

επαίζζεηα ζπζηήκαηα θαη δεδνκέλα. Σα βαζηθά ζπζηαηηθά ζηνηρεία πεξηιακβάλνπλ: 
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Δληαία ζχλδεζε (SSO): Η SSO απινπνηεί ηνλ έιεγρν πξφζβαζεο, επηηξέπνληαο ζηνπο 

ρξήζηεο λα ζπλδένληαη κε έλα κφλν ζχλνιν δηαπηζηεπηεξίσλ, δηαηεξψληαο 

παξάιιεια πςειή αζθάιεηα. 

 

Βηνκεηξηθή πηζηνπνίεζε: Σα βηνκεηξηθά ζηνηρεία, φπσο ην δαθηπιηθφ απνηχπσκα ή ε 

αλαγλψξηζε πξνζψπνπ, παξέρνπλ κηα αζθαιή θαη θηιηθή πξνο ηνλ ρξήζηε κέζνδν 

ειέγρνπ ηαπηφηεηαο. Σα πνιπηξνπηθά βηνκεηξηθά, ηα νπνία ζπλδπάδνπλ πνιιαπινχο 

βηνκεηξηθνχο παξάγνληεο, γίλνληαη φιν θαη πην δηαδεδνκέλα. 

 

΢πλερήο παξαθνινχζεζε θαη αλίρλεπζε απεηιψλ 

Οη νξγαληζκνί αλαπηχζζνπλ πξνεγκέλα εξγαιεία παξαθνινχζεζεο γηα ηνλ 

εληνπηζκφ θαη ηνλ κεηξηαζκφ πηζαλψλ απεηιψλ. Απηά πεξηιακβάλνπλ: 

 

Γηαρείξηζε πιεξνθνξηψλ θαη ζπκβάλησλ αζθαιείαο (SIEM): Σα ζπζηήκαηα SIEM 

ζπγθεληξψλνπλ θαη αλαιχνπλ δεδνκέλα θαηαγξαθήο γηα ηνλ εληνπηζκφ αλσκαιηψλ. 

Οη λεφηεξεο πιαηθφξκεο ελζσκαηψλνπλ ηξνθνδνζίεο πιεξνθνξηψλ απεηιψλ γηα 

εληζρπκέλε αλίρλεπζε. 

 

Αλάιπζε κε βάζε ηελ ηερλεηή λνεκνζχλε (AI): Σα ζπζηήκαηα ηερλεηήο λνεκνζχλεο 

εληνπίδνπλ κνηίβα, επηζεκαίλνπλ χπνπηεο δξαζηεξηφηεηεο θαη πξνβιέπνπλ πηζαλά 

ηξσηά ζεκεία κε ηε ρξήζε πξνγλσζηηθψλ αλαιχζεσλ. 

 

Γνθηκέο δηείζδπζεο: Οη ηαθηηθέο δνθηκέο δηείζδπζεο πξνζνκνηψλνπλ επηζέζεηο γηα 

ηνλ εληνπηζκφ ηξσηψλ ζεκείσλ πξηλ ηα εθκεηαιιεπηνχλ θαθφβνπινη θνξείο. Σα 

απηνκαηνπνηεκέλα εξγαιεία δνθηκψλ δηείζδπζεο ρξεζηκνπνηνχληαη φιν θαη 

πεξηζζφηεξν γηα ηε δηαζθάιηζε ζπλερψλ δνθηκψλ (Jidiga & Sammulal, 2013). 

4.3 Δκπαίδεσζη ηοσ προζφπικού ζε θέμαηα κσβερνοαζθάλειας 

Η εθπαίδεπζε ηνπ πξνζσπηθνχ ζε ζέκαηα θπβεξλναζθάιεηαο απνηειεί θξίζηκν 

ζηνηρείν ηεο άκπλαο ελφο νξγαληζκνχ έλαληη ησλ ςεθηαθψλ απεηιψλ. Σν αλζξψπηλν 

ιάζνο παξακέλεη ε θχξηα αηηία ησλ παξαβηάζεσλ αζθαιείαο, αληηπξνζσπεχνληαο 

πάλσ απφ ην 80% ησλ πεξηζηαηηθψλ παγθνζκίσο (Verizon, 2022). Απηφ 

ππνγξακκίδεη ηελ αλάγθε γηα νινθιεξσκέλα, θαιά δνκεκέλα πξνγξάκκαηα 

θαηάξηηζεο πξνζαξκνζκέλα ζηνπο δηάθνξνπο ξφινπο εληφο ηνπ νξγαληζκνχ. 

 

Πξνγξάκκαηα επαηζζεηνπνίεζεο ζε ζέκαηα θπβεξλναζθάιεηαο 

Σα πξνγξάκκαηα επαηζζεηνπνίεζεο απνζθνπνχλ ζηελ εθπαίδεπζε ησλ εξγαδνκέλσλ 

ζρεηηθά κε ηελ αλαγλψξηζε θαη ηελ αληηκεηψπηζε ησλ απεηιψλ θπβεξλναζθάιεηαο. 

Σα πξνγξάκκαηα απηά έρνπλ ζρεδηαζηεί γηα λα εκπεδψζνπλ κηα θνπιηνχξα 

ζπλείδεζεο ηεο αζθάιεηαο ζε φια ηα επίπεδα ηνπ νξγαληζκνχ. Σα βαζηθά ζπζηαηηθά 

ζηνηρεία πεξηιακβάλνπλ: 

 

Πξνζνκνηψζεηο ειεθηξνληθνχ «ςαξέκαηνο»: Οη ηαθηηθέο πξνζνκνηψζεηο phishing 

εθζέηνπλ ηνπο ππαιιήινπο ζε ζελάξηα επηζέζεσλ πξαγκαηηθνχ θφζκνπ. Οη αζθήζεηο 

απηέο βνεζνχλ ζηνλ εληνπηζκφ ησλ επάισησλ κειψλ ηνπ πξνζσπηθνχ, ελψ 

παξάιιεια εληζρχνπλ ηε ζεκαζία ηεο επαγξχπλεζεο. Έξεπλα ηνπ Ιλζηηηνχηνπ 

CC BY: Attribution alone 4.0

https://creativecommons.org/licenses/by/4.0/

https://doi.org/10.26219/heal.aueb.4733



 

 

31 

 

Ponemon (2021) ππνγξακκίδεη φηη νη νξγαληζκνί πνπ εθαξκφδνπλ εθπαίδεπζε 

phishing παξαηήξεζαλ κείσζε θαηά 60% ησλ επηηπρεκέλσλ πξνζπαζεηψλ phishing. 

 

Δξγαζηήξηα θαη ζεκηλάξηα: Οη δηαδξαζηηθέο ζπλεδξίεο παξέρνπλ ζηνπο ππαιιήινπο 

πξαθηηθή εκπεηξία ζηνλ εληνπηζκφ πηζαλψλ απεηιψλ. Καιχπηνληαη εθηελψο ζέκαηα 

φπσο ε πγηεηλή ησλ θσδηθψλ πξφζβαζεο, νη πξαθηηθέο αζθαινχο πεξηήγεζεο θαη ν 

αζθαιήο ρεηξηζκφο δεδνκέλσλ. 

 

Δλφηεηεο ειεθηξνληθήο κάζεζεο: Οη ςεθηαθέο πιαηθφξκεο πξνζθέξνπλ 

θιηκαθνχκελεο, επέιηθηεο ιχζεηο θαηάξηηζεο. Οη ελφηεηεο κπνξνχλ λα 

πξνζαξκνζηνχλ ψζηε λα θαιχπηνπλ ζπγθεθξηκέλεο νξγαλσηηθέο αλάγθεο, πνπ 

θπκαίλνληαη απφ ηε γεληθή επαηζζεηνπνίεζε ζε ζέκαηα θπβεξλναζθάιεηαο έσο ηε 

ζπκκφξθσζε κε θαλνληζηηθά πιαίζηα φπσο ην GDPR θαη ην PCI DSS (Carre et al., 

n.d.). 

 

Δθπαίδεπζε γηα ζπγθεθξηκέλνπο ξφινπο 

Η απνηειεζκαηηθή θαηάξηηζε γηα ηελ αζθάιεηα ζηνλ θπβεξλνρψξν πξέπεη λα είλαη 

εμεηδηθεπκέλε σο πξνο ηνλ ξφιν, αληηκεησπίδνληαο ηηο κνλαδηθέο επζχλεο θαη ηα 

ηξσηά ζεκεία πνπ ζρεηίδνληαη κε ηηο δηάθνξεο ζέζεηο εληφο ηνπ νξγαληζκνχ. Σα 

παξαδείγκαηα πεξηιακβάλνπλ: 

 

Οκάδεο πιεξνθνξηθήο: Η πξνεγκέλε θαηάξηηζε γηα ηνπο επαγγεικαηίεο ηνπ ηνκέα 

ηεο πιεξνθνξηθήο επηθεληξψλεηαη ζηελ αλίρλεπζε πεξηζηαηηθψλ, ζηα πξσηφθνιια 

απφθξηζεο θαη ζηελ αλάπηπμε αλαδπφκελσλ ηερλνινγηψλ, φπσο ην blockchain γηα 

αζθαιείο ζπλαιιαγέο. Σερληθέο πηζηνπνηήζεηο φπσο ην CISSP ή ην CEH 

ελζαξξχλνληαη γηα ηελ ελίζρπζε ηεο ηερλνγλσζίαο. 

 

΢ηειέρε: Σα αλψηεξα ζηειέρε απαηηνχλ ζηξαηεγηθή θαηάξηηζε ζρεηηθά κε ηε 

δηαθπβέξλεζε θαη ηε δηαρείξηζε θηλδχλσλ ζηνλ θπβεξλνρψξν. Απηφ πεξηιακβάλεη 

ηελ θαηαλφεζε ησλ νηθνλνκηθψλ επηπηψζεσλ θαη ησλ επηπηψζεσλ ζηε θήκε ησλ 

παξαβηάζεσλ θαη ηελ επζπγξάκκηζε ησλ πξσηνβνπιηψλ θπβεξλναζθάιεηαο κε ηνπο 

επξχηεξνπο επηρεηξεκαηηθνχο ζηφρνπο (Bamiatzi et al., 2022). 

 

Γεληθφ Δπηηειείν: Η θαηάξηηζε γηα κε ηερληθνχο ππαιιήινπο επηθεληξψλεηαη ζηελ 

αλαγλψξηζε θνηλψλ απεηιψλ, φπσο ηα ειεθηξνληθά κελχκαηα phishing ή νη επηζέζεηο 

θνηλσληθήο κεραληθήο. Η παξνρή απιψλ, εθαξκφζηκσλ βεκάησλ ζπκβάιιεη ζηελ 

ελδπλάκσζε φινπ ηνπ πξνζσπηθνχ ψζηε λα ζπκβάιεη ζηελ θαηάζηαζε αζθαιείαο 

ηνπ νξγαληζκνχ. 

 

Παηρληδνπνίεζε θαη θίλεηξα 

Η παηρληδνπνίεζε πξνζζέηεη κηα ειθπζηηθή δηάζηαζε ζηελ εθπαίδεπζε, θαζηζηψληαο 

ηελ πην απνηειεζκαηηθή θαη αμηνκλεκφλεπηε. Με ηελ ελζσκάησζε ζηνηρείσλ φπσο 

πίλαθεο θαηάηαμεο, αληακνηβέο θαη νκαδηθέο πξνθιήζεηο, νη νξγαληζκνί κπνξνχλ λα 

εληζρχζνπλ ηελ αίζζεζε ηνπ αληαγσληζκνχ θαη ηεο ζπλεξγαζίαο. Γηα παξάδεηγκα, ηα 

δσκάηηα δηαθπγήο γηα ηελ θπβεξλναζθάιεηα, φπνπ νη εξγαδφκελνη επηιχνπλ 

πξνθιήζεηο αζθαιείαο, θεξδίδνπλ νινέλα θαη κεγαιχηεξε δεκνηηθφηεηα σο εξγαιεία 

θαζεισηηθήο εθπαίδεπζεο (Johnson et al., 2023). 
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Σα θίλεηξα ελζαξξχλνπλ πεξαηηέξσ ηε ζπκκεηνρή θαη ηε ζπκκφξθσζε. Η 

αλαγλψξηζε ησλ εξγαδνκέλσλ πνπ δηαθξίλνληαη ζε πξαθηηθέο αζθάιεηαο κέζσ 

βξαβείσλ ή δεκφζηαο αλαγλψξηζεο εληζρχεη ηε ζεηηθή ζπκπεξηθνξά θαη παξαθηλεί 

θαη άιινπο λα αθνινπζήζνπλ ην παξάδεηγκά ηνπο. 

 

Μέηξεζε ηεο απνηειεζκαηηθφηεηαο ηεο θαηάξηηζεο 

Η αμηνιφγεζε ηεο επηηπρίαο ησλ εθπαηδεπηηθψλ πξνγξακκάησλ γηα ηελ αζθάιεηα 

ζηνλ θπβεξλνρψξν είλαη απαξαίηεηε γηα ηε δηαζθάιηζε ηεο ζπλερνχο βειηίσζεο. Οη 

βαζηθνί δείθηεο απφδνζεο (KPI) πεξηιακβάλνπλ: 

 

Μείσζε ησλ πνζνζηψλ ζπκβάλησλ: Μεηξήζεηο φπσο ε κείσζε ησλ πνζνζηψλ θιηθ 

ζε phishing ή ησλ πεξηζηαηηθψλ κε εμνπζηνδνηεκέλεο πξφζβαζεο παξέρνπλ απηέο 

απνδείμεηο ηεο απνηειεζκαηηθφηεηαο ηεο θαηάξηηζεο. 

 

Αλαηξνθνδφηεζε ησλ εξγαδνκέλσλ: Οη ηαθηηθέο έξεπλεο θαη νη ζπλεδξίεο 

αλαηξνθνδφηεζεο βνεζνχλ ζηε βειηίσζε ηνπ πεξηερνκέλνπ θαη ησλ κεζφδσλ 

παξνρήο θαηάξηηζεο. 

 

Αλάιπζε ζπκπεξηθνξάο: Οη πιαηθφξκεο κε ηερλεηή λνεκνζχλε αλαιχνπλ ηηο 

αιιαγέο ζηε ζπκπεξηθνξά ησλ εξγαδνκέλσλ, ζπζρεηίδνληαο ηα απνηειέζκαηα ηεο 

θαηάξηηζεο κε ηα δεδνκέλα πεξηζηαηηθψλ γηα ηνλ εληνπηζκφ θελψλ θαη επθαηξηψλ 

βειηίσζεο (Microsoft, 2020). 

 

΢πλερήο εθπαίδεπζε θαη πξνζαξκνζηηθφηεηα 

Γεδνκέλεο ηεο δπλακηθήο θχζεο ησλ απεηιψλ θπβεξλναζθάιεηαο, νη νξγαληζκνί 

πξέπεη λα πηνζεηήζνπλ κηα πξνζέγγηζε ζπλερνχο εθπαίδεπζεο. Οη ζπρλέο 

ελεκεξψζεηο ηνπ εθπαηδεπηηθνχ πεξηερνκέλνπ δηαζθαιίδνπλ φηη νη εξγαδφκελνη 

παξακέλνπλ ελεκεξσκέλνη ζρεηηθά κε ηνπο πην πξφζθαηνπο θνξείο επηζέζεσλ θαη ηα 

αληίκεηξα. Η ελζσκάησζε ησλ δηδαγκάησλ πνπ αληινχληαη απφ πξαγκαηηθά 

πεξηζηαηηθά ζηηο εθπαηδεπηηθέο ζπλεδξίεο εληζρχεη πεξαηηέξσ ηελ εηνηκφηεηα. 

 

Δλ θαηαθιείδη, ε εθπαίδεπζε ηνπ πξνζσπηθνχ ζε ζέκαηα θπβεξλναζθάιεηαο απνηειεί 

απαξαίηεην ζηνηρείν ησλ ζηξαηεγηθψλ άκπλαο ησλ νξγαληζκψλ. Με ηελ πξνζαξκνγή 

ησλ πξνγξακκάησλ ζε ζπγθεθξηκέλνπο ξφινπο, ηελ ελζσκάησζε ειθπζηηθψλ 

κεζφδσλ φπσο ε παηρληδνπνίεζε θαη ηε ζπλερή αμηνιφγεζε ηεο 

απνηειεζκαηηθφηεηαο, νη νξγαληζκνί κπνξνχλ λα κεηψζνπλ ζεκαληηθά ηηο εππάζεηεο 

πνπ ζρεηίδνληαη κε ηνλ άλζξσπν θαη λα πξνσζήζνπλ κηα θνπιηνχξα αλζεθηηθφηεηαο 

ζηελ αζθάιεηα. 

 

4.4 Παραδείγμαηα και μελέηες περιπηώζεφν εηαιρειών με καινοηόμες πολιηικές 

αζθάλειας  

Η ζηξαηεγηθή «Πξψηα ε αζθάιεηα» ηεο IBM 

Η IBM έρεη θαζηεξσζεί σο παγθφζκηνο εγέηεο ζηνλ ηνκέα ηεο αζθάιεηαο ζηνλ 

θπβεξλνρψξν κέζσ ησλ πνιπεπίπεδσλ ζηξαηεγηθψλ αζθαιείαο πνπ εθαξκφδεη. Μηα 

βαζηθή πξσηνβνπιία είλαη ην X-Force Command Center, ην νπνίν παξέρεη αλάιπζε 

CC BY: Attribution alone 4.0

https://creativecommons.org/licenses/by/4.0/

https://doi.org/10.26219/heal.aueb.4733



 

 

33 

 

απεηιψλ ζε πξαγκαηηθφ ρξφλν, δπλαηφηεηεο αληηκεηψπηζεο πεξηζηαηηθψλ θαη 

πξνιεπηηθφ θπλήγη απεηιψλ. Σν Command Center ρξεζηκνπνηεί πξνεγκέλα εξγαιεία 

ηερλεηήο λνεκνζχλεο, φπσο ην Watson for Cybersecurity, γηα ηελ αλάιπζε ηεξάζηησλ 

πνζνηήησλ δεδνκέλσλ απεηιψλ, επηηξέπνληαο ηελ ηαρχηεξε αλίρλεπζε θαη ηνλ 

κεηξηαζκφ ησλ θηλδχλσλ (IBM, 2023). 

 

Έλα άιιν αμηνζεκείσην πξφγξακκα είλαη ε Cyber Day for Students ηεο IBM, ε νπνία 

αληηθαηνπηξίδεη ηε δέζκεπζή ηεο ζηελ εθπαίδεπζε ζηνλ ηνκέα ηεο 

θπβεξλναζθάιεηαο θαη ηελ θνηλσληθή επεκεξία. Με ηε ζπκκεηνρή ηεο ζε ζρνιεία θαη 

θνηλφηεηεο, ε IBM πξνσζεί ηελ επαηζζεηνπνίεζε ζρεηηθά κε ηνπο δηαδηθηπαθνχο 

θηλδχλνπο θαη πξνσζεί ηελ επφκελε γεληά επαγγεικαηηψλ ηεο θπβεξλναζθάιεηαο 

(Antunes et al., n.d.). Δπηπιένλ, ε έκθαζε πνπ δίλεη ε IBM ζηελ θξππηνγξάθεζε 

δεδνκέλσλ θαη ηε ζπκκφξθσζε κε ηηο θαλνληζηηθέο δηαηάμεηο έρεη βνεζήζεη ζε ιχζεηο 

απαξαίηεηεο γηα θιάδνπο φπσο ε ρξεκαηννηθνλνκηθή θαη ε πγεηνλνκηθή πεξίζαιςε, 

φπνπ ε πξνζηαζία ησλ δεδνκέλσλ είλαη πςίζηεο ζεκαζίαο. 

( https://www.ibm.com/security ) 

 

Πιαίζην κεδεληθήο εκπηζηνζχλεο ηεο Microsoft 

Η πηνζέηεζε απφ ηε Microsoft ελφο πιαηζίνπ αζθάιεηαο κεδεληθήο εκπηζηνζχλεο 

δίλεη έκθαζε ζηελ πξνζέγγηζε «πνηέ κελ εκπηζηεχεζαη, πάληα επαιεζεχεηο» γηα ηελ 

αζθάιεηα ηνπ δηθηχνπ. Απηφ ην κνληέιν επηθπξψλεη ζπλερψο ηηο ηαπηφηεηεο ησλ 

ρξεζηψλ, ηελ αθεξαηφηεηα ηεο ζπζθεπήο θαη ηα πιαίζηα ζπλφδνπ πξηλ απφ ηε 

ρνξήγεζε πξφζβαζεο ζε επαίζζεηα ζπζηήκαηα.  

Η Microsoft ελζσκαηψλεη απηφ ην πιαίζην ζε φιν ην νηθνζχζηεκά ηεο κέζσ 

εξγαιείσλ φπσο: 

 Azure Security Center: Μηα ελνπνηεκέλε πιαηθφξκα γηα ηε δηαρείξηζε, ηελ 

παξαθνινχζεζε θαη ηελ αληηκεηψπηζε ησλ απεηιψλ αζθαιείαο ζε 

πεξηβάιινληα cloud θαη on-premises (Microsoft, 2023). 

 Microsoft Defender: Μηα ιχζε πξνζηαζίαο ηειηθψλ ζεκείσλ κε ηερλεηή 

λνεκνζχλε πνπ αμηνπνηεί ηε κεραληθή κάζεζε γηα ηνλ εληνπηζκφ θαη ηνλ 

κεηξηαζκφ πξνεγκέλσλ κφληκσλ απεηιψλ (APT). 

΢πλερήο εθπαίδεπζε ησλ εξγαδνκέλσλ: Η Microsoft δηεμάγεη ηαθηηθέο εθπαηδεπηηθέο 

ζπλεδξίεο γηα λα ελεκεξψλεη ην εξγαηηθφ δπλακηθφ ηεο ζρεηηθά κε ηνπο πην 

πξφζθαηνπο θηλδχλνπο ζηνλ θπβεξλνρψξν. Με ηελ παηρληδνπνίεζε νξηζκέλσλ 

εθπαηδεπηηθψλ πξσηνβνπιηψλ ηεο, ε εηαηξεία πέηπρε πςειφηεξε δέζκεπζε ησλ 

εξγαδνκέλσλ θαη δηαηήξεζε ησλ βέιηηζησλ πξαθηηθψλ (Bamiatzi et al., 2022). 

( https://learn.microsoft.com/en-us/security/zero-trust/zero-trust-overview ) 

 

Πξσηνβνπιία BeyondCorp ηεο Google 

Η πξσηνβνπιία BeyondCorp ηεο Google επαλαπξνζδηνξίδεη ηελ εηαηξηθή αζθάιεηα 

κε ηελ εμάιεηςε ηεο εμάξηεζεο απφ ηα παξαδνζηαθά VPN θαη ηελ εθαξκνγή ειέγρσλ 

πξφζβαζεο κε επίγλσζε ηνπ πιαηζίνπ. Απηφ ην πιαίζην δηαζθαιίδεη φηη νη 

εξγαδφκελνη κπνξνχλ λα έρνπλ αζθαιή πξφζβαζε ζε εηαηξηθνχο πφξνπο απφ 

νπνηαδήπνηε ηνπνζεζία ρσξίο λα δηαθπβεχεηαη ε αζθάιεηα. Σα βαζηθά ζηνηρεία ηεο 

πξσηνβνπιίαο BeyondCorp πεξηιακβάλνπλ: 

 

Αμηνινγήζεηο ζηάζεο ζπζθεπψλ: Οη ζπζθεπέο πνπ ζπλδένληαη ζην εηαηξηθφ δίθηπν 

παξαθνινπζνχληαη ζπλερψο γηα ηε ζπκκφξθσζε κε ηελ αζθάιεηα. Δπηηξέπεηαη ε 
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πξφζβαζε κφλν ζε ζπζθεπέο πνπ πιεξνχλ ηα απζηεξά πξφηππα αζθαιείαο ηεο 

Google. 

 

Κνθθψδεο έιεγρνο πξφζβαζεο: Σα δηθαηψκαηα ησλ ρξεζηψλ πξνζαξκφδνληαη 

δπλακηθά κε βάζε ζεκάδηα πεξηβάιινληνο, φπσο ε ηνπνζεζία, ν ηχπνο ηεο ζπζθεπήο 

θαη ε ζπκπεξηθνξά ζχλδεζεο. 

 

Με ηελ πηνζέηεζε ηεο BeyondCorp, ε Google φρη κφλν ελίζρπζε ηελ εζσηεξηθή ηεο 

ζέζε αζθαιείαο, αιιά επεξέαζε θαη άιιεο εηαηξείεο λα πηνζεηήζνπλ παξφκνηα 

κνληέια, ζπκβάιινληαο έηζη ζηελ επξχηεξε θαηλνηνκία ηνπ θιάδνπ ζηνλ ηνκέα ηεο 

θπβεξλναζθαιεηαο. ( https://cloud.google.com/beyondcorp ) 

 

Η ηαρεία αλακφξθσζε ηεο αζθάιεηαο ηνπ Zoom 

Αθνχ αληηκεηψπηζε εθηεηακέλε θξηηηθή γηα παξαιείςεηο αζθαιείαο ην 2020, ε Zoom 

εθάξκνζε κηα νινθιεξσκέλε κεηακφξθσζε ηεο αζθάιεηαο. Οη βαζηθέο 

πξσηνβνπιίεο πεξηειάκβαλαλ: - ηελ εθαξκνγή ηεο αζθάιεηαο: 

 

Κξππηνγξάθεζε απφ άθξν ζε άθξν (E2EE): Η Zoom εηζήγαγε ηελ E2EE γηα φιεο ηηο 

επηθνηλσλίεο, δηαζθαιίδνληαο φηη ηα δεδνκέλα παξακέλνπλ ηδησηηθά θαη κε 

πξνζβάζηκα ζε κε εμνπζηνδνηεκέλα κέξε. 

 

Δθζέζεηο δηαθάλεηαο: Οη εθζέζεηο πνπ δεκνζηεχνληαη ηαθηηθά πεξηγξάθνπλ 

ιεπηνκεξψο ηα θπβεξλεηηθά αηηήκαηα γηα δεδνκέλα θαη ηα κέηξα ζπκκφξθσζεο ηεο 

εηαηξείαο, αληαλαθιψληαο ηε δέζκεπζε γηα δηαθάλεηα θαη ινγνδνζία. 

 

Δληζρπκέλνη έιεγρνη απνξξήηνπ: Οη ρξήζηεο έρνπλ πιένλ ηε δπλαηφηεηα ιεπηνκεξψλ 

ξπζκίζεσλ απνξξήηνπ, φπσο ε επηινγή ηεο γεσγξαθηθήο ζέζεο ησλ θέληξσλ 

δεδνκέλσλ γηα ηε δξνκνιφγεζε θιήζεσλ. 

 

Η ηθαλφηεηα ηεο Zoom λα αληηκεησπίζεη γξήγνξα ηηο ειιείςεηο αζθαιείαο ηεο φρη 

κφλν απνθαηέζηεζε ηελ εκπηζηνζχλε ησλ ρξεζηψλ, αιιά θαη ηελ ηνπνζέηεζε σο 

ζεκείν αλαθνξάο γηα ηελ θαηλνηνκία ζηνλ ηνκέα ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν 

ιφγσ θξίζεσλ. ( https://www.zoom.com/en/blog/zoom-hits-milestone-on-90-day-

security-plan-releases-zoom-5-0/ ) 

 

Μειέηε πεξίπησζεο: Target κεηά ηελ παξαβίαζε 

Η παξαβίαζε δεδνκέλσλ ηεο Target ην 2013, ε νπνία απνθάιπςε ηηο πιεξνθνξίεο 

πιεξσκψλ πεξηζζφηεξσλ απφ 40 εθαηνκκπξίσλ πειαηψλ, αλέδεημε ηα ηξσηά ζεκεία 

ζηελ ππνδνκή θπβεξλναζθάιεηαο ηεο εηαηξείαο. Ωο απάληεζε, ε Target πξνρψξεζε 

ζε ζπλνιηθή αλακφξθσζε ησλ πξαθηηθψλ αζθαιείαο ηεο. Σα βαζηθά κέηξα 

πεξηιάκβαλαλ: 

 

΢πζηήκαηα παξαθνινχζεζεο ζε πξαγκαηηθφ ρξφλν: Η Target εθάξκνζε πξνεγκέλα 

ζπζηήκαηα αλίρλεπζεο απεηιψλ πνπ ρξεζηκνπνηνχλ κεραληθή κάζεζε γηα ηελ 

αλάιπζε αλσκαιηψλ ζηελ θπθινθνξία ηνπ δηθηχνπ. Σα ζπζηήκαηα απηά παξέρνπλ 

εηδνπνηήζεηο ζε πξαγκαηηθφ ρξφλν γηα πηζαλέο παξαβηάζεηο. 
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Γηαρείξηζε θηλδχλσλ απφ ηξίηνπο: Αλαγλσξίδνληαο ηνλ ξφιν ησλ ηξσηψλ ζεκείσλ 

ηεο αιπζίδαο εθνδηαζκνχ ζηελ παξαβίαζε, ε Target ελίζρπζε ηα πξσηφθνιια 

δηαρείξηζεο ησλ πξνκεζεπηψλ ηεο. Η εηαηξεία εηζήγαγε ππνρξεσηηθνχο ειέγρνπο γηα 

ηνπο ηξίηνπο πξνκεζεπηέο θαη επέβαιε απζηεξφηεξα πξφηππα ζπκκφξθσζεο. 

 

Γέζκεπζε ζε επίπεδν δηνηθεηηθνχ ζπκβνπιίνπ: Η αζθάιεηα ζηνλ θπβεξλνρψξν έγηλε 

πξνηεξαηφηεηα ζε εθηειεζηηθφ επίπεδν, κε ηε δεκηνπξγία ελφο εηδηθνχ ξφινπ 

Γηεπζπληή Αζθάιεηαο Πιεξνθνξηψλ (CISO) θαη ηαθηηθέο ελεκεξψζεηο ηνπ 

δηνηθεηηθνχ ζπκβνπιίνπ ζρεηηθά κε ηελ θαηάζηαζε ηεο αζθάιεηαο θαη ηνπο 

θηλδχλνπο. 

 

Ο κεηαζρεκαηηζκφο φρη κφλν ελίζρπζε ηελ αλζεθηηθφηεηα ηεο Target, αιιά θαη 

απνθαηέζηεζε ηελ εκπηζηνζχλε ησλ θαηαλαισηψλ, απνηειψληαο κειέηε πεξίπησζεο 

γηα ην πψο νη επηρεηξήζεηο κπνξνχλ λα αλαθάκςνπλ απφ ζνβαξά πεξηζηαηηθά 

αζθαιείαο. ( https://www.customerexperiencedive.com/news/target-cybersecurity-

response-customer-centric-trust/716775/ ) 

 

Πξνιεπηηθή δηαρείξηζε απεηιψλ ηεο Salesforce 

Η Salesforce, εγέηεο ζηηο ιχζεηο CRM πνπ βαζίδνληαη ζην cloud, επηδεηθλχεη κηα 

θαηλνηφκν πξνζέγγηζε ζηελ θπβεξλναζθάιεηα κέζσ ησλ εξγαιείσλ θξππηνγξάθεζεο 

ηεο πιαηθφξκαο Shield θαη παξαθνινχζεζεο ζπκβάλησλ. Σα ραξαθηεξηζηηθά απηά 

παξέρνπλ ηζρπξή πξνζηαζία δεδνκέλσλ θαη νξαηφηεηα ζηηο δξαζηεξηφηεηεο ηνπ 

ζπζηήκαηνο, επηηξέπνληαο ζηηο επηρεηξήζεηο λα εληνπίδνπλ θαη λα αληηδξνχλ γξήγνξα 

ζε αλσκαιίεο. Η Salesforce επελδχεη επίζεο ζεκαληηθά ζηελ έξεπλα γηα ηελ 

αζθάιεηα ζηνλ θπβεξλνρψξν, ζπλεξγαδφκελε κε αθαδεκατθνχο θνξείο γηα ηελ 

πξνψζεζε ηνπ ηνκέα θαη ηε ζπκβνιή ηεο ζηε γλψζε ζε νιφθιεξν ηνλ θιάδν. 

 

Δπηπιένλ, ε πιαηθφξκα εθκάζεζεο Trailhead ηεο Salesforce πεξηιακβάλεη εηδηθέο 

ελφηεηεο γηα ηελ θπβεξλναζθάιεηα γηα δηαρεηξηζηέο θαη ρξήζηεο, δηαζθαιίδνληαο φηη 

νη πειάηεο θαη νη ππάιιεινί ηνπο θαηαλννχλ ηηο βέιηηζηεο πξαθηηθέο γηα ηε 

δηαζθάιηζε επαίζζεησλ πιεξνθνξηψλ. ( https://www.salesforce.com/platform/data-

security/posture-management/ ) 
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Μελέηη περίπηφζης  

 

5.1  Equifax: Μια συηλού προθίλ παραβίαζη δεδομένφν 

Η παξαβίαζε ησλ δεδνκέλσλ Equifax ην 2017 απνηειεί έλα απφ ηα ζεκαληηθφηεξα 

παξαδείγκαηα απνηπρίαο ηεο θπβεξλναζθάιεηαο ζηελ πξφζθαηε ηζηνξία. Η 

παξαβίαζε απηή, ε νπνία έζεζε ζε θίλδπλν ηηο πξνζσπηθέο πιεξνθνξίεο πεξίπνπ 147 

εθαηνκκπξίσλ αηφκσλ, αλέδεημε ζπζηεκηθέο αδπλακίεο ζηηο πξαθηηθέο 

θπβεξλναζθάιεηαο ηνπ νξγαληζκνχ (Ponemon Institute, 2021).  

Ωο παγθφζκηνο εγέηεο ζηνλ ηνκέα ησλ πηζησηηθψλ αλαθνξψλ θαη ηεο δηαρείξηζεο 

δεδνκέλσλ, ε Equifax δηαδξακαηίδεη θαζνξηζηηθφ ξφιν ζηε ιήςε νηθνλνκηθψλ 

απνθάζεσλ θαη ζηελ αμηνιφγεζε θηλδχλσλ. Η ζεκαζία ησλ ππεξεζηψλ ηεο θαη ε 

θιίκαθα ηεο παξαβίαζεο θαζηζηνχλ ηελ ππφζεζε απηή κηα θξίζηκε κειέηε γηα ηελ 

θαηαλφεζε ηεο αιιειεπίδξαζεο κεηαμχ ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν θαη ηεο 

εηαηξηθήο επζχλεο. 

Η Equifax ηδξχζεθε ην 1899 θαη δξαζηεξηνπνηείηαη ζε πεξηζζφηεξεο απφ 24 ρψξεο, 

παξέρνληαο πηζησηηθέο αλαθνξέο, εξγαιεία πξφιεςεο απάηεο θαη ππεξεζίεο 

επαιήζεπζεο ηαπηφηεηαο (Jidiga & Sammulal, 2013). Οη εθηεηακέλεο βάζεηο 

δεδνκέλσλ ηεο, πνπ πεξηέρνπλ επαίζζεηεο πιεξνθνξίεο γηα εθαηνκκχξηα άηνκα θαη 

επηρεηξήζεηο, ηελ θαζηζηνχλ θξίζηκν ελδηαθεξφκελν κέξνο ζην παγθφζκην νηθνλνκηθφ 

νηθνζχζηεκα. Απηή ε κνλαδηθή ζέζε θαζηζηά επίζεο ηελ εηαηξεία πξσηαξρηθφ ζηφρν 

γηα θπβεξλνεπηζέζεηο. Η παξαβίαζε ην 2017 πξνήιζε απφ κηα κε επηδηνξζσκέλε 

εππάζεηα ζην Apache Struts, έλα πιαίζην εθαξκνγψλ ηζηνχ αλνηθηνχ θψδηθα. Παξά 

ηελ έθδνζε ελφο δηνξζσηηθνχ δηνξζσηηθνχ ηνλ Μάξηην ηνπ 2017, ε Equifax δελ 

θαηάθεξε λα ην εθαξκφζεη εγθαίξσο (Carre et al., n.d.). Οη επηηηζέκελνη 

εθκεηαιιεχηεθαλ απηή ηελ εππάζεηα κέρξη ηνλ Μάην ηνπ 2017, απνθηψληαο κε 

εμνπζηνδνηεκέλε πξφζβαζε ζε επαίζζεηα δεδνκέλα επί 76 εκέξεο ρσξίο λα 

εληνπηζηνχλ. Η παξαβίαζε αλαθαιχθζεθε ηειηθά ζηηο 29 Ινπιίνπ 2017, αιιά ε 

δεκνζηνπνίεζε θαζπζηέξεζε κέρξη ηηο 7 ΢επηεκβξίνπ 2017 (Ponemon Institute, 

2021). 

Η παξαβίαζε ππνγξάκκηζε θξίζηκεο απνηπρίεο ζηελ ππνδνκή θπβεξλναζθάιεηαο ηεο 

Equifax, ζπκπεξηιακβαλνκέλσλ αλεπαξθψλ πξσηνθφιισλ δηαρείξηζεο 

επηδηνξζψζεσλ, αλεπαξθνχο ηκεκαηνπνίεζεο ηνπ δηθηχνπ θαη αλεπαξθψλ 

κεραληζκψλ αλίρλεπζεο πεξηζηαηηθψλ. Δπηπιένλ, ε θαζπζηεξεκέλε δεκνζηνπνίεζε 

θαη νη αλαπνηειεζκαηηθέο ζηξαηεγηθέο επηθνηλσλίαο ηνπ νξγαληζκνχ πξνθάιεζαλ 

επξεία θξηηηθή, εγείξνληαο εξσηήκαηα ζρεηηθά κε ηε δέζκεπζή ηνπ γηα δηαθάλεηα θαη 

ινγνδνζία (Edelman, 2018). Απηέο νη απνηπρίεο, ζε ζπλδπαζκφ κε ηελ θιίκαθα θαη 

ηελ επαηζζεζία ησλ δεδνκέλσλ πνπ ηέζεθαλ ζε θίλδπλν, ρξεζηκεχνπλ σο έλα ηζρπξφ 

παξάδεηγκα ησλ ζπλεπεηψλ ηεο παξακέιεζεο ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν σο 

ζεκειηψδνπο ζπληζηψζαο ηεο εηαηξηθήο δηαθπβέξλεζεο. 

Η Equifax επηιέρζεθε σο κειέηε πεξίπησζεο γηα ηελ παξνχζα έξεπλα ιφγσ ηεο 

κνλαδηθήο ηεο ζέζεο σο ζεκαηνθχιαθα επαίζζεησλ δεδνκέλσλ θαη ησλ εθηεηακέλσλ 

επηπηψζεσλ ηεο παξάιεηςεο ηεο θπβεξλναζθάιεηαο. Η παξαβίαζε δελ απνθάιπςε 

κφλν ηερληθά ηξσηά ζεκεία, αιιά αλέδεημε επίζεο ηηο εζηθέο θαη εηαηξηθέο επζχλεο 

ησλ νξγαληζκψλ πνπ είλαη επηθνξηηζκέλνη κε ηε δηαθχιαμε ησλ πιεξνθνξηψλ ησλ 

ελδηαθεξνκέλσλ κεξψλ (Antunes et al., n.d.). Δπηπιένλ, νη κεηαξξπζκίζεηο ηεο 

Equifax κεηά ηελ παξαβίαζε παξέρνπλ ηελ επθαηξία λα εμεηαζηεί ν ηξφπνο κε ηνλ 
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νπνίν νη νξγαληζκνί κπνξνχλ λα αληηκεησπίζνπλ ηέηνηεο απνηπρίεο θαη λα 

απνθαηαζηήζνπλ ηελ εκπηζηνζχλε. 

5.2 Ανάλσζη ηφν δράζεφν και ηφν πολιηικών ποσ εθαρμόζηηκαν 

΢ηνλ απφερν ηεο παξαβίαζεο, ε Equifax εθάξκνζε ζεκαληηθέο κεηαξξπζκίζεηο κε 

ζηφρν ηελ αληηκεηψπηζε ησλ ειιείςεσλ πνπ απνθάιπςε ην πεξηζηαηηθφ. Ωζηφζν, ε 

αξρηθή ηεο αληίδξαζε επηθξίζεθε επξέσο σο αλεπαξθήο θαη θαθψο ζπληνληζκέλε. Η 

θαζπζηέξεζε ζηελ απνθάιπςε ηεο παξαβίαζεο, ζε ζπλδπαζκφ κε ηα 

αλαπνηειεζκαηηθά κέηξα επηθνηλσλίαο, δεκηνχξγεζε ηελ εληχπσζε φηη ε εηαηξεία 

έζεζε σο πξνηεξαηφηεηα ηνλ κεηξηαζκφ ηεο δεκίαο ηεο θήκεο έλαληη ηεο πξνζηαζίαο 

ησλ πιεγέλησλ αηφκσλ (Ponemon Institute, 2021). Γηα παξάδεηγκα, ν ηζηφηνπνο πνπ 

δεκηνπξγήζεθε γηα λα βνεζήζεη ηνπο επεξεαδφκελνπο θαηαλαισηέο αληηκεηψπηζε 

ηερληθά πξνβιήκαηα θαη εππάζεηεο phishing, δηαβξψλνληαο πεξαηηέξσ ηελ 

εκπηζηνζχλε ηνπ θνηλνχ (Carre et al., n.d.). 

Έλαο απφ ηνπο πην θξίζηκνπο ηνκείο κεηαξξχζκηζεο ήηαλ ε βειηίσζε ησλ 

δηαδηθαζηψλ δηαρείξηζεο επηδηνξζψζεσλ ηεο Equifax. Η εηαηξεία εηζήγαγε 

απηνκαηνπνηεκέλα ζπζηήκαηα γηα λα δηαζθαιίζεη ηνλ έγθαηξν εληνπηζκφ θαη ηελ 

εθαξκνγή ελεκεξψζεσλ ινγηζκηθνχ (Jidiga & Sammulal, 2013). Η πξσηνβνπιία 

απηή απνζθνπνχζε ζηελ εμάιεηςε ηεο ρεηξνθίλεηεο επίβιεςεο, ε νπνία 

πξνεγνπκέλσο επέηξεπε ζε θξίζηκα ηξσηά ζεκεία λα παξακέλνπλ αλεθκεηάιιεπηα. 

Δπηπιένλ, ε Equifax ελίζρπζε ηα πξσηφθνιια θξππηνγξάθεζεο δεδνκέλσλ ηεο, 

επεθηείλνληαο ηελ θξππηνγξάθεζε AES-256 ζε φια ηα επαίζζεηα δεδνκέλα, ηφζν ζε 

θαηάζηαζε εξεκίαο φζν θαη θαηά ηε κεηαθνξά (Antunes et al., n.d.). Σν κέηξν απηφ 

αληηκεηψπηζε πξνεγνχκελεο αλεπάξθεηεο θαη θαζηέξσζε έλα ηζρπξφ πξφηππν γηα ηελ 

πξνζηαζία ησλ δεδνκέλσλ. 

Μηα άιιε ζεκαληηθή αιιαγή ήηαλ ε αλαδηάξζξσζε ηεο αξρηηεθηνληθήο ηνπ δηθηχνπ 

ηεο Equifax. Η εηαηξεία εθάξκνζε ηελ ηκεκαηνπνίεζε ηνπ δηθηχνπ γηα λα 

απνκνλψζεη ηα θξίζηκα ζπζηήκαηα απφ ηα ιηγφηεξν επαίζζεηα πεξηβάιινληα, 

κεηψλνληαο έηζη ηε δπλαηφηεηα ησλ επηηηζέκελσλ λα θηλνχληαη πιεπξηθά εληφο ηνπ 

δηθηχνπ (Carre et al., n.d.). Η πξνζέγγηζε απηή ζπκπιεξψζεθε απφ ηελ πηνζέηεζε 

εξγαιείσλ ηερλεηήο λνεκνζχλεο (AI) πνπ ζρεδηάζηεθαλ γηα λα εληζρχζνπλ ηηο 

δπλαηφηεηεο αλίρλεπζεο θαη αληηκεηψπηζεο απεηιψλ ζε πξαγκαηηθφ ρξφλν. 

Η Equifax αλαγλψξηζε επίζεο ηε ζεκαζία ηεο πξνψζεζεο κηαο θνπιηνχξαο 

θπβεξλναζθάιεηαο εληφο ηνπ νξγαληζκνχ. Γηνξίζηεθε έλαο λένο Γηεπζπληήο 

Αζθάιεηαο Πιεξνθνξηψλ (CISO) γηα λα επηβιέπεη ηε ζηξαηεγηθή θπβεξλναζθάιεηαο 

ηεο εηαηξείαο, αλαθεξφκελνο απεπζείαο ζηνλ Γηεπζχλνληα ΢χκβνπιν (CEO). Απηή ε 

δηαξζξσηηθή αιιαγή ζεκαηνδφηεζε κηα ζηξνθή ζηελ ηεξάξρεζε ηεο αζθάιεηαο ζηνλ 

θπβεξλνρψξν ζηα πςειφηεξα επίπεδα ηεο εηαηξηθήο δηαθπβέξλεζεο (Edelman, 2018). 

Δπηπιένλ, εηζήρζεζαλ νινθιεξσκέλα πξνγξάκκαηα θαηάξηηζεο γηα ηελ εθπαίδεπζε 

ησλ εξγαδνκέλσλ ζηηο βέιηηζηεο πξαθηηθέο γηα ηνλ εληνπηζκφ θαη ηνλ κεηξηαζκφ ησλ 

θηλδχλσλ θπβεξλναζθάιεηαο. Σα πξνγξάκκαηα απηά ήηαλ πξνζαξκνζκέλα ψζηε λα 

θαιχπηνπλ ηηο ζπγθεθξηκέλεο αλάγθεο ησλ δηαθφξσλ ξφισλ εληφο ηνπ νξγαληζκνχ, 

πξνσζψληαο κηα ζπλεθηηθή θαη ελεκεξσκέλε πξνζέγγηζε ηεο αζθάιεηαο. 

Γηα ηελ απνθαηάζηαζε ηεο εκπηζηνζχλεο ηνπ θνηλνχ, ε Equifax επεδίσμε λα 

επζπγξακκίζεη ηηο πξαθηηθέο ηεο κε δηεζλή θαλνληζηηθά πιαίζηα, φπσο ν Γεληθφο 

Καλνληζκφο γηα ηελ Πξνζηαζία Γεδνκέλσλ (GDPR) θαη ην Πιαίζην 

Κπβεξλναζθάιεηαο ηνπ Δζληθνχ Ιλζηηηνχηνπ Πξνηχπσλ θαη Σερλνινγίαο (NIST) 

(Aithal, 2021). Οη ηαθηηθνί έιεγρνη θαη νη επηζεσξήζεηο ζπκκφξθσζεο έγηλαλ 
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αλαπφζπαζην κέξνο ηεο ζηξαηεγηθήο δηαθπβέξλεζεο ηεο εηαηξείαο, δηαζθαιίδνληαο 

ηελ ηήξεζε ησλ εμειηζζφκελσλ λνκηθψλ θαη εζηθψλ πξνηχπσλ. Δπηπιένλ, ε Equifax 

δηέζεζε ζεκαληηθνχο πφξνπο γηα ηελ απνθαηάζηαζε ησλ θαηαλαισηψλ. Σν 2019, ε 

εηαηξεία θαηέιεμε ζε δηαθαλνληζκφ κε ηελ Οκνζπνλδηαθή Δπηηξνπή Δκπνξίνπ 

(FTC), ν νπνίνο πεξηειάκβαλε έλα ηακείν 425 εθαηνκκπξίσλ δνιαξίσλ γηα ηελ 

απνδεκίσζε ησλ πιεγέλησλ αηφκσλ (FTC, 2019). Απηή ε νηθνλνκηθή δέζκεπζε 

ζεκαηνδφηεζε κία απφ ηηο κεγαιχηεξεο πνηλέο γηα παξαβίαζε δεδνκέλσλ ζηελ 

ηζηνξία θαη ππνγξάκκηζε ηελ αλαγλψξηζε ηεο επζχλεο ηεο Equifax. 

 

 

5.3 Αποηελέζμαηα και επιπηώζεις ηης κσβερνοεπίθεζης/πολιηικής για ηην 

εηαιρεία 

Η παξαβίαζε ησλ δεδνκέλσλ ηεο Equifax είρε βαζηέο νηθνλνκηθέο, ιεηηνπξγηθέο 

ζπλέπεηεο θαη ζπλέπεηεο γηα ηε θήκε ηεο εηαηξείαο. Οηθνλνκηθά, ε εηαηξεία ππέζηε 

άκεζν θφζηνο πνπ μεπέξαζε ηα 1,4 δηζεθαηνκκχξηα δνιάξηα, ην νπνίν πεξηειάκβαλε 

ξπζκηζηηθά πξφζηηκα, λνκηθνχο δηαθαλνληζκνχο θαη επελδχζεηο ζε βειηηψζεηο ηεο 

αζθάιεηαο ζηνλ θπβεξλνρψξν (Ponemon Institute, 2021). Μφλν ν δηαθαλνληζκφο 

χςνπο 425 εθαηνκκπξίσλ δνιαξίσλ ηεο FTC απνηειεί απφδεημε ηεο ζνβαξφηεηαο ηνπ 

πεξηζηαηηθνχ θαη ηνπ ξπζκηζηηθνχ ειέγρνπ πνπ πξνζθιήζεθε. Δπηπιένλ, ε 

παξαβίαζε δηέθνςε ηηο ιεηηνπξγίεο ηεο Equifax, εθηξέπνληαο πφξνπο πξνο ηε 

δηαρείξηζε θξίζεσλ θαη ηηο πξνζπάζεηεο αλάθακςεο. 

Η δεκία θήκεο πνπ ππέζηε ε Equifax ήηαλ εμίζνπ ζεκαληηθή. Οη έξεπλεο πνπ 

δηεμήρζεζαλ κεηά ηελ παξαβίαζε απνθάιπςαλ ζεκαληηθή κείσζε ηεο εκπηζηνζχλεο 

ησλ θαηαλαισηψλ, κε πάλσ απφ ηνπο κηζνχο εξσηεζέληεο λα εθθξάδνπλ κεησκέλε 

εκπηζηνζχλε ζηελ ηθαλφηεηα ηεο εηαηξείαο λα πξνζηαηεχεη ηηο πιεξνθνξίεο ηνπο 

(Edelman, 2018). Η απνθαηάζηαζε απηήο ηεο εκπηζηνζχλεο απαηηνχζε ζπλερείο 

πξνζπάζεηεο, ζπκπεξηιακβαλνκέλεο ηεο δηαθαλνχο επηθνηλσλίαο, ηεο δεκφζηαο 

ζπγγλψκεο θαη ηεο απνδεδεηγκέλεο βειηίσζεο ησλ πξαθηηθψλ αζθαιείαο. 

Πέξα απφ ηνλ αληίθηππφ ηεο ζηελ Equifax, ε παξαβίαζε ιεηηνχξγεζε σο θαηαιχηεο 

γηα επξχηεξεο κεηαξξπζκίζεηο ζηνλ θιάδν. Παξαθίλεζε ηνπο νξγαληζκνχο ζε φινπο 

ηνπο ηνκείο ηεο ρξεκαηννηθνλνκηθήο θαη ηεο δηαρείξηζεο δεδνκέλσλ λα 

επαλεθηηκήζνπλ ηηο πνιηηηθέο θαη ηα πιαίζηα δηαθπβέξλεζεο γηα ηελ αζθάιεηα ζηνλ 

θπβεξλνρψξν (Aithal, 2021). Οη ξπζκηζηηθνί θνξείο αληαπνθξίζεθαλ εηζάγνληαο 

απζηεξφηεξεο απαηηήζεηο γηα ηελ πξνζηαζία ησλ δεδνκέλσλ, ηελ αλαθνξά 

πεξηζηαηηθψλ θαη ηε δηαρείξηζε θηλδχλσλ. Γηα παξάδεηγκα, ην Τπνπξγείν 

Οηθνλνκηθψλ Τπεξεζηψλ ηεο Νέαο Τφξθεο εθάξκνζε ηνλ θαλνληζκφ γηα ηελ 

αζθάιεηα ζηνλ θπβεξλνρψξν (23 NYCRR 500), ν νπνίνο επηβάιιεη εληζρπκέλα κέηξα 

αζθαιείαο γηα ηα ρξεκαηνπηζησηηθά ηδξχκαηα. 

Η ππφζεζε Equifax ππνγξακκίδεη ηελ θξίζηκε ζχλδεζε κεηαμχ ηεο αζθάιεηαο ζηνλ 

θπβεξλνρψξν θαη ηεο εηαηξηθήο επζχλεο. Ωο δηαρεηξηζηέο επαίζζεησλ δεδνκέλσλ, νη 

νξγαληζκνί έρνπλ εζηθή ππνρξέσζε λα πξνζηαηεχνπλ ηηο πιεξνθνξίεο ησλ 

ελδηαθεξνκέλσλ. Η ελ ιφγσ παξαβίαζε αλαδεηθλχεη ηηο ζπλέπεηεο ηεο κε ηήξεζεο 

απηήο ηεο ππνρξέσζεο θαη θαηαδεηθλχεη ηελ αλάγθε ιήςεο πξνιεπηηθψλ κέηξσλ γηα 

ηελ ελζσκάησζε ηεο θπβεξλναζθάιεηαο ζηελ εηαηξηθή δηαθπβέξλεζε θαη ηε 

δενληνινγηθή ππεπζπλφηεηα. 
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6. ΢σμπεράζμαηα και ζσζηάζεις 

6.1 Κύρια ζσμπεράζμαηα ζτεηικά με ηον ρόλο ηης εηαιρικής εσθύνης ζηην 

αζθάλεια ζηον κσβερνοτώρο 

Η εηαηξηθή ππεπζπλφηεηα απνηειεί αθξνγσληαίν ιίζν ζηελ αλάπηπμε θαη δηαηήξεζε 

ηζρπξψλ πιαηζίσλ θπβεξλναζθάιεηαο εληφο ησλ νξγαληζκψλ. ΢ην πιαίζην ηνπ 

θιηκαθνχκελνπ ςεθηαθνχ κεηαζρεκαηηζκνχ θαη ηεο απμαλφκελεο πνιππινθφηεηαο 

ησλ απεηιψλ ζηνλ θπβεξλνρψξν, έρεη θαηαζηεί πξνθαλέο φηη ε θπβεξλναζθάιεηα 

ππεξβαίλεη ηηο ηερληθέο ιεηηνπξγίεο, απνηειψληαο κηα εζηθή θαη δηνηθεηηθή επηηαγή 

γηα ηηο επηρεηξήζεηο. 

 

Ηζηθέο θαη επηρεηξεζηαθέο επηηαγέο 

Η εηαηξηθή επζχλε ζηνλ ηνκέα ηεο θπβεξλναζθάιεηαο ππνγξακκίδεη ην εζηθφ 

θαζήθνλ ελφο νξγαληζκνχ λα δηαζθαιίδεη ηα δεδνκέλα θαη ηελ ηδησηηθή δσή ησλ 

ελδηαθεξνκέλσλ κεξψλ ηνπ. Οη παξαβηάζεηο πςεινχ πξνθίι, φπσο ην πεξηζηαηηθφ 

Equifax, έρνπλ θαηαδείμεη ηηο βαζηέο θνηλσληθέο θαη νηθνλνκηθέο επηπηψζεηο ησλ 

αλεπαξθψλ κέηξσλ θπβεξλναζθάιεηαο. Απηέο νη παξαβηάζεηο ζέηνπλ ζε θίλδπλν ηελ 

ηδησηηθή δσή ησλ αηφκσλ, δηαβξψλνπλ ηελ εκπηζηνζχλε θαη εθζέηνπλ ηξσηά ζεκεία 

ζε επξχηεξα ςεθηαθά νηθνζπζηήκαηα (Antunes et al., n.d.). Οη εζηθέο παξαιείςεηο 

ζηελ πξνζηαζία ησλ δεδνκέλσλ δελ έρνπλ σο απνηέιεζκα κφλν νηθνλνκηθή δεκία θαη 

δεκία θήκεο, αιιά ππνλνκεχνπλ επίζεο ηελ εκπηζηνζχλε ησλ ελδηαθεξνκέλσλ 

κεξψλ, έλα θξίζηκν πιενλέθηεκα γηα ηηο επηρεηξήζεηο ζε αληαγσληζηηθέο αγνξέο. 

 

Δλζσκάησζε ζηα πιαίζηα δηαθπβέξλεζεο 

Η ελζσκάησζε ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν ζηελ εηαηξηθή δηαθπβέξλεζε έρεη 

αλαδεηρζεί ζε αδηαπξαγκάηεπηε πξνηεξαηφηεηα. Σα απνηειεζκαηηθά πιαίζηα 

δηαθπβέξλεζεο δίλνπλ έκθαζε ζηε ινγνδνζία, ηε ζηξαηεγηθή επνπηεία θαη ηε 

δηάζεζε πφξσλ γηα πξσηνβνπιίεο θπβεξλναζθάιεηαο. Ο δηνξηζκφο εμεηδηθεπκέλσλ 

εγεηψλ, φπσο νη Chief Information Security Officers (CISOs), θαη ε ελζσκάησζε ηεο 

θπβεξλναζθάιεηαο ζηηο ζπδεηήζεηο ζε επίπεδν δηνηθεηηθψλ ζπκβνπιίσλ 

αληαλαθινχλ ηε ζεκαζία ηεο πξνιεπηηθήο εγεζίαο ζηελ αληηκεηψπηζε ησλ ςεθηαθψλ 

θηλδχλσλ. Οη νξγαληζκνί πνπ απνηπγράλνπλ λα ζέζνπλ σο πξνηεξαηφηεηα ηε 

δηαθπβέξλεζε ηεο θπβεξλναζθάιεηαο ζπρλά βξίζθνληαη αληηδξαζηηθνί ζηηο απεηιέο, 

κε απνηέιεζκα λα επηβαξχλνληαη κε κεγαιχηεξν θφζηνο θαη δεκία ζηε θήκε ηνπο 

(Bamiatzi et al., n.d.). 

 

Γηαθάλεηα θαη δέζκεπζε ησλ ελδηαθεξνκέλσλ κεξψλ 

Η δηαθάλεηα ζηηο πξαθηηθέο θπβεξλναζθάιεηαο θαη ζηε δηαρείξηζε πεξηζηαηηθψλ 

είλαη απαξαίηεηε γηα ηε δηαηήξεζε ηεο εκπηζηνζχλεο θαη ηελ ηήξεζε ηεο εηαηξηθήο 

επζχλεο. Η θαζπζηεξεκέλε απνθάιπςε ηεο παξαβίαζεο ηεο Equifax είλαη κηα 

ελδεηθηηθή πεξίπησζε ηνπ πψο ε ειιηπήο δηαθάλεηα κπνξεί λα επηδεηλψζεη ηε δεκία 

ζηε θήκε θαη ηνλ ξπζκηζηηθφ έιεγρν. Αληίζεηα, νη νξγαληζκνί πνπ εκπιέθνληαη 

αλνηρηά κε ηα ελδηαθεξφκελα κέξε, απνθαιχπηνπλ ηηο παξαβηάζεηο ακέζσο θαη 

παξέρνπλ έγθαηξα κέηξα απνθαηάζηαζεο, απνδεηθλχνπλ ηε δέζκεπζε ζηηο εζηθέο 

αξρέο θαη ηελ ππεπζπλφηεηα (Ponemon Institute, 2021). 
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Η θαλνληζηηθή ζπκκφξθσζε σο κνριφο επζχλεο 

Η ζπκκφξθσζε κε θαλνληζηηθά πιαίζηα, φπσο ν Γεληθφο Καλνληζκφο γηα ηελ 

Πξνζηαζία Γεδνκέλσλ (GDPR) θαη ην Πιαίζην Κπβεξλναζθάιεηαο NIST, ιεηηνπξγεί 

ηφζν σο βάζε φζν θαη σο θαηαιχηεο γηα ηελ εηαηξηθή ππεπζπλφηεηα. Οη θαλνληζκνί 

απηνί ζεζπίδνπλ ειάρηζηα πξφηππα γηα ηελ πξνζηαζία ησλ δεδνκέλσλ θαη ηελ 

αλαθνξά πεξηζηαηηθψλ, επζπγξακκίδνληαο ηηο νξγαλσηηθέο πξαθηηθέο κε ηηο 

θνηλσληθέο πξνζδνθίεο. Η κε ζπκκφξθσζε δελ ζπλεπάγεηαη κφλν νηθνλνκηθέο 

θπξψζεηο, αιιά ζεκαηνδνηεί επίζεο έιιεηςε δέζκεπζεο γηα ηελ πξνζηαζία ησλ 

ελδηαθεξνκέλσλ κεξψλ, δηαβξψλνληαο πεξαηηέξσ ηελ εκπηζηνζχλε. 

 

Μαθξνπξφζεζκε εκπηζηνζχλε θαη αλζεθηηθφηεηα 

Η δηαξθήο δέζκεπζε γηα ηελ αζθάιεηα ζηνλ θπβεξλνρψξν εληζρχεη ηε 

καθξνπξφζεζκε εκπηζηνζχλε κεηαμχ πειαηψλ, ζπλεξγαηψλ θαη επελδπηψλ. Η 

εκπηζηνζχλε, φηαλ δηαβξσζεί, είλαη δχζθνιν λα απνθαηαζηαζεί. Σα πξνιεπηηθά 

κέηξα εηαηξηθήο επζχλεο, ζπκπεξηιακβαλνκέλσλ ησλ επελδχζεσλ ζε πξνεγκέλεο 

ηερλνινγίεο θαη ησλ εθζηξαηεηψλ δεκφζηαο εθπαίδεπζεο, εληζρχνπλ ηελ εκπηζηνζχλε 

ησλ ελδηαθεξνκέλσλ θαη ηνπνζεηνχλ ηνπο νξγαληζκνχο σο εγέηεο ζηνπο θιάδνπο 

ηνπο. 

 

Δλ θαηαθιείδη, ε εηαηξηθή επζχλε ζηνλ ηνκέα ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν 

πεξηιακβάλεη εζηθέο, επηρεηξεζηαθέο θαη θαλνληζηηθέο δηαζηάζεηο. Δπζπγξακκίδνληαο 

ηελ θπβεξλναζθάιεηα κε ηα πιαίζηα δηαθπβέξλεζεο θαη δίλνληαο πξνηεξαηφηεηα 

ζηελ πξνζηαζία ησλ ελδηαθεξνκέλσλ κεξψλ, νη νξγαληζκνί κπνξνχλ λα εληζρχζνπλ 

ηελ αλζεθηηθφηεηα θαη ηελ αμηνπηζηία ηνπο ζε έλα νινέλα θαη πην ςεθηαθφ ηνπίν. 

6.2 Προηάζεις για ηην καλύηερη ενζφμάηφζη ηφν πολιηικών αζθάλειας ζηα 

επιτειρημαηικά πλαίζια 

Η ελζσκάησζε ησλ πνιηηηθψλ αζθάιεηαο ζηα επηρεηξεκαηηθά πιαίζηα είλαη 

απαξαίηεηε γηα ηνπο νξγαληζκνχο πξνθεηκέλνπ λα αληηκεησπίζνπλ απνηειεζκαηηθά 

ην εμειηζζφκελν ηνπίν απεηιψλ. Μηα νιηζηηθή πξνζέγγηζε πνπ επζπγξακκίδεη ηα 

κέηξα αζθάιεηαο ζηνλ θπβεξλνρψξν κε ηνπο επηρεηξεζηαθνχο ζηφρνπο, ηηο δνκέο 

δηαθπβέξλεζεο θαη ηηο πξνζδνθίεο ησλ ελδηαθεξνκέλσλ είλαη θξίζηκε γηα ηελ 

νηθνδφκεζε αλζεθηηθφηεηαο θαη εκπηζηνζχλεο. 

 

΢ηξαηεγηθή ελζσκάησζε ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν 

Πξνζεγγίζεηο κε βάζε ηνλ θίλδπλν 

Οη πνιηηηθέο θπβεξλναζθάιεηαο ζα πξέπεη λα βαζίδνληαη ζε νινθιεξσκέλεο 

αμηνινγήζεηο θηλδχλνπ πνπ εληνπίδνπλ θαη ηεξαξρνχλ ηηο εππάζεηεο κε βάζε ηηο 

πηζαλέο επηπηψζεηο ηνπο. Η πξνζέγγηζε απηή επηηξέπεη ζηνπο νξγαληζκνχο λα 

θαηαλέκνπλ απνηειεζκαηηθά ηνπο πφξνπο θαη λα εθαξκφδνπλ ζηνρεπκέλνπο ειέγρνπο 

γηα ηνλ κεηξηαζκφ ησλ θηλδχλσλ πςειήο πξνηεξαηφηεηαο (Jidiga & Sammulal, 2013). 

Οη κεζνδνινγίεο πνπ βαζίδνληαη ζηνλ θίλδπλν δηεπθνιχλνπλ επίζεο ηε ζπκκφξθσζε 

κε ηηο θαλνληζηηθέο απαηηήζεηο, εληζρχνληαο ηελ νξγαλσηηθή ππεπζπλφηεηα. 

 

Δλζσκάησζε ηεο αζθάιεηαο ζηελ νξγαλσηηθή θνπιηνχξα 
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Οη πνιηηηθέο αζθάιεηαο πξέπεη λα ππεξβαίλνπλ ηελ ηερληθή ηεθκεξίσζε, 

απνηειψληαο αλαπφζπαζην κέξνο ηεο θνπιηνχξαο ελφο νξγαληζκνχ. Η νηθνδφκεζε 

κηαο θνπιηνχξαο κε ζπλείδεζε ηεο αζθάιεηαο πεξηιακβάλεη ηαθηηθά πξνγξάκκαηα 

θαηάξηηζεο, ζαθή επηθνηλσλία ησλ πνιηηηθψλ θαη ελεξγφ ζπκκεηνρή ησλ 

εξγαδνκέλσλ ζε φια ηα επίπεδα. Η παηρληδνπνίεζε θαη νη αληακνηβέο γηα ηελ ηήξεζε 

ησλ πξσηνθφιισλ αζθαιείαο κπνξνχλ λα δψζνπλ πεξαηηέξσ θίλεηξα γηα ζεηηθή 

ζπκπεξηθνξά θαη λα κεηψζνπλ ηελ πηζαλφηεηα αλζξψπηλνπ ιάζνπο (Carre et al., n.d.). 

 

Δπζπγξάκκηζε κε ηα ζρέδηα επηρεηξεζηαθήο ζπλέρεηαο 

Οη πνιηηηθέο αζθάιεηαο ζα πξέπεη λα ελζσκαηψλνληαη απξφζθνπηα ζηα πιαίζηα 

επηρεηξεζηαθήο ζπλέρεηαο θαη απνθαηάζηαζεο απφ θαηαζηξνθέο. Η απνηειεζκαηηθή 

επζπγξάκκηζε δηαζθαιίδεη φηη ηα κέηξα αληηκεηψπηζεο ζπκβάλησλ ππνζηεξίδνπλ 

επξχηεξνπο νξγαλσηηθνχο ζηφρνπο, ειαρηζηνπνηψληαο ηηο ιεηηνπξγηθέο δηαηαξαρέο 

θαη ηηο νηθνλνκηθέο απψιεηεο θαηά ηε δηάξθεηα ζπκβάλησλ θπβεξλναζθάιεηαο. 

 

Τηνζέηεζε πξνεγκέλσλ ηερλνινγηψλ 

Η αμηνπνίεζε αλαδπφκελσλ ηερλνινγηψλ, φπσο ε ηερλεηή λνεκνζχλε (AI), ε 

αιπζίδα κπινθ θαη ε κεραληθή κάζεζε, κπνξεί λα εληζρχζεη ηελ 

απνηειεζκαηηθφηεηα ησλ πνιηηηθψλ αζθαιείαο. Σα ζπζηήκαηα αλίρλεπζεο απεηιψλ 

κε ηερλεηή λνεκνζχλε επηηξέπνπλ ηελ αλίρλεπζε αλσκαιηψλ ζε πξαγκαηηθφ ρξφλν 

θαη ηελ πξνγλσζηηθή αλάιπζε, ελψ ε αιπζίδα κπινθ πξνζθέξεη αζθαιή αξρεία 

ζπλαιιαγψλ πνπ είλαη αλζεθηηθά ζηελ παξαπνίεζε (Antunes et al., n.d.). Απηέο νη 

ηερλνινγίεο παξέρνπλ θιηκαθνχκελεο ιχζεηο γηα πνιχπινθεο πξνθιήζεηο ηεο 

θπβεξλναζθάιεηαο. 

 

Μέηξα ηαθηηθήο εθαξκνγήο 

Κεληξηθά πιαίζηα δηαθπβέξλεζεο 

Η θαζηέξσζε θεληξηθψλ δνκψλ δηαθπβέξλεζεο δηαζθαιίδεη ηε ζπλέπεηα θαη ηε 

ινγνδνζία θαηά ηελ εθαξκνγή ησλ πνιηηηθψλ αζθαιείαο. Απηφ πεξηιακβάλεη ηνλ 

θαζνξηζκφ ξφισλ θαη αξκνδηνηήησλ, ηε δεκηνπξγία επηηξνπψλ θπβεξλναζθάιεηαο 

θαη ηελ ηππνπνίεζε πξσηνθφιισλ ζε φιεο ηηο επηρεηξεκαηηθέο κνλάδεο. Σα 

θεληξηθνπνηεκέλα πιαίζηα δηεπθνιχλνπλ επίζεο ηελ παξαθνινχζεζε ηεο 

ζπκκφξθσζεο θαη ηελ ππνβνιή εθζέζεσλ. 

 

΢πλεξγαηηθή δηαρείξηζε θηλδχλσλ 

Η ζπλεξγαζία κε εμσηεξηθά ελδηαθεξφκελα κέξε, φπσο πξνκεζεπηέο, πειάηεο θαη 

βηνκεραληθνχο εηαίξνπο, εληζρχεη ηελ απνηειεζκαηηθφηεηα ησλ πνιηηηθψλ αζθαιείαο. 

Σα θνηλά δίθηπα πιεξνθνξηψλ θαη νη ζπλεξγαηηθέο πξσηνβνπιίεο κεηψλνπλ ηα 

ζπζηεκηθά ηξσηά ζεκεία θαη βειηηψλνπλ ηε ζπιινγηθή αλζεθηηθφηεηα. 

 

Γηαθαλείο κεηξήζεηο θαη ππνβνιή εθζέζεσλ 

Οη νξγαληζκνί πξέπεη λα αλαπηχζζνπλ δηαθαλείο κεηξήζεηο γηα ηελ αμηνιφγεζε ηεο 

απνηειεζκαηηθφηεηαο ησλ πνιηηηθψλ αζθάιεηαο. Μεηξήζεηο φπσο νη ρξφλνη 

απφθξηζεο ζε πεξηζηαηηθά, ηα πνζνζηά νινθιήξσζεο ηεο εθπαίδεπζεο ησλ 

εξγαδνκέλσλ θαη ν αξηζκφο ησλ εληνπηζκέλσλ εππαζεηψλ παξέρνπλ αμηνπνηήζηκεο 
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πιεξνθνξίεο γηα ζπλερή βειηίσζε. Η ηαθηηθή ππνβνιή εθζέζεσλ εληζρχεη ηε 

ινγνδνζία θαη ηελ εκπηζηνζχλε ησλ ελδηαθεξνκέλσλ. 

 

Γπλακηθή πξνζαξκνγή πνιηηηθψλ 

Οη πνιηηηθέο θπβεξλναζθάιεηαο πξέπεη λα είλαη δπλακηθέο, λα εμειίζζνληαη γηα λα 

αληηκεησπίδνπλ ηηο αλαδπφκελεο απεηιέο θαη ηηο ηερλνινγηθέο εμειίμεηο. Οη 

νξγαληζκνί ζα πξέπεη λα δηελεξγνχλ ηαθηηθέο αλαζεσξήζεηο πνπ ελεκεξψλνληαη απφ 

ηηο βέιηηζηεο πξαθηηθέο ηνπ θιάδνπ θαη ηηο θαλνληζηηθέο εμειίμεηο, ψζηε λα 

δηαζθαιίδεηαη ε ζπλάθεηα θαη ε απνηειεζκαηηθφηεηα ηεο πνιηηηθήο. 

 

Με ηελ πηνζέηεζε απηψλ ησλ ζηξαηεγηθψλ, νη νξγαληζκνί κπνξνχλ λα 

ελζσκαηψζνπλ ηηο πνιηηηθέο αζθάιεηαο πην απνηειεζκαηηθά ζηα επηρεηξεκαηηθά ηνπο 

πιαίζηα, επζπγξακκίδνληαο ηα κέηξα θπβεξλναζθάιεηαο κε ηνπο επηρεηξεζηαθνχο 

ζηφρνπο θαη νηθνδνκψληαο αλζεθηηθφηεηα απέλαληη ζηηο εμειηζζφκελεο απεηιέο. 

6.3 Προκλήζεις και μελλονηικές ηάζεις ζηην εηαιρική κσβερνοαζθάλεια 

Σν ηνπίν ηεο εηαηξηθήο θπβεξλναζθάιεηαο ραξαθηεξίδεηαη απφ ηαρέσο εμειηζζφκελεο 

απεηιέο, ηερλνινγηθέο εμειίμεηο θαη απμαλφκελεο ξπζκηζηηθέο πηέζεηο. Οη νξγαληζκνί 

πξέπεη λα πεξηεγεζνχλ ζε απηέο ηηο πνιππινθφηεηεο, αληηκεησπίδνληαο παξάιιεια 

ηηο βαζηθέο πξνθιήζεηο θαη πξνεηνηκάδνληαο ηηο κειινληηθέο ηάζεηο. 

 

Βαζηθέο πξνθιήζεηο 

Δμειημηκφηεηα ησλ απεηιψλ ζηνλ θπβεξλνρψξν 

Οη εγθιεκαηίεο ηνπ θπβεξλνρψξνπ ρξεζηκνπνηνχλ πξνεγκέλεο ηαθηηθέο, 

ζπκπεξηιακβαλνκέλνπ ηνπ θαθφβνπινπ ινγηζκηθνχ κε βάζε ηελ Σερλεηή 

Ννεκνζχλε, ηνπ ransomware-as-a-service (RaaS) θαη ησλ εμειηγκέλσλ ηερληθψλ 

θνηλσληθήο κεραληθήο. Απηέο νη απεηιέο μεπεξλνχλ ηα παξαδνζηαθά κέηξα 

αζθαιείαο, θαζηζηψληαο αλαγθαία ηε ζπλερή θαηλνηνκία ζηνπο ακπληηθνχο 

κεραληζκνχο (Ponemon Institute, 2021). 

 

Πεξηνξηζκνί πφξσλ 

Οη πεξηνξηζκέλνη πξνυπνινγηζκνί, νη ειιείςεηο ηερλνγλσζίαο θαη νη αληαγσληζηηθέο 

πξνηεξαηφηεηεο εκπνδίδνπλ πνιινχο νξγαληζκνχο, ηδίσο ηηο κηθξνκεζαίεο 

επηρεηξήζεηο (ΜΜΔ), λα εθαξκφζνπλ νινθιεξσκέλα κέηξα θπβεξλναζθάιεηαο. Οη 

πεξηνξηζκνί πφξσλ επηδεηλψλνπλ ηα ηξσηά ζεκεία θαη απμάλνπλ ηελ εμάξηεζε απφ 

ιχζεηο ηξίησλ, νη νπνίεο ελδέρεηαη λα εηζάγνπλ πξφζζεηνπο θηλδχλνπο. 

 

Πνιππινθφηεηα θαλνληζηηθήο ζπκκφξθσζεο 

Η πινήγεζε ζηελ πνιππινθφηεηα ησλ πνηθίισλ θαλνληζηηθψλ πιαηζίσλ, φπσο ν 

GDPR, ν HIPAA θαη ν λφκνο ηεο Καιηθφξληαο γηα ην απφξξεην ησλ θαηαλαισηψλ 

(CCPA), ζέηεη ζεκαληηθέο πξνθιήζεηο γηα ηνπο πνιπεζληθνχο νξγαληζκνχο. Η 

δηαζθάιηζε ηεο ζπκκφξθσζεο απαηηεί ζεκαληηθή δηνηθεηηθή πξνζπάζεηα θαη 

νηθνλνκηθέο επελδχζεηο, ηδίσο ππφ ην πξίζκα ησλ εμειηζζφκελσλ λνκηθψλ πξνηχπσλ. 

 

Αλζξψπηλν ζθάικα θαη εζσηεξηθέο απεηιέο 
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Σν αλζξψπηλν ιάζνο παξακέλεη ε θχξηα αηηία παξαβηάζεσλ αζθαιείαο, γεγνλφο πνπ 

αλαδεηθλχεη ηε ζεκαζία ηεο ζπλερνχο εθπαίδεπζεο ησλ εξγαδνκέλσλ θαη ησλ 

ηζρπξψλ ειέγρσλ πξφζβαζεο. Οη εζσηεξηθέο απεηιέο, είηε ζθφπηκεο είηε αθνχζηεο, 

ππνγξακκίδνπλ πεξαηηέξσ ηελ αλάγθε γηα νινθιεξσκέλε παξαθνινχζεζε θαη 

δπλαηφηεηεο αληηκεηψπηζεο πεξηζηαηηθψλ (Jidiga & Sammulal, 2013). 

 

Σξσηά ζεκεία ηεο αιπζίδαο εθνδηαζκνχ 

Η δηαζπλδεδεκέλε θχζε ησλ παγθφζκησλ αιπζίδσλ εθνδηαζκνχ εηζάγεη εππάζεηεο, 

θαζψο νη ηξίηνη πξνκεζεπηέο ελδέρεηαη λα κελ δηαζέηνπλ ηζρπξέο πξαθηηθέο 

θπβεξλναζθάιεηαο. Η δηαρείξηζε απηψλ ησλ θηλδχλσλ απαηηεί απζηεξέο 

αμηνινγήζεηο ησλ πξνκεζεπηψλ, ζπκβαηηθέο ππνρξεψζεηο θαη ηελ εθαξκνγή 

αζθαιψλ πιαηζίσλ γηα ηελ αιπζίδα εθνδηαζκνχ. 

 

Αλαδπφκελεο ηάζεηο 

Σερλεηή λνεκνζχλε θαη απηνκαηνπνίεζε 

Η ηερλεηή λνεκνζχλε θαη ε απηνκαηνπνίεζε θέξλνπλ επαλάζηαζε ζηελ αζθάιεηα 

ζηνλ θπβεξλνρψξν, επηηξέπνληαο ηελ αλίρλεπζε απεηιψλ ζε πξαγκαηηθφ ρξφλν, ηελ 

πξνγλσζηηθή αλάιπζε θαη ηελ απηνκαηνπνηεκέλε αληηκεηψπηζε πεξηζηαηηθψλ. Οη 

αιγφξηζκνη κεραληθήο κάζεζεο αλαιχνπλ ηεξάζηηα ζχλνια δεδνκέλσλ γηα ηνλ 

εληνπηζκφ αλσκαιηψλ, ελψ ε απηνκαηνπνίεζε εμνξζνινγίδεη ηηο επαλαιακβαλφκελεο 

εξγαζίεο, βειηηψλνληαο ηελ απνηειεζκαηηθφηεηα θαη ηελ αθξίβεηα. 

 

Μνληέια αζθάιεηαο κεδεληθήο εκπηζηνζχλεο 

Σα πιαίζηα κεδεληθήο εκπηζηνζχλεο δίλνπλ έκθαζε ζηελ αξρή «πνηέ κελ 

εκπηζηεχεζαη, πάληα λα επαιεζεχεηο», απαηηψληαο ζπλερή επηθχξσζε ησλ 

ηαπηνηήησλ ησλ ρξεζηψλ, ηεο αθεξαηφηεηαο ησλ ζπζθεπψλ θαη ησλ δηθαησκάησλ 

πξφζβαζεο. Απηά ηα κνληέια παξέρνπλ ηζρπξέο άκπλεο θαηά ηεο κε 

εμνπζηνδνηεκέλεο πξφζβαζεο θαη ησλ εζσηεξηθψλ απεηιψλ (Carre et al., n.d.). 

 

Κβαληηθή ππνινγηζηηθή θαη θξππηνγξαθηθέο εμειίμεηο 

Η έιεπζε ηεο θβαληηθήο πιεξνθνξηθήο ζέηεη ζεκαληηθέο πξνθιήζεηο ζηηο 

παξαδνζηαθέο κεζφδνπο θξππηνγξάθεζεο. Οη νξγαληζκνί πξέπεη λα πξνεηνηκαζηνχλ 

γηα απηή ηελ αιιαγή παξαδείγκαηνο πηνζεηψληαο κεηα-θβαληηθνχο θξππηνγξαθηθνχο 

αιγνξίζκνπο γηα ηε δηαζθάιηζε επαίζζεησλ δεδνκέλσλ. 

 

Σερλνινγίεο βειηίσζεο ηεο ηδησηηθφηεηαο (PETs) 

Οη PETs, φπσο ε δηαθνξηθή ηδησηηθφηεηα θαη ε νκνκνξθηθή θξππηνγξάθεζε, 

επηηξέπνπλ ζηνπο νξγαληζκνχο λα επεμεξγάδνληαη δεδνκέλα δηαηεξψληαο ηελ 

αηνκηθή ηδησηηθφηεηα. Οη ηερλνινγίεο απηέο αλακέλεηαη λα δηαδξακαηίζνπλ θξίζηκν 

ξφιν ζηελ εμηζνξξφπεζε ηεο ρξεζηκφηεηαο ησλ δεδνκέλσλ θαη ηεο ζπκκφξθσζεο κε 

ηνπο θαλνληζκνχο πεξί πξνζηαζίαο ηεο ηδησηηθήο δσήο. 

 

Κπβεξλναζθάιεηα σο ππεξεζία (CaaS) 

Η εμσηεξηθή αλάζεζε ιεηηνπξγηψλ θπβεξλναζθάιεηαο ζε εμεηδηθεπκέλνπο παξφρνπο 

θεξδίδεη νινέλα θαη πεξηζζφηεξν έδαθνο, ηδίσο κεηαμχ νξγαληζκψλ κε 
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πεξηνξηζκέλνπο πφξνπο. Οη ιχζεηο CaaS πξνζθέξνπλ θιηκαθνχκελε, νηθνλνκηθά 

απνδνηηθή πξφζβαζε ζε πξνεγκέλεο ηερλνινγίεο θαη ηερλνγλσζία. 

 

Πξνεηνηκαζία γηα ην κέιινλ 

Οη νξγαληζκνί πξέπεη λα πηνζεηήζνπλ κηα πξνλνεηηθή πξνζέγγηζε γηα λα 

αληηκεησπίζνπλ απηέο ηηο πξνθιήζεηο θαη λα επσθειεζνχλ απφ ηηο αλαδπφκελεο 

ηάζεηο. Απηφ πεξηιακβάλεη ηελ επέλδπζε ζηελ έξεπλα θαη ηελ αλάπηπμε, ηελ 

πξνψζεζε ζπλεξγαζηψλ κε αθαδεκατθνχο θαη βηνκεραληθνχο εηαίξνπο θαη ηε 

δηαηήξεζε κηαο θνπιηνχξαο ζπλερνχο κάζεζεο θαη θαηλνηνκίαο. 

 

Η εηαηξηθή ππεπζπλφηεηα, φηαλ ελζσκαηψλεηαη ζε πιαίζηα θπβεξλναζθάιεηαο, 

εληζρχεη ηελ νξγαλσηηθή αλζεθηηθφηεηα θαη ηελ εκπηζηνζχλε ησλ ελδηαθεξνκέλσλ 

κεξψλ. Με ηελ ελζσκάησζε ηζρπξψλ πνιηηηθψλ αζθάιεηαο ζηηο επηρεηξεκαηηθέο 

ιεηηνπξγίεο, ηελ αληηκεηψπηζε ησλ ηξερνπζψλ πξνθιήζεσλ θαη ηελ πηνζέηεζε ησλ 

αλαδπφκελσλ ηάζεσλ, νη νξγαληζκνί κπνξνχλ λα πεξηεγεζνχλ απνηειεζκαηηθά ζηηο 

πνιππινθφηεηεο ηνπ ςεθηαθνχ ηνπίνπ θαη λα πξνζηαηεχζνπλ ηα πην πνιχηηκα 

πεξηνπζηαθά ηνπο ζηνηρεία. 
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